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  apresentação




  A aplicação de sanções por violações às leis de proteção de dados é tema de suma importância para a adequada compreensão da abrangência do direito fundamental à proteção de dados pessoais e das regras a ele concernentes. A esse respeito, a experiência europeia – especialmente após a vigência do Regulamento Geral sobre a Proteção de Dados da União Europeia (2016/679(UE)) (GDPR/RGPD) – abarca vasta casuística, que merece atenção mais detida para que se possa colher impressões e substratos úteis para ampliar as possibilidades de interpretação da legislação brasileira.




  Cientes disso, idealizamos a obra “GDPR – Regulamento Geral sobre a Proteção de Dados da União Europeia: análise de caso sobre a aplicação de sanções administrativas”.




  Trata-se de uma obra metodologicamente estruturada para que cada capítulo ofereça ao leitor uma compreensão abrangente do precedente analisado, conforme esclarecimentos contidos na descrição do caso, que contém os aspectos fáticos relacionados ao evento que gerou a aplicação da sanção administrativa, bem como o contexto normativo do país onde foi aplicada a sanção, suas repercussões, sua abrangência (em relação a vítimas diretas e indiretas, agentes envolvidos e outras particularidades) e outros aspectos relevantes, além de um breve contexto sobre o país onde foi aplicada a sanção analisada, o contexto do problema, quem era o violador e que vantagens se buscava com a violação do GDPR.




  Cada texto também apresenta análise descritiva dos dispositivos do GDPR que foram violados, bem como eventuais violações a normas internas, explicando, de forma sintética, o contexto de incidência da sanção a partir da violação respectiva.




  Nos textos, são apontados, ainda, os principais aspectos jurídicos do caso analisado, contemplando, por exemplo, análise sobre a atuação da autoridade nacional responsável pela aplicação da sanção, sobre a sanção aplicada (e sua gradação) e quanto às possibilidades de exercício do contraditório e de outras garantias pelo agente sancionado. E, quando cabível, são apresentadas reflexões críticas sobre como o caso analisado poderia ser solucionado pela legislação brasileira e sobre quais lições podem ser extraídas para robustecer a experiência brasileira com inspiração no precedente investigado.




  São, ao todo, 25 capítulos, estruturados em torno dos seguintes temas: (i) introdução às diretrizes europeias; (ii) encarregado de dados/data protection officer; (iii) proteção de dados de pessoa jurídica; (iv) proteção de dados por padrão (by default); (v) controladoria conjunta; (vi) transferência internacional de dados; (vii) dados biométricos e reconhecimento facial; (viii) perfilização (profiling); (ix) dados e algoritmos; (x) instituições de ensino; (xi) direitos do titular; (xii) falhas de segurança; (xiii) telemarketing; e (xiv) divulgação indevida de dados.




  No primeiro capítulo, Eduardo Tomasevicius Filho, José Luiz de Moura Faleiros Júnior e Pedro Dalese assinam o texto de introito, intitulado “Proteção de dados pessoais e sanções pecuniárias: principais diretrizes de aplicação e quantificação na União Europeia”. Tem-se o intuito de apresentar as principais características definidas, pelo Comitê Europeu para a Proteção de Dados (European Data Protection Board) nas Guidelines 04/2022 on the calculation of administrative fines under the GDPR, com efeito desde 12 de maio de 2022.




  Na sequência, três trabalhos são dedicados a temas relacionados à figura do encarregado de dados (data protection officer) e às experiências da Espanha, da Itália e da Bélgica. No segundo capítulo da obra, Pietra Vaz Diógenes da Silva e Caroline Stéphanie Francis dos Santos Maciel assinam o trabalho intitulado “Azar no jogo, sorte com DPO: o ‘Caso Aconcagua Juegos S.A.’ e a atuação da Autoridade Espanhola de Proteção de Dados”. No terceiro capítulo, Gabriel Oliveira de Aguiar Borges assina o artigo intitulado “O caso do Ministério do Desenvolvimento Econômico da Itália e a proteção de dados no âmbito da administração pública”. Já Rafael Medeiros Popini Vaz é autor do capítulo “Chien qui aboie ne mord pas? A “mordida” da Autoridade de Proteção de Dados belga por descumprimento de princípios gerais do GDPR”.




  Em seguida, a experiência da Áustria em relação à possibilidade de proteção de dados de pessoa jurídica é analisada pela autora Mariana A. Sousa Schedeloski no capítulo intitulado “Direito de proteção de dados da pessoa jurídica na Áustria: estudo de caso”.




  O sexto capítulo analisa a proteção de dados por padrão (by default) a partir de precedente da Noruega. O texto, que é assinado por Ana Marília Dutra Ferreira da Silva, Mariana de Siqueira e Rodrigo Cavalcanti, recebe o seguinte título: “Sanções à exposição de dados pessoais pela Confederação de Esportes da Noruega e as contribuições para o sistema de proteção de dados no Brasil”.




  Em relação à controladoria conjunta, João Guilherme Pereira Chaves se reporta à experiência da Lituânia com o capítulo “Sanção aplicada pela Inspetoria Estatal de Proteção de Dados lituana no ‘Caso Karantinas’: tratamento de dados pessoais ilícito em aplicativos de saúde pública”.




  A transferência internacional de dados na Itália é o tema do oitavo capítulo da obra, escrito por Leticia Becker Tavares, com o seguinte título: “‘Caso Universidade Luigi Bocconi’: riscos na contratação de software estrangeiro para o tratamento de dados na educação”.




  Dois textos são dedicados ao relevante tema dos dados biométricos e do reconhecimento fácil. O nono capítulo, lastreado na experiência da Espanha, é escrito por Pedro Dalese e Leonardo Perez Diefenthäler, e leva o título “‘Caso Mercadona’: os limites do interesse público (essencial) e da proporcionalidade no âmbito de atividades de tratamento envolvendo categorias especiais de dados biométricos para fins de segurança privada”. Já Amanda Thereza Lenci Paccola e Emília Garbuio Pelegrini se dedicam à análise da experiência da Finlândia no estudo conduzido para a produção do capítulo “‘Caso Clearview AI’: a aplicação de sanção por uso ilegal de software de reconhecimento facial pela polícia finlandesa”.




  Prossegue-se com os debates relativos à perfilização (profiling), primeiramente, no capítulo assinado por Marcela Joelsons e Victoria Paganella, que analisa evento ocorrido na Noruega: “‘Caso Disqus’: cookies, publicidade comportamental e legítimo interesse”. O segundo caso é analisado por José Luiz de Moura Faleiros Júnior e Stéfani Reimann Patz, e trata de precedente da Áustria: “Perfilização, decisões automatizadas na Áustria: o direito de acesso no contraponto à proteção aos segredos comercial e industrial”.




  Em matéria de dados e algoritmos, a experiência da Itália é analisada por Gabriela Buarque, que assina o artigo intitulado “Mediação algorítmica em aplicativos de entrega: repercussões do ‘Caso Deliveroo’”.




  No contexto mais específico das instituições de ensino, três textos compõem a obra. O primeiro deles, escrito por Anderson Souza da Silva Lanzillo, Luana Andrade de Lemos e Lukas Darien Dias Feitosa, se reporta a evento ocorrido na Dinamarca e recebe o seguinte título: “Supervisão de exames universitários on-line e a proteção de dados pessoais no contexto da Covid-19: uma análise da decisão da DPA dinamarquesa à luz do GDPR”. O segundo, de autoria de Victor Auilo Haikal, explora evento ocorrido no Reino Unido, e leva o título “Proteção dos dados pessoais de Tsai Ing-Wen ou proteção de Tsai Ing-Wen de seus próprios dados?” Finalmente, Ana Francisca Pinto Dias apresenta todas as nuances verificadas em Portugal no trabalho intitulado “A proteção de dados pessoais e a utilização de aplicações de realização de exames à distância: algumas notas em torno da Deliberação 622/2021 da Comissão Nacional de Proteção de Dados de Portugal”.




  Os direitos do titular de dados são a matéria central de três outros capítulos da obra. Pietra Daneluzzi Quinelato analisa o caso da Espanha no texto intitulado “Controlador adicionou você” – inserção em grupo de WhatsApp sem consentimento do titular”. Já João Alexandre Silva Alves Guimarães, Letícia Preti Faccio e Erick Hitoshi Guimarães Makiya estudam o precedente da Dinamarca no texto intitulado “E se fosse no Brasil? Uma análise do caso do laboratório dinamarquês sancionado por compartilhar dados”. Por sua vez, Mayara Rocumback Vieira da Silva cuida da análise de precedente ocorrido na França: “CNIL multa SNAF por descumprimento de pedidos de retificação e exclusão de dados pessoais: breve análise do caso e algumas possíveis contribuições ao cenário brasileiro”.




  Três capítulos são dedicados a falhas de segurança. No primeiro deles, Livia Clozel Fuziy analisa precedente do Chipre em artigo intitulado “Insuficiência de medidas técnicas e organizacionais para garantir a segurança da informação em solução tecnológica”. Já o artigo de Carolina Lopes Scodro se reporta a precedente da Irlanda no texto com o título “O ‘Caso Irish Credit Bureau’ e a proteção de dados”. O terceiro texto, de Giovanni Carlo Batista Ferrari, trata de caso ocorrido no Reino Unido, com o título “Abalo no firmamento: o ‘Caso Cathay Pacific Airways Limited’”.




  O famigerado telemarketing é objeto de estudo no vigésimo terceiro capítulo da obra, assinado por Daniel Falcão e Kelvin Peroli, com análise de precedente ocorrido na Itália. O texto recebeu o seguinte título: “Please, don’t “call me back”: o direito de oposição do titular de dados pessoais ante as condutas de telemarketing da italiana Fastweb S.P.A”.




  Os dois últimos trabalhos da obra exploram casos de divulgação indevida de dados pessoais. Ludmila Douettes e Pedro Dalese tratam da experiência da Espanha no artigo intitulado “A divulgação de imagens em descompasso com o GDPR e os danos à honra e à imagem do titular de dados”. Já Sthéfano Bruno Santos Divino e Ingrid Drumond Correia Alves encerram a obra com chave de ouro ao tratar da experiência da Irlanda no texto intitulado “Violação de dados pessoais e comunicação do controlador a Autoridade de Proteção de Dados: o enforcement do art. 33.º, ns. 1 e 5 do GDPR ao art. 48 da LGPD”.




  Em linhas gerais, a obra se condensa e permite a expansão das investigações detalhadas em cada um dos precedentes explorados para servir de repositório de experiências concretas. Almeja-se robustecer as investigações teóricas em matéria de proteção de dados pessoais com a cognição de nuances reais que se tornaram fatores relevantes para desencadear o sancionamento administrativo por violações ao GDPR. Esperamos que a obra seja importante fonte de consulta para pesquisadoras e pesquisadores que se interessam pela matéria e desejamos uma agradável experiência de leitura!




  São Paulo/Belo Horizonte/Rio de Janeiro, novembro de 2022.




  Eduardo Tomasevicius Filho
 José Luiz de Moura Faleiros Júnior
 Pedro Dalese
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  1. NOTAS INTRODUTÓRIAS




  A União Europeia, com o Regulamento 2016/679 – Regulamento Geral sobre a Proteção de Dados, o RGPD, ou, em inglês, General Data Protection Regulation (doravante denominado “GDPR”),1 que é aplicável desde 25 de maio de 2018 – concluiu uma reforma abrangente do regulamento de proteção de dados até então vigente na Europa. O regulamento é composto de vários componentes essenciais, sendo um dos principais o reforço dos poderes de execução das autoridades de supervisão. O regulamento impõe um novo nível de sanções pecuniárias de valor substancialmente aumentado, bem como prevê a harmonização das mesmas entre os Estados-Membros.




  Os controladores de dados (data controllers) e operadores de dados (data processors) passaram a assumir responsabilidades relacionadas à eficácia da proteção conferida aos dados pessoais, foram estruturados conceitos e princípios fundamentais para a conformação do panorama europeu de proteção dos dados pessoais. Além disso, editou-se importante arcabouço de regras para nortear a avaliação de violações de dados pessoais.




  No afã de evitar disparidades e distorções quanto à aplicação da norma continental, o Comitê Europeu para a Proteção de Dados (European Data Protection Board) passou a editar orientações específicas, no intuito de fornecer uma base clara e transparente para a fixação de multas pelas autoridades dos Estados-Membros. As Diretrizes publicadas anteriormente sobre a aplicação e fixação de multas administrativas abordam as circunstâncias em que uma multa administrativa seria uma ferramenta apropriada e interpretam os critérios do artigo 83.º do GDPR a esse respeito. E, nesse contexto, foram publicadas as Guidelines 04/2022 on the calculation of administrative fines under the GDPR,2 com efeito a partir de 12 de maio de 2022, definindo a metodologia para o cálculo de multas administrativas.




  O Comitê adotou essas diretrizes para harmonizar a metodologia que as autoridades de supervisão aplicam no cálculo do valor de multas. São orientações complementares às anteriormente adotadas sobre a aplicação e fixação de multas administrativas para efeitos do GDPR, que incidem sobre as circunstâncias em que se deve aplicar uma sanção pecuniária.




  O cálculo do valor da multa fica a critério da autoridade supervisora, observadas as regras previstas no GDPR. Nesse contexto, é exigido que o montante da multa seja, em cada caso, individualizado, eficaz, proporcional e dissuasor (artigo 83.º, n.º 1, do GDPR). Além disso, ao fixar o montante da multa, cada autoridade de supervisão deve ter em devida conta uma lista de circunstâncias que se refiram às características da infração (a sua gravidade) ou ao caráter do autor (artigo 83.º, n.º 2, do GDPR). Por último, o montante da multa não pode exceder os valores máximos previstos nos artigos 83.º, n.º 4, n.º 5 e n.º 6 do GDPR. A quantificação do valor da multa baseia-se, assim, numa avaliação específica realizada em cada caso, dentro dos parâmetros previstos no Regulamento.




  Tendo em conta o acima referido, o Comitê concebeu a metodologia composta por cinco etapas para o cálculo das multas administrativas por infração ao GDPR. Este texto introdutório apresentará os principais pontos de cada etapa, sinalizando sua importância – com os devidos destaques a cada elemento metodologicamente relevante – no intuito de propiciar adequada compreensão dos precedentes de sancionamento administrativo que serão estudados nos capítulos subsequentes da obra. Com a intenção de aclarar o panorama europeu concernente aos casos concretos de violação ao Regulamento e às medidas adotadas pelas autoridades nacionais, espera-se que o estudo detido das orientações europeias sobre o cálculo de multas seja importante sinalização para o amadurecimento da experiência brasileira, especialmente nos processos internos de adequação à legislação de proteção de dados pessoais.




  2. A IMPORTÂNCIA DAS SANÇÕES ADMINISTRATIVAS PARA O ENFORCEMENT DA LEGISLAÇÃO DE PROTEÇÃO DE DADOS




  O advento da Internet representa uma Segunda Revolução nas Comunicações,3 o que se coaduna com a própria acepção atribuída por Manuel Castells à expressão “sociedade da informação”,4 que não é, definitivamente, um conceito novo, mas que remonta o início do período pós-industrial,5 no qual a alavancagem das relações de consumo e o implemento da economia de massa propiciaram uma verdadeira revolução.




  Sendo a informação a substância essencial da composição dessa nova morfologia estruturante da sociedade, “[o]s dados pessoais chegam a fazer as vezes da própria pessoa em uma série de circunstâncias nas quais a sua presença física seria outrora indispensável”,6 motivo pelo qual o tratamento de tais dados adquire notável relevância, a ponto de se definir a proteção constitucional os dados pessoais, o que desafia a Teoria do Direito à compreensão e à indicação de soluções para os novos problemas suscitados na nova sociedade da informação.7




  Tal raciocínio, em leitura perfunctória, talvez remeta o leitor ao ideal de controle preconizado nos escritos de Alan Westin, particularmente quanto à perspectiva dominial que permeia seus primeiros argumentos.8 O tema, entretanto, permite algumas conexões com os debates mais atuais quanto à extensão do direito fundamental à proteção de dados pessoais.9 Discussões a esse respeito já desafiaram a doutrina europeia10 e acabaram resultando na positivação de importante premissa na Carta dos Direitos Fundamentais da União Europeia (2000/C; 364/01):




  Artigo 8.º




  Protecção de dados pessoais




  1. Todas as pessoas têm direito à protecção dos dados de carácter pessoal que lhes digam respeito.




  2. Esses dados devem ser objecto de um tratamento leal, para fins específicos e com o consentimento da pessoa interessada ou com outro fundamento legítimo previsto por lei. Todas as pessoas têm o direito de aceder aos dados coligidos que lhes digam respeito e de obter a respectiva rectificação.




  3. O cumprimento destas regras fica sujeito a fiscalização por parte de uma autoridade independente.11




  A previsão do artigo 8.º, n.º 2, é especialmente importante, pois revela exatamente a preocupação do legislador europeu com a garantia de um direito de acesso (“direito de aceder”, como se designa na tradução oficial de Portugal) da pessoa aos dados que lhe digam respeito, inclusive para fins de retificação. Há autores que sinalizam ter sido esta a primeira previsão do que hoje se chama de um direito fundamental à proteção de dados pessoais, na União Europeia. Há controvérsias, entretanto,12 pois o tema não possuía tantas especificidades à época, e também nunca se limitou apenas ao território europeu.13




  Fato é que a dimensão específica do “acesso” aos dados é fruto de longa construção doutrinária. A autodeterminação informativa14 é vista como pré-condição natural do indivíduo para o exercício de um rol quadrangular de direitos considerados ‘básicos’. São os chamados “ARCO rights”, sigla para os termos em inglês access, rectification, cancellation e opposition. A ideia que os justifica é a de que, sem que se saiba o mínimo, é impossível buscar a concretização de qualquer direito,15 e os mais elementares – acesso, retificação, cancelamento e oposição – indicariam quatro dimensões conjugáveis para o exercício do que Orla Lynskey chama de “bloco fundante” (foundational block)16 sobre o qual se assentam todas as demais construções normativas sobre direitos do titular de dados baseados na acepção de controle, que, paulatinamente, passa a ser compreendida como “processo” (due process).17




  E, para que haja efetivo controle, é indispensável que sejam estruturadas condições específicas para a viabilização de um sistema de proteção e tutela jurídica. Se houver violação aos preceitos desse sistema, aliás, é pelas sanções cabíveis que se atingirá cenário de maior estabilidade e de reforço à confiança depositada na normatização que se criou e na higidez consequencial estabelecida para propiciar adequado enforcement diante de casos concretos.




  A esse propósito:




  A importância das sanções administrativas é que o bem jurídico tutelado não é o direito da pessoa, ou das pessoas coletivamente consideradas, mas a proteção do sistema de proteção jurídica instituído em lei. Dessa forma, independentemente da ocorrência de dano à pessoa, ou da culpa do agente, aplicam-se multas pela mera infração das regras vigentes, o que impõe um dever geral de cautela mais acentuado na realização da atividade. Basta considerar por analogia o que ocorrem com as leis de trânsito: não importa se trafegar acima da velocidade permitida, fazer ultrapassagens proibidas, passar com o sinal fechado, estacionar em local proibido, ou avançar a faixa de pedestres não tenha causado acidentes ou meros aborrecimentos: são simplesmente proibidas essas condutas, para que se evitem ao máximo a ocorrência desses fatos, o que traz mais segurança a todos pelo reforço do cumprimento da lei.18




  A importância das diretrizes metodológicas estabelecidas, na União Europeia, para o cálculo de sanções administrativas de natureza pecuniária decorre exatamente da perspectiva de estabilização do sistema de proteção de dados pessoais lá instituído.19 Critérios objetivos propiciam incremento de confiança e garantem racionalidade ao sistema de regras definido em lei. Desse modo, o fomento à inserção de regras de boas práticas que estabeleçam procedimentos, normas de segurança e padrões técnicos de segurança da informação serão a desejada consequência da adoção de diretrizes claras e adequadas.20-21 Esse é o mérito do Comitê Europeu para a Proteção de Dados com a publicação das Guidelines 04/2022 on the calculation of administrative fines under the GDPR.




  As operações de processamento devem ser identificadas e a aplicação do artigo 83.º, n.º 3, do GDPR, deve ser avaliada. Em segundo lugar, é necessário identificar o ponto de partida para o cálculo do montante da multa, que é feito avaliando-se a classificação da infração no GDPR, avaliando a gravidade da infração à luz das circunstâncias do caso e avaliando o volume de negócios da empresa. A terceira etapa é a avaliação das circunstâncias agravantes e atenuantes relacionadas ao comportamento passado ou presente do controlador/operador e aumentando ou diminuindo a multa de acordo. O quarto passo é identificar os máximos legais relevantes para as diferentes infrações. Os aumentos aplicados nas etapas anteriores ou seguintes não podem exceder esse valor máximo. Por fim, deve-se analisar se o valor final apurado atende aos requisitos de efetividade, dissuasão e proporcionalidade. A multa ainda pode ser ajustada em conformidade, porém sem exceder o máximo legal relevante.




  Ao longo de todas as etapas acima mencionadas, deve-se ter em mente que o cálculo de uma multa não é um mero exercício matemático. Pelo contrário, as circunstâncias do caso concreto são os fatores determinantes para o valor final, que pode – em todos os casos – variar entre qualquer valor mínimo e o máximo legal.




  As diretrizes destinam-se ao uso, pelas autoridades supervisoras, para a garantia de adequada aplicação e execução de sanções administrativas regularmente previstas, prevenindo-se disparidades de entendimentos e inobservância ao artigo 83.º do GDPR. É importante que se analise, de forma mais detida, cada etapa do procedimento de verificação definido pelo Comitê Europeu. Para isso, os tópicos seguintes serão dedicados à apresentação de um breve panorama procedimental e metodológico.




  3. COMENTÁRIOS E ANÁLISE CRÍTICA DAS DIRETRIZES EUROPEIAS




  O objetivo das diretrizes é criar pontos de partida harmonizados como uma orientação comum aos países-membros da União Europeia para o cálculo das sanções administrativas pecuniárias aplicadas por suas autoridades nacionais.22 O intuito não é, todavia, que a orientação seja tão específica a ponto de permitir que um controlador ou operador adote tabelamentos pré-concebidos, pois, em todo o texto das diretrizes, fica evidenciado que o valor final da multa depende da ponderação sobre todas as circunstâncias do caso. O Comitê Europeu prevê, portanto, a harmonização dos pontos de partida e a metodologia usada para calcular uma multa, em vez da harmonização do resultado com tabelas prévias.




  É adotada uma abordagem “passo a passo” (step-by-step), embora as autoridades de supervisão não sejam obrigadas a seguir todas as etapas se uma ou algumas delas não forem aplicáveis em um determinado caso, nem a fornecer argumentos sobre aspectos das diretrizes que não são aplicáveis. Não obstante, as autoridades continuam sujeitas a todas as obrigações procedimentais definidas na legislação nacional e no âmbito da UE, incluindo o dever de fundamentar as suas decisões.




  Nesse contexto, embora as autoridades de supervisão sejam obrigadas a fundamentar suficientemente as suas conclusões em conformidade com a legislação nacional e da UE, as orientações contidas nas diretrizes não devem ser interpretadas como uma exigência de que a autoridade de supervisão indique o montante inicial exato ou quantifique o impacto preciso de cada agravante ou circunstância atenuante e um dos pontos mais enfatizados no curso do texto é que as diretrizes não podem substituir o raciocínio a ser fornecido em um caso específico.




  Dito isso, cumpre destacar que as orientações definidas na UE estão sujeitas continuamente a revisões, à medida que novas práticas forem sendo desenvolvidas.23




  As orientações estabelecidas aplicam-se a todos os tipos de controladores e operadores, de acordo com o artigo 4.º, n.º 7 e n.º 8, do GDPR, sem prejuízo dos poderes das autoridades nacionais para multar pessoas naturais. De acordo com o artigo 83.º, n.º 7, do GDPR, cada Estado-Membro pode estabelecer as regras sobre se e em que medida podem ser aplicadas multas às entidades e aos órgãos públicos estabelecidos nesse Estado-Membro.24 Desde que as autoridades de supervisão tenham esse poder com base na legislação nacional, as Orientações aplicam-se ao cálculo da multa aplicável ao Poder Público.




  Também é de se ressaltar que, de acordo com o artigo 70.º, n.º 1, “e”, do GDPR, o Comitê Europeu tem poderes para emitir diretrizes, recomendações e melhores práticas para incentivar a aplicação consistente do GDPR. O artigo 70.º, n.º 1, “k”, do GDPR especifica que o Conselho de Administração deve assegurar a aplicação coerente do GDPR e deve, por sua própria iniciativa ou, se for caso disso, a pedido da Comissão Europeia, em particular, elaborar orientações para as autoridades de supervisão relativas à aplicação das medidas referidas no artigo 58.º e a fixação de multas administrativas, nos termos do artigo 83.º.




  A fim de alcançar uma abordagem consistente para a imposição de multas, que reflita adequadamente todos os princípios do GDPR, o Comitê Europeu concordou com um entendimento comum dos critérios de avaliação no artigo 83.º do GDPR. As autoridades supervisoras individuais refletirão essa abordagem comum, de acordo com as leis locais aplicáveis a elas. Por fim, não se pode deixar de registrar a relevância dessa análise para que a experiência europeia seja considerada em todo o globo,25 inspirando outras nações a seguirem parâmetros metodologicamente adequados para a imposição de sanções por violações às suas leis de proteção de dados pessoais.




  3.1 Metodologia para o cálculo de sanções pecuniárias




  Sem prejuízo dos deveres de cooperação e coerência, o cálculo do montante da multa fica ao critério da autoridade de supervisão do país onde ocorrer a violação. O GDPR exige que o valor da multa seja, em cada caso, eficaz, proporcional e dissuasor (artigo 83.º, n.º 1, do GDPR).26 Além disso, ao fixar o montante da multa, as autoridades de supervisão devem ter em devida conta uma lista de circunstâncias que se refiram às características da infração (a sua gravidade) ou à conduta do autor (artigo 83.º, n.º 2, do GDPR). A quantificação do valor da multa é, portanto, baseada numa avaliação específica realizada casuisticamente, tendo em conta os parâmetros incluídos no Regulamento Europeu.27




  Por conduta que infrinja as regras de proteção de dados, o GDPR não prevê uma multa mínima.28 Em vez disso, prevê apenas valores máximos no artigo 83.º, n.º 4 a n.º 6, com vários tipos diferentes de condutas estruturalmente agrupados. Em última análise, uma multa só pode ser calculada ponderando-se todos os elementos expressamente identificados no artigo 83.º, n.º 2, “a” a “j” do GDPR, relevantes para o caso e quaisquer outros elementos relevantes, ainda que não explicitamente enumerados nas referidas disposições. Por derradeiro, o montante final da multa resultante desta avaliação deve ser eficaz, proporcional e dissuasor em cada caso individual (artigo 83.º, n.º 1, do GDPR). Qualquer multa aplicada deve levar suficientemente em conta todos esses parâmetros, sem exceder o máximo legal previsto no artigo 83.º, n.º 4 a n.º 6, do GDPR.




  Tendo em conta estes parâmetros, foi elaborada uma formulação metodológica, ilustrativamente apresentada na seguinte tabela:
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          Identificar as operações de tratamento no caso concreto e avaliar a aplicação do artigo 83.º, n.º 3, do GDPR.


        

      




      

        	

          2


        



        	

          Encontrar o ponto de partida para cálculos adicionais com base em uma avaliação a partir:




          a)da classificação no artigo 83, n.º 4 a n.º 6 do GDPR;




          b)da gravidade da infração nos termos do artigo 83.º, n.º 2, “a”, “b” e “g” do GDPR;




          c)do volume de negócios do agente de tratamento como um elemento relevante a ter em consideração com vista à aplicação de uma multa efetiva, dissuasiva e proporcional, nos termos do artigo 83.º, n.º 1, do GDPR.


        

      




      

        	

          3


        



        	

          Avaliar as circunstâncias agravantes e atenuantes relacionadas ao comportamento passado ou presente do controlador/operador e aumentar ou diminuir a multa de acordo.


        

      




      

        	

          4


        



        	

          Identificar os máximos legais relevantes para as diferentes operações de tratamento. Os aumentos aplicados nas etapas anteriores ou seguintes não podem exceder esse valor.


        

      




      

        	

          5


        



        	

          Analisar se o valor final da multa calculada atende aos requisitos de eficácia, dissuasão e proporcionalidade, conforme exigido pelo artigo 83.º, n.º 1, do GDPR, e aumentar ou diminuir a multa em conformidade.


        

      


    

  




  3.2 Sanções pecuniárias de valores predeterminados




  Em determinadas circunstâncias, a autoridade de supervisão pode considerar que certas infrações podem ser punidas com multa de valor predeterminado. Segundo as diretrizes, em casos assim, fica a critério da autoridade estabelecer quais tipos de infrações se qualificam como tal, com base em sua natureza, gravidade e duração. A autoridade supervisora não pode fazer tal determinação se isso for proibido ou entrar em conflito com a legislação nacional do Estado-Membro e a aplicação de um montante fixo a determinados tipos de infrações não pode prejudicar a aplicação do GDPR, nomeadamente o artigo 83.º do mesmo. Além disso, a aplicação de montantes fixos não isenta as autoridades de supervisão do cumprimento das exigências de cooperação.




  Os montantes fixos podem ser estabelecidos à discrição da autoridade de supervisão, tendo em conta as circunstâncias sociais e econômicas internas, em relação à gravidade da infração, na acepção do artigo 83.º, n.º 2, “a”, “b” e “g”, do GDPR.




  3.3 Cumulação de infrações




  Um dos principais aspectos a se considerar na análise metodológica de aplicação de multa com base nas diretrizes europeias é em que conduta e em qual infração a multa se baseia. Quanto à conduta, deve-se ter em conta as circunstâncias factuais relativas ao comportamento analisado, e, com relação às infrações, as descrições legais abstratas do que é sancionável.




  De fato, um caso particular pode incluir circunstâncias que podem ser consideradas em conjunto ou separadamente.29 Também é possível que um mesmo comportamento possa dar origem a várias infrações diferentes, quando a atribuição de uma infração impede a atribuição de outra infração ou quando pode ser atribuída em conjunto. Em outras palavras, pode haver casos de infrações concomitantes a serem analisadas conjuntamente. Dependendo das regras de concorrência infracional, isso pode levar a diferentes cálculos de multas, e as diretrizes europeias tratam disso.




  Inicialmente, é indispensável que se estabeleça se existe uma conduta sancionável ou se existem várias, a fim de identificar o comportamento sancionável relevante a ser multado, se singular ou de múltiplos reflexos. Portanto, é importante entender quais são as circunstâncias consideradas a partir da análise de determinada conduta, em oposição a múltiplas condutas, uma vez que o comportamento passível de sanção relevante deve ser avaliado e identificado caso a caso.




  Dito isso, é conveniente lembrar que a nomenclatura “operação de tratamento”, que consta do artigo 4.º, n.º 2, do GDPR, indica ser relevante a consideração do termo “tratamento”, definido como “uma operação ou um conjunto de operações efetuadas sobre dados pessoais ou sobre conjuntos de dados pessoais, por meios automatizados ou não automatizados, tais como a recolha, o registo, a organização, a estruturação, a conservação, a adaptação ou alteração, a recuperação, a consulta, a utilização, a divulgação por transmissão, difusão ou qualquer outra forma de disponibilização, a comparação ou interconexão, a limitação, o apagamento ou a destruição”.




  Ao avaliar “as mesmas operações de tratamento ou operações vinculadas”, deve-se ter em mente que todas as obrigações legalmente necessárias para que as operações de tratamento sejam realizadas de forma lícita podem ser consideradas pela autoridade supervisora para sua avaliação de infrações, incluindo, por exemplo, a transparência obrigacional. Vale dizer, para as mesmas operações de tratamento ou operações vinculadas, estas últimas concernentes a qualquer infração relacionada e que possa ter impacto nas mesmas operações, se sobressai o princípio de que uma conduta unitária pode consistir em várias partes que são realizadas por uma vontade unitária e estão contextualmente conectadas, em particular no que diz respeito à identidade em termos de titular, finalidade e natureza, espacialidade e temporalidade




  Assim, não se deve presumir facilmente uma ligação suficiente para que a autoridade de controle evite a violação dos princípios da dissuasão e da aplicação efetiva do direito europeu. Sempre que se verifique que as circunstâncias do caso constituem um mesmo comportamento e dão origem a uma única infração, a multa pode ser calculada com base nessa infração e no seu máximo legal. No entanto, se as circunstâncias do caso formarem uma única conduta, mas essa conduta originar não apenas uma, mas múltiplas infrações, deve-se estabelecer se a atribuição de uma infração impede a atribuição de outra infração ou se podem ser atribuídas em conjunto. Quando as circunstâncias do caso formam condutas múltiplas, elas devem ser consideradas como uma pluralidade de ações.




  A isso se dá o nome de “concorrência de ofensas”, aplicando-se sempre que uma disposição exclua ou subsuma a aplicabilidade da outra. Em outras palavras, a concorrência ocorre já no nível abstrato das disposições estatutárias. Isso pode ocorrer com base nos princípios da especialidade, da subsidiariedade ou do consumo, que muitas vezes se aplicam quando as disposições protegem o mesmo bem jurídico, tornando ilegal a punição do infrator, pelo mesmo delito, duas vezes (ne bis in idem).




  3.3.1 Princípio da especialidade




  O princípio da especialidade (specialia generalibus derogant) é um princípio jurídico que significa que uma disposição mais específica (derivada do mesmo ato jurídico ou de diferentes atos jurídicos da mesma força) substitui uma disposição mais geral, embora ambas persigam o mesmo objetivo. A infração mais específica às vezes é considerada um tipo qualificado em comparação com a menos específica. Tal tipo qualificado de infração pode estar sujeito a um patamar mais elevado de cálculo de multa, máximo legal mais alto ou período de limitação mais extenso. No entanto, por vezes, a título de interpretação também pode ser aplicada a especialidade, em situações nas quais, por razões de natureza e reiteração sistemática, uma infração é considerada espécie qualificada de outra aparentemente mais específica, embora a sua redação, por si só, não nomeie explicitamente um elemento adicional de consideração para fins de sancionamento.30




  O princípio da especialidade só pode ser aplicado se e na medida em que os objetivos perseguidos pelas infracções em causa forem efetivamente congruentes às circunstâncias do caso concreto. Uma vez que os princípios de proteção de dados constantes do artigo 5º do GDPR são consagrados como conceitos abrangentes, podem ocorrer situações em que outras disposições representem a concretização desse princípio, mas não o circunscrevam na sua totalidade. Em outras palavras, uma disposição nem sempre define o alcance total do princípio e, dependendo das circunstâncias, em alguns casos, uma infração pode substituir a outra, enquanto, em outros casos, a sobreposição é apenas parcial e, portanto, não totalmente congruente. Na medida em que não sejam congruentes, não há concorrência de ofensas e, em vez disso, podem ser todas elas consideradas no cálculo da multa, não preponderando a especialidade como fator distintivo.




  3.3.2 Princípio da subsidiariedade




  Outra forma de concorrência de infrações é muitas vezes referida como o princípio da subsidiariedade. Sua aplicação se dá quando uma infração é considerada subsidiária de outra infração. Isso pode ser porque a lei declara formalmente a subsidiariedade ou porque a subsidiariedade é dada por razões materiais. Este último pode ser o caso quando as infrações têm o mesmo objetivo, mas uma delas contém uma acusação menor de irregularidade (por exemplo, uma infração administrativa pode ser subsidiária de infração penal etc.).




  3.3.3 Princípio do consumo




  O princípio do consumo aplica-se nos casos em que a violação de uma disposição conduz regularmente à violação da outra, muitas vezes porque uma violação é um passo preliminar para a outra.




  3.4 Múltiplas condutas sancionáveis




  O princípio da pluralidade de ações (também referido como “Realkonkurrenz”, “concorrência factual” ou “concorrência coincidente”) descreve todos os casos não abrangidos pelos princípios de concorrência, no contexto do artigo 83.º, n.º 3, do GDPR, segundo o qual, “se o responsável pelo tratamento ou o subcontratante violar, intencionalmente ou por negligência, no âmbito das mesmas operações de tratamento ou de operações ligadas entre si, várias disposições do presente regulamento, o montante total da coima [multa] não pode exceder o montante especificado para a violação mais grave”.




  A única razão pela qual essas infrações são tratadas em uma decisão é por terem, por coincidência, chegado ao conhecimento da autoridade supervisora ao mesmo tempo, sem serem as mesmas operações de tratamento vinculadas na acepção do dispositivo acima transcrito. Nesses casos, o infrator que infringir várias disposições legais será sancionado com multas separadas, impostas de acordo com o procedimento nacional, seja na mesma decisão definidora da multa ou em decisões separadas.




  Além disso, uma vez que o artigo 83.º, n.º 3, do GDPR não seja aplicável, o montante total da multa poderá exceder o montante especificado para a infração mais grave, pois os casos de pluralidade de ações não constituem motivo para privilegiar o infrator no cálculo da multa.




  3.5 Critérios para a individualização da conduta sancionada e para o cômputo da sanção




  Quase todas as obrigações dos controladores e operadores, de acordo com o GDPR, são categorizadas de acordo com sua natureza nas disposições do artigo 83.º, n.º 4 a n.º 6, com previsão de duas categorias de infrações: (i) por um lado, aquelas puníveis nos termos do artigo 83.º, n.º 4; (ii) de outro lado, aquelas puníveis nos termos do artigo 83.º, n.º 5 e n.º 6. A primeira categoria de infrações é punível com uma multa máxima de 10 milhões de euros ou 2% do volume de negócios anual da empresa, consoante o que for mais elevado, enquanto a segunda é punível com uma multa máxima de 20 milhões de euros ou 4% do volume de negócios anual da empresa, o que for mais alto.31




  Com esta distinção, o legislador forneceu uma primeira indicação da gravidade da infração em sentido abstrato. Quanto mais grave for a infração, maior será a multa. Além disso, o GDPR prevê que a devida consideração deve ser dada às circunstâncias que qualificam a gravidade da infração em um caso individual. Mais especificamente, o GDPR exige que a autoridade dê a devida atenção à natureza, à gravidade e à duração da infração, tendo em conta a natureza, o âmbito ou a finalidade do tratamento em causa, bem como: o número de titulares de dados afetados e o nível de danos sofridos por eles (artigo 83.º, n.º 2, “a”, GDPR);32 o caráter intencional ou negligente da infração (artigo 83.º, n.º 2, “b”, GDPR); e as categorias de dados pessoais afetados pela violação (artigo 83.º, n.º 2, “g”, GDPR).




  A autoridade supervisora deve rever esses elementos à luz das circunstâncias do caso específico e deve concluir – com base nesta análise – sobre a gravidade da infração. O artigo 83.º, n.º 2, “a”, do GDPR é amplo e exige que a autoridade de controle efetue um exame completo de todos os elementos que constituem a infração e que sejam adequados para a diferenciar de outras infrações do mesmo tipo. Esta avaliação deve, portanto, considerar os seguintes elementos específicos:




  a) Natureza: A natureza da infração, avaliada pelas circunstâncias concretas do caso. Nesse sentido, esta análise é mais específica do que a classificação abstrata do artigo 83.º, n.º 4 a n.º 6, do GDPR. A autoridade supervisora pode rever o interesse que a disposição infringida procura proteger e o lugar desta disposição no quadro de proteção de dados. Além disso, a autoridade supervisora pode considerar o grau em que a infração impediu a aplicação efetiva da disposição e o cumprimento do objetivo que pretendia proteger.




  b) Gravidade: A gravidade da infração, avaliada em função das circunstâncias específicas, que, na forma do artigo 83.º, n.º 2, “a”, do GDPR, diz respeito à natureza do tratamento, mas também ao âmbito, à finalidade do tratamento em causa, bem como ao número de titulares de dados afetados e ao nível de danos sofridos por eles.33 Este elemento, se identificado, será indicativo da gravidade da infração. Assim, a natureza do tratamento de dados, incluindo o contexto em que se baseou funcionalmente (por exemplo, atividade comercial, sem fins lucrativos, por partido político etc.) e todas as características do tratamento, quando a natureza do processamento implicar riscos mais elevados, demandará análise específica do contexto do tratamento e da função do responsável pelo tratamento. Além disso, uma autoridade supervisora pode atribuir mais peso a esse fator quando houver um claro desequilíbrio entre os titulares dos dados e o controlador (por exemplo, quando os titulares dos dados forem empregados, alunos ou pacientes) ou quando o tratamento envolver titulares de dados vulneráveis, em particular crianças.




  Ainda em relação à gravidade da infração, deve-se considerar o escopo do tratamento, com referência ao escopo local, nacional ou transfronteiriço em que é realizado e à relação entre essas informações e a extensão real do tratamento em termos de alocação de recursos pelo controlador de dados. Este elemento evidencia um fator de risco real, ligado à maior dificuldade do titular dos dados e da autoridade em coibir condutas ilícitas à medida que o âmbito do tratamento aumenta. Quanto maior o escopo do tratamento, mais peso a autoridade supervisora pode atribuir a esse fator.




  Na sequência, deve-se avaliar a finalidade do tratamento para que se possa aferir a atribuição de mais “peso” a este fator. A autoridade supervisora também pode considerar se o objetivo se enquadra nas chamadas atividades principais do controlador, uma vez que, quanto mais relevante o tratamento for para as atividades principais do controlador ou operador, mais graves serão consideradas as infrações. A autoridade supervisora pode atribuir mais peso a este fator nestas circunstâncias. No entanto, pode haver conjecturas em que o tratamento de dados pessoais seja ainda mais afastado da atividade principal do controlador ou operador, embora impacte significativamente a avaliação.34




  O número de titulares de dados concreta ou potencialmente afetados é outro aspecto relevante no contexto da gravidade da infração. Quanto maior for o número de titulares de dados envolvidos, mais “peso” a autoridade poderá atribuir a este fator. Em muitos casos, também é possível considerar que a infração assume conotações “sistêmicas” e pode, portanto, afetar, mesmo em momentos diferentes, titulares de dados adicionais, que não tenham apresentado reclamações ou relatórios à autoridade. Nesses casos, dependendo das circunstâncias identificadas, é possível considerar a relação entre o número de titulares de dados que, de fato, foram afetados e o número total de titulares de dados que potencialmente poderiam ser afetados (por exemplo, o número de cidadãos, clientes ou funcionários) para avaliar se a violação é de natureza sistêmica.




  Enfim, tem-se o nível de dano sofrido e a extensão em que a conduta pode afetar os direitos e liberdades individuais. A referência ao “nível” dos danos sofridos destina-se, portanto, a chamar a atenção das autoridades de controle para os danos sofridos, ou susceptíveis de terem sido sofridos, como outro parâmetro autônomo relativamente ao número de titulares de dados envolvidos (por exemplo, nos casos em que o número de indivíduos afetados pelo tratamento ilícito é elevado, mas os danos sofridos por eles são marginais). Na sequência do Considerando 75 do GDPR, o nível de danos sofridos refere-se a danos físicos, materiais ou não materiais.35 A avaliação do dano, em qualquer caso, limitar-se-á ao que é funcionalmente necessário para obter uma avaliação correta da gravidade da infração, sem sobreposição com as atividades das autoridades judiciárias encarregadas de apurar as diferentes formas de dano individual.




  c) Duração: A duração da infração, o que significa que uma autoridade de controle pode atribuir mais “peso” a uma infração com maior duração temporal, observando que uma determinada conduta pode ter sido ilícita, também, no quadro regulamentar anterior, acrescentando, assim, um elemento adicional para a avaliação da gravidade da infração. Em síntese, quanto maior for a duração da infração, mais “peso” a autoridade poderá atribuir a este fator. Se permitido pela legislação nacional, tanto o período posterior à data de vigência do GDPR como o período anterior podem ser tidos em conta na quantificação da multa, tendo em conta as condições desse enquadramento.




  A autoridade supervisora pode atribuir peso aos fatores acima mencionados, dependendo das circunstâncias do caso. Se não forem de particular relevância, também podem ser considerados neutros.




  Já no que diz respeito ao requisito de ter em conta as categorias de dados pessoais afetados (artigo 83.º, n.º 2, “g”, do GDPR), destaca-se a necessidade de aferição dos tipos de dados que merecem proteção especial e, portanto, uma resposta mais rigorosa em termos de multas. Trata-se, no mínimo, dos tipos de dados abrangidos pelos artigos 9.º e 10.º do GDPR, e dados fora do âmbito destes artigos cuja divulgação cause danos imediatos ao titular de dados.36 É o caso, por exemplo, dos dados de localização georreferencial, dos dados sobre comunicações privadas, dos números de identificação nacional ou dos dados financeiros, como resumos de transações ou números de cartão de crédito. Em geral, quanto mais dessas categorias de dados estiverem envolvidas ou mais relevantes forem os dados, mais peso a autoridade supervisora poderá atribuir a esse fator.




  Além disso, a quantidade de dados relativos a cada titular de dados é relevante, considerando que a violação do direito à privacidade e proteção de dados pessoais aumenta com a quantidade de dados relativos a cada titular de dados. Com base na avaliação dos fatores descritos, a autoridade pode considerar a infração de gravidade baixa, média ou elevada. Estas categorias não prejudicam a questão de saber se é possível ou não a aplicação de uma multa.




  A esse respeito, as diretrizes estão estruturadas nos seguintes parâmetros: (i) no cálculo da multa por infrações de baixa gravidade, a autoridade determinará o montante inicial para posterior cálculo em um ponto compreendido entre 0 e 10% do máximo legal aplicável; (ii) no cálculo da multa por infrações de média gravidade, a autoridade determinará o valor inicial para posterior cálculo em um ponto entre 10 e 20% do máximo legal aplicável; (iii) no cálculo das multas de elevada gravidade, a autoridade determinará o valor inicial para posterior cálculo em um ponto compreendido entre 20 e 100% do máximo legal aplicável.




  3.6 Atenuantes e agravantes: medidas corretivas e regulação responsiva




  Segundo o sistema de enforcement presente no GDPR, após realizar a análise da natureza, gravidade e duração da infração e culpabilidade do infrator, bem como das categorias de dados pessoais afetados, a Autoridade de Proteção de Dados passará a avaliação das circunstâncias agravantes e atenuantes contidas no art. 83.º, n.º 2.37 Deve-se notar que cada uma das circunstâncias contidas nas onze alíneas do artigo deve ser levada em consideração apenas uma vez na dosimetria da sanção.




  Como ponto inicial para verificação da existência de agravantes ou atenuantes, as diretrizes orientam as Autoridades de Proteção de Dados a realizar a revisão das medidas técnicas e organizacionais adotadas pelos agentes de tratamento,38 como preceituado no art. 83.º, n.º 2, “c”, do GDPR.




  Mesmo ponderando acerca da obrigação legal dos agentes de tratamento de implementar medidas técnicas e organizacionais aptas a garantir um nível de segurança adequado, realizar avaliações de impacto na proteção de dados e mitigar os riscos decorrentes das atividades de tratamento de dados pessoais aos direitos e liberdades dos titulares, o Comitê ressalta que a adoção de medidas capazes de reduzir os impactos da infração pode consistir num fator atenuante, diminuindo o valor da sanção.39




  No que tange ao grau de responsabilidade dos agentes de tratamento, o ponto a ser avaliado diz respeito ao nível de robustez das medidas técnicas e organizacionais implementadas, em observância à proteção de dados desde a concepção e por padrão40 e à adoção de medidas de segurança adequadas a atividade de tratamento desenvolvida.41 Como forma de mensurar a conformidade das medidas com o regulamento, a Autoridade de Proteção de Dados deve avaliar a documentação fornecida pelo agente de tratamento,42 por exemplo, no âmbito do exercício do seu direito de defesa. Em particular, essa documentação pode fornecer evidências de quando as medidas foram tomadas e como foram implementadas, se houve compartilhamento de informações entre os agentes de tratamento, ou mesmo se o encarregado da proteção de dados foi acionado ou os titulares de dados devidamente notificados.




  Dado o aumento dos níveis de responsabilidade dos agentes de tratamento43 em comparação a Diretiva 95/46/EC,44 no âmbito de aplicação do GDPR somente em circunstâncias excepcionais, em que o agente de tratamento tenha suplantado as obrigações previstas no regulamento por meio da adoção de medidas aditivas, ter-se-á um fator atenuante.




  De acordo com o considerando n.º 148 e o artigo 83.º, n.º 2, “e”, quaisquer infrações anteriores consideradas relevantes pela Autoridade de Proteção de Dados devem estar presentes na aplicação da sanção administrativa e no arbitramento do montante pecuniário. Nesse sentido, as orientações ponderam que o lapso temporal entre a ocorrência da infração e o início das investigações deve ser levado em conta na aplicação da sanção, pois quanto maior o lapso menos relevância será dada pela Autoridade.45 Por tal razão, nota-se que as infrações ao GDPR ganham preponderância sobre as cometidas durante a vigência da Diretiva 95/46/CE. Ademais, as infrações acerca do mesmo objeto devem ser consideradas mais relevantes do que as infrações anteriores relativas a tema diverso.46




  É necessário compreender que a reincidência pode ser considerada um fator agravante na determinação do valor da sanção. O peso atribuído a este fator deve ser determinado em função da natureza e frequência das infrações anteriores. A ausência de infrações anteriores, no entanto, não pode ser considerada um fator atenuante, pois o cumprimento do GDPR é a norma.




  Quanto aos deveres de boa-fé47 e cooperação dos agentes de tratamento com a Autoridade de Proteção de Dados, em especial, num contexto de redução das consequências da infração, o entendimento é o de que em razão da obrigação geral de cooperar contida no GDPR,48 tais obrigações devem ser consideradas quando não adimplidas, ou seja, como fator agravante.49 Exceção à regra se dá nas hipóteses em que a cooperação teve o efeito de limitar ou evitar consequências negativas aos direitos dos titulares, sendo possível, assim, a Autoridade arbitrar diminuição do valor da sanção.




  Levando-se isso em consideração, ao avaliar a forma como tomou ciência do ato infrator,50 a Autoridade de Proteção de Dados pode conferir peso especial à questão de saber se, e em caso afirmativo, em que medida, o agente de tratamento notificou-a antes do recebimento de uma reclamação, do início das atividades de investigações ex officio, entre outras.51 Consequentemente, quando o agente de tratamento notificar a Autoridade antes que a mesma tenha conhecimento do incidente de segurança, pode-se considerar a boa-fé do infrator uma circunstância atenuante.




  O GDPR, estabelece, em seu 83.º, n.º 2, “j”, elementos do modelo regulatório responsivo, enunciando a importância da adesão a códigos de conduta e mecanismos de certificação pelos agentes de tratamento, tanto como medida apta a conferir conformidade às atividades de tratamento quanto como fator relevante na imposição e quantificação da sanção administrativa.52




  Tendo em vista o caráter exemplificativo do Artigo 83.º, n.º 2, as orientações ressaltam a possibilidade da Autoridade de Proteção de Dados levar em consideração quaisquer outros fatores agravantes ou atenuantes aplicáveis às circunstâncias do caso concreto, desde que a sanção aplicada demonstre-se eficaz, proporcionada e dissuasiva. O efeito principal do referido artigo consiste em possibilitar que a atuação e fiscalização das Autoridades dos Estados-Membros estejam alicerçadas nos princípios da equidade e justiça.




  3.7 Quantificação da sanção administrativa




  O GDPR não estabelece valores fixos para infrações específicas. Em vez disso, o regulamento prevê montantes máximos globais, no mesmo sentido da tradição legislativa da UE sobre direito sancionatório administrativo.53 Desse modo, as diretrizes orientam as Autoridades de Proteção de Dados a realizar a análise individualizada de cada caso, levando em conta as circunstâncias, a natureza, gravidade e duração da infração, bem como as consequências dela advindas, além do exame das medidas adotadas para o cumprimento das obrigações decorrentes do regulamento.54




  No artigo 83.º, 4 a 6, os valores de € 10.000.000,00 e € 20.000.000,00 correspondem ao máximo legal e vedam as Autoridades de Proteção de Dados de impor multas a empresas55 que, em seu resultado final, excedam os valores máximos aplicáveis.56 Tais quantias, segundo as diretrizes, dizem respeito ao valor máximo estático que, como regra, diferenciam-se entre as violações de categorias de obrigações previstas no GDPR.




  Ao passo que os percentuais de 2% e 4% do volume de negócios57 anual a nível mundial correspondente ao exercício financeiro anterior da empresa,58 igualmente previstos no referido artigo, dizem respeito aos valores dinâmicos máximos. Os valores máximos baseados no volume de negócios só se aplicam quando superiores ao estático máximo,59 como na hipótese de o volume de negócios anual total da empresa no exercício anterior suplantar € 500.000.000,00 milhões de euros.
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          8.º, 11.º, 25.º a 39.º, 41.º, n.º 4, 42.º e 43.º
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          10 000 000 EUR


        



        	

          até 2 % do v.n.a60
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          5.º, 6.º, 7.º, 9.º, 12.º a 22.º, 44.º a 49.º, 58.º ns. 1 e 2 e 85.º a 91.º


        



        	

          até




          20 000 000 EUR


        



        	

          até 4 % do v.n.a


        

      




      

        	

          Artigo 83.º, n.º 6


        



        	

          58.º, n.º 2


        



        	

          até




          20 000 000




          EUR


        



        	

          até 4 % do v.n.a


        

      


    

  




  Para ilustrar o exposto, apresentamos o seguinte caso. Uma empresa de score de crédito realiza atividades de tratamento que envolvem a coleta de informações de crédito de todos os cidadãos da UE. Dentre as atividades de tratamento realizadas, encontra-se a comercialização dos dados pessoais a empresas de publicidade. Após investigações, constata-se que as atividades de mercantilização de dados pessoais não estão lastreadas por uma base legal legitimadora. No caso em tela, a empresa de score de crédito violou, entre outros, o artigo 6.º do GDPR, estando sujeita às sanções previstas no artigo 83.º, n.º 5, conforme tabela acima. Como o volume de negócios anual a nível mundial da empresa de Score de crédito no ano anterior foi de € 3 bilhões, o máximo estático seria de € 20.000.000,00. Enquanto que o máximo dinâmico seria de € 120.000.000,00 (4% de € 3 bilhões). Na hipótese, a sanção pecuniária pode atingir € 120.000.000,00, uma vez que este máximo dinâmico é superior ao máximo estático de € 20.000.000,00.61




  3.8 Sanções efetivas, proporcionais e dissuasivas em harmonia com o direito interno




  As diretrizes buscam dar luz a elementos capazes de possibilitar que a individualização da sanção por atos e omissões violadores do GDPR ocorra em harmonia com os requisitos da eficácia, proporcionalidade e dissuasão.62 A orientação segue em consonância com ditames introdutórios do GDPR que enfatizam a importância desses requisitos na aplicação de sanções pecuniárias por parte dos Estados-Membros, em especial, nas hipóteses de graves infrações ao regulamento.63




  Nesse sentido, a avaliação da Autoridade de Proteção de Dados na dosimetria da sanção deve ser parametrizada por todas as circunstâncias ligadas ao caso, incluindo, por exemplo, a existência de múltiplas infrações, aumentos e diminuições por circunstâncias agravantes e atenuantes, bem como as condições sociais e econômicas do agente infrator.64




  No intuito de fortalecer a aplicação das regras do GDPR,65 a sanção caracteriza-se como eficaz quando capaz de atingir objetivos destinados a recompor obrigações e deveres tocantes ao cumprimento do regulamento, garantir um nível consistente de proteção de dados em todos os Estados-Membros,66 bem como quando viabiliza a punição de atos ilegais e ilegítimos violadores dos princípios básicos em matéria de proteção de dados pessoais67 e das regras relativas ao livre fluxo de dados no Espaço Econômico Europeu. Assim, o artigo 57.º, n.º 1, “a”, estabelece que cada Autoridade de Proteção de Dados deve conferir aplicação ao regulamento dentro de seus domínios territoriais.68




  Com efeito, no intuito de conferir um elevado e harmonizado nível de proteção dos dados pessoais na UE, o GDPR prevê que a atuação das Autoridades de Proteção de Dados será pautada por poderes corretivos e efetivos, exigindo-se delas uma sólida e homogênea tutela dos direitos e liberdades fundamentais das pessoas naturais em um contexto econômico digital.




  O princípio da proporcionalidade exige que as medidas adotadas não ultrapassem os limites do que é adequado e necessário para atingir os objetivos estatuídos pelo GDPR,69 não perdendo de vista que na adoção de medidas corretivas a Autoridade de Proteção de Dados, além de verificar se o montante da sanção é proporcional à gravidade da infração e à dimensão da empresa infratora, deve recorrer a medida menos onerosa à manutenção das atividades desenvolvidas pelo agente de tratamento.




  O que se busca, em última análise, é compatibilizar a implantação de mecanismos sancionatórios norteados por controles de adequação, necessidade e proporcionalidade em sentido estrito com o sustento da atividade empresarial, de modo a equilibrar70 o direito à proteção de dados71 com direitos fundamentais, como a função social e preservação da empresa, a capacidade financeira do infrator,72 e até mesmo o interesse social no resguardo de certas atividades econômicas.




  4. CONCLUSÃO




  As orientações definidas nas Guidelines 04/2022 on the calculation of administrative fines under the GDPR, com efeito a partir de 12 de maio de 2022, são de suma relevância para a experiência brasileira em matéria de proteção de dados pessoais. O propósito sistematizador das diretrizes não suplanta a autonomia dos Estados-Membros da União Europeia quanto à aplicação das sanções administrativas pecuniárias por violações ao GDPR em seus âmbitos, mas garantia harmonização e ordenação padronizada, do ponto de vista metodológico, das multas aplicadas.




  Neste ensaio, elaborado a título de introito para as pesquisas ulteriores, foram analisadas as principais circunstâncias relevantes definidas pelo Comitê Europeu para a Proteção de Dados (European Data Protection Board) em sua metodologia para o cálculo de sanções pecuniárias. Os seguintes temas foram apresentados: sanções pecuniárias de valores pré-determinados, cumulação de infrações, os princípios da especialidade, da subsidiariedade e do consumo, as múltiplas condutas sancionáveis, os critérios para a individualização da conduta sancionada e para o cômputo da sanção, as atenuantes e agravantes, a quantificação da sanção administrativa e a harmonização das sanções efetivas, proporcionais e dissuasivas em relação ao direito interno.




  Espera-se que, a partir da perspectiva panorâmica deste capítulo se torne mais fácil a assimilação das inúmeras particularidades que permeiam os textos seguintes, nos quais serão analisados, do ponto de vista casuístico, episódios geradores de sanções no âmbito da União Europeia.
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    47. De acordo com Eduardo Tomasevicius: “A boa-fé é um dos princípios fundamentais de todo o direito, não se limitando mais ao direito privado. Consiste na adoção da conduta correta e adequada no agir em sociedade. (...) De modo simplificado, age-se em conformidade com a boa-fé mediante o cumprimento de três deveres: coerência, informação e cooperação”. TOMASEVICIUS FILHO, Eduardo. O princípio da boa-fé na Lei Geral de Proteção de Dados. Revista Consultor Jurídico, São Paulo, 9 mar. 2020. Disponível em: https://www.conjur.com.br/2020-mar-09/direito-civil-atual-principio-boa-fe-lgpd#:~:text=46%20e%2047%20da%20LGPD,plataformas%20e%20bancos%20de%20dados. Acesso em: 11 out. 2022.↩




    48. Artigo 31.º.↩




    49. Em sentido diverso, tem-se o art. 15, IV, da minuta de Regulamento de Dosimetria e Aplicação de Sanções Administrativas (ANPD) onde entende-se como circunstância atenuante a cooperação ou boa-fé por parte do infrator.↩




    50. Esta circunstância não é relevante quando o responsável pelo tratamento está sujeito a obrigações de notificação específicas, e.g., nos termos do artigo 33.º do GDPR.↩




    51. Artigos 58.º, n.º 1, “a”, “b” e “c” e 83.º, n.º 2, “h” do GDPR.↩




    52. O art. 50 da LGPD, ao tratar sobre os regulamentos atinentes a boas práticas e governança de dados, faculta aos agentes de tratamento a formulação de procedimentos internos de supervisão e de mitigação de riscos. Com isso, busca-se potencializar a adoção de medidas de prevenção e segurança, além de fomentar a implementação da cultura de proteção de dados pessoais e da privacidade em variados setores da economia.↩




    53. Nesse sentido, é possível destacar o artigo 23 do Regulamento (CE) 1/2003 do Conselho de 16 de Dezembro de 2002 relativo à execução das regras de concorrência estabelecidas nos artigos 81.º e 82.º do Tratado sobre o Funcionamento da União Europeia (TFUE).↩




    54. No mesmo sentido, a LGPD, em seu art. 54, estabelece que “o valor da sanção de multa diária aplicável às infrações a esta Lei deve observar a gravidade da falta e a extensão do dano ou prejuízo causado”.↩




    55. As definições de empresa e grupo empresarial previstas no GDPR, considerando n.º 150 e artigo 4.º, ns. 18 e 19, pautam-se na noção de unidade econômica, tendo sido desenvolvidas à luz do que dispõem os artigos 101.º e 102.º do Tratado sobre o Funcionamento da União Europeia (TFUE). No âmbito da jurisprudência do Tribunal de Justiça da União Europeia, conceitua-se empresa como qualquer entidade que exerça uma atividade econômica, independentemente do seu estatuto jurídico e modo de funcionamento. Höfner e Elser (C-41/90, parágrafo 21, EU:C:1991:161), Confederación Española de Empresarios de Estaciones de Servicio (C-217/05, parágrafo 40, EU:C:2006:784) e Akzo Nobel e Outros (C-516/15, parágrafo 48, EU:C:2006:784).↩




    56. Deve-se ponderar que nos termos do artigo 83.º, n.º 3, do GDPR, no caso de múltiplas violações ao regulamento no espectro das mesmas operações de tratamento ou operações conexas, o valor da sanção não poderá ultrapassar o determinado para a violação mais grave.↩




    57. Nos termos do artigo 2.º, n.º 5, da Diretiva 2013/34/UE, entende-se por volume de negócios os montantes resultantes da venda de produtos e da prestação de serviços após dedução dos descontos sobre vendas e do imposto sobre o valor acrescentado e outros impostos diretamente relacionados com a atividade empresarial.↩




    58. Segundo jurisprudência dominante do Tribunal de Justiça da União Europeia no âmbito do direito concorrencial, o evento a ser utilizado como referência para aferição do período concernente ao ano financeiro anterior é a prolação da decisão sancionatória pela Autoridade de Proteção de Dados. Nesse sentido, Tribunal Distrital de Bonn, 29 OWi 1/20, parágrafo 102. No caso de transferência internacional de dados, frente ao mecanismo de balcão único (one-stop-shop), leva-se em consideração a decisão final emitida pela Autoridades de Proteção de Dados Principal. Nesse sentido, Decisão vinculativa 1/2021 sobre o litígio decorrente do projeto de decisão da autoridade de controlo irlandesa relativo à WhatsApp Ireland, nos termos do artigo 65.º, n.º 1, alínea a), do RGPD. ↩




    59. A redação do artigo 83.º, ns. 4, 5 e 6 do GDPR exige a análise do “montante que for mais elevado”. Consequentemente, os valores máximos baseados no volume de negócios, valores dinâmicos máximos, só se aplicam quando excederem o máximo estático.↩




    60. v.n.a: volume de negócios anual a nível mundial correspondente ao exercício financeiro anterior.↩




    61. Nesse ponto, importante mencionar que o artigo 7º, inciso X da LGPD, dispõe que as atividades de tratamento de dados pessoais para a proteção do crédito enquadram-se no exercício regular de direito dos agentes de tratamento.↩




    62. A dissuasão pode ser compreendida como um gênero que comporta duas espécies: a dissuasão de caráter geral, objetivando desencorajar a coletividade de realizar a conduta infratora, e a dissuasão específica, que se volta puramente ao infrator da conduta indesejada. Nesse sentido, tem-se na jurisprudência do Tribunal de Justiça da União Europeia Versalis Spa/Comissão (C-511/11, parágrafo 94, ECLI:EU:C:2013:386).↩




    63. Considerando n.º 152: “Sempre que o presente regulamento não harmonize sanções administrativas, ou se necessário noutros casos, por exemplo, em caso de infrações graves às disposições do presente regulamento, os Estados-Membros deverão criar um sistema que preveja sanções efetivas, proporcionadas e dissuasivas. A natureza das sanções, penal ou administrativa, deverá ser determinada pelo direito do Estado-Membro.”↩




    64. Em capítulo destinado às regras de fiscalização e aplicação de sanções, as disposições do art. 52, § 1º e incisos da LGPD vão ao encontro do GDPR, preceituando acerca do necessário exame das singularidades do evento causador da infração.↩




    65. MARTINS, Guilherme Magalhães; FALEIROS JÚNIOR, José Luiz de Moura. Segurança da informação e governança como parâmetros para a efetiva proteção de dados pessoais. Revista do Ministério Público do Estado do Rio de Janeiro, n. 78, p. 161, Rio de Janeiro, out./dez. 2020.↩




    66. KUNER, Christopher et al. The EU General Data Protection Regulation: A Commentary/Update of Selected Articles. Oxford: Oxford University Press, 2021, p. 259.↩




    67. De forma explícita, o GDPR elenca dez princípios relativos ao tratamento de dados pessoais, quais sejam: licitude, lealdade, transparência, limitação das finalidades, minimização dos dados, exatidão, limitação da conservação, integridade, confidencialidade e responsabilidade (artigo 5.º, ns. 1 e 2).↩




    68. Dispõe o artigo 4.º, n.º 22 do GDPR que Autoridade de controle interessada consiste na autoridade afetada pelo tratamento de dados pessoais em razão de critérios geográficos referentes ao estabelecimento dos agentes de tratamento e residência dos titulares, e processuais, no que tange ao efetivo recebimento da reclamação por parte da instância administrativa.↩




    69. Dentre os quais destaca-se o de contribuir para a realização de um espaço de liberdade, segurança e justiça e união econômica, voltado ao progresso econômico e social, à consolidação e convergência das economias a nível do mercado interno e ao bem-estar das pessoas naturais (Considerando n.º 2).↩




    70. FLORIDI, Luciano. Soft Ethics: Its Application to the General Data Protection Regulation and Its Dual Advantage. Philosophy of Technology, Oxford, v. 31, 2018, p. 165.↩




    71. Os artigos 8.º, n.º 1, da Carta dos Direitos Fundamentais da União Europeia e 16.º, n.º 1 do Tratado sobre o Funcionamento da União Europeia reconhecem a proteção dos dados pessoais como direito fundamental.↩




    72. A minuta das diretrizes 04/2022, páginas 38 a 39, propõem que a análise da capacidade financeira do infrator e da lesividade da sanção tome por base (i) a viabilidade econômica da empresa (solvência, liquidez e rentabilidade); (ii) o potencial de redução do patrimônio em razão da sanção e (iii) o contexto socioeconômico específico do setor em que se desenvolve a atividade empresarial. ↩
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  1. DESCRIÇÃO DO CASO




  O país que atualmente denomina-se Espanha é o resultado de séculos de tensões, navegações, colonialismo, rupturas, unificações, encontros e desencontros. Organizado constitucionalmente como monarquia parlamentar, consiste em dezessete comunidades autônomas e duas cidades autônomas. Trata-se, portanto, de um país plural, com pouco mais de 500 km² e pouco menos de 50 milhões de habitantes,1 que se dividem em falantes não apenas de espanhol, mas também de galego, catalão, valenciano, aranês e basco,2 além de euskera e arturiano, sendo aberto o leque de línguas elencadas como oficiais pelas comunidades autônomas.3




  Pouco tempo após o fim da ditadura franquista, que perdurou de 1939 a 1975,4 foi publicado o Real Decreto-Lei 16/1977, de 25 de fevereiro,5 que regulamentou jogos de azar e apostas no país. Anos depois, foi sancionada a Lei 13/2011, de 27 de maio,6 de regulamentação do jogo na Espanha, motivada pelo advento dos jogos – inclusive de azar – online e a ausência de fronteiras que eles carregam consigo.




  Além disso, em 2016, foi aprovado o Regulamento UE 2016/679, conhecido como Regulamento Geral de Proteção de Dados (GDPR) e aplicável aos Estados-membro da União Europeia, tal qual a Espanha. O GDPR tornou-se um marco sólido e revolucionário, servindo como inspiração para regulações sobre o tema por todo o mundo. Surge para assegurar o respeito aos direitos fundamentais dos titulares de dados nas atividades de tratamento, em um contexto crescente de economia digital e fluxo contínuo de dados pessoais.7




  Na sequência, a Espanha aprovou a Lei Orgânica 3/2018 com a finalidade de adequar o ordenamento jurídico espanhol ao GDPR e dar efetividade ao direito fundamental de proteção de dados pessoais, previsto no art. 18 da Constituição espanhola.8 Por fim, a Espanha estruturou a Agência Espanhola de Proteção de Dados (AEPD), com o Real Decreto 389/2021.9 Com isso, buscou assegurar a aplicabilidade do GDPR e da referida Lei no país, independentemente das competências supranacionais da Autoridade Europeia de Proteção de Dados, estabelecida pelo Regulamento UE 2018/1725.10




  Diante desse contexto, a Aconcagua Juegos S.A. é uma sociedade espanhola fundada em 2014, que oferece serviços online de jogos como pôquer, blackjack, roletas e caça-níqueis. Suas atividades estão de acordo com as diretrizes da Direção Geral de Regulação de Jogos, um órgão do Ministério do Consumidor da Espanha que regula, autoriza, fiscaliza, coordena, controla e aplica sanções em casos envolvendo o exercício dos jogos e apostas no país.11




  Embora suas licenças estivessem adequadas para a realização das atividades de cassino online, a sociedade não se encontrava em conformidade com a legislação de proteção de dados incidente. Por essa razão, em janeiro de 2021 a AEPD recebeu uma reclamação contra a Aconcagua Juegos S.A. Tratava-se da demanda de um usuário que, após solicitar seu direito à eliminação de dados junto à empresa, não teve seu pedido atendido no prazo legal estabelecido e notou a ausência de um encarregado de proteção de dados – cargo conhecido como Data Protection Officer (DPO) – com quem poderia reclamar diretamente.




  A reclamação foi recebida pela autoridade espanhola e, em fevereiro de 2021, a subdireção geral de inspeção de dados da AEPD verificou que a Aconcagua Juegos S.A. de fato não havia indicado um DPO, embora a política de privacidade exibida em seu site mencionasse a figura do encarregado. No mês de março do mesmo ano, a AEPD realizou duas tentativas – uma por comunicação eletrônica e outra via postal – de notificação à empresa para que a situação do DPO fosse esclarecida. Contudo, nenhuma tentativa obteve êxito.




  O procedimento de número PS/00231/202112 teve início, embora a empresa não tenha apresentado provas a seu favor ou sequer se manifestado. Na verdade, permaneceu inerte, tendo sua citação ocorrido nos termos da Lei 39/2015 que estabelece o Procedimento Administrativo Comum das Administrações Públicas (LPACAP),13 que dispõe em seu artigo 43.2 que quando a notificação por meio eletrônica for obrigatória, será considerada desacolhida após dez dias corridos, a partir de sua disponibilização, sem que haja acesso ao seu conteúdo. O artigo 41.5 da mesma lei, ainda, estabelece que, em caso de notificação não acolhida, a tentativa deve ser descrita nos autos e o procedimento será considerado concluído, dando seguimento ao procedimento.




  A revelia da Aconcagua Juegos S.A., no caso, deu ensejo à aplicação do art. 64.2, f, da LPACAP, que dispõe que, caso as alegações acerca dos fatos não sejam apresentadas pela parte requerida no prazo estipulado, o conteúdo da carta de acordo que dá início ao procedimento pode ser considerado uma proposta de resolução, se dispor sobre a responsabilidade imputada ao requerido. Nesse sentido, a decisão da AEPD no caso em questão considerou os fatos, a infração atribuída e a possível sanção que estavam indicados na carta inicial.




  A carta ainda dizia sobre a possibilidade de incorporar no processo sancionatório a reclamação do usuário que entrou em contato com a AEPD e as informações obtidas pela subdireção geral de inspeção de dados ao averiguar a reclamação. Assim, a autoridade espanhola observou que, quanto ao não cumprimento do direito de eliminação (supresión) de dados pessoais requerido pelo reclamante, não foi juntado material comprobatório do pedido que havia sido feito à parte ré, de modo que a omissão desta não pode ser entendida como violação às normas de proteção de dados pessoais. Tal ponto, portanto, não foi apreciado.




  Em setembro de 2021, AEPD constatou a ausência de nomeação de DPO por parte da Aconcagua Juegos S.A., condenando-a ao final do processo PS/00231/2021 a uma multa no valor de dez mil euros por ter violado o GDPR e sua Lei Orgânica 3/2018, de Proteção de Dados de caráter pessoal e garantia de Direitos Digitais; e ordenando que a empresa nomeasse um encarregado no prazo de um mês a partir de sua notificação.




  2. FUNDAMENTAÇÃO LEGAL PARA A IMPOSIÇÃO DA SANÇÃO




  Para compreender adequadamente o caso cabe, antes de mais nada, observar brevemente a longa trajetória da proteção de dados pessoais na Espanha. Em sua Constituição atual, que entrou em vigor em 1978, o artigo 18 indica, de forma embrionária, não apenas a garantia ao direito à intimidade e ao segredo de comunicações, mas também que “a lei limitará o uso da informática para garantir a honra e a intimidade pessoal e familiar dos cidadãos e o pleno exercício dos seus direitos”.14




  Cronologicamente, marco seguinte é a Convenção 108 do Conselho da Europa.15 Ratificada na Espanha em 1984, a Convenção teve o objetivo de garantir, a qualquer indivíduo, o respeito à sua privacidade, com foco no tratamento automatizado de dados pessoais a seu respeito; e já indicava preocupação com a qualidade, a finalidade e a segurança dos dados. A norma teve relevante impacto, tendo sido “fruto direto do estado da arte das reflexões e debates sobre os rumos da matéria no espaço europeu”.16 Atualmente, a Convenção é ratificada por 55 países e não se restringe à Europa, sendo Uruguai17 e Argentina18 os únicos países da América Latina a participar.




  Em sequência, destaca-se a Lei Orgânica 5/1992, de 29 de outubro,19 sobre a Regulação do Tratamento Automatizado de Dados Pessoais. A norma espanhola, motivada pelo progressivo desenvolvimento de novas técnicas de coleta, armazenamento e acesso de dados, buscava reforçar a proteção da privacidade às novas tecnologias. Tal lei foi logo revogada e substituída pela Lei Orgânica 15/1999, de 13 de dezembro.20




  A nova lei buscou atualizar, ampliar e aprofundar os dispositivos presentes na anterior, uma vez que sete anos de desenvolvimento tecnológico nos anos 1990 representavam muitos avanços. Foram abordados mais detalhadamente os direitos das pessoas titulares dos dados e das obrigações de quem realiza o tratamento, como controladores ou processadores. O quadro regulamentar ganhou nova tônica a partir da aprovação do Real Decreto 1720/2007, de 21 de dezembro,21 que aprova o seu regulamento.




  É importante destacar que a Lei Orgânica 15/1999 foi resultante do artigo 32 da Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de Outubro de 1995,22 relativa à proteção de dados pessoais. O artigo em questão estabelecia o prazo de três anos para os Estados participantes introduzirem seu conteúdo em suas ordens jurídicas internas. Foi à luz da Diretiva que o Tribunal Constitucional da Espanha publicou o Acórdão 94/1998, de 4 de maio.23 A decisão reforça que a proteção de dados pessoais é um direito fundamental, devendo ser garantido ao indivíduo o controle sobre os próprios dados, bem como sobre a utilização e o destino destes – indicando a relevância da finalidade do tratamento.




  O assunto foi ganhando espaço nos anos seguintes e então, em 2016, surgiu o Regulamento 2016/679 do Parlamento Europeu e do Conselho, o GDPR.24 Como já mencionado, tal norma, que entrou em vigor com cumprimento obrigatório em maio de 2018, estabelece as regras relativas ao tratamento, feito por pessoas, empresas ou organizações, de dados pessoais relativos a pessoas na União Europeia. Mesmo antes de entrar em vigor, o GDPR reverberou nas discussões sobre proteção de dados dentro e fora da Europa – tendo inclusive impulsionado a Lei Geral de Proteção de Dados (LGPD) no Brasil. Na Espanha, o ordenamento jurídico adaptou-se às disposições do Regulamento com a também mencionada Lei Orgânica 3/2018, de Proteção de Dados Pessoais e Garantia de Direitos Digitais.25




  O marco regulatório espanhol é fortalecido com disposições regionais, aplicáveis em seus respectivos territórios. Como exemplos notáveis, tem-se: na Catalunha, a Lei 32/2010, da Autoridade Catalã para a Proteção de Dados;26 no País Basco, a Lei 2/2004, sobre Arquivos de Dados Pessoais de Propriedade Pública e a Criação da Agência Basca de Proteção de Dados;27 e, na Andaluzia, a Lei 1/2014, sobre a Transparência Pública Andaluza, que criou o Conselho Andaluz de Transparência e Proteção de Dados.28




  Feito esse breve aparato da legislação de proteção de dados na Espanha, passa-se à análise dos dispositivos legais violados pela empresa no caso analisado. Pontua-se, primeiramente, que o artigo 58.º, n.º 2 do GDPR reconhece a autoridade da AEPD e confere a ela, na alínea “i”, o poder de aplicar sanções administrativas. Os artigos 47 e 48 da Lei Orgânica 3/2018 confirmam a competência do Diretor da AEPD para solucionar o caso em questão.




  O procedimento de número PS/00231/2021, iniciado em julho de 2021 contra a Aconcagua Juegos S.A., deu-se em razão da suposta violação do artigo 37.º do GDPR por parte da ré. A norma trata da designação do encarregado da proteção de dados e indica o seguinte:




  1. O responsável pelo tratamento e o subcontratante designam um encarregado da proteção de dados sempre que: [...] b) As atividades principais do responsável pelo tratamento ou do subcontratante consistam em operações de tratamento que, devido à sua natureza, âmbito e/ou finalidade, exijam um controlo regular e sistemático dos titulares dos dados em grande escala [...].29




  A hipótese da alínea “b” é condizente com o caso da Aconcagua Juegos S.A. Ainda, é importante notar que não apenas o GDPR trata da figura do encarregado, mas também a lei de proteção de dados espanhola. Esta, inclusive, indica o prazo de dois anos para a prescrição desse tipo de infração, classificada como grave em seu artigo 73.º, e trata especificamente da obrigação de nomear um DPO por parte das empresas atuantes no ramo de jogos:




  Artigo 34. Nomeação de um encarregado de proteção de dados. 1. Os responsáveis e encarregados do tratamento devem designar um delegado de proteção de dados nos casos previstos no artigo 37.º, n.º 1 do Regulamento (UE) 2016/679 e, em qualquer caso, no caso das seguintes entidades: [...] n) Os operadores que efetuam atividades de jogo através de canais eletrônicos, informáticos, telemáticos e interativos, nos termos da regulamentação do jogo. [...] 3. Os responsáveis e encarregados do tratamento devem notificar a Agência Espanhola de Proteção de Dados ou, conforme o caso, as autoridades regionais de proteção de dados, das nomeações, nomeações e demissões dos delegados de proteção de dados tanto nos casos em que sejam obrigados a nomeá-los e no caso em que for voluntária.30




  Na legislação europeia, o Regulamento 45/2001,31 que também versava sobre a proteção de dados pessoais, já previa a figura de um encarregado,32 ainda que não estabelecesse sua obrigatoriedade. Nos anos que se seguiram até o GDPR, os países introduziram o DPO em seus ordenamentos internos de maneiras diversas. No caso da Espanha, apenas com a entrada em vigor do GDPR a nomeação do DPO foi considerada obrigatória, mas já existia previsão similar desde o Real Decreto 1720/2007, que regulamentou a Lei Orgânica 15/1999. Em seu artigo 5.2, l, o decreto apresentou a definição do responsable de seguridad – que pode ser traduzido como responsável de segurança ou gerente de segurança – e indica a pessoa ou as pessoas a quem o responsável pelos dados – compreendido como o controlador – tenha formalmente atribuído a função de coordenar e controlar as medidas de segurança aplicáveis.




  O artigo 83.º, n.º 1 do GDPR indica que as sanções devem ser aplicadas de modo eficaz, proporcional e dissuasivo, respeitando as circunstâncias de cada caso. Na disposição 83.º, n.º 2 há a indicação de critérios para cálculo do valor de multas, assim destrinchados pela AEPD em sua decisão: quanto à natureza, à gravidade e à duração da infração, a Aconcagua Juegos S.A. continuava sem informar a autoridade acerca da nomeação de um DPO; quanto à intenção ou negligência, não foi possível afirmar que a empresa teve a intenção de não nomear um encarregado, mas que a ausência de nomeação indica displicência.




  Com relação à forma como a AEPD tomou conhecimento da infração, foi por meio de protocolo de reclamação feito por um titular de dados; quanto ao número de interessados afetados, foi constatado que a empresa realiza o tratamento de um grande volume de dados pessoais, considerando a quantidade de indivíduos que podem acessar seus produtos. Fazendo o balanço das circunstâncias apresentadas, a autoridade concluiu pela violação do artigo 37.º, n.º 1, “b”, do GDPR e do artigo 34 da Lei Orgânica 3/2018.




  A decisão impôs uma multa no valor de dez mil euros à Aconcagua Juegos S.A, conforme artigo 83.º do GDPR, que estabelece que as multas podem ser de até dez milhões de euros ou, em caso de empresas, de valor equivalente a até 2% do volume de negócios do ano financeiro anterior – sendo o limite calculado de acordo com o que for mais alto nos casos concretos. E, com base no artigo 58.º, n.º 2, “d”, do GDPR, foi estipulado o prazo de um mês para que a Aconcagua Juegos S.A. nomeasse um DPO e comprovasse a nomeação.




  Pontua-se também que, para agir de acordo com a legislação vigente sobre proteção de dados, não apenas a Aconcagua Juegos S.A. deveria ter nomeado um DPO, como deveria ter atendido à solicitação do usuário reclamante que buscou exercer seu direito de eliminação de dados junto à empresa. Quanto a isso, os considerandos 59 e 65 do GDPR são inequívocos:




  O responsável pelo tratamento deverá fornecer os meios necessários para que os pedidos possam ser apresentados por via eletrónica, em especial quando os dados sejam também tratados por essa via. O responsável pelo tratamento deverá ser obrigado a responder aos pedidos do titular dos dados sem demora injustificada e o mais tardar no prazo de um mês e expor as suas razões quando tiver intenção de recusar o pedido. [...] Em especial, os titulares de dados deverão ter direito a que os seus dados pessoais sejam apagados e deixem de ser objeto de tratamento se deixarem de ser necessários para a finalidade para a qual foram recolhidos ou tratados, se os titulares dos dados retirarem o seu consentimento ou se opuserem ao tratamento de dados pessoais que lhes digam respeito ou se o tratamento dos seus dados pessoais não respeitar o disposto no presente regulamento.33




  O direito ao apagamento ainda está amparado no artigo 17.º do GDPR, que apresenta hipóteses em que o titular tem o direito de obter o apagamento de seus dados pessoais por parte do responsável pelo tratamento, incluindo em suas alíneas “a” e “b” as situações mais cotidianas: quando os dados deixam de ser necessários para a finalidade que levou ao seu tratamento, e quando o titular revoga o consentimento dado para basear o tratamento.




  É pertinente notar, por fim, que existe um código de conduta de proteção de dados voltado para agentes licenciados na União Europeia que operam jogos e apostas online. Trata-se do Code of Conduct on Data Protection in Online Gambling,34 aprovado e supervisionado nos termos dos artigos 40.º e 41.º do GDPR, elaborado em 2020 pela European Gaming and Betting Association. O material consolida as mais importantes orientações conforme o GDPR, focando no tratamento de dados pessoais dos jogadores e abordando aspectos específicos do setor de jogos de azar online, para auxiliar a implementar o GDPR e solucionar dúvidas dos agentes de modo mais específico.




  3. COMENTÁRIOS E ANÁLISE CRÍTICA




  A figura do encarregado de dados pessoais, ou DPO, protagoniza a Seção 4 do GDPR e também está presente na LGPD brasileira, fortemente inspirada na lei europeia. O artigo 5º, VIII, da lei brasileira conceitua o encarregado como “pessoa indicada pelo controlador e operador para atuar como canal de comunicação entre o controlador, os titulares dos dados e a Autoridade Nacional de Proteção de Dados (ANPD)”.35 A princípio, a indicação de um encarregado de dados é obrigação aplicável a todos os controladores de dados – empresas ou órgãos que tomam decisões relativas às finalidades do tratamento de dados pessoais, independentemente do ramo de atuação ou da natureza pública ou privada. É uma boa prática que o operador de dados também indique o encarregado, embora não seja exigido.




  Ademais, exige-se que identidade e contato do encarregado sejam disponibilizados publicamente no site do controlador, assegurando que os titulares e a ANPD terão acesso facilitado a ele, nos termos do artigo 41, § 1º da LGPD. Similarmente à lei espanhola, a LGPD estabelece um rol de funções do encarregado, relacionadas ao recebimento de comunicações e reclamações de titulares e da ANPD e à conformidade com a legislação de proteção de dados.




  Existem, porém, peculiaridades quanto à previsão do DPO na legislação europeia que não estão presentes na previsão brasileira. A análise dos dispositivos pertinentes do GDPR36 – com destaque para artigos 30.º, 35.º, n.º 2, 37.º, 38.º, 39.º e considerandos 77 e 97 – leva à observação de que, no panorama europeu, o DPO deve, por exemplo, fornecer parecer nas avaliações de impacto previstas no artigo 35.º do GDPR – notadamente a avaliação sistemática de aspectos pessoais relacionados com pessoas singulares, como a definição de perfis; operações de tratamentos em grande escala de dados sensíveis ou relacionados a condenações penais; e controle sistemático de zonas acessíveis ao público em grande escala.




  Ainda, o DPO europeu deve promover a sensibilização dos funcionários que atuam nas operações e em suas auditorias, bem como controlar a conformidade das políticas internas da entidade com tais normas. Também é seu dever atuar como correspondente entre a entidade e a autoridade de proteção de dados competente em consultas, oferecendo cooperação e mantendo sigilo a respeito das informações com as quais lida no exercício de suas funções.




  Sob o GDPR, tanto controladores quanto operadores devem nomear um DPO em determinadas situações; à luz da LGPD, ao menos até o momento, isso se restringe apenas aos controladores. Outra diferença é que a lei brasileira não exige independência técnica e organizacional, nem conhecimento prévio acerca de proteção de dados pessoais – condição vetada pela lei que alterou a LGPD e criou a ANPD.37 Entendeu-se que a exigência de conhecimento prévio consistia em rigor excessivo, contrariando o art. 5º, XIII, da Constituição de 1988, “por restringir o livre exercício profissional a ponto de atingir o seu núcleo essencial”38 e interferindo na discricionariedade para a seleção de funcionários. É possível observar que, em geral, as disposições das leis são similares, sendo que o artigo 41 da LGPD é mais amplo e, ao mesmo tempo, menos rigoroso. Em verdade, a lei brasileira não estabelece critérios objetivos como faz o GDPR;39 o estabelecimento de tais critérios está a cargo da ANPD.




  No caso envolvendo a Aconcagua Juegos S.A., o motivo que levou um usuário a reclamar junto à AEPD foi a dificuldade em exercer seu direito enquanto titular de dados pessoais, qual seja o direito de eliminar seus dados. Quanto a esse exemplo, o GDPR prevê no artigo 38.º, n.º 4 que o encarregado deve receber e responder dúvidas e reclamações dos titulares dos dados, bem como gerenciar o exercício de seus direitos; a LGPD, por sua vez, é de fato mais genérica ao apresentar, no artigo 41, § 2º, I, que faz parte de suas atividades aceitar reclamações e comunicações dos titulares, prestar esclarecimentos e adotar providências.




  Outra observação relevante acerca do DPO na LGPD é que, com base em seu artigo 41, § 3º, a ANPD dispensou a indicação de encarregado apenas para os chamados “agentes de tratamento de pequeno porte”,40 nos termos do artigo 11 da Resolução 2/2022 da ANPD, ainda que sua nomeação seja considerada uma boa prática. Nesse sentido, considerou que o porte do agente de tratamento e o fato de não realizar tratamento em larga escala e de alto risco são critérios válidos para dispensá-lo de designar um encarregado de dados. Isso não significa que não será disponibilizado um canal de comunicação com o agente de tratamento, o que é explicitamente exigido.41




  A Resolução 2/2022 da ANPD foi bem recebida pelos afetados, ao indicar que a autoridade brasileira irá seguir a linha de outras autoridades e prezar pela eficiência administrativa e proporcionalidade regulatória. Isso significa, de um lado, imputar obrigações regulatórias mais robustas aos controladores de dados que tratam volume significativo e realizam tratamentos de alto risco, como as chamadas Big Techs, e, de outro, adotar um regime simplificado para os demais agentes de tratamento.




  Nesse contexto, há uma expectativa de que a ANPD priorize sua atividade fiscalizatória e adote medidas regulatórias ex ante para assegurar o cumprimento da legislação de proteção de dados pelas empresas internacionais de tecnologia, das quais milhões de brasileiros dependem exclusivamente para terem acesso a serviços digitais essenciais, como redes sociais, busca online, ferramentas de trabalho e estudo, mensageria privada, shoppings virtuais, entre outros.




  Analisando o papel de gatekeepers dessas plataformas digitais estratégicas,42 tal qual faz a empresa do caso analisado em sua própria plataforma, a discussão internacional tem girado em torno da necessidade de novas obrigações regulatórias a esses provedores de aplicações de internet. É o que ocorre na União Europeia com a tramitação do Digital Markets Act (DMA).43




  Por detrás do DMA, há uma preocupação com a necessidade de os usuários finais e profissionais terem assegurado o seu direito de acesso não discriminatório a essas plataformas essenciais. Esse direito abarca a garantia de condições isonômicas de acesso a serviços digitais por diferentes usuários, sem discriminar por questões pessoais (como gênero, orientação sexual, raça) ou concorrenciais (relacionadas a distorções de mercado artificialmente causadas para prejudicar concorrentes diretos ou beneficiar parceiros exclusivos). Envolve, ainda, a existência de um procedimento de revisão de decisões, automatizadas ou não, de exclusão de contas ou conteúdos de usuários e outras aplicações dos termos de uso, garantindo que não sejam arbitrariamente utilizados pelas plataformas. Além desse devido processo legal, essas plataformas devem produzir relatórios de transparência, para que a autoridade de dados consiga analisar, de forma sistemática, as negativas de acesso ou outras violações aos direitos dos usuários.
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