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  1. LGPD e pandemia: 
impactos da Lei Geral de Proteção de Dados em tempos de COVID-19




  Gisele Truzzi




  Introdução




  A LGPD (Lei Geral de Proteção de Dados1) foi publicada em 2018 e entrou finalmente em vigor na data de 18/09/2020, após dois anos de vacatio legis (prazo definido para a sociedade se adequar à nova legislação). Inicialmente, sua vigência deveria ter ocorrido muito antes, em fevereiro de 2020.




  Se esta situação tivesse se concretizado de fato, provavelmente muitos problemas que enfrentamos em nosso país devido à pandemia de COVID-19 e a ausência de proteção legal específica sobre dados pessoais poderiam ser minimizados.




  Enfim, com a pandemia do novo Coronavírus e o estado de calamidade pública decretado em vários estados brasileiros a partir de março de 20202, o Governo e a sociedade em geral tiveram outras prioridades para tratar. E assim, até setembro de 2020, a LGPD viveu um trâmite de impasses e prorrogações quase incompreensíveis, o que contribuiu para ampliar o sentimento de insegurança jurídica vivenciado pelo cidadão brasileiro.




  Com a quarentena decretada em vários estados do país, as instituições foram forçadas a migrar totalmente suas atividades para o ambiente online o quanto antes. Os colaboradores passaram a trabalhar em home office em tempo integral, o comércio teve que se adaptar às vendas online, as relações pessoais e profissionais passaram a existir através da internet.




  Assim, com a maioria da população em casa e conectada por muito mais tempo ao mundo virtual, o uso de tecnologias e aplicativos foi intensificado de várias formas: apps para reuniões online, solicitar refeições, praticar atividades físicas, fazer compras, gerir o trabalho, obter informações sobre saúde e a disseminação do COVID-19 etc.




  Dessa forma, a Administração Pública e inúmeras empresas passaram a obter dados pessoais (inclusive dados sensíveis) da população sem qualquer limitação. Inclusive governos estaduais realizaram parcerias com empresas de telefonia móvel3, para que estas compartilhassem dados coletados através dos celulares dos cidadãos, para fins de monitoramento epidêmico ou contact tracing4.




  Sem diretrizes estabelecidas, sem a LGPD em vigor naquele momento, não temos ideia da massa de dados pessoais compartilhados com inúmeras instituições, sejam as empresas detentoras dos aplicativos que utilizamos, sejam as operadoras de celulares ou a Administração Pública5. Além disso, na ausência da LGPD durante a quarentena, nosso país se viu impossibilitado de participar de transferências internacionais de dados com outras nações que já haviam superado o pior cenário da pandemia6.




  O compartilhamento de dados pessoais de telecomunicações pelas operadoras de celulares com órgãos governamentais, em específico o IBGE (Instituto Brasileiro de Geografia e Estatística), deu margem à propositura de ações diretas de inconstitucionalidade (ADI) ajuizadas contra a Medida Provisória nº 954/20207, que perdeu sua eficácia após decisão da Ministra Rosa Weber, do STF (Supremo Tribunal Federal)8.




  Em relação ao uso de dados pessoais no combate à pandemia de COVID-19, é necessário estabelecer padrões e diretrizes para coleta e tratamento dessas informações.




  Nesse sentido, há importante estudo do Data Privacy Brasil sobre “Privacidade e Pandemia”. O relatório detalhado aponta alguns padrões nacionais e internacionais para coleta desses dados9:
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  Fonte: BIONI; ZANATTA; MONTEIRO; RIELLI, 2020.




  Com todas as dificuldades que enfrentamos em nosso país (e no mundo) no ano de 2020, só em setembro, com a LGPD em vigor, é que grande parte do empresariado brasileiro começou a se preocupar de fato com as questões de conformidade legal com a nova lei.




  Ainda não temos a ANPD (Autoridade Nacional de Proteção de Dados) estruturada e as sanções da LGPD entrarão em vigor a partir de agosto de 2021. Mas isso não impede que o cidadão (titular dos dados pessoais), o Ministério Público, o Procon e outras entidades civis ingressem com ações judiciais contra empresas e órgãos públicos que descumprirem a nova lei, ou mesmo questionem diretamente tais instituições sobre pontos relacionados ao tratamento de dados pessoais. Portanto, a LGPD é uma realidade e já vem produzindo reflexos no nosso cotidiano.




  Alicerces da LGPD para um Judiciário consumerista qualificado




  Prova disso é a primeira ação judicial com sentença favorável ao autor, embasada na LGPD: a demanda foi proposta contra conhecida construtora, onde o autor do processo questiona o compartilhamento não autorizado de seus dados pessoais com empresas terceiras, alheias à relação contratual.




  No caso em questão, o indivíduo comprou imóvel em empreendimento da construtora, preenchendo o contrato de compra e venda com seus dados pessoais. Após firmar esta relação comercial, passou a receber inúmeros contatos não solicitados (ligações, mensagens e e-mails) de empresas com as quais nunca teve qualquer vínculo e questionou o motivo de tais comunicações.




  Em uma das respostas, lhe foi informado que a empresa que o contatara era parceira comercial da construtora, o que comprovou o repasse não autorizado de seus dados pessoais a terceiros.




  Neste processo, em sentença publicada em outubro de 2020, a juíza condenou a construtora a se abster de repassar os dados pessoais do autor a terceiros, bem como ao pagamento de indenização por danos morais no valor de R$ 10.000,00 (dez mil reais) pela prática indevida, bem como por todo o desgaste causado, e fundamentou sua decisão com base na LGPD, Código de Defesa do Consumidor e Constituição Federal10.




  Tal sentença, extremamente justa e coerente, demonstra que é real o risco de as instituições serem acionadas judicialmente a qualquer tempo, caso não se adequem urgentemente à LGPD e persistam em práticas antigas vetadas pela nova lei.




  Conclusão




  Pelo modo como o Judiciário e a sociedade vêm recebendo a LGPD, vemos que esta lei é um organismo vivo, novo, recém-nascido, com o qual todos estamos aprendendo a lidar. É essencial que seja dada a devida importância à aplicação da LGPD, pois, além de proteger a privacidade e os dados pessoais do indivíduo, vivemos em “uma sociedade na qual a pessoa de carne e osso é cada vez mais julgada com base em seus dados, no que um banco de dados diz sobre ela”.11




  Gisele Truzzi – Fundadora de “Truzzi Advogados”. Advogada especialista em Direito Digital. Articulista do site da revista Istoé Dinheiro. Professora convidada da pós-graduação em Direito Digital da PUC-Campinas. Coautora da obra “Direito Digital: Debates Contemporâneos” (Editora RT). Atua nas esferas consultiva e contenciosa do Direito Digital desde 2005. Graduada em Direito pela Universidade Presbiteriana Mackenzie (2004). Extensão em “Direito da Tecnologia da Informação” pela Fundação Getúlio Vargas – FGV (2007). Pós-graduada em “Gestão e Tecnologias em Segurança da Informação” – Faculdade Impacta Tecnologia (2010).
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ANONIMIZACAO CICLO DE VIDA

PASSO 1: Avaliagdo da necessidade da elaboragdo
de uma politica de satide centrada em dados pessoais.

PASSO 2: Definicdo da finalidade e necessidade
do tratamento de dados.

PASSO 3: Definicdo do ciclo de vida e descarte de dados.

PASSO 4: Definicdo das salvaguardas especificas para
direitos fundamentais.

PASS0 5: Garantia de publicidade, transparéncia e participacao.
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