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    Conheça a patrocinadora deste livro: Delfia, curadora pioneira em soluções de observabilidade no Brasil





    Delfia




    Somos Delfia, curadoria de tecnologia que há mais de 20 anos seleciona, filtra e implementa tecnologias de ponta no mercado brasileiro. Em um mundo de atualizações constantes, nosso time de curadores se tornou filtro de inteligência humana, garimpando soluções tecnológicas disponíveis no mercado e selecionando o que traz os melhores resultados.




    Em observabilidade, começamos antes mesmo do surgimento do termo. Em 2009 já desbravávamos o mercado internacional para implementar no Brasil soluções de monitoração de dados como Application Performance Management e Network ­Performance Monitoring. Assim, amadurecemos nossas linhas de negócio para oferecer cada vez mais predição para os clientes.




    Avançamos no monitoramento da experiência do cliente com Business Journey e operações de Command Center focadas na monitoração fim a fim e na resolução dos problemas das aplicações.




    Nesse cenário, fomos facilitadores da entrada de grandes ferramentas desse nicho no país, como AppDynamics e Datadog, consideradas líderes em seu setor. Coroamos assim nosso pioneirismo na parceria com essas tecnologias de vanguarda.




    A partir de toda a nossa expertise no monitoramento de dados consolidada e atestada por grandes players do mercado, fomos pioneiros também em trazer a nova era da monitoração para o Brasil: a observabilidade.




    Apostamos fortemente no conceito de observabilidade para a transformação da TI estratégica e atrelada a resultado de negócio. Isso porque proporcionar visibilidade e insights valiosos sobre o comportamento das aplicações e dos usuários leva as empresas a saírem na frente em relação às suas concorrências, com decisões de negócios mais certeiras, pautadas em dados.




    Hoje somos referência em observabilidade no país: a nossa curadoria apoia grandes empresas do setor financeiro, serviços, telecom e varejo a ampliarem sua visão sobre a tecnologia e seus resultados de negócio.


  




  

    Sobre a Jornada Colaborativa




    Juntos somos mais inteligentes e transformamos mais vidas!




    Era uma vez um professor universitário que sonhava lançar um livro quando finalizou o mestrado em 2007.




    Depois de algumas ideias para publicação em temas como certificação Microsoft, gestão de projetos e gestão de serviços, o sonho começou a ser concretizado em 2017 com o livro “Jornada DevOps”, mas alguns obstáculos travaram sua evolução após a definição da estrutura final para a certificação oficial EXIN e a escrita de três capítulos.




    Em setembro de 2018, durante uma palestra na PUC Minas, surgiu um click: “será que outras pessoas apaixonadas por DevOps ajudariam com a escrita colaborativa?”. Dezenas de pessoas aceitaram o convite e o livro foi lançado para 350 pessoas no dia 06 de junho de 2019 no Centro de Convenções SulAmérica no Rio de Janeiro, após um intenso trabalho coordenado com pessoas de várias cidades que nunca haviam trabalhado juntas antes.




    Após essa experiência bem-sucedida com muitos aprendizados, a escalada dos times gerou grandes amizades, novas iniciativas e doação de R$ 553 mil para instituições com o lançamento de 41 livros com empresas amigas como Globo, Lojas Renner, Banco PAN, Banco Carrefour etc.




    Sonhamos transformar mais vidas unindo a inteligência coletiva de especialistas, as comunidades e as empresas amigas…




    <https://www.jornadacolaborativa.com.br/>




    <https://www.linkedin.com/company/jornadacolaborativa/>




    <contato@jornadacolaborativa.com.br>


  




  

    Prefácio




    O que é “observar” senão o ato de examinar atentamente, prestar atenção detalhada e analisar minuciosamente um determinado objeto, evento ou situação? E como essa palavra tão simples pode transformar a maneira como a tecnologia é aplicada aos negócios?




    Posso afirmar com certeza que estudar e aplicar o conceito de observabilidade no meu dia a dia como líder de TI transformou minha trajetória profissional, trazendo um aprendizado que ampliou minha perspectiva de gestão, tornando-a mais estratégica. Pude assim enxergar para além das questões técnicas, observando como pessoas, processos e tecnologia se integram de forma orquestrada e voltada para o negócio.




    É por isso que, ao ser convidada para escrever esse prefácio, quis rapidamente contribuir reforçando como esse conhecimento também pode fazer a diferença para cada um que agora inicia essa jornada de leitura. O livro que está em suas mãos é muito mais que um guia técnico; trata-se de um manifesto sobre a importância de integrar negócios e tecnologia de maneira coesa e proativa.




    A observabilidade não é apenas uma ferramenta, mas uma filosofia que permeia todas as camadas da organização, desde a infraestrutura técnica até a experiência do cliente. Ela nos permite ver o que está acontecendo, entender o porquê, prever o que pode ocorrer e agir proativamente para garantir o melhor resultado possível.




    Nesse mundo de complexidade crescente, onde sistemas distribuídos e microsserviços se entrelaçam em uma “dança” constante, a observabilidade é a chave para desvendar os segredos do desempenho, da confiabilidade e da eficiência. Ela nos capacita a tomar decisões baseadas em dados e a otimizar recursos, apresentando a melhor experiência possível aos nossos clientes.




    Através de uma abordagem colaborativa, este livro reúne experiências e conhecimentos de diversos especialistas, oferecendo uma visão prática e detalhada sobre como implementar e tirar proveito da observabilidade. Ao explorar desde os fundamentos até casos práticos, a “Jornada da Observabilidade” apresenta-se como uma ferramenta indispensável para nós, profissionais de TI, executivos e todos que buscam excelência na gestão.




    Prepare-se para uma imersão que irá transformar a maneira como você enxerga e gerencia a tecnologia. Embarque nessa jornada e descubra como a observabilidade pode revolucionar os negócios, proporcionando maior segurança, eficiência e satisfação. Afinal, em um mundo de tecnologias e dados exponenciais, observar abre caminho para a tomada de decisão correta, para a criação do novo e para possibilidades infinitas.




    Claudia Marquesani




    Diretora de Tecnologia, eterna “observadora” de tech e do mundo


  




  

    Apresentação da Jornada da Observabilidade




    Em minha atuação como empresário, advisor e editor, tenho uma grande interação com executivos, empresários e conselheiros cada vez mais interessados em iniciativas que melhorem a experiência do cliente. A observabilidade torna-se uma importante prática para a grande maioria das empresas nesse mundo digital em que vivemos.




    Embora tenha muitas ações técnicas envolvidas, o objetivo da observabilidade tem ligação direta com os negócios. Pense como essa visão é mandatória no mundo digital:




    ✓Lucas acessou um aplicativo para chamar um carro e ir ao shopping.




    ✓Houve uma demora maior que o aceitável ou não há previsão de retorno.




    ✓Sua atitude mais provável não é ligar para a empresa reclamando da situação, e sim fazer novo pedido usando outro aplicativo.




    ✓Quanto o aplicativo deixou de ganhar por falta da observabilidade que poderia evitar a falha?




    A história do livro “Jornada da Observabilidade” começou no dia 12 de setembro de 2023, em conversa animada com a Tati durante o evento de lançamento do livro “Jornada SRE” no lindo auditório da Accenture em São Paulo. Após alguns dias, refleti que tinha total sentido a sugestão da Tati para aprofundar esse importante tema em um novo livro colaborativo. Pensamos em alguns nomes para compor o time organizador e curadoria e fiquei muito animado com o forte engajamento do William desde a estruturação inicial dos capítulos. Tivemos também o reforço de um timaço na curadoria: Felipe e Andreia.




    A escolha das pessoas para o time de coautores com experiências diversificadas foi uma surpresa positiva e tivemos uma rápida adesão de grandes feras que vivenciam diariamente a observabilidade em variadas empresas.




    O resultado do livro ficou incrível porque o nosso timaço conseguiu somar a visão técnica com negócios para contribuir na melhora dos resultados das empresas que dependem cada vez mais de tecnologia.




    Desejo que você evolua a sua atuação profissional e melhore a experiência dos clientes com esse riquíssimo conteúdo!




    Antonio Muniz




    Fundador da Jornada Colaborativa, CEO Advisor 10X


  




  

     




    PARTE I.
OBSERVANDO
OS CONCEITOS


  




  

    
 1. As diferenças entre observabilidade e monitoramento




    Andreia Aranha




    Observabilidade e monitoramento podem parecer semelhantes, mas são conceitos muito diferentes em abordagem e propósitos.




    Esses recursos são utilizados para garantir a saúde dos serviços de TI e uma melhor experiência do cliente, impulsionando alto desempenho, resposta rápida aos incidentes e entrega contínua de tecnologia.




    Tradicionalmente, empresas utilizavam métodos de monitoramento para ter a visão de integridade e desempenho dos ambientes, cada vez mais complexos. Então identificou-se que, para acompanhar a velocidade e a evolução de TI, era necessário um entendimento mais abrangente que o monitoramento, surgindo então a observabilidade.




    A diferença entre monitoramento e observabilidade é mencionada na estratégia de DevOps e também de forma complementar, com um papel fundamental para manter sistemas e dados em segurança.




    No contexto do desenvolvimento de sistemas, o monitoramento serve para medir o funcionamento das aplicações e pode contar com uma regra que envia uma notificação aos profissionais envolvidos no desenvolvimento quando a aplicação está com alto consumo de disco e/ou memória.




    Podem ser estabelecidos diversos tipos de alertas e diferentes critérios, e a análise de tendências também é um dos benefícios da prática do monitoramento para facilitar na tomada de decisão.




    Para um bom funcionamento, as métricas e os logs a serem rastreados precisam ser bem definidos.




    Na Teoria do Controle, a observabilidade é definida como uma medida de quão bem os estados internos de um sistema podem ser inferidos a partir do conhecimento.




    Quando dizemos que um sistema é observável significa que a causa-raiz de um problema interno de seu desenvolvimento pode ser identificada a partir da análise dos dados produzidos, sem precisar de testes nem codificações adicionais, apenas com seus próprios dados produzidos pelo sistema/aplicação.




    A expressão “observabilidade” é originária da Teoria do Controle, ligada à engenharia, que diz respeito à capacidade de avaliação de um problema interno levando em consideração as informações disponíveis.




    Podemos dizer que a diferença entre monitoramento e observabilidade é que monitoramento é reativo e a observabilidade é proativa, ou seja, enquanto o monitoramento pode identificar o problema, a observabilidade antecipa aqueles que podem acontecer.




    As métricas correspondem a uma avaliação numérica do desempenho do sistema e da utilização dos recursos disponíveis.




    Os logs são um registro de tudo o que ocorre dentro do software e mostram como é o movimento das operações de um nó para o outro. Esses dados de telemetria são utilizados durante o monitoramento para a definição das métricas e a criação de painéis e notificações pré-configurados.




    Já uma plataforma de observabilidade pode ser vista como uma prática de monitoramento que está um passo à frente desse escopo.




    A telemetria é obtida em tempo real, possibilitando a visualização completa do desempenho do sistema e permitindo compreender o que está no sistema e também a relação entre os diferentes elementos ligados a ele.




    Dessa forma, as equipes de DevOps são mais bem orientadas quanto à execução da instrumentação, da depuração e das correções do aplicativo.




    A telemetria é utilizada tanto no monitoramento quanto na observabilidade, mas esta última a aplica de maneira proativa.




    Definições de monitoramento e observabilidade




    Monitoramento é observar e verificar um progresso ou qualidade de algo por determinado tempo, que foi evoluindo e mudando conforme a infraestrutura e as ferramentas disponíveis.




    As ferramentas disponíveis especializadas fazem uma coleta de dados em tempo real sobre o desempenho dos sistemas, possibilitando a análise de problemas, anomalias ou tendências de possíveis falhas.




    O monitoramento abrange quatro categorias:




    ✓Disponibilidade




    ✓Configuração




    ✓Infraestrutura




    ✓Desempenho




    Para que o monitoramento seja eficaz, é preciso identificar com precisão o conjunto principal de métricas que indicam a integridade ou um conjunto de modos de falha de um sistema.




    A limitação do monitoramento é que, para ser eficaz, requer que você saiba o que é normal e quais métricas rastrear. Como as falhas de produção não são lineares, torna-se mais complexo.




    Observabilidade, por sua vez, é mais abrangente e proativa, busca entender o funcionamento dos sistemas/rede ou processo de TI e tem a capacidade de fornecer informações que ajudam no monitoramento.




    Um sistema observável permite a visão dos efeitos da causa, dizendo o que, onde e por quê.




    A observabilidade se divide em três pilares:




    Logs: são registros imutáveis com data/hora de eventos que podem fornecer um relato abrangente do que aconteceu em um aplicativo em um momento específico. Os logs têm formato de texto simples, estruturado ou binário, mas todos contêm uma carga útil.




    Com registros adequados, você pode identificar o comportamento de um sistema e entender o que mudou quando as coisas deram errado. Os registros podem ou não ser estruturados. É importante garantir que os logs possam ser lidos por humanos e máquinas, portanto é recomendável gerar logs de forma estruturada, de preferência no formato JSON, para que os sistemas de visualização de log possam indexar automaticamente e torná-los facilmente consultáveis.




    Métricas: são base do monitoramento, com valores que expressam parte do estado interno de um sistema. Normalmente, as métricas são definidas como contagens ou medidas agregadas ao longo de um período de tempo.




    Através das métricas, é possível saber a quantidade total de memória utilizada por um método ou quantas solicitações um serviço trata por segundo. A menos que um sistema seja tornado observável, é impossível comparar as métricas.




    Rastreamento: descreve toda a jornada de uma solicitação e sua movimentação de um nó para outro em um sistema distribuído, revelando os efeitos não intencionais da solicitação e dando visibilidade à sua estrutura para uma transação ou solicitação individual. Um único rastreio exibe a operação de acordo com o caminho por onde ela passa em um aplicativo.




    Os rastreios demonstram em detalhes as solicitações específicas, determinando quais componentes estão causando falhas/erros de sistema. A metodologia sugerida pelo Google (s.d.) é começar o monitoramento pelas métricas:




    ✓Latência: tempo para servir um request.




    ✓Tráfego: total de quanto o seu sistema está sendo solicitado.




    ✓Erros: quantidade de requisições que estão falhando.




    ✓Saturação: quão cheio o seu serviço está.




    Principais semelhanças entre monitoramento e observabilidade




    São duas práticas fundamentais no campo de operações de sistemas e tecnologia da informação com o mesmo objetivo: melhorar a confiabilidade e o desempenho dos sistemas, identificar falhas ou problemas e resolvê-los o mais rápido possível.




    Tanto o monitoramento quanto a observabilidade utilizam categorias de dados de telemetria considerados pilares da observabilidade: as métricas, os logs e os rastreios.




    Construir a cultura para monitoramento e observabilidade




    Desenvolver uma cultura para envolver o monitoramento e a observabilidade em processos e tecnologia é um grande desafio. A jornada começa com a compreensão do motivo, da importância e das decisões orientadas a métricas, com metas de maturidade e mindset para resolver problemas e reduzir “toil” (tarefas repetitivas e operacionais que geram esforços).




    Uma boa prática para criar a cultura de monitoramento e observabilidade é ter um mindset direcionado a construir uma solução prática e confiável de debugging que possa ser aplicada para entender o estado de qualquer aplicação em qualquer momento que algo der errado. Invista em desenvolvimento de habilidades voltadas a dados e estipule prazos e metas para alcançar bons resultados.




    
Análise de maturidade das capabilidades (capability) e plano de confiabilidade para monitoramento e observabilidade





    Avaliação da maturidade da capability é o principal objetivo do ProdOps para entender como estão as aplicações. A partir do framework, é muito importante a governança de políticas e estabelecer níveis de qualidade que a empresa pode adotar como necessários para as capabilidades de observabilidade.




    O assessment de maturidade é a base para construir um roadmap dos produtos/serviços, considerando a maturidade de monitoramento e observabilidade. Essa visão se torna uma ferramenta para a empresa apoiar a área de engenharia e arquitetura na melhoria contínua.




    A seguir, exemplo de template que pode ajudar a iniciar um assessment de plano de confiabilidade e a visualizar a maturidade do monitoramento e da observabilidade:




    Tabela 1.1. Visão de matriz de confiabilidade.
Fonte: Produto Reativo (s.d.).




    

      

        



        



        



        



        



        



        



        

      



      

        

          	

            Maturidade


          



          	

            Availability


          



          	

            Informative workspace


          

        




        

          	

            Resilience matrix


          



          	

            Monitoring & status check


          



          	

            Alerts & notifications


          



          	

            Status & maintenance page


          



          	

            Incident management


          



          	

            Tracking


          

        


      



      

        

          	

            5


          



          	

            Excelência


          



          	

            Conseguimos montar uma matriz de resiliência em uma visão de produto de um ambiente com SLA, KPIs, disponibilidade e integração completa com status page e incident management.


          



          	

            Temos um processo de monitoramento que consegue identificar problemas de disponibilidade e degradação de todas as aplicações e serviços em todas as camadas de infra, produto e negócio de forma preditiva sobre KPIs, SLA e gestão de mudanças.


          



          	

            Temos alertas e notificações em cenários importantes para um time de suporte e responsáveis pelo atendimento com ferramenta de gestão dos incidentes e integração com páginas de manutenção e status dos serviços.


          



          	

            Temos a página de uma aplicação por ambiente com disponibilidade da aplicação e suas dependências, KPIs e SLA e integração com gestão de incidentes e página de manutenção.


          



          	

            Geramos uma página de aviso de manutenção e postmortem de forma preditiva pelo monitoramento ou gestão de mudanças em indisponibilidades ou degradações críticas de serviços que impactam nos cenários principais, integrado com alertas, gestão de incidentes e status page.


          



          	

            Coletamos todos os logs da aplicação em ferramentas ou serviços que integram ou utilizam alertas para erros críticos detectados durante a execução de lógica das aplicações e calculamos todas as métricas estabelecidas.


          

        




        

          	

            4


          



          	

            Competência


          



          	

            Conseguimos montar uma matriz de resiliência em uma visão de produto de um ambiente com SLA, KPIs e disponibilidade.


          



          	

            Temos um processo de monitoramento que consegue identificar problemas de disponibilidade e degradação de todas as aplicações e serviços em todas as camadas de infra, produto e negócio de forma reativa calculando KPIs, SLA e gestão de mudanças.


          



          	

            Temos alertas e notificações em cenários importantes para um time de suporte e responsáveis pelo atendimento com ferramenta de gestão dos incidentes e dashboards de acompanhamento dos indicadores.


          



          	

            Temos a página de uma aplicação por ambiente com disponibilidade da aplicação e suas dependências isolada das métricas e sem integração com gestão de incidentes e página de manutenção.


          



          	

            Alertamos o usuário final e os times responsáveis sobre indisponibilidades críticas que afetam cenários importantes com informações sobre status page e gestão de incidentes/métricas.


          



          	

            Coletamos todos os logs da aplicação em ferramentas ou serviços sem integração com alertas para erros críticos detectados durante a execução de lógica das aplicações e calculamos algumas métricas básicas.


          

        




        

          	

            3


          



          	

            Entendimento


          



          	

            Conseguimos montar uma matriz de resiliência em uma visão de aplicação de um ambiente com SLA, KPIs e disponibilidade.


          



          	

            Temos um processo de monitoramento que consegue identificar problemas de disponibilidade e degradação de todas as aplicações e serviços na camada de infra de forma reativa, calculando KPIs, SLA e gestão de mudanças.


          



          	

            Temos alertas e notificações específicas em cenários importantes para um time de suporte e responsáveis pelo atendimento com ferramenta de gestão dos incidentes.


          



          	

            Fornecemos páginas e dashboards diferentes para acompanhamento de uma aplicação e suas dependências de forma totalmente automatizada.


          



          	

            Alertamos o usuário final e os times responsáveis sobre indisponibilidades críticas que afetam cenários importantes com informações sobre status page e gestão de incidentes.


          



          	

            Coletamos os logs para análise posterior com integração ao fluxo de alerta de incidentes graves.


          

        




        

          	

            2


          



          	

            Consciência


          



          	

            Conseguimos montar uma matriz de resiliência em uma visão de aplicação de um ambiente com disponibilidade.


          



          	

            Temos um processo de monitoramento que consegue identificar problemas de disponibilidade e degradação de todas as aplicações e serviços na camada de infra de forma reativa, sem cálculo automatizado de SLA e KPIs.


          



          	

            Temos alertas e notificações específicas em determinados componentes para um time de suporte, sem seguir um cenário de gestão de incidentes.


          



          	

            Fornecemos páginas e dashboards diferentes para acompanhamento de uma aplicação e suas dependências incompletas ou atualizadas de forma manual.


          



          	

            Capturamos indisponibilidades críticas sem workflow funcional de notificação a todos os envolvidos nos cenários importantes.


          



          	

            Coletamos os logs para análise posterior sem qualquer integração funcional com outros fluxos de gestão de incidentes.


          

        




        

          	

            1


          



          	

            Inocência


          



          	

            Não conseguimos montar uma matriz.


          



          	

            Não temos um processo de monitoramento das aplicações.


          



          	

            Não temos alertas automatizados.


          



          	

            Não temos status page.


          



          	

            Não temos qualquer informação quando há indisponibilidade crítica para o usuário final.


          



          	

            Não temos histórico automatizado para acompanhamento de incidentes e atuações.


          

        


      

    




    Conclusão




    Podemos concluir que a observabilidade é a resposta à crescente complexidade dos sistemas distribuídos nativos da nuvem.




    A observabilidade se relaciona com o monitoramento e estes se complementam. A observabilidade é sobre visibilidade completa em seus sistemas e vincular métricas de negócios com dados técnicos. Monitoramento é sobre entender se as coisas estão funcionando corretamente. O escopo da observabilidade, em grande medida, é sobre ajudar a identificar o problema assim que um incidente acontecer (e às vezes até antes). Em outras palavras, se você não alcançou o status de observabilidade total, pode estar desperdiçando muito dinheiro e esforço na construção de sistemas.


  




  

    
 2. A observabilidade no mundo da nuvem




    Vanessa Genaro




    Em contraste com os métodos de desenvolvimento monolíticos e em cascata comuns na década de 1990 até o início dos anos 2000, as equipes de desenvolvimento de software e operações atuais estão cada vez mais adotando abordagens modernas como cloud native e agile. Elas permitem que as equipes lancem novas funcionalidades de forma autônoma, sem estarem rigidamente ligadas ao impacto em outras equipes. Isso traz uma série de benefícios comerciais significativos, como aumento da produtividade e rentabilidade. Por exemplo, a capacidade de ajustar individualmente os componentes de serviço conforme a demanda e de alocar recursos em uma ampla gama de servidores, virtuais e físicos, resulta em um melhor controle de custos e escalabilidade para o negócio (MAJORS; FONG-JONES; MIRANDA, 2022, p. 61).




    No entanto, é importante reconhecer que esses benefícios vêm acompanhados de custos de gerenciamento. A introdução de sistemas abstratos com controles dinâmicos traz consigo desafios de complexidade emergente e padrões de comunicação não hierárquicos. Enquanto sistemas monolíticos mais antigos eram mais simples de monitorar e entender, a execução viável de sistemas cloud native em grande escala hoje requer práticas sociotécnicas mais avançadas, como observabilidade (MAJORS; FONG-JONES; MIRANDA, 2022, p. 62).




    A computação em nuvem transformou fundamentalmente a forma como as empresas desenvolvem, implementam e operam seus sistemas de software. Com a transição para ambientes distribuídos e altamente escaláveis, surgiu a necessidade de uma abordagem diferente para entender e controlar o desempenho e a confiabilidade desses sistemas. É aqui que entra o conceito de observabilidade. Charity Majors, Liz Fong-Jones e George Miranda (2022, p. 60) dizem:




    Observabilidade não existe no vácuo; em vez disso, é uma consequência e parte integrante dos movimentos DevOps, SRE e cloud native.




    Em abril de 2012, nasce Downdetector, um site dedicado a rastrear interrupções e problemas relacionados aos serviços de internet, incluindo sites, aplicativos e provedores de serviços. Com isso, aumenta a necessidade de transparência e responsabilidade por parte das empresas de tecnologia, incentivando a rápida resolução de problemas e a comunicação aberta com os usuários. Logo, estar atento apenas aos problemas que “sabemos” que podem vir a dar errado não era mais suficiente; as empresas precisavam compreender primeiramente o que era uma jornada de serviço satisfatória e como garantir o estado normal das nossas aplicações.




    Após a COVID-19 vimos esse cenário se ampliar, e o mundo conheceu o BANI – sigla para Brittle (frágil), Anxious (ansioso), Nonlinear (não linear) e Incomprehensible (incompreensível). Esses termos descrevem características de sistemas complexos e incertos. A ideia por trás do BANI é reconhecer que muitos aspectos do mundo moderno, especialmente na era digital, são caracterizados por fragilidade, ansiedade, não linearidade e incompreensibilidade. Essas características podem influenciar a forma como as organizações planejam e respondem a mudanças e incertezas. Fortalece a necessidade de evoluirmos a forma como monitoramos nossos sistemas: em vez de monitorar o que se conhece, é necessário observar e construir um modelo que nos permita atuar de forma proativa.




    Neste capítulo, exploraremos o papel crucial da observabilidade no mundo da nuvem. Discutiremos o que é a observabilidade, por que ela é importante, os principais componentes da observabilidade na nuvem e como as organizações podem implementar práticas eficazes de observabilidade para garantir o sucesso de seus sistemas distribuídos. Trazemos também um estudo de caso da Netflix.




    O que é a observabilidade




    Se o monitoramento está focado em coisas que antecipamos que irão dar errado, criando limites de aceitabilidade e alertas quando eles forem violados, a observabilidade se concentra em externalizar o máximo de dados possível sobre todo o serviço, permitindo-nos inferir qual é o estado atual desse serviço. A capacidade de observação fornece uma visibilidade mais granular do comportamento INESPERADO de sistemas complexos junto com um contexto rico. Uma boa capacidade de observação ajuda as equipes a entender o que está acontecendo, agir e obter percepções valiosas e acionáveis para todas as partes interessadas.




    A observabilidade é composta por três pilares:




    ✓Métricas: ajudam a responder à pergunta “tenho um problema?” e são muito úteis para detecção e alerta em tempo real, especialmente com sistemas de grande escala.




    ✓Rastreamentos: ajudam a entender “onde está o problema” em uma complexa rede de microsserviços. São muito úteis para explorar e solucionar problemas de dependências de serviço upstream/downstream e transações de usuário.




    ✓Registros: ajudam você a se aprofundar e entender “por que o problema está acontecendo” em primeiro lugar.




    Juntos, e quando efetivamente correlacionados, esses três tipos de dados podem fornecer a velocidade, o contexto e os detalhes de que você precisa para entender completamente o comportamento de sistemas complexos.




    Por que a observabilidade é importante em um ambiente de nuvem




    O propósito da observabilidade é auxiliar os indivíduos na compreensão do estado interno de seus sistemas e aplicativos. Esse estado pode ser alcançado de diversas maneiras, como, por exemplo, através da utilização combinada de registros, métricas e rastreamentos. No entanto, o objetivo da observabilidade em si não está vinculado à forma como é realizada. Em sistemas monolíticos, onde as potenciais áreas de falha podem ser previstas, uma pessoa isoladamente poderia depurar os sistemas e atingir uma observabilidade adequada usando registros detalhados de aplicativos ou métricas básicas de nível de sistema, como uso de CPU/disco. No entanto, essas ferramentas e técnicas legadas não são mais eficazes para lidar com os novos desafios de gerenciamento apresentados pelas oportunidades dos sistemas nativos da nuvem.




    Assim, vemos que existem várias razões pelas quais a observabilidade é tão importante nesse contexto:




    1. Ambientes distribuídos e escaláveis: na nuvem, os sistemas são compostos por uma infinidade de serviços interconectados e distribuídos globalmente. A observabilidade permite acompanhar o desempenho e o comportamento desses sistemas complexos em tempo real.




    2. Rápida identificação e resolução de problemas: com a observabilidade, as equipes de operações podem detectar e diagnosticar problemas rapidamente, minimizando o tempo de inatividade e o impacto nos usuários.




    3. Otimização de recursos: ao monitorar métricas de uso de recursos, as organizações podem identificar oportunidades de otimização e reduzir os custos operacionais na nuvem.




    4. Melhoria da experiência do usuário: com uma visão abrangente do sistema, as empresas podem garantir uma experiência consistente e de alta qualidade para os usuários finais, independentemente da complexidade da infraestrutura subjacente.




    Componentes da observabilidade na nuvem




    Podemos dizer que a observabilidade está conectada à Terceira Maneira do DevOps. A Terceira Maneira do DevOps, proposta por Gene Kim, Jez Humble e Patrick Debois, é uma abordagem que visa ir além da simplificação dos processos de desenvolvimento e operações (DevOps) para integrar a segurança, a qualidade e a confiabilidade ao longo de todo o ciclo de vida do desenvolvimento de software. Ela nos permite que as equipes tenham uma compreensão mais profunda e holística de como seus sistemas estão funcionando em produção. Em vez de se concentrar apenas na entrega rápida de novos recursos (a Primeira Maneira) ou na estabilidade operacional (a Segunda Maneira), a Terceira Maneira do DevOps destaca a importância de aprender e responder rapidamente aos feedbacks do sistema em produção.




    Para alcançar a observabilidade em sua aplicação em nuvem, são necessários:




    1. Coleta de dados: implementar mecanismos para coletar dados de métricas, logs e rastreamentos de todos os componentes do sistema distribuído.




    2. Armazenamento e indexação: centralizar e indexar os dados coletados em um local acessível e de fácil pesquisa.




    3. Visualização e análise: utilizar ferramentas de visualização e análise para transformar dados em insights acionáveis, identificando padrões, tendências e anomalias.




    4. Alertas e notificações: configurar alertas e notificações para serem acionados quando determinadas condições forem atendidas, permitindo uma resposta proativa a eventos e problemas.




    5. Automatização e correção: automatizar ações corretivas para resolver problemas rapidamente e reduzir a intervenção manual.




    Implementando observabilidade na nuvem




    Para implementar práticas eficazes de observabilidade na nuvem, as organizações devem seguir algumas diretrizes:




    1. Cultura de observabilidade: promover uma cultura organizacional que valorize a observabilidade e incentive a colaboração entre equipes de desenvolvimento, operações e segurança.




    2. Ferramentas e tecnologias: investir em ferramentas e tecnologias adequadas para coletar, armazenar, visualizar e analisar dados de observabilidade de forma eficaz.




    3. Padrões e melhores práticas: seguir padrões e melhores práticas estabelecidos pela comunidade para a implementação de observabilidade, como os princípios do OpenTelemetry e as diretrizes do CNCF (Cloud Native Computing Foundation).




    4. Monitoramento proativo: antecipar e prevenir problemas por meio de monitoramento proativo e análise preditiva.




    5. Interação contínua: continuamente revisar e aprimorar as práticas de observabilidade com base no feedback e na evolução dos sistemas e requisitos de negócios.




    Estudo de caso




    Conforme identificado no livro “Manual de DevOps” (KIM et al., 2018, p. 318), segue estudo de caso que se relaciona muito bem ao nosso tema:




    Um ótimo exemplo de análise de telemetria para encontrar e corrigir problemas proativamente antes que os clientes sejam impactados pode ser visto na Netflix, provedor internacional de filmes e séries televisivas por streaming. A Netflix teve renda de US$ 6,2 bilhões, proveniente de 75 milhões de assinantes em 2015. Um de seus objetivos é fornecer a melhor experiência para quem assiste aos vídeos on-line no mundo todo, o que exige uma infraestrutura de distribuição robusta, escalável e resiliente. Roy Rapoport descreve um dos desafios de gerenciar o serviço de distribuição de vídeos baseados na nuvem da Netflix: “Dado um rebanho de gado que deve ter a mesma aparência e agir da mesma forma, que gado parece diferente do resto? Ou, mais concretamente, se temos um cluster de computadores sem estado de mil nós, todos executando o mesmo software e sujeitos à mesma carga de tráfego aproximada, nosso desafio é descobrir quais nós não são parecidos”. Uma das técnicas estatísticas que a equipe usou na Netflix em 2012 foi a detecção de valor discrepante, definida por Victoria J. Hodge e Jim Austin, da Universidade de Iorque, como a detecção de “condições de execução anormal, das quais pode resultar uma degradação de desempenho significativa, como um defeito na rotação do motor de uma aeronave ou um problema de fluxo em um pipeline”. Rapoport explica que a Netflix usou detecção de valor discrepante de modo muito simples, que foi primeiro calcular o que era o ‘normal atual’ imediatamente, dada a população de nós em um cluster de computadores. Então identificamos quais nós não se encaixavam nesse padrão e os retiramos da produção”. Rapoport continua: “Podemos identificar nós defeituosos automaticamente, sem definir qual é o comportamento ‘correto’. E, como projetamos para executar de forma resiliente na nuvem, não dizemos a ninguém de Operações para que faça algo – em vez disso, apenas eliminamos o nó de computação defeituoso e, então, registramos isso ou notificamos os engenheiros da forma que quiserem”. Implementando o processo Server Outlier Detection (Detecção de Valor Discrepante de Servidor), diz Rapoport, a Netflix “reduziu significativamente o trabalho de encontrar servidores defeituosos e, mais importante, reduziu sensivelmente o tempo para corrigi-los, resultando em maior qualidade do serviço. A vantagem de usar essas técnicas para preservar a sanidade dos funcionários, o equilíbrio entre trabalho/vida e a qualidade do serviço não pode ser suficientemente enfatizada”. O trabalho feito na Netflix realça um modo muito específico de usarmos telemetria para mitigar problemas antes que eles impactem nossos clientes.


  

OEBPS/font/Calibri.ttf


OEBPS/image/cover.jpg
ORGANIZAGAO & CURADORIA

ANTONIO MUNIZ FELIPE SANTOS WILLIAM LAVIERI
ANDREIA ARANHA TATIANE PAYA

JORNADA
DA OBSERVABILIDADE

Unindo tecnologia e negdcios para
melhorar a experiéncia do cliente

RASPORT

PDELFIA o

S|
o
g
JORNADA &
COLABORATIVA 245008








OEBPS/font/ZapfDingbatsStd.otf



OEBPS/font/Calibri-Bold.ttf


OEBPS/font/Wingdings-Regular.ttf


OEBPS/image/2.jpg
<
>

o e
Rio de Janeiro
2024









