

  




  

    [image: Manual de criptoativos : atualizado conforme a lei 14.478/2022.]

  




  

    [image: Manual de criptoativos.]

  




  




  

    [image: Manual de criptoativos : atualizado conforme a lei 14.478/2022.]

  




  

    MANUAL DE CRIPTOATIVOS




    ATUALIZADO CONFORME A LEI 14.478/2022




    © Almedina, 2023




    Coordenadores: André Castro Carvalho e Andressa Guimarães Torquato Fernandes




    Diretor Almedina Brasil: Rodrigo Mentz




    Editora Jurídica: Manuella Santos de Castro




    Editor de Desenvolvimento: Aurélio Cesar Nogueira




    Assistentes Editoriais: Larissa Nogueira e Letícia Gabriella Batista




    Estagiária de Produção: Laura Roberti




    Diagramação: Almedina




    Design de Capa: Roberta Bassanetto




    Conversão para Ebook: Cumbuca Studio




    ISBN: 9786556278636




    Maio, 2023




    Dados Internacionais de Catalogação na Publicação (CIP)




    (Câmara Brasileira do Livro, SP, Brasil)




    Manual de criptoativos : atualizado conforme a lei 14.478/2022 / coordenação




    André Castro Carvalho, Andressa Guimarães Torquato




    Fernandes. – 1. ed. – São Paulo : Almedina, 2023.




    Bibliografia.




    e-ISBN 978-65-5627-863-6




    ISBN 978-65-5627-818-6




    1. Blockchains (Base de dados) 2. Compliance 3. Criptografia de dados (Computador) – Legislação




    4. Inovação tecnológica 5. Lavagem de dinheiro – Leis e legislação – Brasil 6. Propriedade




    intelectual 7. Tributação – Leis e legislação - Brasil I. Carvalho, André Castro. II. Fernandes,




    Andressa Guimarães Torquato. .




    23-146321




    CDD-332.178




    Índices para catálogo sistemático:




    1. Criptoativos: Inovações tecnológicas: Finanças: Economia 332.178




    Aline Graziele Benitez – Bibliotecária – CRB-1/3129




    Este livro segue as regras do novo Acordo Ortográfico da Língua Portuguesa (1990).




    Todos os direitos reservados. Nenhuma parte deste livro, protegido por copyright, pode ser reproduzida,armazenada ou transmitida de alguma forma ou por algum meio, seja eletrônico ou mecânico, inclusive fotocópia, gravação ou qualquer sistema de armazenagem de informações, sem a permissão expressa e por escrito da editora.




    Editora: Almedina Brasil




    Rua José Maria Lisboa, 860, Conj.131 e 132, Jardim Paulista | 01423-001 São Paulo | Brasil




    www.almedina.com.br


  




  

    SOBRE OS COORDENADORES




    André Castro Carvalho




    Bacharel, Mestre e Doutor em Direito pela Universidade de São Paulo, tendo sua tese de doutorado recebido o Prêmio CAPES de Tese 2014 como a melhor tese de doutorado de Direito no Brasil em 2013. Realizou pós-doutorado no Massachusetts Institute of Technology – MIT e na Faculdade de Direito da USP. Co-coordenador do Manual de Compliance (3. ed. – Ed. Forense) e coautor do livro Cultura Organizacional em Compliance (Ed. Thomson Reuters) e Gestão de Risco e Compliance (Ed. Senac).




    Andressa Guimarães Torquato Fernandes




    Professora de Direito Financeiro e Tributário da Universidade Federal Fluminense. Possui pós-doutorado em Economia pela Escola de Economia de São Paulo da Fundação Getúlio Vargas (EESP-FGV). Doutora em Direito Financeiro e Tributário pela Faculdade de Direito da Universidade de São Paulo (FD-USP), com Doutorado Sanduíche pela University of Dundee, Escócia. Graduada em Direito pela Universidade Federal do Rio Grande do Norte. Líder do grupo de pesquisa City Coin Brasil.


  




  

    SOBRE OS AUTORES




    André Castro Carvalho




    Bacharel, Mestre e Doutor em Direito pela Universidade de São Paulo, tendo sua tese de doutorado recebido o Prêmio CAPES de Tese 2014 como a melhor tese de doutorado de Direito no Brasil em 2013. Realizou pós-doutorado no Massachusetts Institute of Technology – MIT e na Faculdade de Direito da USP. Co-coordenador do Manual de Compliance (3. ed. – Ed. Forense) e coautor do livro Cultura Organizacional em Compliance (Ed. Thomson Reuters) e Gestão de Risco e Compliance (Ed. Senac).




    Andressa Guimarães Torquato Fernandes




    Professora de Direito Financeiro e Tributário da Universidade Federal Fluminense. Possui pós-doutorado em Economia pela Escola de Economia de São Paulo da Fundação Getúlio Vargas (EESP-FGV). Doutora em Direito Financeiro e Tributário pela Faculdade de Direito da Universidade de São Paulo (FD-USP), com Doutorado Sanduíche pela University of Dundee, Escócia. Graduada em Direito pela Universidade Federal do Rio Grande do Norte. Líder do grupo de pesquisa City Coin Brasil.




    Annalice Oliveira Azevedo Baldini Figueira




    Advogada, Mestra em Direito Constitucional pela Universidade Federal Fluminense, Pós-Graduada em Direito Público pela Pontifícia Universidade Católica (PUC/MG) e Pós-Graduanda em Direito dos Criptoativos e Blockchain pela Escola da Magistratura Federal do Paraná. Pesquisadora nas áreas de direito e tecnologia, finanças descentralizadas (DeFi), criptoativos, blockchain e inteligência artificial aplicada ao direito.




    Dianne Scherly Varela de Medeiros




    Professora no Departamento de Engenharia de Telecomunicações na Universidade Federal Fluminense (UFF), em Niterói, Brasil. Obteve título de Doutora em Engenharia Elétrica em 2017 pela Universidade Federal do Rio de Janeiro (COPPE/UFRJ), realizando período sanduíche em 2016 na Université Sorbonne, em Paris, e é mestre (2013) e bacharel (2011) em Engenharia de Telecomunicações pela UFF.




    Diogo Menezes Ferrazani Mattos




    Professor de Engenharia de Telecomunicações na Universidade Federal Fluminense (UFF) em Niterói, Brasil. Possui Doutorado em Engenharia Elétrica pela Universidade Federal do Rio de Janeiro (COPPE/UFRJ), 2017, com período de sanduíche (2015-2016) na Université Sorbonne, em Paris. Atualmente é bolsista de produção científica pelo CNPq (PQ-2) e Jovem Cientista do Nosso Estado pela FAPERJ.




    Isabella de Oliveira dos Santos




    Graduanda em Direito pela Universidade Federal Fluminense (PUVR). Bolsista em Iniciação Científica no Projeto Moeda local: estratégia de desenvolvimento para os municípios mineiros (FEC/UFF/Sebrae). Estagiária em escritório de advocacia cível em Resende, RJ.




    Isac Costa




    Doutor (USP), Mestre (FGV) e Bacharel (USP) em Direito. Engenheiro de Computação (ITA). Ex-Analista de Mercado de Capitais na CVM. Professor dos cursos de pós-graduação lato sensu e educação executiva do Ibmec e do Insper. Advogado em São Paulo.




    Jacqueline Mayer da Costa Ude Braz




    Doutora e mestra em Direito Tributário pela Faculdade de Direito da Universidade de São Paulo (FDUSP). Professora do IBET. Pesquisadora do IAT e advogada.




    Lucio Henrik Amorim Reis




    Graduando em Ciência da Computação na Universidade Federal Fluminense (UFF) em Niterói, Brasil. Pesquisador sobre aplicações de cadeia de blocos na área de saúde.




    Maria Paula Resende Gallucci Rodriguez




    Graduanda em Direito pela Universidade Federal Fluminense (PUVR). Pesquisadora pelo Grupo de Estudos em Meio Ambiente e Direito (GEMADI/UFF) e pela Clínica de Direito Ambiental Paulo Nogueira Neto (CPaNN/USP). Bolsista em Iniciação Científica no Projeto de Implementação de Moedas Locais (FEC/UFF/Sebrae). Estagiária em contencioso cível no escritório BMA Advogados (RJ). Presidente da Liga Acadêmica de Direito (UFF/VR).




    Rodrigo Fernandes Rebouças




    Professor e Advogado com ênfase em direito digital e software, direito dos contratos, direito do consumidor, direito empresarial, proteção de dados e privacidade. Doutor e Mestre em Direito Civil pela PUC/SP. Professor dos programas do pós-graduação na FGV LAW SP, IBMEC/SP e DF, ABDConst, FIA Online, LCA e Faculdade GAIA onde também é Coordenador Acadêmico. Autor de artigos, capítulos de livros e livros jurídicos.




    Thiago Barbosa Wanderley




    Doutorando e Mestre em Direito Tributário pela Faculdade de Direito da Universidade de São Paulo (FDUSP); LLM em Direito Societário pelo INSPER; Especialista em Direito Tributário pelo IBET e Professor conferencista da pós-graduação de Tributário da PUC/SP.




    Vitor Stevam Seriacopi Otoni




    Advogado com mais de 10 anos de experiência no setor financeiro. Pós-graduado em Direito Processual Civil pela Pontifícia Universidade Católica de São Paulo (PUC-SP) e em Gestão de Negócios: Compliance, pela Fundação Getúlio Vargas (FGV-SP).


  




  

    APRESENTAÇÃO




    Em 2009, uma suposta1 pessoa chamada Satoshi Nakamoto escreveu o paper seminal “A peer-to-peer electronic cash system”, com a fundamentação teórica para o criptoativo denominado bitcoin. Desde então, o mundo mudou substancialmente no que se refere à agilidade em operações econômicas e monetárias, e o ecossistema cripto adentrou na rotina da população mundial. E estamos falando em um intervalo de apenas 14 anos.




    Contudo, por mais que esteja disseminado, não é incomum encontrar pessoas que nunca ouviram falar do tema, pois a ausência de regulação durante esse período, bem como o mau uso feito por algumas pessoas vinculadas a atividades criminosas, acabou atrasando esse processo inexorável.




    Nesse contexto, produzir um Manual de Criptoativos não é tarefa fácil. Trata-se de uma temática de forte caráter interdisciplinar, que se altera constantemente, exigindo daquele que deseja se manter atualizado sobre este novo campo do conhecimento, um acompanhamento e estudo constantes.




    Para atender este público, a obra contou com a colaboração das maiores referências nacionais sobre o assunto, autores reconhecidos por sua excelência acadêmica e profissional. Além disso, são profissionais que, de maneira direta ou indireta, trabalham com o universo dos criptoativos, o que traz uma visão bastante pragmática em relação ao tema.




    Importante destacar que a nomenclatura Manual não foi escolhida sem um propósito. A obra tem o objetivo de fornecer ao leitor conhecimento abrangente e profundo sobre o fenômeno dos criptoativos, de maneira prática e que possa servir de aplicação para o profissional que trabalha com esse ecossistema ou que deseja ingressar nessa realidade cada vez mais presente na vida dos brasileiros.




    Neste sentido, encontra-se dividida em 9 capítulos, cujos temas foram cuidadosamente pensados para que o leitor tenha uma visão completa, e ao mesmo tempo, direta sobre a relação dos criptoativos com múltiplos campos do direito, como tributação, regulação financeira e econômica, propriedade intelectual, prevenção à lavagem de dinheiro, o uso de criptoativos pelo setor público – e das chamadas moedas digitais emitidas por bancos centrais. Além disso, conta também com capítulos que abordam a regulação jurídica do metaverso, bem como aspectos essenciais sobre tecnologia da informação que envolvem os criptoativos.




    Os Coordenadores




    




    

      

        1 Até hoje ninguém sabe se o Satoshi efetivamente existiu, se é um pseudônimo ou se é representativo de um grupo de pessoas.


      


    


  




  

    PREFÁCIO




    Agradeço aos professores Andressa Guimarães Torquato Fernandes e André Castro Castro Carvalho o gentil convite para prefaciar a presente obra. Ao mesmo tempo, parabenizo os autores que se dispuseram a desbravar campo minado e em contínua mutação, como é o universo dos ativos digitais.




    Me proponho neste prefácio a fazer algo diferente do que normalmente é feito nestes espaços, qual seja, passar minha opinião sobre três pontos que permeiam toda a obra:




    1. A definição de ativos digitais e sua relação com criptomoedas, criptoativos e outros como moedas digitais de bancos centrais (central bank digital currencies);




    2. A proposta de regulação expressa na Lei 14.478 de 2022;




    3. Tentar trazer alguma clareza sobre a diferença entre funcionalidades de determinado projeto (seja de pagamentos, CBDC etc.) e sua infraestrutura tecnológica (se blockchain ou qualquer outra).




    Antes de passar estas opiniões penso válido submeter à avaliação do leitor baseado em que credenciais me proponho a esta tarefa. Sou advogado atípico, uma vez que venho de carreira no mercado financeiro e de tecnologia, sendo fundador de empresa de desenvolvimento de software e passado por grandes empresas, como a Microsoft. Além disso trabalho, na qualidade de pesquisador e acadêmico, com o Banco Central do Brasil desde 2004, quando participei do primeiro relatório sobre meios de pagamento do BC, lançado em 2005. Co-idealizei e coordeno, desde 2019, um dos programas de fomento à inovação do Banco Central, o LIFT Learning, que traz projetos reais, tanto de natureza jurídica quanto tecnológica, para solução conjunta entre estudantes e empresas/escritórios. Na qualidade de coordenador estive ao longo desses quase 4 anos em contato com vários projetos que mudaram o Sistema Financeiro Nacional: Pix, Open Finance e, agora, Real Digital (nome próprio, como Pix, e, portanto, grafado em maiúsculas). Por fim, como servidor da Câmara dos Deputados, fui assessor técnico da Comissão Especial para o PL 2303/2015 que, aprovado na Câmara, passou a PL 4401 no Senado e, aprovado, Lei 14.478/2022.




    A definição de ativos digitais e sua relação com criptomoedas, criptoativos e outros como moedas digitais de bancos centrais (central bank digital currencies)




    A principal contribuição do paper de Satoshi Nakamoto, que criou o Bitcoin (rede blockchain) e o bitcoin (criptomoeda), foi a possibilidade de ativos digitais, não do objeto do paper: um sistema de pagamento pessoa a pessoa sem necessidade de intermediário. Um ativo deve ser único, ou não tem essa qualidade. Como estender essa qualidade (unicidade) para arquivos digitais que podem ser infinitamente copiados sem qualquer perda de qualidade? Esse foi o problema resolvido (empiricamente) por Satoshi Nakamoto. Por meio da resolução de um problema matemático (criptográfico) chamado “problema dos generais bizantinos”, Nakamoto mostrou que por meio de um banco de dados append only, ou seja, que só grava registros, sem possibilidade de modificação, seria possível resolver o problema matemático e, portanto, dispor de ativos digitais: arquivos digitais únicos. O banco de dados em questão, pela maneira que se organiza, via blocos, foi batizado de cadeia de blocos, ou blockchain.




    Pensando então que a unidade primitiva são ATIVOS digitais, ou ainda, usando terminologia jurídica, que ativos digitais são GÊNERO, então criptomoedas, NFTs, stablecoins e, mais recentemente, as moedas digitais de bancos centrais (CBDCs) são ESPÉCIES. Qual o interesse em ativos digitais? A resposta é fácil. São ativos que podem ser transmitidos por meio eletrônico instantaneamente (ou quase, a depender do tráfego de rede) e a custo baixo. A título de exemplo o setor de remessas internacionais, que consiste no envio e recebimento de dinheiro entre países, onde o oligopólio global que controla o setor (Wester Union, Moneygram, etc), cobra tarifas que chegam a 10% do valor bruto, pode ser levado a um grau de eficiência e menor custo substancial com o uso de ativos digitais. Exatamente por isso o uso de ativos digitais, especialmente criptomoedas, é explosivo em países em guerra como a Ucrânia ou Rússia ou ainda em graves crises financeiras, como Venezuela e Argentina.




    A proposta de regulação expressa na Lei 14.478 de 2022




    O projeto de lei original, o PL 2303/2015, de autoria do Dep. Áureo Ribeiro (Solidariedade RJ), quando protocolado previa a regulação de “bitcoin” juntamente com “milhas de companhias aéreas”. Apesar da proposta genérica foi um projeto de lei pioneiro. Quando o projeto evoluiu por meio de substitutivos e agregando os subsídios advindos de grande quantidade de audiências públicas, onde foram ouvidos todos os stakeholders como corretoras de cripto, bancos, reguladores etc., ficou claro que se tratava, no tocante à cripto, de imputar a regulação advinda da proposta a um órgão do Poder Executivo com capacidade de executá-la. Desde muito cedo ficou claro que esse órgão seria, principalmente, o Banco Central do Brasil e, subsidiariamente, a Comissão de Valores Mobiliários. Daí surgiram alguns problemas. Alguns de natureza formal, como o fato que modificação da estrutura do Executivo é competência privativa deste Poder e tais projetos de lei devem ser propostos pelo governo. Outros de natureza funcional, como o fato que, por exemplo, o Banco Central, tem recursos limitados (como qualquer órgão público) e uma agenda de prioridades próprias (Pix, Open Finance, Real Digital etc.). Exatamente por este motivo estes projetos de lei são propostos pela própria autarquia (o Banco Central) e enviados ao Congresso como projetos do governo. São exemplos o marco de câmbio e a lei de independência do Banco Central. Pelo aspecto formal a lei aprovada foi obrigada, para não incorrer em inconstitucionalidade, a recorrer a um expediente: a necessidade, para sua validade, da edição de um decreto pelo Poder Executivo.




    O que se segue é minha opinião pessoal e não necessariamente de nenhum dos órgãos citados.




    O objeto da Lei 14478/2022 é, principalmente, a regulação de corretoras de criptomoedas ou VASPs (virtual asset service providers). Esse é um mercado com explosiva quantidade de fraudes, algumas das quais em escala global como Terra/Luna e, mais recentemente, FTX/Alameda Research. Os reguladores americanos (similar na Europa), especialmente a Securities and Exchange Comission (SEC), equivalente à CVM, mas também o Ministério Público, estão promovendo uma série de processos criminais e trazendo praticamente todas as atividades relacionadas a criptomoedas a uma interpretação literal da legislação bancária e/ou de mercado de capitais tradicionais tendo em vista o extensivo dano à poupança popular causado pelas fraudes.




    No Brasil, levando-se em conta o ambiente turbulento de início do atual governo e, especialmente, sua relação com o Banco Central, além da falta de recursos (o Banco Central não realiza concursos desde 2011) e uma agenda de desenvolvimento ambiciosa (Pix, Open Finance, Real Digital, para falar dos projetos do BC), penso que regulação de aspectos de criptomoedas (regulação em fluxo no mundo) e, especialmente de corretoras de criptomoedas, é a menor prioridade do regulador no presente momento. Acredito que o decreto previsto na lei não será editado (se for) tão cedo.




    Por fim, para finalizar um prefácio que já vai longo, gostaria de discutir rapidamente sobre a questão de importação de termos de tecnologia para outras áreas, especialmente o direito. O termo contrato inteligente como nomenclatura para fragmentos de código que, sob determinadas condições, são executados numa blockchain, foi um golpe de marketing do principal criador da rede Ethereum, Vitalik Buterin. Apesar da especulação de Lawrence Lessig, professor da Harvard Law School, de que “code is law” (edição original de 1999, atualizada em 2006), sabe-se, há muito, que contratos reais (inclusive os jurídicos) são “incompletos”, ou seja, não é possível prever exatamente todas as contingências durante a vida de um contrato e esta impossibilidade é maior quanto mais longos forem os contratos. Daí não fazer muito sentido, em minha opinião, a comparação de contratos reais com os fragmentos de código conhecidos como contratos inteligentes.




    Ricardo Fernandes Paixão




    Coordenador DF do LIFT Learning do Banco Central do Brasil
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    INTRODUÇÃO AO UNIVERSO CRYPTO




    Andressa Guimarães Torquato Fernandes





    Nos últimos anos, o tema criptoativos tem sido uma constante, tanto em noticiários econômicos, como no debate acadêmico. Não faltam entusiastas que vêm o seu surgimento como um divisor de águas na história da humanidade, capaz de provocar não apenas alterações profundas no sistema econômico mundial, mas também reflexos importantes nos sistemas político e social. Jack Dorsey, co-fundador do Twitter, ao falar sobre o bitcoin, até então a espécie mais notória de criptoativo, argumentou: “Para mim, o bitcoin muda absolutamente tudo. O que mais me atrai é o espírito, o que representa. As condições que o criaram são tão raras, tão especiais e tão preciosas, e não acho que haja nada mais importante na minha vida do que trabalhar nisso”2. Na mesma linha, Andreas M. Antonopoulos, ao tecer comentários sobre o futuro do sistema monetário e da internet em sua obra The Internet of Money, desenvolve a ideia de que após a primeira revolução da internet, que consistiu em uma revolução da Internet da Informação (Internet of Information), o Bitcoin teria sido o ponta pé inicial para a próxima revolução da internet, The Internet of Money. Além disso, a tecnologia que suporta o bitcoin, o blockchain, também tem sido objeto de grande notoriedade. Por exemplo, pesquisa publicada pelo Linkedin mostra que no ano de 2019 o gerenciamento de blockchain foi a habilidade (ou conhecimento) mais requisitada pelo mercado em todo o mundo.




    Apesar dos criptoativos terem se popularizado com o surgimento do bitcoin, razão pela qual são constantemente relacionados às criptomoedas, as expressões não se confundem. Ambas – criptoativos e criptomoedas – derivam do nome atribuído à técnica computacional chamada de criptografia. De acordo com estudo publicado pelo Parlamento Europeu, intitulado Cryptocurrencies and blockchain: legal context and implications for financial crime, money laundering and tax evasion, publicado em julho de 2018, a aludida técnica pode ser compreendida como:




    Em termos simples, a criptografia é a técnica de proteger as informações, transformando-as (ou seja, criptografando-as) em um formato ilegível que só pode ser decifrado (ou descriptografado) por alguém que possua uma chave secreta. Criptomoedas como Bitcoin são protegidas por esta técnica usando um sistema engenhoso de chaves digitais públicas e privadas (tradução nossa, 2018, pg. 20).




    




    Ao termo criptoativo (crypto asset) atribui-se sentido mais amplo que à expressão criptomoeda. Em texto publicado pelo Fundo Monetário Internacional (FMI) em 2018, intitulado Treatment of Crypto Assets in Macroeconomic Statistics, utiliza-se o termo crypto asset como gênero do qual derivariam duas espécies: (i) Bitcoin-like crypto assets – BLCA (ou crypto currencies), criadas com o propósito de servir apenas como meio de pagamento; e os (ii) crypto assets other than BLCAs (também chamados de digital tokens), os quais teriam um escopo mais amplo, que pode ir desde permitir que os seus titulares tenham acesso a um determinado serviço ou possibilitar o investimento e participação societária em um empreendimento. Especificamente com relação aos digital tokens, o estudo desenvolvido pelo FMI classifica-os em quatro espécies, a depender da sua função econômica subjacente, quais sejam:




    Payments Tokens: aqueles destinados a se tornarem BLCAs e a serem usados universalmente (ou seja, não restritos a uma plataforma específica) como unidades de conta, reserva de valor e meios de pagamento (por exemplo, Litecoin).




    Tokens de utilidade: aqueles projetados para fornecer aos titulares acesso futuro a serviços por meio de um aplicativo baseado em DLT. Exemplos desses aplicativos são aqueles para armazenamento de arquivos, mensagens sociais e negociação (por exemplo, Ether, Binance coin e Filecoin)




    Asset token: aqueles que representam reivindicações de dívida ou participação no patrimônio do emissor. Eles geram juros para o detentor ou prometem uma participação nos ganhos futuros da empresa, respectivamente.




    Tokens híbridos: aqueles que são parte tokens de utilidade e parte asset token ou payment token. (grifos nossos, tradução nossa, 2018, pg. 07)




    No Brasil, os criptoativos têm sido objeto de notas e regulamentações emitidas por entidades como Banco Central do Brasil, Receita Federal do Brasil, bem como pela Comissão de Valores Mobiliários, cada qual analisando o tema sobre o seu campo de atuação, os quais serão analisados em detalhes nos capítulos que se seguem.




    Para uma compreensão mais aprofundada acerca do conceito de token, mencionado acima, destaca-se estudo empreendido por Tatiana Falcão, que apresenta um rol ampliado de categorias nas quais os tokens podem ser enquadrados, embora, conforme explica a autora, uma categorização não exclua a outra:




    (i) Currency ou Value Tokens, quando se assemelham a uma moeda fiduciária, designadamente, quando pretendem representar o valor dessa moeda e servir como eventual meio de troca (e.g. Bitcoin);




    (ii) Securities Tokens e Equity Tokens (também por vezes denominado Income-Sharing Token), quando o contrato versa sobre instrumentos financeiros e valores mobiliários representativos de capital próprio e alheio, podendo assumir a forma de instrumentos financeiros, incluindo derivados e, tem servido, frequentemente, como “veículo” para reproduzir um Initial Public Offering (Oferta Pública Inicial) em plataformas blockchain;




    (iii) Utility Tokens, quando a sua emissão não implica a concessão de direitos para além da propriedade do próprio Token, podendo, (i) admitir o acesso a um produto ou a um serviço da empresa (e.g. um Usage Token) ou (ii) a permissão para contribuir e participar em certo trabalho (e.g.Work Token, normalmente associado a aplicações e serviços descentralizados), ou (iii) admitir a sua venda em mercado (também frequentemente emitidos no âmbito de um ICO); e




    (iv) Asset Tokens, quando corresponde a um ativo físico subjacente (e.g. ouro ou um imóvel).




    (v) Royalty – Sharing token, quando o contrato permite que o comprador do token tenha participação nos royalties futuros gerados pelo emissor a partir da nova tecnologia. A remuneração do detentor do token (investidor) é proporcional ao montante de royalties pagos à empresa emissora do token. O token pode vir a ter seu valor referenciado de acordo com a renda gerada pela nova tecnologia (2018, pg. 222-223).




    A autora explica também que essas categorias não são finitas nem exclusivas. Destaca ainda que “especialistas no mercado de negociação de moedas virtuais alertam que muitas outras modalidades podem existir, e inclusive vir a ser criadas, já que as regras operativas em cada token (e sua consequente caraterização legal e financeira) são essencialmente criadas pelo emissor” (2018, pg. 222-223).




    Esclarecidos tais conceitos preliminares acerca dos criptoativos, os capítulos seguintes destinam-se a abordar a sua relação com campos do conhecimento que têm sido profundamente afetados com o seu surgimento: regulação financeira, tributação, compliance e prevenção a lavagem de dinheiro, propriedade intelectual e o caso das NFTs, o uso de criptoativos no setor público, os contratos inteligentes criados para funcionar em uma blockchain, metaverso, e por fim, aspectos técnicos e de segurança.




    




    

      

        2 Acesso em: 04 de maio de 2022. Disponível em: < https://www.bbc.com/portuguese/geral-57500984>.


      


    


  




  

    2




    DESAFIOS DA REGULAÇÃO DOS CRIPTOATIVOS E CBDC’s NO BRASIL




    André Castro Carvalho 





    Vitor Stevam Seriacopi Otoni





    Introdução




    Como forma de atender os anseios do mercado e dos próprios consumidores, que visam alternativas para trocas, investimentos etc., os ativos virtuais vêm ganhando cada vez mais destaque na economia.




    Contudo, atualmente, mesmo tendo sido publicada recentemente a lei sobre ativos virtuais no Brasil, ainda não há uma regulamentação dela, o que tende a endereçar algumas preocupações, sobretudo sobre a confiança e um melhor desenvolvimento deste mercado.




    Essa é a razão pela qual existe um certo ceticismo por parte dos governos acerca da viabilidade de se ter um ativo que concorrerá com a própria moeda nacional, e que, juntamente com outras tecnologias e novos modelos de negócios, coloquem em xeque as atividades bancárias tradicionais, de modo a influenciar, neste caso, a própria política monetária.




    Surge, então, como forma alternativa à crescente utilização dos criptoativos, as moedas digitais emitidas pelos bancos centrais, também chamadas de CBDC’s (Central Bank Digital Currencies).




    Independentemente de ser um ativo virtual ou uma moeda digital emitida por um Banco Central, o que se deve ter é um ambiente jurídico seguro, que favoreça o seu crescimento e que sustente novos modelos de negócios sujeitos à algum grau de supervisão, de forma a estabelecer um patamar mínimo de proteção para a sociedade.




    E é exatamente a respeito disso que o presente estudo pretende contribuir: quais os desafios a serem enfrentados pelas regulamentações, considerando a dimensão econômica que essas atividades podem causar, inclusive no que tange a riscos sistêmicos, e como conciliar essas regras de forma a evitar rápida obsolescência por parte da regulamentação, agravado pelo ritmo acelerado de novas tecnologias.




    1. (Novos) ativos como meio de troca




    A sociedade sempre realizou troca uns com os outros, com o objetivo de adquirir algum bem ou serviço. Antes do dinheiro, o método utilizado era o escambo. Com o passar do tempo, todas as nações passaram a ter a sua moeda. O dinheiro só possui valor quando a sociedade diz quanto ela vale, de maneira consensual3.




    Como consequência da pressão para exploração de novas ideias e tecnologias, o capitalismo acaba por gerar “inovações que rompem a ordem estabelecida, aumentam as pressões competitivas e suscitam novas ordens estabelecidas”4. Com isso, tem-se a dinamicidade da sociedade atual, em constante cambiamento.




    Não à toa, o setor financeiro, desde sempre, mostrou-se atento à inovação e sua respectiva evolução: o cartão de crédito e de débito surgiram como alternativa à utilização de dinheiro físico; os caixas eletrônicos, criados nos anos 1960, mas acessível no Brasil só a partir dos anos 1980, possibilitaram uma interação direta entre o consumidor e a máquina, de maneira a garantir a disponibilidade de numerário para a população em qualquer hora; a integração, nos anos 1990, das finanças brasileiras no sistema internacional, passando a aderir aos padrões regulatórios internacionais do Comitê da Basileia; o próprio Sistema de Reservas (STR) e o Sistema de Pagamentos Brasileiro5 fizeram com que o regulador tivesse que acelerar o uso de tecnologias, começando a surgir os bancos digitais e as fintechs, até que, mais recentemente, foi implementado o sistema de pagamento instantâneo (o Pix), que funciona 24 horas por dia, 7 dias por semana, e o open banking, que tem por objetivo empoderar o consumidor6.




    Com o surgimento dessas novas tecnologias, começaram a surgir a necessidade de se estudar (ou criar) novas formas de representar o pagamento de valores. Nesse oceano de novas tecnologias alternativas e aliadas às novas formas de representação, surgem os criptoativos descentralizados e, mais recentemente, as moedas digitais emitidas por bancos centrais, também chamadas de Central Bank Digital Currency (CBDC).




    Porém, em um cenário de transformação digital, muito se discute sobre como deve ser a regulamentação sobre esses assuntos; o que deve ter e o que não se faz necessário nesse momento; é por esse motivo que iniciaremos o estudo dos desafios que as regulamentações terão, pois, mesmo que seja um cenário nebuloso e existam muitas dúvidas de como será o futuro dos criptoativos e das CBDCs, o modo pelo qual está se estabelecendo a regulamentação influenciará drasticamente o seu uso futuro, e o que todos querem (ao menos aqueles que estejam estudando o assunto de boa-fé) é evitar que haja um risco sistêmico, prejudicando o que foi construído até então.




    2. Contexto dos criptoativos




    2.1. Cenário legislativo no brasil




    Desde 2015, o Congresso Nacional tem suscitado a discussão sobre a regulamentação de criptoativos, pois cada vez mais ele vem fazendo parte da economia nacional.




    Na Câmara dos Deputados, tramitavam quatro proposições: Projeto de Lei nº 2.303/2015, Projeto de Lei nº 2.060/2019, Projeto de Lei nº 2.234/2021 e Projeto de Lei nº 2.140/2021. No Senado Federal, por sua vez, existiam três projetos de lei para tratar sobre criptoativos, os quais tramitavam conjuntamente: Projeto de Lei nº 3.825/2019, Projeto de Lei nº 3.949/2019 e Projeto de Lei nº 4.207/2020.




    Pode-se dizer que, de todos esses Projetos de Lei que tratam da regulação da apenas o Projeto de Lei nº 2.303/2015 foi sequenciado: é de iniciativa da Câmara dos Deputados, esse Projeto de Lei foi aprovado por essa Casa Legislativa em dezembro de 2021, ocasião em que foi enviado para apreciação do Senado Federal, onde adquiriu a numeração 4.401/2021, que culminou na aprovação, em dezembro de 2022, da Lei nº 14.478, que analisaremos, abaixo, alguns de seus aspectos.




    Antes de adentrar ao mérito das novidades trazidas por essa Lei, e fugindo um pouco do cenário legislativo propriamente dito, mas ainda levando em conta discussões atuais sobre esse modelo de ativo virtual, a Comissão de Valores Mobiliários já aprovou a criação de ETF de cripto7 e a Receita Federal, por meio da Instrução Normativa nº 1.888/2019 disciplinou a obrigatoriedade de prestação de informações relativas às operações realizadas com criptoativos, sendo uma das primeiras medidas na tentativa de regulamentação do tema, como já delineamos8.




    2.2. Desafios da regulamentação




    Assim como ocorre em diversos setores da economia, o ritmo em que as tecnologias e o modo como os consumidores têm cada vez mais opções à sua disposição está cada vez mais acelerado.




    A depender do impacto da tecnologia e o mercado ao qual ela pretende adentrar, sua implementação depende de mudanças legislativas, principalmente para que o ambiente se torne seguro sob o ponto de vista legal e econômico.




    O caso dos criptoativos não é diferente. Especialmente pelo fato de que, embora existam alegações de que esse ativo virtual é confiável, o fato de a legislação ser muito recente no Brasil e ainda depender de um certo grau de regulamentação pode trazer muitos riscos à economia e à estabilidade financeira, já que atualmente esses ativos se comportam mais como “ativos especulativos”.




    Por isso a importância de se ter uma regulamentação sobre o assunto que tende a ser publicada em um futuro próximo. Porém, em contrapartida, há muita discussão que o mercado terá que se debruçar, para que, ao longo do tempo a forma como a regulamentação será implementada não afete negativamente esse (e outros) mercado(s). É o que se analisará a seguir.




    2.2.1. Abordagem funcional da definição legal




    Um dos primeiros desafios que a Lei teve foi definir o que é propriamente um ativo virtual. Podemos conceituá-lo como um criptoativo? Está correto chamarmos de criptomoeda? Faz sentido definir exaustivamente na legislação o que é um ativo virtual?




    Inicialmente, é importante considerar que ativos virtuais podem ser definidos a partir de sua funcionalidade econômica, podendo ser (i) de troca ou de pagamento: comumente denominados de criptomoedas, sendo usados como meio de pagamento ou de troca e passível de aceitação por credores, a exemplo do Bitcoin; (ii) de investimento: que podem representar direitos de propriedade, contratos de investimento, entre outros, a exemplo da emissão inicial de tokens pela Bankera; (iii) de utilidade: permitindo acesso a produtos e serviços específicos, a exemplo da compra dentro de um jogo; (iv) de captação: servindo como aumento de capital, permitindo que as sociedades vendam fundos mediante a venda de criptoativos; (v) híbrido, que são tokens de investimento, que pode ser também usado como meio de troca ou de pagamento, a exemplo do próprio Bitcoin9.




    Ainda, criptoativos não se confundem com moedas eletrônicas e não estão sujeitos à regulamentação sobre o assunto, a exemplo da Lei nº 12.865 de 2013, pois moedas eletrônicas são recursos em reais mantidos em meios eletrônicos em qualquer instituição financeira e que podem ser utilizados como meio de pagamento denominada em moeda nacional (Real).




    Dada essa classificação, é fácil perceber que, tecnicamente, é incorreto conceituar ativo virtual como criptomoeda, especialmente pelo fato de que, da forma como atualmente é prevista a disciplina legal da moeda, criptoativos não se enquadram na definição legal de moeda corrente nacional, com curso legal ou curso forçado, assim como o Real (Decreto-Lei nº 857/1969 e Lei nº 9.069/1995).




    Ainda, diversamente do Real (que detém o poder liberatório, que é a atribuição de poder para saldar obrigações pecuniárias, e que não pode ser recusado pelo credor), os efeitos das criptomoedas não resultam na liberação do devedor pelo pagamento de suas obrigações. Esse atributo é o mesmo de outras moedas fiduciárias, pois o lastro em ouro ou em outro ativo não existe nos dias atuais10.




    Evidentemente que os criptoativos podem circular como bens que extinguem dívidas, porém, neste caso, o que se dará é a dação em pagamento, ou seja, é a entrega de bem diverso daquele que é objeto da prestação, com a concordância do credor para sua aceitação a posteriori, conforme artigo 356 e seguintes do Código Civil11.




    Adotando o conceito de Duran, Stinberg e Filho, pode-se dizer que ativo virtual é “qualquer representação digital de um valor, seja ele criptografado ou não, que é aceito ou utilizado por pessoas físicas ou jurídicas como meio de troca, de pagamento ou de investimento, e que possa ser transferido, armazenado ou transacionado eletronicamente”12.




    E exatamente pelo fato de sua característica apresentar natureza jurídica mutável de acordo com a sua utilização, e pelo fato de surgirem, cada vez mais, tecnologias e novos perfis de consumidores, trazendo uma imprevisibilidade nos modelos de negócios, não nos parece adequado ter definições exaustivas de ativos virtuais previstas em lei.




    Isso porque, em razão da amplitude e do contínuo uso de novas funcionalidades a que os ativos virtuais estão sujeitos, eventual definição “fechada” em lei pode trazer um engessamento na sua natureza jurídica, prejudicando o seu contínuo desenvolvimento. O modelo ideal, portanto, é sua definição vir com um certo grau de generalidade e flexibilidade.




    Levando em consideração essa discussão doutrinária tida até então, e que foi objeto de amplos debates no decorrer dos projetos de lei sobre o assunto, a Lei nº 14.478/2022 definiu ativo virtual, em seu artigo 3º, como a “representação digital de valor que pode ser negociada ou transferida por meios eletrônicos e utilizada para realização de pagamentos ou com propósito de investimento“.




    Em contrapartida, a Lei definiu as modalidades que não estão incluídas no conceito de ativo virtual, quais sejam: (a) moeda nacional e moedas estrangeiras; (b) moeda eletrônica, nos termos da Lei nº 12.865/2013; (c) instrumentos que provejam ao seu titular acesso a produtos ou serviços especificados ou a benefício proveniente desses produtos ou serviços, a exemplo de pontos e recompensas de programas de fidelidade; e (d) representações de ativos cuja emissão, escrituração, negociação ou liquidação esteja prevista em lei ou regulamento, a exemplo de valores mobiliários e de ativos financeiros.




    Essa definição legal, contudo, também esbarra em questões de competência para sua regulamentação, sendo esse mais um desafio a ser enfrentado, conforme se vê a seguir.




    2.2.2. Competência para a regulação




    A constante evolução das funcionalidades econômicas e a natureza jurídica dos criptoativos, conforme seu uso e emissão, traz consequências, inclusive, na competência dos órgãos reguladores.




    Os criptoativos, apesar de atualmente não se enquadrarem entre os ativos financeiros, pois entre os ativos financeiros são incluídos os títulos de crédito, instrumentos financeiros, direitos creditórios, bens e direitos de obrigação de pagamento de instituições financeiras ou demais autorizadas a funcionar pelo Banco Central, sujeitos à escrituração e custódia dessas instituições, originários de operações nos mais diversos segmentos (nos termos da Resolução nº 4.593/2017, do Conselho Monetário Nacional), poderiam estar sujeitos ao regime de ativos financeiros se assim fosse previamente regulamentado pelo Banco Central do Brasil, com sua sujeição expressa à sua supervisão.De acordo com o art. 6º, da Lei, ato do Poder Executivo atribuirá a um ou mais órgãos ou entidades da Administração Pública federal a disciplina do funcionamento e a supervisão da prestadora de serviços de ativos virtuais




    Uma possibilidade, portanto, seria estabelecer que compete ao Banco Central do Brasil a supervisão e a regulação da atividade (de ativos virtuais), nas circunstâncias específicas em que a emissão, a transação ou a transferência de ativos virtuais, por sua natureza, integrem a sua competência.




    De outro lado, e sem prejuízo da competência do Banco Central do Brasil acima mencionada, a competência da Comissão de Valores Mobiliares pode ser atribuída quando a supervisão e a regulação da atividade sejam necessárias nas circunstâncias específicas em que a emissão, a transação ou a transferência dos ativos virtuais seja compatível com suas responsabilidades.




    O enquadramento mencionado neste estudo não muda o fato, no entanto, de uma multiplicidade de usos e destinações atualmente existentes para os criptoativos, o que faz com que sejam reconhecidos a partir de uma extensa taxonomia e variado enquadramento.




    Ainda, o Conselho Monetário Nacional poderia estabelecer a competência ao Banco Central do Brasil para autorizar o funcionamento de sociedades corretoras de criptoativos, regulando-as do ponto de vista prudencial, com o requerimento de capital mínimo, o gerenciamento de políticas e procedimentos de controles internos e de riscos, em competência compartilhada com a Comissão de Valores Mobiliários para o regramento dessas atividades, na medida em que a distribuição e negociação de criptoativos, administração e custódia, sejam enquadradas como atividades relacionadas a competência desse órgão ou possam a ela se submeter para fins de adequação do perfil do cliente (suitability).




    É claro que há muito o que se discutir acerca da definição legal de ativos financeiros (ou criptoativos) e sua respectiva regulamentação, porém, uma saída, ainda que para esse primeiro momento, seja conferir um espaço de diálogo entre os reguladores, ou seja, entre o Conselho Monetário Nacional, o Banco Central do Brasil, a Comissão de Valores Mobiliários e demais órgãos que possam ser impactados em razão da matéria.




    Uma possibilidade para esse diálogo seria criar um Fórum Multidisciplinar para tratar do assunto, a exemplo do que acontece com o ENCCLA – Estratégia Nacional de Combate à Corrupção e à Lavagem de Dinheiro, que é “a principal rede de articulação para o arranjo e discussões em conjunto com uma diversidade de órgãos dos Poderes Executivo, Legislativo e Judiciário das esferas federal e estadual e, em alguns casos, municipal, bem como do Ministério Público de diferentes esferas, e para a formulação de políticas públicas e soluções voltadas ao combate àqueles crimes”13.




    Por meio desse Fórum, por exemplo, os órgãos poderiam tratar de aspectos decorrentes da mineração, intermediação, custódia, distribuição, liquidação, negociação, emissão ou gestão de criptoativos.




    Esse diálogo certamente contribuiria para um mercado de criptoativos com segurança, sem comprometer o próprio desenvolvimento dessa atividade e sem engessar o tema, mitigando o risco de a legislação se tornar obsoleta em pouco tempo de sua aplicação.




    2.2.3. Enfoque das exchanges




    O art. 5º, da Lei nº 14.478/2022, estabeleceu o conceito de prestadoras de serviços virtuais (exchanges), qual seja: a pessoa jurídica que executa, em nome de terceiros, pelo menos um dos serviços de ativos virtuais, entendidos como (a) troca entre ativos virtuais e moeda nacional ou moeda estrangeira; (b) troca entre um ou mais ativos virtuais; (c) transferência de ativos virtuais; (d) custódia ou administração de ativos virtuais ou de instrumentos que possibilitem controle sobre ativos virtuais; ou (e) participação em serviços financeiros e prestação de serviços relacionados à oferta por um emissor ou venda de ativos virtuais.




    Dada as inúmeras possibilidades de enquadramentos, naturezas e funcionalidades econômicas e jurídicas dos criptoativos, uma alternativa para a disciplina imediata e segura da regulamentação da lei que alcance a segurança esperada pelo setor é focar na atuação dos agentes econômicos que exercem as tais atividades.




    Isso porque, em razão de os consumidores custodiarem e negociarem os criptoativos por meio dessas exchanges, facilitaria a condução de melhores resultados e diretrizes para o efetivo controle de toda variedade de atividades exercidas em operações com os criptoativos, possíveis regimes jurídicos dos serviços prestados e efeitos decorrentes – tudo isso de forma indireta.




    Considerando que as exchanges diferenciam-se de outras instituições de atividade similar (a exemplo dos Bancos), propõe-se que a regulamentação que recairá sobre elas traga aspectos norteadores da normatização, da regulação e da fiscalização desses agentes, no exercício de suas atividades econômicas.




    Isso se dá pelo fato de que as exchanges atraem a competência legislativa precípua da União, em razão de exercerem funções de interesse público e coletivo e, por envolver sistemas de economia e poupança popular, sendo necessário que seus órgãos e autarquias, conforme suas respectivas competências, autorizem, regulamentem e fiscalizem a atuação de agentes econômicos.




    Ademais, cumpre ressaltar o papel relevante da Associação Brasileira de Criptoativos (ABCripto), que conta com as principais exchanges do Brasil, e o seu processo de autorregulação, como no Código de Conduta e Autorregulação e no Manual de Boas Práticas em Prevenção à Lavagem de Dinheiro e ao Financiamento do Terrorismo para Exchanges Brasileiras14.




    Em virtude das suas especificidades, é fundamental que seja disciplinado na regulamentação da lei (i) as obrigações e responsabilidades para o regular funcionamento, controle e relacionamento dos clientes com as exchanges, (ii) a necessidade de liquidez imediata dos recursos, (iii) a proteção da segregação do patrimônio da exchange e de seus clientes, bem como a segregação dos recursos entre os próprios clientes15; (iv) os mecanismos para prevenção à lavagem de dinheiro, combate ao financiamento do terrorismo e o financiamento de armas de destruição em massa (PLD/FTP). Tudo isso em linha com o disposto no art. 7º da lei.




    Isso tudo para evitar o que atualmente observamos no dia a dia, em que os problemas com as exchanges são comumente atrelados e confundidos com fraudes ou “pirâmides financeiras”, ou como ativos sujeitos à “criptolavagem”16, especialmente porque falta clareza sobre a própria atividade dessas sociedades – e também em razão de elas são estarem submetidas a uma regulação específica.




    Tanto é assim que a própria Internacional Organization of Securities Commissions – IOSCO apresentou, em 2019, alguns pontos de atenção acerca das exchanges, os quais resumimos da seguinte forma17:




    (i) a admissão de novos clientes tem que observar procedimentos de forma justa e não discriminatória, incluindo processos robustos para PLD/FTP, bem como processos para conhecer o seu cliente (KYC), de modo a adequar o produto ao perfil do cliente;




    (ii) adequação para avaliação de eventual conflito de interesses quando envolver a exchange, nas situações em que elas se posicionarem para fornecer serviços de ponta a ponta (a exemplo da admissão, negociação, liquidação, custódia e consultoria sobre os produtos e serviços);




    (iii) a existência de transparência das informações, regras e políticas por parte do consumidor, incluindo aspectos relativos a preços, de modo que eles possam ser livres para a tomada de decisão;




    (iv) devem ser implementados mecanismos para monitorar e prevenir fraudes e situações que atentem contra a integridade do mercado;




    (v) as exchanges devem dispor de sistemas que garantam a resiliência, confiabilidade e a integridade, de forma adequada à natureza do serviço prestado, além do necessário plano de continuidade de negócios (PCN), na medida que são importantes meios de proteção do investidor e de garantia da prestação do serviço;




    (vi) a efetividade na compensação e liquidação dos criptoativos, como forma de proteção ao investidor, na medida em que seu regular funcionamento gerará benefícios aos consumidores-investidores, bem como efetividade nas salvaguardas para a proteção dos ativos dos consumidores.




    Os pilares da regulamentação aqui propostos servem como ponto de partida para que as exchanges possam finalmente gerar a tão esperada segurança e confiança dos consumidores-investidores, pois, como diz Dutra e Muller:




    é necessário alertar para a representatividade econômica da atividade dessas entidades, que, se não chegam a assumir dimensões que implicariam riscos de natureza sistêmica, têm sido destinatárias de um volume não desprezível de poupança dos indivíduos. Nesse sentido, caberia a reflexão acerca da necessidade de algum grau de regulação e supervisão, seja de iniciativa dos próprios participantes da indústria (em um esforço de efetiva autorregulação), seja do próprio Estado, de forma a estabelecer um patamar mínimo de proteção ao público investidor18.




    2.2.4. Proteção do consumidor investidor




    A preocupação com a proteção do consumidor-investidor é calcada na necessidade, principalmente, de uma autorização prévia de algum órgão competente (a exemplo do Banco Central do Brasil sugerido aqui neste estudo) para funcionamento das exchanges (em linha com o inciso I, do art. 7º da Lei), de modo que elas sejam constituídas com capital social suficiente para arcar com possíveis pretensões jurídicas dos consumidores decorrentes do risco inerente ao negócio.




    Isso porque, da mesma forma em que as atividades das exchanges indicam um número significativo de negociações em criptoativos (R$ 1,8 bilhão em bitcoins acumulados em 2019, por meio das entidades monitoradas pelo bitvalor.com)19, os prejuízos já ocorridos nesse mercado são igualmente relevantes: estima-se um prejuízo de cerca de US$ 8 bilhões até 201920.




    O fato é que, mesmo sem uma regulamentação que traga a devida segurança jurídica nesse momento, bem como sem consenso sobre quem deve ser o órgão que deve fiscalizar as exchanges, os consumidores brasileiros estão cada vez mais aderindo a esse novo mercado21, mesmo desconhecendo suas características e possíveis riscos a ele atrelados.




    Um ponto extremamente relevante diz respeito à necessária definição jurídica de que os ativos depositados nas exchanges pelos clientes são uma hipótese especial de contrato de depósito regular de coisas fungíveis22. Longe de ser uma questão meramente acadêmica, a definição jurídica dessa forma impossibilitaria que as exchanges considerassem tais ativos como de sua propriedade (tais ativos são de propriedade do consumidor-investidor)23.




    2.2.5. Sujeição às regras de PLD/FTP




    Diferentemente das moedas oficiais dos países, os criptoativos (mesmo após a publicação da Lei), por enquanto, não têm uma autoridade encarregada de investigar ou monitorar as transações e supostas atividades criminosas.




    Da mesma forma, uma das características dos criptoativos é uma “pseudoanonimidade”, pois, em que pese em alguns casos as operações não são propriamente anônimas, a exemplo do Bitcoin, onde está presente o hash da transação, de toda forma é garantido um certo grau de privacidade aos titulares em razão da ausência de controles uniformes de PLD/FTP ao redor do mundo, o que pode prejudicar a persecução penal da lavagem de dinheiro24.




    Tanto é assim que, ao abrir uma “conta”, o consumidor não é obrigado a se identificar, bastando “o acesso à internet e a um cliente de bitcoin para gerar um par de chaves e um endereço e ter acesso a transações”25. Com isso, uma pessoa que está na Coreia do Norte, por exemplo, pode ser titular dessa conta em uma exchange brasileira, sem que essa informação fique regulatoriamente registrada. O exemplo é bem oportuno, pois muitos países sujeitos às regras de sanções econômicas e financeiras dirigidas costumam utilizar criptoativos para evasão de sanções26.




    Somado a isso, são diversas as notícias do uso dos criptoativos em atividades ilícitas, desde “sequestro” de dados, por meio de ransomwares, até o financiamento de atividades terroristas contratadas via dark web. Isso tudo faz com que os criptoativos sejam um atrativo para os criminosos.




    Preocupado com isso, o GAFI produziu algumas recomendações sobre o assunto27, e, tendo em vista que o Brasil é membro desse Grupo, deverá aplicar medidas para prevenir esse tipo de prática criminosa.




    Esse, portanto, é um dos principais pontos que deve ser claramente tratado e regulamentado com urgência pelo órgão regulador: as exchanges devem estar sujeitas às normas de PLD/FTP, incluindo cadastro, conheça seus clientes, registros das operações e comunicação à autoridade competente, além da aplicação de outras formas de controles especiais das operações.




    A justificativa para isso, como bem lembrado por Heloísa Estellita28, é bem simples: se a Receita Federal já impôs regras relativas ao reconhecimento do valor economicamente relevante dos criptoativos, não nos parece razoável desconsiderar os criptoativos – ou a sujeição das exchanges – às medidas de PLD/FTP.




    Vale ressaltar que, embora isso já conste na Lei nº 14.478 de 2022 (art. 12), uma vez que alterou a Lei nº 9.613 de 1998, a fim de estabelecer que as exchanges se sujeitam à referida lei de PLD/FT, é importante esclarecer que o modo como isso será operacionalizado deve ser detalhadamente regulamentado, assim como acontece com outras instituições, a exemplo dos Bancos, por conta da Circular BACEN nº 3.978 de 2020, e do próprio Manual de Boas Práticas em PLD/FTP da ABCripto supramencionado; somente assim há de se ter uma segurança jurídica no que tange à regulamentação complementar, na medida em que existirá regras mínimas de cadastro, armazenamento de informações, procedimentos e controles internos para um efetivo KYC.




    Não obstante, vale dizer que a submissão das exchanges à Lei 9.613/1998 reforça, por si só, a possibilidade de supervisão dessas atividades pelo Conselho de Controle de Atividades Financeiras (COAF) e da consequente obrigação de reporte de operações suspeitas.




    Além do mais, é salutar a criação do Cadastro Nacional de Pessoas Expostas Politicamente – CNEP, que poderá servir como um efetivo instrumento para sujeitar as operações com criptoativos às melhores práticas de prevenção à lavagem de dinheiro, facilitando a aplicação de políticas, procedimentos e controles relativos ao uso desses bens, direitos ou valores provenientes de infração penal, com o mérito adicional de aproveitar a estrutura de órgão já existente e especialista no tema, o COAF. Importante é, conforme já ressaltamos, que medidas de inserção em cadastro nacional sejam pressupostas para que o agente público possa ser empossado regularmente no cargo, e que as informações mapeadas não se limite somente à figura dos PEPs, mas também dos respectivos familiares29.




    2.2.6. Aspectos importantes que não foram aprovados pelo Congresso Nacional, mas que devem fazer parte da regulamentação 




    O primeiro aspecto que não foi aprovado pelo Congresso Nacional, embora seja de suma importância para que esse mercado ganhe cada vez mais credibilidade é a segregação patrimonial.




    A segregação patrimonial entre os recursos próprios as prestadoras de serviços de ativos virtuais e os recursos aportados pelos clientes foi diretriz aprovada pelo Senado Federal, incluída no Projeto de Lei n. 4.401 de 2021, que deu origem à lei n. 14.478 de 2022, porém a Câmara dos Deputados rejeitou essa modificação.




    A segregação patrimonial consiste em importante garantia aos consumidores e é exigência para evitar que, em caso de falência das exchanges, tal como recentemente aconteceu com a segunda maior corretora do mundo, a FTX, os consumidores não percam os seus recursos total ou parcialmente.




    Além disso, a medida auxilia na prevenção a fraudes, pois mitiga a prática de golpes de pirâmides financeiras.




    A ESMA (European Securities and Markets Authority) divulgou, em 30 de novembro de 2022, o pronunciamento de seu head de análise de risco e economista-chefe, perante o Comitê de Assuntos Econômicos e Monetários do Parlamento Europeu, a respeito do colapso da corretora FTX e suas implicações para a União Europeia. De acordo com ele, a segregação de ativos dos clientes é uma salvaguarda crucial nas finanças. A falta de garantias como essa em várias instituições que atuam no mercado de criptoativos está entre um dos fatores que fez com que a ESMA e outras autoridades nacionais com a mesma função emitissem avisos aos investidores em 2018 e, novamente, em 2022 sobre os riscos severos envolvendo a posse de criptoativos30.




    Ainda, ponderou que criptoativos trazem consigo um risco de mercado extremo, com grande volatilidade de preços. O preço do bitcoin, por exemplo, segundo ele, está cerca de dois terços abaixo de seu pico há cerca de um ano atrás. Riscos de liquidez e operacional, inclusive o risco de segurança cibernética, significam que investidores que possuam ativos em exchanges de criptoativos podem vir a não ter acesso a seus investimentos temporária ou permanentemente31.




    Além disso, apesar desses riscos fundamentais atrelados aos criptoativos, tem se visto, na opinião daquele head, a continuidade de um marketing difundido e frequentemente agressivo que faz com que os consumidores invistam sem terem consciência dos riscos extremos envolvidos.




    Adicionalmente aos riscos do investidor, foi relatado que a ESMA tem monitorado o mercado de criptoativos sob a perspectiva de estabilidade financeira e publicou uma avaliação em um relatório especial sobre o assunto em 2022.




    A partir disso, depreende-se a importância da segregação patrimonial, na medida em que resvala duplamente na esfera de interesses do consumidor: primeiro, garante que este não perderá seus recursos em caso de falência, depois, é uma salvaguarda à própria estabilidade do Sistema Financeiro Nacional, pois, de agora em diante, a conexão entre estruturas e instituições tradicionais será cada vez maior com o ecossistema cripto e eventual instabilidade relacionada a controles e governança frágeis poderão contaminar o mercado financeiro como um todo (inclusive o tradicional).




    Outro ponto relevante e que não constou da Lei é a exigência de CNPJ para as exchanges. Isso, contudo, é essencial, sobretudo sob a perspectiva tributária, para garantir que a “pirataria digital” nesse novo ecossistema não se perpetue.




    Isso obrigará com que todas as empresas que queiram atuar nesse setor recolham impostos e cumpram todos os deveres estipulados pela legislação brasileira.




    3. Central Bank Digital Currencies (CBDC’s)




    Diferentemente dos criptoativos, as moedas digitais emitidas por bancos centrais (internacionalmente conhecidas como CBDC) são a representação digital da moeda fiduciária de um determinado país. No caso do Brasil, o Real (Digital).




    O Real Digital terá, portanto, as três funções básicas de uma moeda: (a) será um meio de troca, na medida em que poderá ser trocada por produtos e serviços, de forma substituta ao valor do objeto trocado; (b) terá uma unidade de conta, pois os produtos e os serviços poderão ser cotados e comparados por ela; (c) será uma reserva de valor, na medida em que manterá o poder de compra ao longo do tempo, caso não seja utilizada32.




    Existem, basicamente, três possíveis modelos de arquitetura que o mercado tem discutido acerca da CBDC: o cenário direto, o híbrido e o indireto33.




    

      [image: ]

    




    Depreende-se desses três modelos que, no cenário direto, não há intermediação bancária, sendo o Banco Central do Brasil responsável por todas as fases, ocasião em que a interação do consumidor dar-se-ia diretamente com o Banco Central, por meio de sua wallet.




    Já no cenário híbrido, o Banco Central é o responsável por emitir o Real digital e o consumidor final terá a opção de operar diretamente com o Banco Central, através da wallet, ou com as instituições intermediadoras, seguindo as definições do Banco Central para a interoperabilidade entre os custodiantes.




    E, no cenário indireto, o Banco Central é o responsável pela emissão da moeda digital e distribuição para as instituições intermediadoras, que, por sua vez, serão as responsáveis pela custódia e disponibilização ao consumidor final.




    A responsabilidade do Banco Central e das instituições ficariam retratadas da seguinte forma e na mesma sequência (modelo direto, híbrido e indireto)34:
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    Sem pretensão de se definir, neste momento, qual é o modelo ideal, é certo que existem modelos que atraem maiores riscos e têm chances de causar um risco sistêmico; da mesma forma, não se exclui a possibilidade de conviver com dois modelos ao mesmo tempo, a depender do modelo de negócios. Por exemplo, seria possível que o modelo indireto fosse aplicado como regra geral e, ao mesmo tempo, tivessem alguns casos em que o modelo seria o híbrido, como o pagamento de benefícios sociais, do “coronavoucher”, aposentadoria, por meio da CBDC.




    Nesse sentido, faz-se necessário avaliar o cenário legislativo para emissão do Real Digital, bem como os possíveis riscos atrelados à sua implementação.




    3.1. Cenário legislativo




    Preocupado com o aumento de denúncias relacionados ao mercado de criptoativos, o Banco Central do Brasil emitiu o Comunicado nº 31.379 de 2017, com alerta sobre os riscos decorrentes de operações de guarda e negociação das denominadas moedas virtuais35.




    Com a mesma preocupação, em 2020, por meio do Ofício BCB 18.728, o Banco Central respondeu à Câmara dos Deputados, em resposta ao Requerimento de Informação (RIC) nº 802/20, que moeda digital é diferente das criptomoedas, pois:




    a moeda digital de banco central, tratada internacionalmente como CBDC (Central Bank Digital currency), é emitida pelo banco central do país e é a representação digital da moeda fiduciária local. Criptomoedas, por outro lado, geralmente possuem uma nova unidade de conta e são emitidas e geridas por algoritmos definidos durante seu projeto, não sendo passíveis de intervenção de nenhuma entidade de forma individual, incluindo reguladores financeiros36.




    No mesmo documento, o Banco Central deixou claro que há iniciativas para aprofundar o tema. Para isso, por meio da Portaria nº 108.092, foi constituído Grupo de Trabalho do Banco Central do Brasil, que estabeleceu algumas diretrizes para a implementação da CBDC37:




    • ênfase na possibilidade de desenvolvimento de modelos inovadores a partir de evoluções tecnológicas, como contratos inteligentes (smart contracts), internet das coisas (IoT) e dinheiro programável;




    • previsão de uso em pagamentos de varejo;




    • capacidade para realizar operações online e eventualmente operações offline;




    • emissão pelo BCB, como uma extensão da moeda física, com a distribuição ao público intermediada por custodiantes do Sistema Financeiro Nacional (SFN) e do Sistema de Pagamentos Brasileiro (SPB);




    • ausência de remuneração;




    • garantia da segurança jurídica em suas operações;




    • aderência a todos os princípios e regras de privacidade e segurança determinados, em especial, pela Lei do Sigilo Bancário e pela Lei Geral de Proteção de Dados;




    • desenho tecnológico que permita integral atendimento às recomendações internacionais e normas legais sobre prevenção à lavagem de dinheiro, ao financiamento do terrorismo e ao financiamento da proliferação de armas de destruição em massa, inclusive em cumprimento a ordens judiciais para rastrear operações ilícitas;




    • adoção de solução que permita interoperabilidade e integração visando à realização de pagamentos transfronteiriços; e




    • adoção de padrões de resiliência e segurança cibernética equivalentes aos aplicáveis a infraestruturas críticas do mercado financeiro.




    Pode-se dizer, atualmente, que o Brasil está entre os países cuja exploração de CBDC – o Real Digital – se encontra em estágio avançado, porém, envolve questões que precisam ser resolvidas até o lançamento de seu piloto, entre elas, a interoperabilidade com o Pix e com o Open Banking, a avaliação do uso off-line da CBDC, e outras questões que exigem maior maturidade em seu uso.




    Em nosso entendimento, e diferentemente do que aconteceu com o Pix e com o Open Banking, que ambos os projetos foram regulamentados por normas do Conselho Monetário Nacional e do Banco Central do Brasil, o Real Digital dependerá de alteração legislativa.




    Isso porque, o art. 10, da Lei nº 4.595/1964, estabelece que “Compete privativamente ao Banco Central da República do Brasil: I – Emitir moeda-papel e moeda metálica, nas condições e limites autorizados pelo Conselho Monetário Nacional; IV – receber os recolhimentos compulsórios de que trata o inciso anterior e, ainda, os depósitos voluntários à vista das instituições financeiras, nos termos do inciso III e § 2° do art. 19”.




    Ainda, o art. 12, da mesma Lei, estabelece que “O Banco Central da República do Brasil operará exclusivamente com instituições financeiras públicas e privadas, vedadas operações bancárias de qualquer natureza com outras pessoas de direito público ou privado, salvo as expressamente autorizadas por lei”.




    Ou seja, não há previsão legal expressa para emissão de moeda digital, e não há previsão para que o Banco Central receba diretamente depósitos de pessoas físicas, a fim de viabilizar tal empreitada38.




    Para alterar a referida legislação será necessário um projeto de lei complementar, que dependerá de maioria absoluta tanto na Câmara dos Deputados, quanto no Senado Federal, em razão do disposto no art. 69 da Constituição Federal.




    Atualmente, existe um Projeto de Lei Complementar na Câmara dos Deputados, sob o nº 9, de 2022; porém, ainda está em fases iniciais de tramitação.




    Pelo fato de depender de maioria absoluta, a aprovação desse projeto tende a ser mais morosa, embora o Presidente do Banco Central alegar, com frequência, que o Real Digital será uma realidade em breve (segundo semestre de 202239). Eventual emissão de uma CBDC sem alterações legislativas poderá ensejar uma série de questionamentos, inclusive constitucionais.




    3.2. Uma análise internacional




    Segundo o Banco de Compensações Internacionais (BIS), o número de Bancos Centrais trabalhando ativamente em algum projeto para emitir moedas digitais próprias foi de aproximadamente 86% em 2020, uma porcentagem relevante, ainda que poucas tenham sido de fato lançadas40.




    Outros países, apesar de ainda não terem lançado suas CBDCs, estão desenvolvendo seus projetos e já se encontram na fase de “teste piloto”41. Segundo a PwC CBDC Global index 202142, os 10 projetos de CBDC mais evoluídos do mundo são: 1. Bahamas, 2. Camboja, 3. China, 4. Ucrânia, Uruguai, 6. Equador, 07. Caribe oriental, 8. Suécia, 9. Coreia do Sul, e 10. Turquia.




    Em razão de a maioria desses países estarem em fase de testes, pouco se discute sob os aspectos legais da CBDC em cada uma dessas jurisdições. No entanto, naqueles casos em que os projetos já estão mais avançados ou naqueles em que a moeda digital já foi implementada, é possível observar alguns pontos de atenção que são relevantes e poderão até servir como base para o desenvolvimento da CBDC brasileira.




    Sem o objetivo de esgotar o estudo sobre as CBDCs ao redor do mundo, citaremos, abaixo, alguns pontos relevantes previstos nos projetos de alguns países.




    O projeto de lei chinês43, que prevê o yuan digital, estipula que o Renminbi (RMB) inclui os formatos físicos e digitais, fornecendo uma base legal para a emissão de moeda digital, evitando riscos de moeda virtual e esclarecendo que qualquer unidade ou indivíduo está proibido de fazer e vender tokens digitais:




    Artigo 19 (Unidade de Renminbi) A unidade de Renminbi é Yuan, e a unidade de moeda de Renminbi é Jiao e Fen. O renminbi inclui a forma física e a forma digital.




    Artigo 22 (Tokens): Nenhuma unidade ou indivíduo pode fabricar ou vender fichas, cupons e fichas digitais para substituir o Renminbi em circulação no mercado.




    A interpretação mais ampla deste artigo baniria todos os tokens de criptomoeda na China. Qualquer violação do artigo 22 resultará no confisco de todos os lucros, na destruição de todos os tokens e na aplicação de uma multa não inferior a cinco vezes o montante ilegal criado, além da possibilidade de processo criminal e prisão.




    Já nas Bahamas, a CBDC, chamada de Sand Dollar, é uma versão digital do dólar das Bahamas, e foi projetado para trazer um acesso mais inclusivo a pagamentos e outros serviços financeiros44.




    É importante destacar que as principais disposições do Regulamento do Banco Central das Bahamas45 referem-se a (i) condições para registro de fornecedores de wallet; (ii) padrões mínimos de interoperabilidade; (iii) proteção ao consumidor, podendo o Banco Central cancelar o registro de qualquer provedor de wallet por conduzir seus negócios de maneira prejudicial ao interesse público; (iv) inclusão financeira, devendo os fornecedores de wallet fornecer serviços básicos sem nenhum custo e relatar periodicamente os dados de inclusão financeira ao Banco Central; (v) poder de fiscalização do Banco Central, entre outras.




    Além dessas disposições, vale destacar que o Regulamento exige que o provedor de wallet mantenha medidas de manutenção de registros para coleta precisa de informações (incluindo processos de PLD/FTP), procedimentos para proteger os ativos do cliente contra acesso não autorizado a dados, medidas de mitigação e controle para gerenciar riscos operacionais e de segurança da informação, e procedimentos eficazes de gestão de incidentes para a detecção e classificação de principais incidentes operacionais e de segurança, cabendo ao Banco Central, a qualquer momento, cancelar o registro de qualquer provedor de wallet que esteja conduzindo seus negócios de maneira prejudicial ao interesse público ou aos interesses dos consumidores.




    Quanto à estabilidade financeira, o Regulamento estabelece que o Banco Central poderá suspender, por até 7 (sete) dias, a retirada de depósitos, ou limitar o valor máximo de retiradas de qualquer provedor de wallet ou grupo de provedores de wallets, em que tais retiradas são liquidadas ou convertidas em Sand Dollars. Vale ressaltar que o Banco Central só poderá exercer seu poder quando considerar que os saques contínuos de depósitos em dinheiro ou transferidos em Sand Dollars representam riscos para a estabilidade do sistema financeiro das Bahamas. No entanto, essa suspensão só pode ser mantida enquanto for necessária a adoção de outras medidas para resolver os problemas de estabilidade financeira, desde que a suspensão não exceda sete dias (salvo se houver consulta ao Ministro das Finanças, ocasião em que o Banco pode prorrogar a suspensão por um período adicional de até 14 dias).




    Outro ponto que merece destaque são os limites para saldos de wallet e valores de transação para cada tipo de wallet (basic, premium etc.) estabelecidos pelo Regulamento. Segundo o Regulamento, nenhum provedor de wallet terá permissão para emitir mais de uma wallet Básica ou Nível I para cada portador de wallet. Os saldos da carteira e os valores das transações serão limitados.




    O Uruguai, que em 2017 também deu início ao seu projeto piloto envolvendo CBDC, o qual durou seis meses, também definiu limites para sua emissão: 20 milhões de dólares para 10 mil usuários de celulares, limitado a 30 mil dólares por carteira, e 200 mil dólares para negócios registrados no projeto. Esse projeto foi concluído em 2019, recebendo o nome de e-Peso46.




    Outras jurisdições abordaram os aspectos legais das CBDCs. A Coréia do Sul, por exemplo, recrutou consultores jurídicos de destaque para publicar um artigo sobre questões jurídicas e revisão relacionadas ao CBDC47. Como considerações legais, alguns aspectos foram destacados, como a necessidade de estabelecer sistemas técnicos para retirada, execução forçada, entre outros.




    Temos também o caso da Venezuela, que lançou o Petro (moeda digital puramente digital emitida pelo Banco Central), em que o seu valor será estabilizado por uma cesta de commodities ou matérias-primas que o país possui (incluindo petróleo, ouro, ferro, diamantes, coltan e gás), o que é bem diferente de outros CBDCs48.




    A Nigéria, por sua vez, inicialmente rejeitou a ascensão de criptomoedas no país, banindo as transações do gênero dentro do setor bancário; porém, pouco tempo depois, lançou a eNaira, moeda digital emitida pelo Banco Central da Nigéria, tendo como objetivo complementar (e não substituir) a atual moeda física da Nigéria.




    O Camboja também está testando o sistema Bakong de CBDC, que suporta transações em riel cambojano ou dólar americano. Ao combinar a CBDC com uma iniciativa nacional de gerenciamento de identidade, o sistema pretende catalisar a ampliação do acesso a serviços financeiros em comunidades insuficientemente cobertas por serviços bancários49.




    Além desses projetos, é importante acompanhar as discussões de grandes potências mundiais para compreender o real contexto global das moedas digitais emitidas por bancos centrais.




    Nessa linha, é importante demonstrar que o Banco Central Europeu (BCE) também explorou o lançamento de um CBDC, o euro digital, argumentando que poderia ser um meio de se adaptar à digitalização contínua da economia global50. Em um discurso, em maio de 2022, o membro do conselho do BCE, Fabio Panetta, disse que o euro digital pode chegar dentro de quatro anos, potencialmente projetado com uma solução de pagamentos peer to peer51.
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