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  APRESENTAÇÃO




  “Não almejo ter discípulos, de meus alunos me alegra a amizade”. Quem conhece a homenageada desta obra – e entre os civilistas deste país é raro quem não a conheça – sabe da coerência entre suas ideias e sua prática cotidiana. Ao longo da jornada de mais de trinta anos como professora, pesquisadora e parecerista, Celina – como gosta de ser chamada, sem os formalismos que mais alimentam o distanciamento do que a necessária deferência – sempre prezou pelos valores humanistas da liberdade, da solidariedade, da igualdade, do respeito à diferença e da integridade psicofísica de todas e todos, corolários da dignidade da pessoa humana.




  Com uma profícua produção acadêmica que reúne mais de quarenta artigos publicados em periódicos científicos nacionais e estrangeiros, cerca de trinta livros escritos, coordenados e organizados, mais de cinquenta capítulos de livros e incontáveis outras publicações bibliográficas e técnicas, a autora sempre primou pela qualidade e, fundamentalmente, pela originalidade de suas reflexões. Não sem razão, foi reconhecida entre os dez mais importantes juristas do Brasil no World Scientists Rankings 2024.




  Formada em História (1980) e em Direito (1982) pela Pontifícia Universidade Católica do Rio de Janeiro (PUC-Rio), com Doutorado em Direito pela Università Degli Studi Di Camerino, UNICAM, Itália (1986), a produção científica da homenageada contribuiu para redirecionar os estudos em direito civil no país. Suas publicações são atemporais, caracterizadas pela precisão técnica e apurada contextualização histórico-filosófica, sem esquecer a narrativa fluida e, não raras vezes, poética.




  Como Professora Associada do Departamento de Direito da Pontifícia Universidade Católica do Rio de Janeiro (PUC-Rio) e Professora Titular de Direito Civil da Faculdade de Direito da Universidade do Estado do Rio de Janeiro (UERJ), Celina orientou dezenas de trabalhos de graduação, mestrado, doutorado e pós-doutorado, guardando sempre o diálogo franco. Sem qualquer viés autoritário, cultivou como premissas a generosidade e o respeito pela autonomia dos estudantes, sem desconsiderar a diversidade do público que atendeu. Soube aplicar, com afinco e dedicação, o que Fernando Savater enuncia no livro O Valor de Educar: “Ninguém é sujeito na solidão e no isolamento, sempre se é sujeito entre outros sujeitos: o sentido da vida não é um monólogo, mas provém do intercâmbio de sentidos, da polifonia coral. Antes de mais nada, a educação é a revelação dos outros, da condição humana como um concerto de cumplicidades inevitáveis.”1




  Foram também a coragem e o viés idealista da homenageada que a levaram a criar, junto a um grupo de professoras e professores (ex-alunas e alunos), a revista eletrônica civilistica.com, da qual é a Editora-chefe. Passados mais de dez anos de sua criação, a revista segue independente e com Qualis A1, conforme a avaliação da Coordenação de Aperfeiçoamento de Pessoal de Nível Superior – CAPES. Com o objetivo de facilitar o acesso e a difusão do conhecimento na área do direito civil, sujeito a transformações cada vez mais velozes, o periódico constitui um instrumento de importância crucial, sobretudo para veicular os estudos pertinentes à tutela da pessoa humana.




  Como dissemos na Carta Convite endereçada àqueles e àquelas que participam desta justa homenagem, atravessamos um passado recente assolado por graves ameaças à democracia e aos direitos humanos, no qual forças contrárias ao progresso civilizatório e à própria ciência desafiaram e ainda desafiam a nossa resistência, instando-nos a reiterar o compromisso intransigente com a tutela da pessoa humana e a democracia. Nos últimos anos, vimos a emergência de narrativas que buscam desconstruir, nos espaços de poder e no imaginário social, a legitimidade de sujeitos e de grupos sociais em afronta à ideia de uma sociedade plural. Tudo isso reivindica uma ação de todas e todos que atuamos com o Direito, seja para resguardar as conquistas civilizatórias alcançadas, seja para construir respostas adequadas aos desafios que se desvelam.




  No livro que escreveu para a apresentação e defesa no Concurso de Titularidade em Direito Civil, pela Universidade do Estado do Rio de Janeiro (UERJ), realizado em março de 2002, publicado sob o título Danos à Pessoa Humana: uma leitura civil-constitucional dos danos morais (Renovar, 2003), Celina apontava esse caminho, assim dizendo: “Há quase dois mil e quinhentos anos, tendo inferido a relatividade das coisas e, daí, deduzido a máxima que significa que de cada homem individualmente considerado dependem as coisas –, Protágoras de Abdera enunciou a célebre locução ‘o homem é a medida de todas as coisas’. É hora de se reconstruir o direito civil, mas é imprescindível que se o faça na medida da pessoa humana.” (g.n.)




  Foi sob essa visão que a presente obra “A promoção da pessoa humana na legalidade constitucional: estudos em homenagem a Maria Celina Bodin de Moraes”, foi construída. Sob a premissa de que a pessoa humana (e, é também claro portanto, não apenas o homem) deve ser a medida de todas as coisas. Assim, a obra visa reafirmar o compromisso da doutrina civilista com a legalidade constitucional, promovendo a reflexão doutrinária sobre problemas concretos que afetam a pessoa nas suas relações existenciais e patrimoniais neste primeiro quarto de século. Com um olhar de esperança e sem o lapso da ingenuidade, a obra convida a todas e todos a pensar junto sobre os caminhos possíveis para garantir a tutela da pessoa humana nesta sociedade paradoxal que experimenta, a um só tempo, a fome e os riscos enigmáticos da inteligência artificial. Vale um parêntese final para registrar o afeto que moveu a todas e todos os envolvidos nesse projeto editorial que também representa a nossa gratidão à querida Celina, nossa mestra.




  Joyceane Bezerra de Menezes
Fernanda Nunes Barbosa




  Coordenadoras




  

    1. SAVATER, Fernando. O valor de educar. Trad. Mônica Stahel. São Paulo: Planeta, 2012. p. 35.↩


  




  Parte I 
DIREITO DIGITAL 
E A TUTELA DA PESSOA




  DIREITO AO LIVRE PENSAMENTO NA ERA DIGITAL: A NECESSÁRIA PROTEÇÃO DAS PESSOAS CONTRA AS MÚLTIPLAS E VARIADAS ESTRATÉGIAS DE MANIPULAÇÃO




  Ana Frazão1




  Professora Associada de Direito Civil, Comercial e Econômico da Universidade de Brasília – UnB. Advogada.




  Sumário: 1. Considerações iniciais – 2. Comunicação e propaganda de massa: quando a persuasão se transforma em manipulação; 2.1. Poder da comunicação de massa; 2.2. Efeitos da propaganda, especialmente a de cunho político: quando se cruza o limite da persuasão para adentrar no terreno da manipulação; 2.3. Primeiros delineamentos das repercussões da propaganda e da manipulação para o livre pensamento – 3. Controle informacional e propaganda no século XXI: a complexidade da economia movida a dados pessoais e do ambiente digital; 3.1. Modificações decorrentes da economia movida a dados e do ambiente digital: surgimento de novas e mais intensas formas de manipulação; 3.2. Riscos ao livre pensamento; 3.3. Manipulação pela tecnologia – 4. Riscos à privacidade mental e ao livre pensamento: o direito ao livre pensamento como resposta; 4.1. Mercados de consciências; 4.2. Explorando a última fronteira da mente: a supressão do livre pensamento pela neurotecnologia; 4.3. Rumo à construção dos novos direitos da mente, incluindo o livre pensamento – 5. Considerações finais – 6. Referências.




  1. CONSIDERAÇÕES INICIAIS




  O cérebro humano costuma ser visto como a última fronteira da privacidade, diante da crença de que nossos pensamentos e emoções estão a salvo de qualquer tipo de escrutínio que não seja o exclusivamente pessoal. Embora a experiência histórica nos mostre a existência de várias tentativas de mapear e direcionar o pensamento humano, fato é que as ameaças anteriores não foram suficientes para abalar a ideia de que nossas mentes são espaços verdadeiramente nossos.




  Entretanto, esse cenário vem sendo radicalmente alterado pelos negócios de dados e pelas tecnologias cada vez mais sofisticadas neles empregadas, aí incluídas as neurotecnologias. Progressivamente são colocadas em prática inúmeras estratégias de empresas e governos que, por meio de uma série de técnicas de manipulação, trazem evidentes riscos à privacidade mental dos indivíduos e ao livre pensamento.




  Embora não seja fácil distinguir persuasão de manipulação, adota-se, para efeitos do presente artigo, a compreensão de que a segunda se diferencia da primeira na medida em que visa alterar os pensamentos ou comportamentos das pessoas com a utilização de violência psicológica, coerção ou engano, o que não estaria presente na persuasão propriamente dita.




  Consequentemente, a manipulação tem como cerne o engano deliberado ou a violência psicológica e emocional, ainda que imperceptível pelo destinatário, inclusive para o fim de possibilitar o controle sobre mentes2. Daí por que, ao contrário da persuasão, que pressupõe o respeito às pessoas e a tentativa de convencê-las racional ou emocionalmente por meios adequados, a manipulação baseia-se na desconsideração, no desrespeito e na desumanização dos indivíduos, buscando suprimir a sua racionalidade ou interferir de forma abusiva em suas emoções, de modo a impossibilitar uma tomada de decisão autônoma.




  Se é verdade que as estratégias de manipulação acompanham a história da humanidade, não se pode negar que foram significativamente ampliadas e potencializadas no contexto do capitalismo de vigilância3, que possibilita o uso do enorme volume de dados extraídos das pessoas – aí incluídos os dados cerebrais –para o fim de manipulá-las para os mais diversos objetivos, que vão dos comerciais aos políticos. Não é sem razão que, na atualidade, as discussões sobre a chamada lavagem cerebral (brain washing) têm sido resgatadas e ressignificadas, unindo-se a outras, como as relacionadas ao brain hacking. 




  Não é preciso muito esforço para concluir que tal fenômeno é manifestamente incompatível com os direitos fundamentais mais elementares, bem como com a proteção de dados pessoais. Afinal, esta se encontra alicerçada não apenas na tutela da privacidade – sobretudo se esta for vista apenas como intimidade – mas também no resguardo da autodeterminação informativa e de importantes direitos e garantias fundamentais, incluindo a dignidade, a cidadania e o próprio livre arbítrio4.




  É por essa razão que Daniel Solove5 e Shoshana Zuboff6 tratam da proteção de dados pessoais a partir do que denominam de “santuário”, ou seja, de um espaço de refúgio inviolável ou de um núcleo essencial onde as pessoas estejam livres do controle da sociedade, inclusive para que possam deixar as máscaras e exercer suas verdadeiras identidades.




  Trata-se de posição convergente com a de Robert Scheer7, que conecta esse espaço de inviolabilidade igualmente com a democracia. Daí concluir que, sem assegurar um espaço inviolável, tanto físico como mental, no qual os cidadãos possam habitar sem medo de serem observados por outros, não pode haver garantia da soberania individual.




  Também não é sem motivo que a própria LGPD, já no seu art. 1º, deixa claro que os seus objetivos são os de proteger “os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural”, com o que reforça o seu compromisso com a tutela da identidade e do livre pensamento.




  É diante dessas preocupações que o presente artigo pretende explorar o problema da manipulação, a fim de demonstrar vários dos riscos atuais do capitalismo movido a dados e as justificativas que reforçam a necessidade de que o regime de proteção de dados esteja atento à preservação da autonomia individual, do livre desenvolvimento da personalidade e do livre pensamento.




  Mais do que isso, o presente artigo buscará explorar a necessidade de se reconhecer um verdadeiro direito fundamental à livre formação do pensamento8, do qual decorre o direito de ser protegido contra manipulações indevidas que comprometam a autonomia individual.




  2. COMUNICAÇÃO E PROPAGANDA DE MASSA: QUANDO A PERSUASÃO SE TRANSFORMA EM MANIPULAÇÃO




  2.1. Poder da comunicação de massa




  Como se adiantou na introdução, o problema da manipulação acompanha a história da humanidade. Entretanto, o advento dos meios de comunicação de massa no século XX pode ser visto como um divisor de águas para a compreensão da questão, na medida em que mostrou não apenas a maior facilidade de divulgar conteúdos para um grande número de pessoas, como também o poder que resulta dessa capacidade.




  Daí a importância do controle da informação e das diversas formas pelas quais se pode exercer poder informacional, tais como a definição das pautas dos assuntos considerados relevantes (agenda setting), a omissão dos assuntos inconvenientes e a “moldura” das informações que seriam transmitidas ao grande público (framing).




  Muitas dessas estratégias, que em boa parte não são nem mesmo identificadas pelos destinatários das informações, são implementadas em razão dos interesses políticos e econômicos daqueles que controlam os veículos de comunicação, sem qualquer comprometimento com a criação de uma esfera pública plural e informada por padrões que busquem atingir graus mínimos de transparência e fidedignidade.




  Daí o enorme potencial de que os titulares dos meios de comunicação em massa influenciem ou mesmo manipulem a formação da convicção dos indivíduos, o que suscita diversas preocupações9, tais como a necessidade de se assegurar transparência à comunicação – a fim de que o destinatário possa diferenciar o que é notícia do que é propaganda, por exemplo – e de se estabelecer critérios claros para diferenciar a persuasão – que, a princípio, seria lícita – da manipulação.




  Não é mera coincidência que, no século XX, as elites econômicas e políticas tenham se organizado para assumir a propriedade dos grandes meios de comunicação de massa, a fim de direcionar muito das suas estratégias de dominação para a persuasão ou manipulação da opinião pública ou o que Herman e Chomksy10 chamam de fabricação do consenso.




  Aliás, como nos ensina Manuel Castells11, a capacidade de moldar a mente humana e a forma como sentimos e pensamos é o fator que determina como agimos individual e coletivamente. Consequentemente, é fundamental compreender quem detém o controle da informação e da comunicação e pode “fabricar” ideologias e consensos12.




  Nesse contexto, a propaganda passou a ganhar um grande protagonismo, tanto para fins comerciais, como também para propósitos políticos. Em muitos casos, criou-se verdadeira simbiose entre a indústria da informação e a indústria da propaganda, já que a primeira é alimentada pela segunda e não raro precisa atender aos interesses desta.




  Com efeito, sob diversas perspectivas, a própria indústria da informação pode se tornar sub-repticiamente uma forma de indústria de propaganda, especialmente quando não há controles editoriais sérios nem transparência sobre os reais interesses que movem determinados veículos de comunicação. Outro fator que pode produzir tais resultados é a ausência de rivalidade que possibilite uma competição pela melhor notícia e viabilize certa representatividade às diversas correntes de pensamento que existam em uma determinada sociedade.




  Não surpreende que, sob essa perspectiva, vários dos conflitos sociais passaram a assumir, a partir do século XX, as vestes de uma verdadeira guerra cultural, problema que é magistralmente exposto por Chomksy13 e por Joseph Stiglitz14, ao apontarem como a comunicação social se tornou verdadeira arma para conformar a opinião pública.




  Ocorre que, não raro, as estratégias utilizadas nessa batalha são facilmente enquadradas em manipulação, na medida em que alicerçadas em recursos baseados no engano, na fraude ou na violência. Assim, observa-se que o problema da diferenciação entre persuasão e manipulação não é propriamente novo, já se apresentando com bastante intensidade mesmo no século XX.




  2.2. Efeitos da propaganda, especialmente a de cunho político: quando se cruza o limite da persuasão para adentrar no terreno da manipulação




  O fato de a propaganda tornar-se a “alma do negócio” obviamente não fica confinado à esfera comercial, adentrando igualmente nas bases de estruturação da política. Veja-se, por exemplo, que uma das grandes razões do sucesso do nazismo foi a utilização de eficiente propaganda, a fim de manipular os cidadãos alemães no sentido de que podiam e deviam confiar no Führer.




  Poucos autores exploraram tão bem a temática como Hannah Arendt na sua seminal obra As Origens do Totalitarismo15, na qual mostra como a propaganda nazista foi utilizada para neutralizar o pensamento analítico e político autônomo por parte dos cidadãos, a fim de que apenas a visão do líder passasse a importar. Daí a utilização de estratégias como (i) a desconsideração da verdade, já que qualquer evidência fática que contrariasse a visão do líder era considerada inimiga e, portanto, incorreta, (ii) a negação da história, que passou a ser distorcida para “caber” na ideologia do líder e (iii) a propagação de mentiras ou narrativas falsas.




  A estratégia de se recorrer a mentiras, especialmente quando estas despertam sentimentos como o medo, a raiva e o ódio, faz com que a propaganda leve as pessoas a estados mentais extremos, o que é potencializado com o recurso a técnicas de terror e violência, muitas vezes necessárias para que determinadas narrativas deixem de ser “contos” e passem a ser “realidade pública”, por mais absurdas que sejam.




  Ocorre aí o que Arendt16 considera o objetivo final de todas as estratégias e técnicas de propaganda e manipulação de massas: reforçar o isolamento das pessoas e suprimir o pensamento livre, a espontaneidade e a capacidade individual de fazer escolhas, refletir sobre as consequências dessas escolhas e poder mudar de opinião. Somente assim os cidadãos verdadeiramente deixariam de ter controle sobre suas vidas e se tornariam instrumentos de obediência ao líder, ainda que este as estivesse conduzindo para o genocídio e a barbárie.




  É por essa razão que Arendt17 conclui não ser possível qualquer discussão razoável com as pessoas que passaram por esse tipo de “doutrinação”, já que elas foram desprovidas da sua própria individualidade, da sua consciência e da sua capacidade crítica. Nesse estágio, as pessoas simplesmente deixam de ter o direito e a responsabilidade para tomar decisões informadas e mesmo para avaliar suas ações.




  Daí por que, com base nas definições adotadas no presente artigo, tais estratégias são claramente de manipulação e não de persuasão, razão pela qual são consideradas ilícitas e violadoras dos direitos fundamentais básicos dos destinatários.




  2.3. Primeiros delineamentos das repercussões da propaganda e da manipulação para o livre pensamento




  Como se observou nas seções anteriores, já no século XX ficou claro que, se realmente há uma preocupação legítima com a identidade pessoal e com o livre pensamento, é fundamental entender como as pessoas são informadas e em que medida os agentes informadores respeitam ou não os seus direitos fundamentais mais elementares ou se, pelo contrário, estão dispostos a enganá-las ou subjugá-las.




  Com efeito, é preciso compreender que, para exercerem suas identidades, as pessoas precisam de um certo “pacote” de direitos, dentre os quais se incluem o acesso à informação fidedigna e a proteção contra tentativas abusivas de manipulação. Daí porque o controle, a distribuição e o acesso à informação são elementos centrais para o exercício do livre pensamento, já que a manipulação da informação pode comprometer, por si só, a autonomia dos indivíduos.




  A experiência do século XX mostra claramente que o problema da manipulação já se desenhava no período com bastante intensidade. Entretanto, com o advento do século XXI e da economia movida a dados, os riscos foram consideravelmente ampliados e potencializados, sobretudo em razão das novas estratégias de manipulação e propaganda personalizadas e, consequentemente, muito mais agressivas e eficientes, como se verá na próxima seção.




  3. CONTROLE INFORMACIONAL E PROPAGANDA NO SÉCULO XXI: A COMPLEXIDADE DA ECONOMIA MOVIDA A DADOS PESSOAIS E DO AMBIENTE DIGITAL




  3.1. Modificações decorrentes da economia movida a dados e do ambiente digital: surgimento de novas e mais intensas formas de manipulação




  A internet, as mídias digitais e as grandes plataformas trouxeram grandes modificações ao fluxo informacional, propiciando novas e mais eficientes formas de manipulação. A comunicação de massa, que antes era concentrada nos grandes veículos de mídia tradicional, passou a ser fragmentada e pulverizada e, mais do que isso, customizada e individualizada. As facilidades de comunicação também possibilitaram que cada cidadão deixasse de ser mero receptor ou consumidor de conteúdos e se tornasse também gerador de informação.




  O extremo conhecimento que agentes econômicos e políticos têm dos indivíduos a partir dos seus dados pessoais possibilita uma série de classificações e perfilizações a partir das quais se viabiliza o microdirecionamento de conteúdos de qualquer espécie, seja comercial, seja político, seja de notícias, ainda quando estas sejam falsas ou meros disfarces de pura propaganda comercial ou política. Muitas dessas estratégias de abordagens individuais se aproveitam das vulnerabilidades e fragilidades dos destinatários, muitas vezes os induzindo a estados mentais extremos, estimulando o vício na conectividade ou explorando suas fraquezas ou mesmo o seu subconsciente.




  Tais riscos se potencializam com o fato de que, ao contrário da mídia tradicional, o fluxo informacional digital é caótico e de certa forma anárquico, sem qualquer preocupação com controles editoriais ou com a qualidade ou veracidade das informações divulgadas. Tem-se aqui uma diferença marcante com a mídia tradicional que, por mais que possa também ser veículo de manipulação, sempre teve possibilidades mais limitadas para implementar esse projeto, em razão da observância de determinados padrões de profissionalismo e cuidado.




  Acresce que, como a mídia tradicional é pública, no sentido de ser dirigida indistintamente a todos, acaba sendo submetida a considerável accountability social, pois se expõe diante de todos, a partir de um conteúdo unificado e rastreável, o que facilita cobranças e imputações de responsabilidade pela sociedade e pelas autoridades governamentais.




  Já o ambiente digital possibilita uma série de fluxos informacionais personalizados, momentâneos e nem sempre rastreáveis, o que faz com que não seja possível, em muitos casos, identificar nem os conteúdos que cada pessoa está recebendo nem as razões pelas quais ela está os está recebendo. Tal ambiente dificulta consideravelmente não só a compreensão do ambiente informacional, como também tentativas de controle, inclusive por parte das autoridades.




  Outra característica do ambiente informacional digital é que este acabou sendo estruturado de forma anárquica, o que possibilitou a ação cada vez mais intensa e constante de agentes interessados em explorar a desinformação e a mentira, bem como em distorcer o próprio espaço público, por meio de diversas táticas, incluindo robôs, contas e perfis falsos, que se travestem de pessoas e se utilizam de técnicas manipulatórias para, por meio de simulações de interações naturais, criar distorções no fluxo comunicativo e as chamadas “bolhas” informacionais.




  A participação de robôs e perfis falsos nas discussões públicas, sem a devida transparência, propicia um debate público completamente distorcido, sem que se saiba quem efetivamente participa e a que interesses serve. Com isso, impede-se a diferenciação entre o que é a interação espontânea das pessoas e o que resulta da manipulação do ambiente informacional.




  Estabelece-se, portanto, terreno fértil para um verdadeiro caos informacional, já que não se consegue mais distinguir o que é interação espontânea de interação artificial, o que é notícia do que é opinião, o que é opinião desinteressada do que é opinião interessada, o que é conteúdo pago do que não é.




  Por meio de uma série de atores com grande protagonismo no meio digital – alguns agindo na sombra e outros sob os holofotes, como é o caso dos influencers – pode-se manipular o fluxo informacional de distintas maneiras, inclusive para o fim de construir artificialmente reputações na esfera comercial e política, destruir a credibilidade e a honra de pessoas, comprar “curtidas” e comentários, fraudar rankings, dentre outras estratégias. O resultado é o surgimento de um verdadeiro “vale-tudo” informacional, que é implementado sem qualquer limite ou pudor18.




  O lado mais preocupante do cenário descrito é que a crescente distorção e artificialização da esfera pública no ambiente digital tem se mostrado bastante eficiente para pautar a discussão pública e moldar crenças e opiniões das pessoas. O problema se agrava diante da indústria da desinformação, das milícias digitais e de tantos outros fenômenos que manipulam a opinião pública, gerando grande desordem informativa e acentuada polarização.




  É aí que se destaca o problema das chamadas fake news ou desinformação. Embora a mentira também sempre tenha sido presente na história da humanidade, o ambiente digital possibilita uma propagação rápida, eficiente e sem controle de conteúdos claramente falsos. Mais do que isso, o meio digital viabiliza, a partir da arquitetura e dos modelos de monetização das plataformas digitais19, a ação de verdadeira indústria da desinformação e da mentira, que se potencializa por meio do microdirecionamento.




  Obviamente que, ao se falar no problema das fake news, não se está a defender visões absolutas do que é verdadeiro ou falso nem se está a negar que há situações nas quais pode haver dúvida razoável a respeito do que é verdadeiro, nas quais se deveria priorizar a liberdade de expressão. O que se está a apontar é que, em muitos casos, a indústria da desinformação trabalha com conteúdos claramente falsos, divulgados dolosamente a partir de robôs e contas inautênticas, em relação aos quais jamais se poderia cogitar de qualquer liberdade de expressão20.




  Como bem adverte Max Fisher21, a discussão sobre o fluxo informacional nas plataformas digitais não diz respeito propriamente ao suposto ônus que tais agentes teriam de arbitrar a verdade – e as dificuldades ou mesmo impossibilidade de se fazer isso – nem propriamente à liberdade de expressão. A discussão tem a ver com algoritmos que possibilitam e facilitam que agentes mal-intencionados potencializem o ecossistema informacional para divulgar suas mentiras e fabricar a aparência de consenso popular.




  É diante dessas características que se observa que, mais do que propriamente uma ausência de hierarquia no fluxo informacional – o que já seria preocupante – o meio digital vem possibilitando uma verdadeira inversão de hierarquias. É precisamente essa a tese de Letícia Cesarino22, ao mostrar que a arquitetura das plataformas digitais possibilita que conteúdos falsos ou extremistas que, no mundo real, são periféricos, consigam ocupar, no meio digital, o centro do debate público.




  3.2. Riscos ao livre pensamento




  É inequívoco as mudanças apontadas anteriormente trazem repercussões evidentes para a sociedade, a economia e a política. A partir do momento em que não se tem como separar o que é plausivelmente verdadeiro do que é claramente falso, deixa de haver um conjunto compartilhado de fatos sobre o qual as pessoas deveriam formar suas opiniões.




  Esse ecossistema, como é intuitivo, pode comprometer, portanto, a esfera coletiva e política, assim como o próprio projeto democrático. Em primeiro lugar, porque é cada vez mais fácil manipular eleitores, especialmente os indecisos23. Em segundo lugar, porque tem se mostrado uma das principais causas da polarização e do crescimento da extrema direita no mundo.




  Dentre os exemplos que podem ser mencionados, está o caso alemão, em que mais de um terço dos grupos políticos do Facebook pode ser considerado extremista, sendo que o algoritmo da plataforma foi responsável por 64% das adesões, por meio dos seus sugestionamentos aos usuários24. Outro exemplo é o caso brasileiro, em relação ao qual há evidências de que foi o Youtube que atraiu usuários para o bolsonarismo e não o contrário, nos termos do que aponta Max Fisher25:




  “O YouTube tinha uma inclinação acentuadamente pró-Bolsonaro e deu uma guinada à direita durante um período em que os números de Bolsonaro nas pesquisas estavam fracos e estacionados. A plataforma não estava refletindo tendências do mundo. Estava criando o seu próprio mundo.”




  Além dos desdobramentos do problema para a democracia no plano individual, os efeitos desse novo ambiente informacional são desastrosos sobre a individualidade e o livre pensamento, já que a manipulação das pessoas se torna um objetivo fácil, eficiente e bastante lucrativo.




  Com efeito, se tal problema apresenta dimensão política importantíssima, inviabilizando a própria democracia26, também apresenta uma significativa dimensão individual, na medida em que compromete o livre arbítrio dos cidadãos, que obviamente não podem formar autonomamente seus pensamentos e convicções em um ambiente informacional tão distorcido e que lhes expõe a tantas técnicas manipulatórias.




  Com efeito, o ponto mais vulnerável desse ecossistema é exatamente o destinatário final da mensagem que, além de enfrentar todos os desafios já descritos, ainda está sujeito a uma série de técnicas e iniciativas que tentam minar seus processos decisórios autônomos.




  De fato, o fio condutor de várias dessas estratégias é exatamente o desrespeito ao destinatário da informação e a tentativa de instrumentalizá-lo, seja por meio da exploração de heurísticas, vieses, limitações de racionalidade, fadiga informacional e estados mentais sensíveis, seja por meio da mentira e da desinformação, seja mesmo pela subversão do seu processo decisório com base em técnicas que agem sobre o seu subconsciente.




  Todas essas estratégias, que já são extremamente graves em países desenvolvidos, tornam-se ainda mais preocupantes em um país em que, como o Brasil, há grandes índices de analfabetismo – incluindo o funcional – e mesmo de ignorância sobre aspectos centrais da vida social. Assim, na ausência das proteções que derivariam do conhecimento e de uma boa educação, as possibilidades de manipulação aumentam consideravelmente.




  Não é surpresa que o fluxo informacional da atualidade acabe levando muito mais à desinformação do que à informação, assim como muito mais a dissensos do que a consensos. Mesmo em relação a assuntos científicos sobre os quais as evidências são contundentes, como é o caso do aquecimento global, o novo fluxo informacional tem facilitado a expansão da desinformação ou do chamado “mercado da dúvida”, que tem por finalidade criar a impressão de que tudo é controverso27, a fim de impossibilitar qualquer tipo de consenso, até porque insufla na população o descrédito à ciência28, à razão e à própria democracia.




  Sob essa perspectiva, até mesmo assuntos científicos se tornam exclusivamente políticos ou ideológicos. É por esse motivo que Paul Krugman29, ao fazer uma análise sobre o debate econômico norte-americano na atualidade, conclui que, nos Estados Unidos do século XXI, tudo virou político. A partir do momento em que líderes políticos começam também a fazer da mentira a sua principal estratégia de ação, cria-se um ambiente favorável para o Kakutani chama de “morte da verdade” e o niilismo e o relativismo daí decorrentes30.




  Outro aspecto importante de tal processo é que somente na superfície ele pode ser visto como inclusivo, no sentido de possibilitar que todos se manifestem igualmente a respeito de todos os assuntos. O que se tem observado é que o fluxo informacional tem sido conduzido por grandes agentes políticos e econômicos, que conseguem mobilizar desde minorias raivosas até mesmo a maioria em torno dos seus interesses, mesmo que às custas da normalização do absurdo.




  Daí por que as transformações ora expostas apresentam efeitos nefastos em todas as esferas da vida social. Nos termos do diagnóstico de Max Fisher31, os algoritmos de muitas plataformas exploram a atração humana pela discórdia, manipulam a atenção dos usuários e os adestram para o ódio. Daí o potencial nefasto identificado pelo autor32:




  “A tecnologia das redes sociais exerce uma força de atração tão poderosa na nossa psicologia e na nossa identidade, e é tão predominante na nossa vida, que transforma o jeito como pensamos, como nos comportamos uns com os outros. O efeito, multiplicado por bilhões de usuários, tem sido a transformação da própria sociedade.”




  De fato, como Fogg33 procurou mapear, os computadores, que inicialmente não foram criados para persuadir, passaram a exercer essa função, razão pela qual entramos na fase das tecnologias persuasivas, assim considerados os sistemas computacionais interativos desenhados para mudar as atitudes e os pensamentos das pessoas, para os mais diferentes fins.




  A questão é que tais computadores apresentam muitas vantagens tanto em relação à mídia tradicional, como em relação às tentativas de persuasão realizadas por seres humanos. Em face de características como a interatividade, persistência, possibilidade de anonimato, gerenciamento de grandes volumes de dados e muitas outras, as tecnologias persuasivas conseguem acessar os indivíduos em momentos, em lugares e em circunstâncias inacessíveis para a mídia tradicional e para os demais seres humanos34.




  É por essa razão que as estratégias de manipulação computacional personalizadas têm um poder de penetração muito maior, inclusive no que procuram neutralizar a individualidade e a capacidade crítica das pessoas ou alterar individualmente os seus estados emocionais, a fim de desestabilizá-las no momento da decisão.




  Sob tais perspectivas, os riscos de desumanização já apontados por Arendt tornam-se muito maiores, com evidentes comprometimentos à individualidade, ao livre desenvolvimento da liberdade e ao livre pensamento.




  3.3. Manipulação pela tecnologia




  Além das estratégias de manipulação já mencionadas, é preciso dar destaque às chamadas dark patterns, que são estratégias de design ou arquitetura de ambientes digitais que dificultam que os usuários expressem suas reais preferências ou que os manipulam para que tomem decisões que não sejam compatíveis com suas preferências ou expectativas.




  Para Luguri e Strahilevitz35, as dark patterns são interfaces de interação sabidamente desenhadas para confundir os usuários, dificultando que manifestem sua verdadeira vontade ou procurando manipulá-los. Tais artifícios são tipicamente usados para explorar vieses cognitivos e limitações de racionalidade dos usuários, a fim de que adquiram bens e serviços que não querem ou revelem dados pessoais que prefeririam manter em sigilo.




  Como ensina Waldman36, diversos dos vieses cognitivos dos indivíduos, como a ancoragem e o framing, são vastamente utilizados para manipulá-los, aos quais se acrescenta a exploração de diversas outras limitações, tais como (i) o hyperbolic discounting, que é a tendência de supervalorizar as consequências imediatas da decisão e subestimar as futuras, (ii) a overchoice, que é a sobrecarga de escolhas, o que pode paralisar consumidores; e (iii) as dificuldades diante de decisões complexas, que tendem a acionar o modo inércia, de forma a fazer com que o consumidor abra mão do processo decisório em favor da solução default.




  É diante desse cenário que Waldman adverte para o fato de que os indivíduos não têm tomado decisões racionais e informadas no mundo online, diagnóstico convergente com a conclusão de Luguri e Strahilevitz37, cujas pesquisas procuram comprovar o poder e a eficácia manipulatória das dark patterns.




  De fato, em um dos experimentos conduzidos pelos autores, a conclusão foi a de que, ao submeter indivíduos a dark patterns suaves, aumenta-se em mais que o dobro a probabilidade de que contratem um serviço dúbio. Em caso de dark patterns agressivas, a probabilidade aumenta para quase quatro vezes.




  Outras conclusões interessantes desse experimento são as de que: (i) enquanto as dark patterns agressivas envolvem o risco de forte retaliação por parte dos consumidores, as suaves não apresentam igual risco; e (ii) os indivíduos menos educados são significamente mais suscetíveis a dark patterns suaves.




  Outro dos experimentos de Luguri e Strahilevitz38 procurou identificar as dark patterns que são mais prováveis de produzirem um efeito nudge, conduzindo consumidores a tomar decisões que não entendem ou das quais provavelmente se arrependerão: (i) as informações escondidas, (ii) as chamadas trick questions e (iii) as estratégias de obstrução.




  Após explorarem a fundo as diversas estratégias, a conclusão fundamental a que chegam Luguri e Strahilevitz39 impressiona: são as decisões de arquitetura – e não de preço – que efetivamente direcionam a decisão de compra dos consumidores. Trata-se de descoberta extremamente importante, pois coloca em xeque um dos pressupostos básicos da economia, ao mostrar que o ambiente digital pode diluir ou até mesmo neutralizar a importância do mecanismo de preços.




  Se é verdade que, nos termos da advertência de Luguri e Strahilevitz40, as empresas já vinham explorando e manipulando consumidores há muito tempo no mundo real, é igualmente verdade que o ambiente virtual aumentou consideravelmente as possibilidades de exploração e manipulação.




  `Não é sem razão que os autores concluem que, nesse contexto, os consumidores estão à mercê das empresas e sem qualquer possibilidade de defesa, pois no mundo digital as dark patterns se tornaram verdadeiras armas contra eles.




  4. RISCOS À PRIVACIDADE MENTAL E AO LIVRE PENSAMENTO: O DIREITO AO LIVRE PENSAMENTO COMO RESPOSTA




  4.1. Mercados de consciências




  Já se viu, nas considerações iniciais, que a proteção de dados pessoais está comprometida com o que Solove e Zuboff chamam de direito ao santuário, ou seja, à preservação do núcleo básico da nossa autonomia41. Não obstante, tais objetivos são impossíveis de serem alcançados em um contexto no qual, com velocidade espantosa, várias estratégias de manipulação individual são constantemente colocadas em prática.




  Na atualidade, já se fala em mercados de atenção e em mercados de consciências como dois lados da mesma moeda42. Quanto mais um aplicativo consegue atrair o nosso tempo e a nossa atenção, mais dados pessoais poderá coletar e mais recursos terá para nos influenciar ou manipular ou para possibilitar que seus parceiros comerciais ou políticos o façam.




  Na esfera política, assim como aconteceu na época do nazismo, líderes populistas têm também conseguido mobilizar grandes setores da sociedade a partir da oferta de um senso de pertinência que é construído artificial e sistematicamente a partir da propaganda, da desinformação e da mentira a partir da exploração das fragilidades e vulnerabilidades individuais. Já na esfera do consumo, identificam-se igualmente vários problemas de manipulação de consumidores e de exploração indevida de suas características pessoais, por meio de práticas discriminatórias e abusivas.




  Tudo isso acontece porque os agentes que exploram tais técnicas sabem, tal como vem sendo atestado pela psicologia comportamental, que as pessoas apresentam diversas limitações de racionalidade e são fortemente influenciadas por emoções e vieses que, como é o caso do “viés de confirmação”, geram a tendência de que os indivíduos encaixem os fatos nas suas visões de mundo preestabelecidas e não propriamente os utilizem para fazer um julgamento informado43.




  Soma-se a isso pesquisas que mostram como as nossas percepções dos fatos e das evidências científicas estão intrinsecamente relacionadas aos ambientes culturais em que estamos inseridos44, o que ajuda a explicar o fenômeno das bolhas informacionais e a razão pela qual até mesmo a compreensão dos fatos e da ciência passa a ser uma escolha valorativa, política ou ideológica.




  Como afirma Frank Pasquale45, os controladores de dados criaram um sistema desenhado não para tratar os titulares de dados decentemente, mas sim para maximizar seus lucros ou colocar a inovação acima de qualquer outro valor. Por essa razão, os dados pessoais dos cidadãos têm sido utilizados por governos e grandes players econômicos para a criação do one way mirror, possibilitando que tais agentes saibam tudo dos cidadãos, enquanto estes nada sabem dos primeiros.




  No interessante livro Os Engenheiros do Caos, o autor Giuliano Da Empoli46 retrata como tem sido fácil a manipulação das pessoas para fins políticos a partir de uma frase de Dominic Cummings, diretor da campanha do Brexit: “Se Victoria Woodcock, a responsável pelo software usado na campanha, tivesse sido atropelada por um ônibus, o Reino Unido teria continuado na União Europeia.”




  Repete-se que o que há de novo nesses processos de subversão da democracia não é propriamente a mentira, mas sim a eficácia das técnicas de manipulação e propaganda, que agora são individualizadas e atingem o seu máximo grau de eficiência, uma vez que são direcionadas para as pessoas, a partir de suas vulnerabilidades e fragilidades, para dois propósitos específicos: (i) fazer com que as decisões sejam cada vez mais baseadas em emoções extremas e desestabilizadoras e (ii) dificultar qualquer juízo racional, por meio da manipulação dos fatos e informações a partir das quais as pessoas formam suas convicções. Mais do que isso, trata-se de um sistema que erode a base da democracia, que envolve o respeito e o convívio com as diferenças, o que fica minado com a ideia de que os opostos devem se odiar.




  Trata-se de problema tão sério que, quando Frances Haugen resolveu delatar o Facebook por entender que a empresa estava sacrificando o bem-estar das pessoas e a democracia em prol dos seus lucros, afirmou não haver outra solução para o problema senão desligar o algoritmo: “Acho que não queremos que nossos computadores decidam no que vamos focar”47.




  Entretanto, como não temos nenhuma garantia de que haverá alguma interrupção no papel crescente que os algoritmos vêm assumindo em nossas vidas, é fundamental explorar ao menos os direitos que precisam estar resguardados nesse contexto e as respectivas proteções.




  4.2. Explorando a última fronteira da mente: a supressão do livre pensamento pela neurotecnologia




  Para além das diversas técnicas de manipulação informacional e exploração das limitações de racionalidade e das fragilidades das pessoas, estratégias mais invasivas têm buscado comprometer ou anular o próprio livre-arbítrio das pessoas, explorando o seu subconsciente, de forma que elas nem mesmo percebam o que está acontecendo48.




  Trata-se de problema que só tende a ser agravado com o desenvolvimento cada vez mais intenso da neurotecnologia e das técnicas de mapeamento de dados cerebrais, tal como já identificado no interessante artigo jornalístico Brain-reading tech is coming. The law is not ready to protect us, de Sigal Samuel49. Nele, o autor demonstra que, na era do “neurocapitalismo”, nossos pensamentos, desejos e emoções são submetidos a precisos escrutínios e mapeamentos, de forma que precisaríamos de novos direitos sobre nossos cérebros.




  De fato, o contexto atual mostra o quão desatualizada está a ideia defendida por George Orwell, em seu famoso livro “1984”, de que, no contexto de vigilância, a única coisa que continuaria pertencendo verdadeiramente aos cidadãos seriam os poucos centímetros cúbicos dentro de seus crânios. A ironia dos tempos presentes é que estamos correndo o risco de perder o controle até mesmo sobre esses centímetros cúbicos.




  Um dos pontos sensíveis das preocupações diz respeito ao neuromarketing, uma vez que o acesso a dados cerebrais permite a utilização cada vez maior de recursos que atuam no subconsciente das pessoas. Daí a necessidade de regulação da propaganda na hipótese de os anúncios serem propositalmente arquitetados para ultrapassar nossas defesas racionais e os recursos que temos para discernir o que é verdadeiro daquilo que não é.




  Entretanto, o aspecto fundamental é reconhecer que realmente as ambições algorítmicas do Vale do Silício cresceram até o desejo do domínio da mente humana50. Daí por que é fundamental, nesse contexto, criar mecanismos para identificar – e proibir – a utilização maciça desse tipo de manipulação.




  Para Susie Alegre51, o problema é tão sério que já se fala, dentre outros assuntos, em neuropolítica, que se baseia em estudos acadêmicos que permitem concluir que intenções de voto e filiações políticas podem ser previstas baseadas nas respostas físicas do cérebro e de outras partes do corpo antes mesmo de as pessoas saberem por si mesmas.




  Daí a verdadeira corrida tecnológica para a leitura de mentes52. Sobre o tema, Max Fisher53 adverte para o fato de que o Laboratório de Tecnologias Persuasivas de Stanford, onde acadêmicos e engenheiros desenvolvem parcerias para criar vícios máximos nas pessoas, foi renomeado como Laboratório de Design de Comportamento.




  Como bem identificou Susan Alegre54, com base no entendimento de Yuval Harari, o problema de combinar biologia, neurociência e poder computacional é a existência de um enorme poder para “hackear” as pessoas, ou seja, para predizer suas escolhas, entendem seus sentimentos e manipulá-las. Daí a autora mencionar a conclusão de Harari no sentido de que, se você pode “hackear” a mente humana, também pode substituí-la.




  É por essas razões que Susie Alegre55 defende a necessidade de uma regulação específica para proteger a nossa autonomia mental diante de tecnologias que pretendem ler nossos cérebros e decifrar nossas emoções.




  Tais esforços precisam estar conectados aos aportes da neurociência e também da psicologia, diante do fato de que, como conclui Brett Horvath56, a própria cognição está se transformando em uma arma. Essa interessante afirmação consta do relatório The Psychology of (Dis)information: A Primer on Key Psychological Mechanisms, dos pesquisadores Heather Wolters, Kasey Stricklin, Neil Carey e Megan K. McBride, cujo objetivo é mostrar que, para além das soluções políticas e tecnológicas, não há como resolver o problema da desinformação sem endereçar diretamente os aspectos psicológicos envolvidos.




  É esse o contexto que nos leva a pensar seriamente no direito ao livre pensamento no contexto de um pacote de direitos que busque preservar a mente humana e os demais aspectos relacionados à individualidade.




  4.3. Rumo à construção dos novos direitos da mente, incluindo o livre pensamento




  Ao descrever minuciosamente as diversas formas pelas quais as tecnologias persuasivas podem agir, Fogg57 propõe uma pergunta crucial: a persuasão pode ser antiética? E a sua resposta é: claro que sim. Tal risco se potencializa quando é inequívoco que a tecnologia pode mascarar seu intento persuasivo, explorar a reputação positiva dos computadores, ser proativamente persistente, controlar as possibilidades interativas e afetar as emoções dos indivíduos58.




  Para Fogg59, o engano e a coerção seriam sempre métodos antiéticos, assim como abusar de grupos vulneráveis que precisariam de especial proteção. Daí a necessidade de avançarmos nas salvaguardas que a autonomia individual e o livre pensamento precisam ter. Como defende Nita Farahani, precisamos pensar em como recobrar e manter o nosso direito de pensar livremente60.




  Não sem razão hoje já se fala na necessidade dos “direitos da mente” (neurorights ou jurisprudence of the mind), tal como já vem sendo buscado por iniciativas de alguns países, como o Chile, ou de algumas organizações internacionais, como a OCDE, de quem se espera em breve orientações para a utilização de dados cerebrais.




  Para Marcello Ienca61, pesquisador do ETH de Zurique, diante dos riscos da comercialização de dados cerebrais, deve-se pensar em pelo menos quatro direitos específicos para a neurotecnologia:




  (I) Direito à liberdade cognitiva, que envolve o direito de optar pelo uso ou não da neurotecnologia;




  (II) Direito à privacidade mental, que requer a preservação da intimidade da mente, com importantes desdobramentos sobre garantias constitucionais centrais, tais como o direito ao silêncio e o direito de não se autoincriminar;




  (III) Direito à integridade mental, segundo o qual ninguém pode ser prejudicado física ou psicologicamente pela neurotecnologia, de modo que se deve evitar qualquer forma de manipulação da mente e, com maior razão, novas modalidades de lavagem cerebral, o que seria extremamente perigoso se utilizado por interessados em propagar doutrinas religiosas, políticas e terroristas, bem como para casos de neuromarketing. O direito à integridade mental também tem importante desdobramento sobre a segurança dos dados cerebrais, a fim de evitar que sejam hackeados ou sequestrados;




  (IV) Direito à continuidade psicológica, que diz respeito ao direito de ser protegido contra alterações do seu senso de identidade, como a que ocorreria caso a empresa que implantou determinado aparelho no cérebro de alguém, que com ele desenvolveu verdadeira relação de simbiose, falisse e tivesse que remover o equipamento, caso em que haveria uma perda de identidade por parte do usuário.




  Para Susie Alegre62, o direito ao livre pensamento, que é pedra de toque para todos os demais direitos, envolveria pelo menos três importantes desdobramentos: (i) a habilidade para manter nossos pensamentos privados, (ii) a liberdade contra a manipulação de pensamentos, e (iii) a garantia de que ninguém pode ser apenado apenas por seus pensamentos.




  Verdade seja dita que, se bem aplicada, a LGPD já nos confere instrumental para a referida proteção, até porque se baseia também nos princípios da autodeterminação informativa, dignidade da pessoa humana e livre desenvolvimento da personalidade.




  Para muitos, entretanto, deveria haver uma regulação mais específica, notadamente da utilização da inteligência artificial nesses casos. Não obstante, é importante lembrar que as discussões ora postas dialogam com os direitos fundamentais dos mais relevantes, razão pela qual já há base jurídica suficiente para avançar nos desenvolvimentos ora propostos.




  É urgente que consigamos encontrar respostas para a proteção daquilo que é mais sagrado ao ser humano: o seu pensamento e a sua própria individualidade. Por mais que uma boa educação e o desenvolvimento da cidadania digital possam auxiliar neste propósito, tal objetivo dificilmente será alcançado sem uma resposta adequada e eficiente por parte do ordenamento jurídico.




  5. CONSIDERAÇÕES FINAIS




  Como se procurou demonstrar ao longo do presente artigo, as pessoas precisam, para que possam exercer suas identidades e o livre pensamento, de um “pacote” básico de direitos, dentre os quais se incluem o acesso à informação fidedigna e a proteção contra tentativas abusivas de manipulação.




  Diante de ameaças até então nunca vistas aos nossos direitos de privacidade mental, é urgente entender melhor como funcionam as tecnologias manipulatórias e encontrar mecanismos eficientes para se resguardar o nosso santuário individual, nos termos das expressões de Zuboff e Solove63.




  A utilização maciça e abusiva de dados, a manipulação e artificialização do fluxo informacional, o microdirecionamento de conteúdos e as tecnologias persuasivas, notadamente as neutotecnologias, vêm impedindo ou dificultando que as pessoas exerçam livremente suas manifestações e seus processos de escolha. Seja pela privação do acesso aos fatos verdadeiros e às informações relevantes para uma decisão racional, seja pela deflagração de estados emocionais extremos que levam as pessoas à exaustão, ao desespero e ao ódio incontido, seja pelo indevido poder de manipulação de alguns agentes, cada vez mais é possível que haja verdadeiro controle sobre as mentes dos indivíduos.




  Apesar da aparência de fragmentação e pulverização do fluxo informacional na internet, o artigo procurou demonstrar que privilegiados atores econômicos e políticos têm meios de assegurar considerável controle sobre o fluxo informacional, exercendo o poder da comunicação de forma extremamente invasiva na vida das pessoas, inclusive a ponto de influenciar ou mesmo manipular resultados de importantes processos eleitorais.




  É diante dessas preocupações que o presente artigo pretendeu explorar o problema da manipulação, a fim de diferenciá-la da persuasão, bem como de demonstrar vários dos riscos atuais do capitalismo movido a dados e as justificativas que reforçam a necessidade de que o regime de proteção de dados esteja atento à preservação da autonomia individual, do livre desenvolvimento da personalidade e do livre pensamento.




  Mais do que isso, o presente artigo buscou demonstrar a necessidade de se reconhecer um verdadeiro direito fundamental à livre formação do pensamento, convidando legisladores, doutrinadores e juízes a refletirem seriamente sobre os instrumentos jurídicos existentes que já podem ser utilizados para a sua proteção, bem como sobre eventual necessidade de legislação complementar para que tal tutela seja realmente efetiva.




  6. REFERÊNCIAS




  ALEGRE, Susie. Freedom do think. Protecting a fundamental human right in the digital age. London: Atlantic Books, 2022.




  ARENDT, Hannah. Origens do totalitarismo: antissemitismo, imperialismo, totalitarismo. Tradução de Roberto Raposo. São Paulo: Companhia das Letras, 2013.




  BANDEIRA, Olivia; MENDES, Gyssele; PASTI, André. Quem controla a mídia? Dos velhos oligopólios aos monopólios digitais. São Paulo: Veneta, 2023.




  BERMAN, Micah L. “Manipulative Marketing and the First Amendment.” Georgetown Law Journal, v. 103, n. 3, p. 497-546, March 2015.




  CALO, Ryan. “Digital Market Manipulation.” George Washington Law Review, v. 82, n. 4, p. 995-1051, August 2014.




  CASTELLS, Manuel. O poder da comunicação. Trad. Vera Lucia Joyceline. Rio de Janeiro/São Paulo: Paz e Terra, 2015.




  CESARINO, Leticia. O Mundo do Avesso. Verdade e Política na Era Digital. São Paulo: Ubu Editora, 2022.




  CHOMSKY, Noam. Requiem para o sonho americano. Os dez princípios de concentração de riqueza e poder. Rio: Bertrand Brasil, 2017.




  EMPOLI, Giuliano da. Os Engenheiros do Caos. Tradução de Arnaldo Bloch. São Paulo: Vestígio, 2019.




  FARAHANY, Nita. The Battle for Your Brain. Defending the Right to Think Freely in the Age of Neurotechnology. St. Martin’s Press, 2023.




  FISHER, Max. A máquina do caos. Como as redes sociais reprogramaram a nossa mente e nosso mundo. Tradução Érico Assis. São Paulo: Todavia, 2023.




  FOGG, B.J. Persuasive Technology. Using Computers to change what we think and do. São Francisco: Morgan Kaufmann Publishers, 2011.




  FRAZÃO, Ana. Fundamentos da proteção dos dados pessoais: noções introdutórias para a compreensão da importância da Lei Geral de Proteção de dados. In: Gustavo Tepedino, Ana Frazão e Milena Donato Oliva. (Org.). Lei Geral de Proteção de Dados Pessoais e suas repercussões no Direito Brasileiro. São Paulo: Thomson Reuters – Revista dos Tribunais, 2019. v. 1, pp. 23-52.




  FRAZÃO, Ana. Objetivos e alcance da Lei Geral de Proteção de Dados. In: Gustavo Tepedino, Ana Frazão, Milena Donato Oliva. (Org.). Lei Geral de Proteção de Dados Pessoais e suas repercussões no Direito Brasileiro. São Paulo: Thomson Reuters – Revista dos Tribunais, 2019, pp. 99-129.




  FRAZÃO, Ana. Mercado de reputações. O marketing 4.0 e o vale-tudo para construir artificialmente reputações. Jota. https://www.jota.info/opiniao-e-analise/colunas/constituicao-empresa-e-mercado/mercado-de-reputacao-14092022.




  FRAZÃO, Ana. A delicada questão da monetização dos negócios de divulgação de conteúdos. O papel dos sistemas de monetização em criar incentivos para ilícitos. Jota. https://www.jota.info/opiniao-e-analise/colunas/constituicao-empresa-e-mercado/a-delicada-questao-da-monetizacao-dos-negocios-de-divulgacao-de-conteudos-16122020.




  FRAZÃO, Ana. Democracia na era digital: os riscos da política movida a dados. In: BRANCO, Paulo Gustavo Gonet; FONSECA et al. Eleições e Democracia na Era Digital. Brasília: Editora IDP, 2022.




  FRAZÃO, Ana. Regulação de conteúdos em plataformas digitais. Não invoquemos a liberdade de expressão em vão. Jota. https://www.jota.info/opiniao-e-analise/colunas/constituicao-empresa-e-mercado/regulacao-de-conteudos-em-plataformas-digitais-22032023.




  HERMAN, Edward; CHOMSKY, Noam. Manufacturing consent. The political economy of mass media. New York: Pantheon, 2002.




  KAHAN, Dan; JENKENS-SMITH, Hank; BRAMAN, Donald. Cultural cognition of scientific consensus. Journal of Risk Research, v. 14, 2011, pp. 147-174.




  KAHNEMAN, Daniel. Rápido e Devagar. Duas formas de pensar. Tradução de Cassio Leite. São Paulo: Objetiva, 2011.




  KAKUTANI, Michiko. The Death of Truth: Notes on Falsehood in the Age of Trump. Tim Duggan Books, 2018.




  KOGA, Bruno Yudi Soares. Tecnologias Persuasivas e o direito fundamental à livre tomada de decisão. Tese de Doutorado defendida perante o IDP em julho de 2023.




  KRUGMAN, Paul. Arguing with zombies. Economics, politics and the fight for a better future. W.W. Norton & Company, 2020.




  LUGURI, Jamie; STRAHILEVITZ, Jacob. Shining a Light on Dark Patterns. Journal of Legal Analysis, Volume 13, Issue 1, 2021, Pages 43-109, https://doi.org/10.1093/jla/laaa006; https://academic.oup.com/jla/article/13/1/43/6180579




  NICHOLS, Tom. The Death of Expertise: The Campaign against Established Knowledge and Why it Matters. Oxford University Press, 2018.




  ORESKES, Naomi; CONWAY, Eric. Merchants of Doubt: How a Handful of Scientists Obscured the Truth on Issues from Tobacco Smoke to Climate. Bloomsbury Publishing: 2011.




  PASQUALE, Frank. The black box society. The secret algorithms that control money and information. Cambridge: Harvard University Press, 2015.




  SAMUEL, Sigal. Brain-reading tech is coming. The law is not ready to protect us. https://www.vox.com/2019/8/30/20835137/facebook-zuckerberg-elon-musk-brain-mind-reading-neuroethics. Acesso em 20.02.2023.




  SCHEER, Robert. They know everything about you. How data-collecting corporations and snooping governments are destroying democracy. New York: Nation Books, 2015.




  SOLOVE, Daniel. Understanding privacy. Cambridge: Harvard University Press, 2008.




  STIGLITZ, Joseph. O preço da desigualdade. Tradução de Dinis Pires. Lisboa: Bertrand, 2013.




  WOLTERS, Heather; STRICKLIN, Kasey; CAREY, Neil; MCBRIDE, Megan K. The Psychology of (Dis)information: A Primer on Key Psychological Mechanisms. https://www.cna.org/reports/2021/10/The%20Psychology-of-%28Dis%29information-APrimer-on-Key-Psychological-Mechanisms.pdf




  WALDMAN, Ari Ezra, “Cognitive Biases, Dark Patterns, and the ‘Privacy Paradox’” (2020). Articles & Chapters. 1332. https://digitalcommons.nyls.edu/fac_articles_chapters/1332




  WU, Tim. The attention merchants. The epic scramble to get inside our heads. Knopf Publishing Group, 2016.




  ZUBOFF, Shoshana. The age of surveillance capitalism. The fight for a human future at the new frontier of power. New York: Public Affairs, 2019.




  

    1. A autora sente-se muito feliz e honrada por participar de obra em homenagem à Professora Maria Celina Bodin de Morais, que é uma grande inspiração para todos, especialmente para as juristas mulheres. A escolha do tema do artigo decorreu da intenção de dialogar com as conhecidas preocupações da homenageada em relação à construção de soluções que concretizem o princípio da dignidade humana. ↩




    2. Não é objetivo do presente artigo aprofundar as discussões sobre o poder, mas é importante destacar que a formulação ora apresentada tem forte influência da proposta apresentada por Manuel Castells (CASTELLS, Manuel. O poder da comunicação. Tradução Vera Lucia Joyceline. Rio de Janeiro/São Paulo: Paz e Terra, 2015).↩




    3. Ver ZUBOFF, Shoshana. The age of surveillance capitalism. The fight for a human future at the new frontier of power. New York: Public Affairs, 2019.↩




    4. Ver FRAZÃO, Ana. Fundamentos da proteção dos dados pessoais – Noções introdutórias para a compreensão da importância da Lei Geral de Proteção de dados. In: TEPEDINO, Gustavo; FRAZÃO, Ana e OLIVA, Milena Donato. (Org.). Lei Geral de Proteção de Dados Pessoais e suas repercussões no Direito Brasileiro. São Paulo: Thomson Reuters – Ed. RT, 2019. v. 1. pp. 23-52, e FRAZÃO, Ana. Objetivos e alcance da Lei Geral de Proteção de Dados. In: Gustavo Tepedino, Ana Frazão, Milena Donato Oliva. (Org.). Lei Geral de Proteção de Dados Pessoais e suas repercussões no Direito Brasileiro. São Paulo: Thomson Reuters – Ed. RT, 2019. pp. 99-129.↩




    5. SOLOVE, Daniel. Understanding privacy. Cambridge: Harvard University Press, 2008. p. 164.↩




    6. ZUBOFF, Shoshana. Op. cit., p. 21.↩




    7. SCHEER, Robert. They know everything about you. How data-collecting corporations and snooping governments are destroying democracy. New York: Nation Books, 2015, p. ix.↩




    8. É o que sustentam vários autores, como Susie Alegre (ALEGRE, Susie. Freedom do think. Protecting a fundamental human right in the digital age. London: Atlantic Books, 2022) e Nita Farahani (FARAHANY, Nita. The Battle for Your Brain. Defending the Right to Think Freely in the Age of Neurotechnology. St. Martin’s Press, 2023). No Brasil, Bruno Koga, em sua recente tese de doutorado (KOGA, Bruno Yudi Soares. Tecnologias Persuasivas e o direito fundamental à livre tomada de decisão. Tese de Doutorado defendida perante o IDP em julho de 2023), faz tal proposta diretamente.↩




    9. Ver, sobre o tema, no Brasil BANDEIRA, Olivia; MENDES, Gyssele; PASTI, André. Quem controla a mídia? Dos velhos oligopólios aos monopólios digitais. São Paulo: Veneta, 2023.↩




    10. HERMAN, Edward; CHOMSKY, Noam. Manufacturing consent. The political economy of mass media. New York: Pantheon, 2002.↩




    11. Idem.↩




    12. Esse é um dos temas centrais da obra de Chomsky. (CHOMSKY, Noam. Requiem para o sonho americano. Os dez princípios de concentração de riqueza e poder. Rio: Bertrand Brasil, 2017).↩




    13. Op. cit.↩




    14. STIGLITZ, Joseph. O preço da desigualdade. Tradução de Dinis Pires. Lisboa: Bertrand, 2013.↩




    15. ARENDT, Hannah. Origens do totalitarismo: Antissemitismo, imperialismo, totalitarismo. Tradução de Roberto Raposo. São Paulo: Companhia das Letras, 2013.↩




    16. Op. cit.↩




    17. Op. cit.↩




    18. FRAZÃO, Ana. Mercado de reputações. O marketing 4.0 e o vale-tudo para construir artificialmente reputações. Jota. https://www.jota.info/opiniao-e-analise/colunas/constituicao-empresa-e-mercado/mercado-de-reputacao-14092022. ↩




    19. FRAZÃO, Ana. A delicada questão da monetização dos negócios de divulgação de conteúdos. O papel dos sistemas de monetização em criar incentivos para ilícitos. Jota. https://www.jota.info/opiniao-e-analise/colunas/constituicao-empresa-e-mercado/a-delicada-questao-da-monetizacao-dos-negocios-de-divulgacao-de-conteudos-16122020. ↩




    20. FRAZÃO, Ana. Regulação de conteúdos em plataformas digitais. Não invoquemos a liberdade de expressão em vão. Jota. https://www.jota.info/opiniao-e-analise/colunas/constituicao-empresa-e-mercado/regulacao-de-conteudos-em-plataformas-digitais-22032023. ↩




    21. FISHER, Max. A máquina do caos. Como as redes sociais reprogramaram a nossa mente e nosso mundo. Tradução Érico Assis. São Paulo: Todavia, 2023, pp. 322-323.↩




    22. CESARINO, Leticia. O Mundo do Avesso. Verdade e Política na Era Digital. São Paulo: Ubu Editora, 2022.↩




    23. Max Fisher (Op. cit., pp. 151-152) descreve o experimento de Robert Epstein que comprovou que a manipulação informacional, via ferramenta de buscas do Google, pode interferir em 20% das intenções de voto dos eleitores indecisos, o que sugere que as decisões secretas do Google podem ser mais eficientes do que as formas usuais de propaganda.↩




    24. FISHER, Max, Op. cit., p. 181.↩




    25. Op. cit., p. 358.↩




    26. Isso já foi tratado pela autora no seguinte trabalho: FRAZÃO, Ana. Democracia na era digital: os riscos da política movida a dados. In: BRANCO, Paulo Gustavo Gonet; FONSECA et al. Eleições e Democracia na Era Digital. Brasília: Editora IDP, 2022.↩




    27. Sobre o tema, é referência obrigatória a obra de Oreskes e Conway (ORESKES, Naomi; CONWAY, Eric. Merchants of Doubt: How a Handful of Scientists Obscured the Truth on Issues from Tobacco Smoke to Climate. Bloomsbury Publishing: 2011.↩




    28. NICHOLS, Tom. The Death of Expertise: The Campaign against Established Knowledge and Why it Matters. Oxford University Press, 2018.↩




    29. KRUGMAN, Paul. Arguing with zombies. Economics, politics and the fight for a better future. W.W. Norton & Company, 2020.↩




    30. KAKUTANI, Michiko. The Death of Truth: Notes on Falsehood in the Age of Trump. Tim Duggan Books, 2018.↩




    31. Op. cit., pp. 19-20.↩




    32. Op. cit., p. 21.↩




    33. FOGG, B.J. Persuasive Technology. Using Computers to change what we think and do. San Francisco: Morgan Kaufmann Publishers, 2011.↩




    34. FOGG, Op. cit., pp. 6-12.↩




    35. LUGURI, Jamie; STRAHILEVITZ, Jacob. Shining a Light on Dark Patterns. Journal of Legal Analysis, Volume 13, Issue 1, 2021, Pages 43-109, https://doi.org/10.1093/jla/laaa006; https://academic.oup.com/jla/article/13/1/43/6180579 ↩




    36. WALDMAN, Ari Ezra, “Cognitive Biases, Dark Patterns, and the ‘Privacy Paradox’” (2020). Articles & Chapters. 1332. https://digitalcommons.nyls.edu/fac_articles_chapters/1332 ↩




    37. LUGURI, Jamie; STRAHILEVITZ, Jacob. Shining a Light on Dark Patterns. Journal of Legal Analysis, Volume 13, Issue 1, 2021, Pages 43-109, https://doi.org/10.1093/jla/laaa006; https://academic.oup.com/jla/article/13/1/43/6180579 ↩




    38. Op. cit.↩




    39. Op. cit.↩




    40. LUGURI, Jamie; STRAHILEVITZ, Jacob. Shining a Light on Dark Patterns. Journal of Legal Analysis, Volume 13, Issue 1, 2021, Pages 43-109, https://doi.org/10.1093/jla/laaa006; https://academic.oup.com/jla/article/13/1/43/6180579 ↩




    41. Ver notas de rodapé 4 e 5.↩




    42. WU, Tim. The attention merchants. The epic scramble to get inside our heads. Knopf Publishing Group, 2016.↩




    43. KAHNEMAN, Daniel. Rápido e Devagar. Duas formas de pensar. Tradução de Cassio Leite. São Paulo: Objetiva, 2011.↩




    44. KAHAN, Dan; JENKENS-SMITH, Hank; BRAMAN, Donald. Cultural cognition of scientific consensus. Journal of Risk Research, v. 14, 2011, pp. 147-174.↩




    45. PASQUALE, Frank. The black box society. The secret algorithms that control money and information. Cambridge: Harvard University Press, 2015.↩




    46. EMPOLI, Giuliano da. Os Engenheiros do Caos. Tradução de Arnaldo Bloch. São Paulo: Vestígio, 2019.↩




    47. Cf. FISHER, Max, Op. cit., p. 445.↩




    48. Ver BERMAN, Micah L. “Manipulative Marketing and the First Amendment.” Georgetown Law Journal, v. 103, no. 3, March 2015, p. 497-546; CALO, Ryan. “Digital Market Manipulation.” George Washington Law Review, v. 82, n. 4, August 2014, p. 995-1051.↩




    49. https://www.vox.com/2019/8/30/20835137/facebook-zuckerberg-elon-musk-brain-mind-reading-neuroethics↩




    50. FISHER, Max, Op. cit., p. 165.↩




    51. ALEGRE, Susie. Freedom do think. Protecting a fundamental human right in the digital age. London: Atlantic Books, 2022, p. 158.↩




    52. Op. cit., pp. 258-259.↩




    53. Op. cit., p. 349.↩




    54. Op. cit., p. 297.↩




    55. Op. cit., pp. 307-313.↩




    56. The Psychology of (Dis)information: A Primer on Key Psychological Mechanisms Heather Wolters, Kasey Stricklin, Neil Carey, and Megan K. McBride. https://www.cna.org/reports/2021/10/The%20Psychology-of-%28Dis%29information-APrimer-on-Key-Psychological-Mechanisms.pdf.↩




    57. Op. cit., p. 212.↩




    58. FOGG, Op. cit., pp. 213-220.↩




    59. FOGG, Op. cit., pp. 223-230.↩




    60. FARAHANY, Nita. The Battle for Your Brain. Defending the Right to Think Freely in the Age of Neurotechnology. St. Martin’s Press, 2023.↩




    61. Citado na já mencionada reportagem de Sigal Samuel. https://www.vox.com/2019/8/30/20835137/facebook-zuckerberg-elon-musk-brain-mind-reading-neuroethics↩




    62. Op. cit., pp. xvi-xvii.↩




    63. Ver notas de rodapé 6 e 7.↩


  




  MODERAÇÃO DE CONTEÚDO E RESPONSABILIDADE CIVIL EM PLATAFORMAS DIGITAIS: UM OLHAR SOBRE AS EXPERIÊNCIAS BRASILEIRA, ESTADUNIDENSE E EUROPEIA




  Chiara Spadaccini de Teffé




  Doutora e Mestre em Direito Civil pela Universidade do Estado do Rio de Janeiro (UERJ). Graduada em Direito pela UFRJ. Atualmente, é coordenadora de pesquisa e publicações da pós-graduação em Direito Digital do Instituto de Tecnologia e Sociedade do Rio (ITS) em parceria com a UERJ/CEPED. É professora de Direito Civil na Faculdade de Direito do IBMEC Rio. Leciona como convidada em cursos específicos de pós-graduação e extensão do CEPED-UERJ, da PUC-Rio, da EMERJ e do ITS Rio. Advogada.




  Carlos Affonso Souza




  Professor da Universidade do Estado do Rio de Janeiro (UERJ) e da Pontifícia Universidade Católica (PUC-Rio). Doutor e Mestre em Direito Civil na UERJ. Diretor do Instituto de Tecnologia e Sociedade (ITS Rio). Professor visitante na Faculdade de Direito da Universidade de Ottawa. Pesquisador afiliado ao Information Society Project, da Faculdade de Direito de Yale. Advogado. 




  2. Plataformas digitais apoiam e auxiliam atos terroristas? As decisões da suprema corte dos Estados Unidos – 3. O modelo regulatório europeu – 4. O debate sobre responsabilidade civil de provedores no Brasil: a partir e além do Marco Civil da Internet – 5. Considerações finais – 6. Referências.




  1. CONTEXTUALIZANDO UM DEBATE INTERNACIONAL




  Moderação de conteúdo e responsabilidade civil são duas faces da mesma moeda no debate global sobre regulação das chamadas plataformas digitais. A partir do momento em que o desenvolvimento da Internet permitiu que todos os seus usuários pudessem publicar conteúdos e se comunicar em escala global, surgiu a questão sobre quem responde caso essas manifestações venham a causar danos a terceiros. Além disso, qual seria o regime de responsabilização adequado?




  Nas últimas décadas, essas perguntas foram respondidas das mais diferentes formas, não sendo raro encontrar soluções que acabaram criando regimes jurídicos próprios para os provedores de aplicações de Internet que viabilizam a manifestação do pensamento de seus usuários. Independentemente da resposta encontrada, a preocupação central nesses debates era a responsabilidade da plataforma pelo conteúdo publicado por seu usuário, caso ele causasse danos a terceiros. Trata-se de uma discussão sobre responsabilidade civil por ato de terceiro que marcou a primeira onda de transformações legislativas e de evolução jurisprudencial.




  De certa maneira, essa primeira onda dos debates sobre responsabilidade civil na Internet está intimamente ligada às atividades de moderação de conteúdo, já que o elemento fundamental para a responsabilização do provedor recaia em circunstâncias como a mera exibição de um conteúdo danoso ou mesmo a falha em removê-lo após ser notificado sobre a sua existência.




  Recentemente, uma nova onda logrou tomar a atenção de reguladores e chegar ao Judiciário. Mais uma vez, moderação de conteúdo e o desenho de um regime de responsabilidade civil andam juntos, mas ao invés de um debate sobre responsabilidade civil por ato de terceiro, discutem-se casos em que a moderação de conteúdo se deu de forma abusiva, errônea e em desconformidade com os próprios termos de uso criados pelos provedores para estabelecer as regras sobre o que pode e o que é proibido nos seus ambientes on-line. Essas são hipóteses em que as plataformas removem conteúdos e contas sem informar adequadamente qual é o conteúdo infringente ou quais regras foram violadas, falhando ainda em oferecer mecanismos para contestação dessas decisões. Trata-se, agora, não mais de responsabilidade civil por ato de terceiro, mas sim de responsabilidade civil por ato próprio.




  Mas como alcançar um equilíbrio ideal entre a definição de um regime de responsabilidade que proteja direitos e estimule a inovação, em um mercado tecnológico em constante transformação, e que ao mesmo tempo promova atividades de moderação de conteúdo cada vez mais informativas, transparentes e coerentes? Esse é o desafio compartilhado pelos mais variados países e blocos regionais que se debruçam sobre o tema.




  Nos Estados Unidos, decisões recentes da Suprema Corte tangenciaram o tema ao analisar se provedores de aplicações, como sites de vídeo e redes sociais, poderiam ser enquadrados como tendo apoiado e auxiliado na realização de atentados terroristas, ao exibirem conteúdos relacionados ao grupo Estado Islâmico (ISIS).




  Na Europa, por sua vez, a entrada em vigor da Lei de Serviços Digitais traz para o centro dos debates a construção de um regime de moderação de conteúdo mais transparente, com a formulação de regras procedimentais que devem ser observadas por todas as plataformas de uma certa escala.




  No Brasil, diante dos nove anos em vigor do Marco Civil da Internet (Lei 12.965/14 – MCI) e do crescente aumento do uso das redes no País, verifica-se a necessidade de se revisitar temas abordados pela norma. Os ambientes on-line tornaram-se mais complexos e as interações ali promovidas vêm provocando repercussões sociais e políticas relevantes. Nesse sentido, a discussão do Recurso Extraordinário 1.037.396 pelo Supremo Tribunal Federal afeta o regime de responsabilidade civil dos provedores de aplicações de internet por conteúdos de terceiros. Discutir a constitucionalidade do artigo 19 do MCI1 envolve diretamente a análise de direitos fundamentais e de possíveis limites ao discurso e à liberdade de expressão.




  O objetivo deste artigo não é esgotar os três cenários aqui apontados, mas servir como uma introdução às recentes transformações ocorridas nos Estados Unidos, na Europa e no Brasil, oferecendo um olhar cruzado sobre essas experiências em um momento de atenção global sobre o tema de moderação de conteúdo e responsabilidade civil de plataformas digitais.




  2. PLATAFORMAS DIGITAIS APOIAM E AUXILIAM ATOS TERRORISTAS? AS DECISÕES DA SUPREMA CORTE DOS ESTADOS UNIDOS




  A Suprema Corte dos Estados Unidos decidiu dois casos sobre o papel das plataformas digitais na disseminação de conteúdo danoso. Em questão estava se a divulgação de conteúdos do grupo terrorista Estado Islâmico (ISIS) em sites como YouTube e Twitter poderia gerar a responsabilização dessas empresas por atentados cometidos por indivíduos ligados ao grupo.2 A resposta foi negativa.




  Em ambos os casos, os familiares de vítimas de atentados terroristas, ocorridos na França e na Turquia, respectivamente, alegavam que a exibição de conteúdos do ISIS nas plataformas digitais fazia com que as empresas pudessem ser enquadradas na legislação que responsabiliza aqueles que auxiliam e apoiam atos terroristas.




  Havia grande expectativa sobre o desfecho desses casos, em especial porque nos Estados Unidos existe uma legislação que confere imunidade às plataformas digitais pelos conteúdos postados por seus usuários. A seção 230 da Lei da Decência das Comunicações, de 1996, impede que provedores sejam responsabilizados tanto pelos conteúdos publicados por terceiros em seus ambientes on-line, quanto por seus atos de moderação de conteúdo, removendo qualquer publicação que pareça lesiva.




  Os casos que chegaram para julgamento na Suprema Corte dos Estados Unidos são muito peculiares. Em termos de responsabilidade civil, o nexo causal entre a conduta das empresas e o resultado danoso ficou longe de estar provado. No caso do atentado na Turquia, por exemplo, não houve nem mesmo comprovação de que o autor do ataque fosse usuário das plataformas em questão. E mesmo se fosse, será que esse fator seria suficiente para atrair a responsabilidade das empresas? Quantos outros fatores não poderiam estar mais direta e imediatamente relacionados ao incidente e que poderiam quebrar a cadeia de causalidade?




  As decisões da Suprema Corte acabaram não entrando muito no debate sobre o regime de imunidades concedido às plataformas nos Estados Unidos. O tribunal focou no argumento trazido pelas partes no sentido de analisar se os provedores poderiam ser enquadrados na legislação antiterrorismo por supostamente auxiliarem e apoiarem esses atos.




  Para isso, a Corte interpretou os termos da Lei sobre Justiça Contra os Apoiadores de Terrorismo (Justice Against Sponsors of Terrorism – JASTA) de 2016. A lei prevê a responsabilidade de quem “auxilia e apoia, providenciando conscientemente assistência substancial, ou conspira com a pessoa que comete ato de terrorismo internacional.”




  O termo “auxilia e apoia” é uma construção centenária do sistema de precedentes norte-americano. A interpretação mais recorrente do que significa auxiliar e apoiar um ato ilícito decorre dos parâmetros traçados pelo chamado caso Halberstam3. A própria lei de 2016, ao tratar de auxílio e apoio a atos terroristas, faz menção aos parâmetros deste caso.




  No caso Halberstam, a Corte de Apelações do Distrito de Columbia decidiu que a esposa de um homem que invadia casas para roubar objetos de valor poderia ser corresponsabilizada por um homicídio cometido pelo marido em uma das suas invasões de domicílio. Pesou contra a mesma não apenas o conhecimento sobre a natureza das atividades do marido, como também o apoio prestado através da venda dos produtos do crime.




  O julgamento desse caso criou um teste para saber se o réu pode ser responsabilizado por auxiliar e apoiar um ato ilícito. Para tanto: “(1) deve haver um ato ilícito causando uma lesão realizado pela pessoa a quem o réu prestou auxílio; (2) quando a assistência for prestada, o réu deverá estar ‘geralmente ciente de seu papel como parte uma atividade ilegal ou ilícita’; e (3) o réu deverá ter ‘consciente e substancialmente assistido a violação principal’.”




  A Suprema Corte entendeu que os provedores não atingiam todos os elementos para que pudessem ser enquadrados como tendo auxiliado e apoiado os atentados terroristas. Chama atenção que o tribunal, por diversas vezes, menciona que responsabilizar as plataformas pelos danos causados seria como responsabilizar as empresas de telefonia pelo conteúdo das ligações.




  O tribunal também afirmou que os algoritmos de recomendação das empresas não favoreceram especialmente conteúdos do Estado Islâmico, tendo exibido esses materiais de acordo com regras e parâmetros preestabelecidos. Ou seja, os algoritmos funcionaram da mesma forma que operariam com qualquer outro tipo de conteúdo.




  Na decisão do caso Twitter x Taamneh, a Suprema Corte rebateu da seguinte forma o argumento de que algoritmos de recomendação poderiam ser enquadrados como forma de auxílio e apoio aos atos terroristas: “os autores alegam que os algoritmos de recomendação dos réus vão além do apoio passivo e prestam assistência substancial e ativa. Nós discordamos. Nas palavras dos autores, as suas alegações se baseiam no fato de que os réus provêm a infraestrutura que proporciona apoio material ao ISIS. Visto da forma correta, os algoritmos de recomendação dos réus são meramente parte dessa infraestrutura. Todo conteúdo em suas plataformas é filtrado por esses algoritmos, que distribuem as publicações a partir de informações e inputs disponibilizados pelos próprios usuários e pelos conteúdos em si.”4




  Sendo assim, concluiu a Suprema Corte que: “conforme apresentado aqui, os algoritmos parecem agnósticos sobre a natureza do conteúdo, pareando cada material (incluindo aquele do ISIS) com qualquer usuário mais inclinado a ver esse conteúdo. O fato de que esses algoritmos conectaram conteúdos do ISIS com o perfil de certos usuários não converte a assistência passiva dos réus em apoio ativo. Uma vez que a plataforma e as ferramentas de alocação algorítmica começaram a operar, os réus alegadamente apenas deram um passo atrás e assistiram; eles não tomaram qualquer atitude adicional com relação ao ISIS.”




  Esse ponto é especialmente importante. A decisão da Suprema Corte dos Estados Unidos não se debruçou sobre o regime geral de responsabilidade das plataformas, mas sim sobre o que poderia ou não ser enquadrado como “auxiliar e apoiar” atos terroristas. Nesse particular, os contornos oferecidos pelo caso Halberstam e os precedentes dos tribunais moldaram os rumos do julgamento.




  A Corte estava mais preocupada em entender se houve, por parte das empresas, favorecimento ao Estado Islâmico ou alguma conexão direta com os atentados. Nesse sentido, a postura passiva das plataformas, falhando em atuar para remover conteúdos ilícitos, como os postados pelo ISIS, somada à eventual moderação dessas postagens, desarmaram as alegações de que haveria auxílio ou apoio por parte das empresas. Nos quadrantes do que foi alegado, era preciso mostrar uma postura ativa de suporte, o que não aconteceu. A corte entendeu que a falha em moderar contas e conteúdos do ISIS não se encaixava no conceito de auxiliar e apoiar atos terroristas.




  Vale recordar que as decisões acima relatadas não implicam necessariamente o impedimento de que o tema da responsabilidade civil das plataformas digitais possa retornar ao colegiado, sob outros quadrantes. Nesse sentido, parece bastante relevante fala do Ministro Jackson ao afirmar que: “a visão do tribunal sobre os fatos – incluindo suas caracterizações das plataformas de mídia social e algoritmos – baseia-se nas alegações específicas dessas reclamações. Outros casos que apresentam alegações diferentes e registros diferentes podem levar a conclusões diferentes.”




  3. O MODELO REGULATÓRIO EUROPEU




  Na Europa, em novembro de 2022, o Digital Services Act (DSA)5 e o Digital Market Act entraram em vigor. O DSA regula as obrigações dos serviços digitais que atuam como intermediários em seu papel de conectar consumidores a bens, serviços e conteúdo. Busca oferecer proteção aos usuários e aos direitos fundamentais, estabelecendo um quadro de transparência e responsabilização para as plataformas uniforme em toda a UE. Foram estabelecidas medidas para combater conteúdos ilegais on-line, incluindo bens e serviços ilegais.




  O DSA traz mecanismos que permitem aos usuários sinalizarem conteúdo ilegal on-line e que chamam as plataformas a cooperarem com sinalizadores especializados para identificar e remover conteúdo ilegal. A norma também previu a possibilidade de os sujeitos contestarem as decisões de moderação de conteúdo das plataformas, bem como estabeleceu medidas de transparência para plataformas on-line, incluindo melhor informação sobre termos e condições e transparência sobre os algoritmos utilizados para recomendar conteúdos ou produtos aos usuários. Há obrigações relativas à proteção de menores em plataformas, como o estabelecimento de instrumentos de verificação etária e de controle parental, assim como instrumentos destinados a auxiliar os menores a sinalizarem abusos e obterem apoio.




  O regulamento dispõe também sobre obrigações adicionais para plataformas on-line e mecanismos de pesquisa considerados muito grandes67, as quais buscam conferir maior transparência às atividades realizadas8 e impedir o abuso de seus sistemas, havendo a adoção de ações que visem à detecção de riscos sistêmicos, supervisão por meio de auditorias independentes de suas medidas de gerenciamento de riscos, cooperação com outros provedores de serviços (inclusive iniciando ou aderindo à códigos de conduta existentes ou outras medidas autorregulatórias) e o desenvolvimento de ações de sensibilização. As plataformas deverão mitigar riscos como desinformação ou manipulação eleitoral, violência contra mulheres ou danos a crianças e adolescentes. Além disso, deverão desenvolver mecanismos de resposta a crises, em casos de grave ameaça de saúde pública e crises de segurança, como uma pandemia ou guerra.




  Houve o estabelecimento de normas que preconizam transparência aprimorada para toda a publicidade em plataformas e comunicações comerciais de influenciadores, assim como a proibição da utilização de dark patterns na interface de plataformas on-line. Busca-se, ainda, maior transparência dos sistemas de recomendação. Os usuários terão o direito de reclamar na plataforma, buscar acordos extrajudiciais, reclamar à autoridade nacional em seu próprio idioma e buscar compensação por violações das regras. As organizações representativas também poderão defender os direitos dos usuários.




  A Comissão Europeia será o principal regulador das plataformas e dos motores de pesquisa muito grandes, enquanto outras plataformas (como prestadores de serviços intermediários) estarão sob a supervisão das autoridades competentes dos Estados-Membros onde estiverem estabelecidas,9 havendo em cada um coordenador de serviços digitais (art. 49).




  No debate, cabe também mencionar a Lei Alemã para as Redes Sociais (NetzDG) de 2018 e o Online Safety bill do Reino Unido, que ainda se encontra em acalorada discussão10 e busca introduzir duties of care para grandes plataformas. As propostas europeias poderão servir de inspiração para debates em andamento11, como a discussão da constitucionalidade do artigo 19 do Marco Civil e o PL 2.630/20 (chamado de “Lei de Liberdade, Transparência e Responsabilidade na Internet”) no Brasil; o Projeto de Código de Conduta para Intermediários da Internet da Nigéria; o Digital India Act; estruturas emergentes no Canadá e na Nova Zelândia; e discussões sobre normas globais, como diretrizes da UNESCO.




  Preocupações com desinformação em massa12, proteção de crianças e adolescentes on-line13, moderação de conteúdo em grandes plataformas, algoritmos de recomendação e monetização de atividades relacionadas à publicidade vêm motivando debates, projetos e leis globalmente. As discussões perpassam os mais diversos atores e poderes, havendo notadamente cada vez mais propostas voltadas à ampliação da transparência e prestação de contas das grandes plataformas de veiculação de conteúdo. Muito se tem pensado no desenvolvimento de ferramentas de moderação mais claras e responsivas, que observem riscos sistêmicos e cuidados específicos em temáticas ou momentos particulares.




  4. O DEBATE SOBRE RESPONSABILIDADE CIVIL DE PROVEDORES NO BRASIL: A PARTIR E ALÉM DO MARCO CIVIL DA INTERNET




  Com base no panorama atual, é importante que a construção interpretativa do MCI se dê em diálogo com as contemporâneas reflexões acerca da moderação de conteúdos on-line, as normas internacionais de direitos humanos e de governança da rede e a Lei Geral de Proteção de Dados. Nessa lógica, devem ser buscadas estratégias e políticas que priorizem tanto deveres de transparência, prestação de contas e cuidado quanto a proteção das liberdades comunicativas, livre iniciativa e inovação.




  Adicionalmente, estimular a concorrência e novos negócios no ambiente on-line permite que diferentes plataformas possam florescer e produzir soluções inovadoras e disruptivas, além de se evitar concentração no mercado. Incertezas legais e regras desproporcionais criam barreiras de entrada no sistema e insegurança jurídica para os sujeitos envolvidos.




  Não há dúvida de que uma estratégia de moderação de conteúdo em plataformas bem desenvolvida se mostra significativamente importante contra a proliferação de discursos extremistas, de ódio ou violência. Entretanto, entende-se que um eventual aumento desproporcional da responsabilidade das plataformas por conteúdos de terceiros poderia conduzir a um cenário de censura severa, no qual as plataformas preventivamente optariam por remover conteúdos e perfis controversos, os quais não necessariamente estariam causando danos a outrem. Fato esse que atingiria a liberdade de expressão e a diversidade de opiniões na rede.




  A lógica da prevenção de danos deve caminhar conjuntamente com a proteção das liberdades constitucionais, de forma que as imunidades e deveres sejam desenvolvidos criticamente a depender da gravidade dos riscos. A consideração sobre quais conteúdos ultrapassam ou não os limites da liberdade de expressão deve ser um processo, predominantemente, público e com discussões multissetoriais, e não um processo exclusivamente privado, conduzido por departamentos de plataformas digitais.




  Diante disso, a partir de quatro eixos neste artigo, pretende-se apresentar indagações que envolvem a caracterização dos provedores, suas responsabilidades e possíveis papéis na moderação de conteúdos on-line e, por fim, como a temática se conecta ao Marco Civil da Internet.14




  I) Em primeiro lugar, é necessário esclarecer a definição e quais plataformas e sujeitos podem ser qualificados como provedores de aplicações de internet, ou seja, provedores que oferecem um conjunto de funcionalidades que podem ser acessadas por meio de um terminal conectado à internet, conforme o MCI. Seria possível pensar em outras categorias de provedores, para além do provedor de conexão à internet e do provedor de aplicações de internet? O artigo 19 do MCI seria uma norma prioritariamente estruturada para contemplar as atividades das redes sociais e de seus usuários? A quais atividades e plataformas ela se aplicaria? Em que medida a estrutura do provedor de aplicações, sua influência sobre o discurso público e sua possibilidade de exercer um controle prévio sobre os conteúdos postados pelos seus usuários podem impactar o tratamento legal a ele conferido?




  II) Em seguida, parte-se para o debate sobre como deverá ser desenhado o sistema de deveres e responsabilidades dos provedores e plataformas de internet por conteúdo de terceiros. De forma exemplificativa, é possível pensar em alguns modelos e sistemas15:




  a) responsabilidade apenas para plataformas que sejam ativas na moderação e a apliquem direta e expressamente;




  b) responsabilidade para plataformas que saibam ou deveriam saber da existência e veiculação por terceiros de conteúdos ilegais ou danosos. Neste cenário, pergunta-se: a possibilidade de análise do conteúdo de terceiro poderia tornar o provedor de aplicações, em alguma circunstância, corresponsável em caso de dano?




  c) aplicação de um sistema de imunidade a plataformas, conforme a cláusula do “bom samaritano”, prevista no art. 230 do CDA, visando a incentivar o desenvolvimento de uma moderação no ambiente;




  d) responsabilidade da plataforma nos casos de falha na moderação de conteúdos específicos, como pornografia infantil e cenas de nudez ou de atos sexuais de caráter privado divulgados ilicitamente; ou




  e) responsabilidade pela falha em analisar e apontar riscos sistêmicos de grande porte a direitos. Ao invés de focar em situações individuais, tal sistema imporia deveres de moderação para situações de elevado risco de dano a sujeitos e garantias. Nesta proposta, não se enfatizaria uma falha individual e específica na moderação, mas sim a estrutura geral de operação de grandes plataformas e como elas poderiam impactar a proteção de direitos em larga escala e dentro de um contexto verificável.




  III) Em relação à possibilidade de moderação de conteúdos, entende-se que ela poderá advir tanto por parte da própria plataforma, com base em seus termos de uso, quanto por meio de políticas e normas. O desenho de um modelo adequado para isso é desafiador. O que, como e em qual momento moderar? Quais parâmetros as plataformas deveriam utilizar na elaboração de seus termos de uso e na sua atividade de moderação? Como tornar a moderação de conteúdo mais objetiva, precisa e contextual, especialmente nos casos que envolverem disseminação em massa de desinformação? Como encontrar uma regra balanceada para a remoção de conteúdos ilegais que defina critérios claros? Todas as propostas parecem trazer alguns pontos negativos, como, por exemplo, estímulo à passividade, excesso de remoções, insegurança sobre a manutenção de conteúdos ou uma imunidade excessivamente ampliada às plataformas.




  Não são incomuns as críticas e falas diversas e plurais nas redes. Como situações com um grau maior de subjetividade devem ser tratadas pelos provedores e pelo Poder Judiciário? Apenas aquilo que for objetivamente ilícito e danoso deverá ser indisponibilizado das redes ou a restrição poderia envolver inclusive discursos aparentemente lícitos, mas controversos? Não se pode perder de vista que entre as cores branca e preta, há vários tons de cinza. A princípio, é relativamente simples constatar e remover material que aparentemente viole direitos autorais, porém não é simples definir quando o discurso crítico se transforma em discurso de ódio. Os limites da liberdade de expressão são corriqueiramente discutidos nos Tribunais.




  IV) Por fim, chegando à análise do artigo 19 do MCI – aplicado pelo Superior Tribunal de Justiça (STJ) em diversas situações que envolveram, especialmente, redes sociais e conteúdos lesivos a terceiros publicados por seus usuários16 – entende-se que o dispositivo apresenta relativo equilíbrio ao regime de responsabilidade civil de provedores de aplicações de internet por conteúdo de terceiro, bem como segurança jurídica acerca da regra aplicável à relação.




  No caso, a responsabilidade civil do provedor de aplicações de internet será subjetiva por omissão e derivará do não cumprimento da ordem judicial que determinou a remoção do conteúdo danoso (inserido por terceiro em seu ambiente).17 Foi estipulado que a retirada de conteúdo deverá ocorrer no âmbito e nos limites técnicos do serviço prestado, orientação importante que considera as peculiaridades de cada provedor. Ao colocar o Poder Judiciário como instância legítima para definir o que é ou não um conteúdo ilícito, passível de remoção, o MCI determinou que a responsabilidade civil do referido provedor não nasceria imediatamente após o descumprimento de uma notificação privada / extrajudicial.18




  A Lei 12.965/14 não impede que os provedores de aplicações possam determinar requisitos para a remoção direta de conteúdos em suas políticas de uso e atendam a possíveis notificações extrajudiciais enviadas, quando serão responsáveis diretamente pela remoção e/ou filtragem do material. Ainda que essa perspectiva pareça interessante em certos casos, como nas questões envolvendo desinformação, deve-se evitar que os provedores abusem de suas posições e que venham a filtrar ou realizar bloqueios a conteúdos sem uma justificativa plausível e sem que sejam garantidos o contraditório e a ampla defesa às partes. 




  Na ausência de um sistema adequado de responsabilização, serão enfrentadas consequências negativas pela sociedade, como, por exemplo, a diminuição da confiança de usuários e intermediários no uso e no desenvolvimento de ferramentas de comunicação na Internet, além do estímulo de ações governamentais e de agentes privados a estabelecerem mecanismos de controle e censura na Internet, o que levaria a processos arbitrários de remoção de conteúdos e excessiva vigilância dos cidadãos.




  Debate-se hoje a possibilidade de uma autorregulação regulada. Haveria, assim, apoio a uma auto-organização dos agentes privados, de acordo com a expertise e as dinâmicas próprias do mercado, mas também o estabelecimento de parâmetros gerais de interesse público importantes ao Estado democrático. Nessa dinâmica, mostra-se relevante a criação dentro das plataformas de órgãos de supervisão de decisões, que fiscalizem suas atividades de moderação, estabeleçam regras de transparência e as direcionem à tomada de melhores decisões.




  No sistema atual, nada impede a reflexão acerca do estabelecimento de outras exceções à regra de remoção de conteúdo e responsabilidade do artigo 19 do MCI, com base em direitos e garantias já estabelecidas no ordenamento jurídico brasileiro. Como exemplo, recorda-se o tipo penal estabelecido no artigo 241-A do Estatuto da Criança e do Adolescente referente a ato de oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar por qualquer meio, inclusive por meio de sistema de informática ou telemático, fotografia, vídeo ou outro registro que contenha cena de sexo explícito ou pornográfica envolvendo criança ou adolescente. Acerca de crianças e adolescentes, deve prevalecer o seu melhor interesse, com prioridade absoluta, havendo a proteção integral de tais sujeitos no ambiente on-line.




  Nesse sentido, recorda-se decisão do STJ, no Recurso Especial 1.783.269, relatado pelo Min. Antonio Ferreira e julgado em 14 de dezembro de 2021, em que se afirmou:




  Para atender ao princípio da proteção integral consagrado no direito infantojuvenil, é dever do provedor de aplicação na rede mundial de computadores (Internet) proceder à retirada de conteúdo envolvendo menor de idade – relacionado à acusação de que seu genitor havia praticado crimes de natureza sexual – logo após ser formalmente comunicado da publicação ofensiva, independentemente de ordem judicial. 2. O provedor de aplicação que, após notificado, nega-se a excluir publicação ofensiva envolvendo menor de idade, deve ser responsabilizado civilmente, cabendo impor-lhe o pagamento de indenização pelos danos morais causados à vítima da ofensa. 2.1. A responsabilidade civil, em tal circunstância, deve ser analisada sob o enfoque da relevante omissão de sua conduta, pois deixou de adotar providências que, indubitavelmente sob seu alcance, minimizariam os efeitos do ato danoso praticado por terceiro, o que era seu dever. 2.2. Nesses termos, afigura-se insuficiente a aplicação isolada do art. 19 da Lei Federal n. 12.965/2014, o qual, interpretado à luz do art. 5º, X, da Constituição Federal, não impede a responsabilização do provedor de serviços por outras formas de atos ilícitos, que não se limitam ao descumprimento da ordem judicial a que se refere o dispositivo da lei especial.




  É necessário frisar que a responsabilização dos agentes deverá se dar de acordo com as suas atividades (Art. 3º, VI, do MCI) e possibilidades concretas de atuação sobre o conteúdo disponibilizado em seu ambiente. Aumentar o rol de exceções ao art. 19, de forma a estabelecer a remoção extrajudicial de determinados conteúdos, a partir de parâmetros claros e específicos, pode se apresentar como uma solução mais condizente com a experiência brasileira no tema, do que a importação de modelos inéditos.




  5. CONSIDERAÇÕES FINAIS




  Diversos aspectos de nossa vida e sociedade vêm sofrendo interferências de algoritmos e serviços de plataformas. O mercado de tecnologia e seus sujeitos estabelecem continuamente tendências e necessidades, especialmente diante da concentração de players e atividades por eles desenvolvidas. Há, cada vez mais, tanto a análise e predição de comportamentos quanto a captura de nossa atenção.




  Nesse cenário, muito se tem questionado acerca do papel das mídias sociais e dos canais de comunicação no debate público. Acerca da moderação de conteúdos e do desenvolvimento de políticas internas e normas legais, cabe indagar: Como desenvolver um processo mais responsivo, transparente e participativo? Ter uma entidade ou órgão específico responsável por tal análise seria salutar na atual conjuntura?




  Não parece interessante que o controle acerca da moderação de conteúdos seja integralmente transferido aos agentes de mercado. Cabe também ao Estado, às instituições públicas democráticas e entidades independentes apontarem premissas e orientarem plataformas e intermediários na questão, por meio, por exemplo, de políticas públicas, reuniões multissetoriais, resoluções e normas legais.




  Esses são os desafios experimentados nos mais diferentes países que atualmente buscam uma solução regulatória e jurisprudencial para os controvertidos temas sobre moderação de conteúdo e responsabilidade civil das plataformas digitais.




  Proteger os direitos fundamentais no ambiente digital mostra-se urgente e necessário, por meio de normas equilibradas e aplicáveis de forma ampla às diversas problemáticas. Normas e interpretações casuísticas, de viés autoritário ou meramente importadas sem um debate consistente, devem ser afastadas. É, aqui, que a discussão ampla, séria e acadêmica apresenta o seu relevo. Traçar as diretrizes desse debate é tarefa fundamental e exige uma reflexão constante, alinhada ao desenvolvimento tecnológico e às mudanças sociais, políticas e culturais.
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  1. INTRODUÇÃO




  Em uma de minhas obras favoritas do direito civil brasileiro – pela profundidade das ideias e pela invejável capacidade da autora de traduzi-las em uma linguagem clara e repleta de sentido –, a autora faz a feliz escolha de iniciá-la com a frase “nada se edifica sobre a pedra, tudo sobre a areia, mas nosso dever é edificar como se fora pedra a areia”, de Jorge Luis Borges. Pensar na regulação de novas tecnologias em prol da tutela mais efetiva da pessoa humana é um desafio contínuo de construir sobre fina e movediça areia.




  Diante de uma rápida e intensa evolução tecnológica, é improvável que tenha havido direito da personalidade mais testado do que a privacidade. Se por um lado isto exigiu resiliência do intérprete constitucional para não desfigurar o instituto, por outro exigiu maleabilidade deste direito fundamental para absorver e servir de fonte a outros direitos que respondessem a desafios de novos tempos.




  Há décadas a sociedade tecnológica suplantou a ideia de privacidade como a possibilidade de o indivíduo construir uma cerca intransponível a terceiros, ou ao menos àqueles que não compunham seu entourage mais próximo. É impossível viver só, sendo a personalidade justamente traçada em face da vida em sociedade. A privacidade passou então a ser vista como a possibilidade de escolher quais dados trazer ao público, preservando um espaço de manter para si aquilo que nos faz singulares, ou, no mínimo, de controlar, por meio de direitos instrumentais, o uso que é feito dos dados pessoais.




  A dificuldade de criação de espaços restritos e de controle sobre os dados se agrava quando se considera que o seu envio é exigido pelo Estado e por empresas para a prestação de diferentes serviços. Não havendo como se negar a realidade da pessoa digital1, a questão que se coloca está em como proteger a pessoa humana neste cenário de devassa aparentemente justificável da personalidade, e como fortalecer o indivíduo por meio de instrumentos que potencializem o controle efetivo de seus dados.2




  Uma das formas constitucionalmente previstas de proteção à privacidade está na tutela do sigilo das comunicações. Se a previsão normativa já era fundamental em tempos de sistemas tecnológicos hoje ultrapassados, como as comunicações telegráficas, a proteção atinge inquestionável importância na atualidade, quando a comunicação de dados por meios eletrônicos ganha proporções nunca antes vistas. A vida humana com os smart phones traz inúmeras potencialidades, como a comunicação instantânea. Ao mesmo tempo, o uso desta “prótese humana” — que é moldada e molda seu usuário simultaneamente —, se tornou tão natural e espontâneo, que muitas vezes as trocas escritas são feitas sem maior reflexão. E diferentemente do que acontece com a palavra falada, cria-se o potencial de geração de uma memória indelével de todas as mensagens trocadas por determinada pessoa.




  Nesta atual conjuntura, não há como se pensar em proteção à pessoa humana sem que haja um mecanismo robusto de proteção às comunicações. O presente texto pretende abordar tal proteção em duas principais vertentes. Em primeiro lugar, analisando o artigo 5º, X e XII da Constituição, para verificar como pretendeu o legislador constituinte originário preservar a privacidade, e qual a interpretação compatível destes dispositivos com a atualidade. Em segundo lugar, analisando a discussão jurídica existente sobre a criptografia de ponta-a-ponta, meio de segurança efetivo e do estado da arte, que possibilita o fluxo das comunicações fique protegido contra os próprios meios comunicantes e terceiros, incluindo o Estado.




  2. DA PRIVACIDADE À PROTEÇÃO DE DADOS E OS DISPOSITIVOS CONSTITUCIONAIS APLICÁVEIS AO SIGILO DAS COMUNICAÇÕES




  É impossível tratar da proteção das comunicações, seja em seu fluxo, seja de forma armazenada, sem que se analise a evolução do direito fundamental que contribuiu com maior força para a sua consolidação na modernidade: a privacidade. Foi este valor, cuja noção começou a melhor se definir com o artigo publicado por Warren e Brandeis em 1890, que deu origem a um processo que culminaria mais recentemente nas diferentes gerações de leis de proteção de dados pessoais.




  Em obra catedrática, Warren e Brandeis abordaram, sob a perspectiva da Common Law, se haveria direito capaz de proteger indivíduos da exposição indevida, principalmente advinda da atuação da mídia. O pano de fundo do artigo reside na invasão de privacidade pelos jornais, que ao publicarem fofocas e imagens de pessoas conhecidas, estariam causando dor psicológica e ansiedade aos retratados, sendo que a extensão desses danos, segundo os autores, era até mesmo maior do que aquela causada por violações ao corpo físico.3




  Em suas reflexões, os autores constataram que a proteção contra a injúria era insuficiente para os propósitos pretendidos, por requerer necessariamente um dano à reputação, verificável no âmbito da relação entre o indivíduo e a sociedade. Com base nisso, argumentaram que tal direito não poderia dar fundamento à tutela de danos causados apenas aos sentimentos do indivíduo, sendo algo mais limitado, que estava relacionado a uma visão proprietária que precisaria ser superada.4




  Buscando ultrapassar tal fragilidade, Warren e Brandeis introduziram a noção de privacidade como algo derivado da personalidade, o que era inovador para a época.5 Ao desenvolverem o direito de ser deixado só (right to be let alone), afirmaram que, ainda que fosse possível verificar uma faceta proprietária no direito de impedir a publicação de escritos, o que se buscava tutelar nas hipóteses tratadas, na realidade, era a inviolabilidade da personalidade6 – ideia absolutamente nova para o tempo em que foi escrita.




  Anos depois, com a evolução social, e principalmente por conta do fortalecimento do estado social democrático, a privacidade ganhou novos contornos. Passou-se a vê-la como a autodeterminação informativa, de modo que fosse garantido ao indivíduo, titular de dados, a capacidade de controlá-los.7 Deu-se, assim, uma superação ainda maior da dimensão negativa da privacidade, voltada inicialmente para a proteção contra o Estado, e evolui-se para uma noção de controle das próprias informações pelo indivíduo.8




  Entre os marcos de desenvolvimento dessa nova noção de privacidade está a decisão do Tribunal Federal Constitucional Alemão ao julgar a “Lei do Recenseamento da População, Profissão, Moradia e Trabalho”, de 1982. Nesse julgamento, embora já existentes à época algumas legislações que tratavam dos dados pessoais, abordou-se pela primeira vez com mais profundidade o conceito do livre controle das próprias informações, cunhando-se a expressão autodeterminação informativa9.




  Questionava-se a constitucionalidade de lei que determinava a coleta de informações referentes ao local de trabalho, profissão e moradia dos cidadãos, para análise do crescimento populacional, distribuição espacial e atividades econômicas, entre outros.10 A coleta era robusta; o censo era composto por mais de 160 perguntas e incluía a utilização de códigos individuais de identificação, sem qualquer limite explícito ao uso dos dados coletados.11




  A Volkszählungsgesetz também previa multa alta ao cidadão que se recusasse a fornecer tais informações, além da possibilidade de cruzamento dos dados coletados com aqueles presentes em registros públicos, para confirmação de veracidade, e da transmissão anônima dos dados para órgãos públicos federais.12




  Ao reconhecer a inconstitucionalidade parcial da lei, o Tribunal considerou nulos os artigos que permitiam a transferência para outros órgãos da administração, por não serem claros ou proporcionais. Ainda mais importante: o Tribunal tratou da proteção de dados como um direito fundamental autônomo, colocando o indivíduo como protagonista,13 e afirmou que a necessidade e a utilização dos dados são tão determinantes quanto sua natureza.14 Isto é, não se pode pensar em um dado pessoal isoladamente, sendo mais relevante vê-lo sob a ótica do potencial de cruzamento com outros, e dos danos que isso pode causar.




  Sendo esses os dois grandes marcos normativos da evolução do direito à privacidade no exterior até atingir um mais recente direito fundamental à proteção de dados pessoais, passa-se a analisar a opção do legislador constituinte originário brasileiro de tratar da privacidade por diferentes ângulos, traduzindo-os em incisos específicos no rol de direitos fundamentais.




  O constituinte positivou a regra geral de inviolabilidade da “intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenização pelo dano material ou moral decorrente de sua violação” (art. 5º, X, da Constituição), e também elencou direitos fundamentais específicos e derivados, de caráter instrumental, como a inviolabilidade do domicílio (inciso XI), e da correspondência e das comunicações telegráficas, de dados, e de comunicações telefônicas como regra (inciso XII). Diante do escopo do presente artigo, trataremos abaixo especificamente dos incisos X e XII.




  O inciso XII, como visto, trata da inviolabilidade de diferentes comunicações, sendo a sua interpretação controvertida na doutrina e na jurisprudência.




  Em primeiro lugar, destaca-se a discussão acerca de quais dados deveriam ser fornecidos ao Estado quando autorizados em ordem judicial. Embora nem sobre este aspecto haja unanimidade na doutrina, a literalidade do artigo parece indicar uma separação entre, de um lado, o sigilo da correspondência, das comunicações telegráficas e de dados e, de outro, o sigilo das comunicações telefônicas.15 Nesta leitura, um possível primeiro argumento seria de que a correspondência, as comunicações telegráficas e de dados seriam sempre invioláveis, isto é, não poderiam ser alvo de mitigação sob nenhuma hipótese. Em contraste, a mitigação do sigilo das comunicações telefônicas seria autorizada por ordem judicial que observe hipóteses e forma prescritas em lei – indicando, portanto, desde aquele momento, a necessidade de lei que regulamentasse especificamente a matéria – e desde que isto estivesse restrito a fins de investigação criminal ou instrução processual penal.




  Embora o texto não afirme especificamente que o objeto de tutela seja o fluxo das comunicações (e não as comunicações per se), assim entendeu relevante parte da doutrina e da jurisprudência. A diferenciação é feita para dar maior sentido ao dispositivo, diferenciando-o do inciso X do mesmo artigo. E partindo deste pressuposto de que o inciso disciplina o fluxo, a diferenciação de tratamento a ser concedido a cada tipo de troca de comunicações também era justificada à luz daquele tempo.




  De fato, encerrado o fluxo da correspondência, das comunicações telegráficas e de dados, estes, como regra, serão armazenados em determinado local, e poderão ser alvo de medida constritiva posterior. Por outro lado, as comunicações telefônicas – e aqui entendidas as comunicações por voz feitas por meio de chamadas telefônicas, e não a troca de dados entre aparelhos telefônicos – integram meio de comunicação em que finalizada a transmissão, não haveria disponibilidade sobre o conteúdo da conversa. Ainda que houvesse registro da existência de determinada ligação, seu conteúdo não teria sido registrado, impedindo seu acesso pelo Estado. Por isso, o constituinte originário optou por permitir o acesso ao fluxo das comunicações telefônicas, embora reconhecendo a necessidade de que isto se desse de forma excepcional.




  A interpretação do artigo 5º, XII, da Constituição que se firmou na jurisprudência dos Tribunais Superiores ao longo de anos teve como uma de suas bases principais artigo do Professor Tércio Ferraz Sampaio.16 Neste sentido, destaque é feito a precedente de lavra do Ministro Sepúlveda Pertence, que indicou que a única exceção à regra geral de inviolabilidade dos fluxos estava especificamente nas comunicações telefônicas. O racional se pautava nas características particulares do meio de comunicação, como a efemeridade. Não interceptada a comunicação em curso, não haveria qualquer maneira posterior de se ter acesso ao seu conteúdo. Em contraste, outras formas de comunicações, como a de dados, deixariam registros que poderiam ser alvo de busca e apreensão pelas autoridades.17




  Ao mesmo tempo em que a única forma de preservação de prova estaria na interceptação do fluxo da comunicação telefônica, o constituinte tinha ciência do potencial lesivo da medida, que se confirma quando se considera o número de sujeitos possivelmente afetados, e o fato de que a medida captará muito além de informações que possam ser úteis para determinada investigação. Isto contrasta com a comunicação telegráfica ou em correspondência, em que o fluxo da informação se dá de forma mais limitada em extensão e, na maioria das vezes, entre duas pessoas.




  Diante destas particularidades, era necessário que a exceção legal fosse disciplinada com rigor pelo legislador infraconstitucional, evitando uma banalização de medida que deveria ser de ultima ratio. A parcela final do inciso XII foi então regulamentada pela Lei de Interceptações Telefônicas (Lei Federal 9.296/1996), que disciplina a interceptação de comunicações telefônicas, de qualquer natureza, para prova em investigação criminal e em instrução processual penal (art. 1o). A Lei menciona, ainda em seu primeiro artigo, que também é aplicável ao fluxo de comunicações realizado em sistemas de informática e telemática, o que embora seja uma tentativa de endereçar o avanço tecnológico ocorrido entre a Constituição e a elaboração da lei ordinária, parece extrapolar o que havia sido determinado pelo constituinte.18




  O legislador ordinário trouxe diferentes requisitos que deverão ser observados pelo magistrado ao deferir a medida. Deve-se estar diante de indícios razoáveis da autoria ou participação em infração penal, a prova não deve poder ser feita por outros meios disponíveis, e o fato investigado deve constituir infração penal punida, no máximo, com pena de detenção (art. 2º).




  Embora existam inúmeras dúvidas sobre os limites do artigo 5º, XII, como se viu, o desenvolvimento doutrinário e jurisprudencial ao longo dos anos trouxe alguns contornos mais claros ao dispositivo. Contudo, ao se entender que este estaria limitado ao fluxo de diferentes formas de comunicações, surge a dúvida acerca do tratamento que deveria ser dispensado às comunicações e dados armazenados. Há duas formas de se ver a questão: a de que dados armazenados, por não estarem no bojo do inciso XII, não teriam proteção constitucional,19 ou que esta se extrairia do inciso X. Sobre este ponto, o mencionado escrito de Ferraz já indicava a aplicabilidade da segunda corrente, mas o Supremo Tribunal Federal não incorporou a defesa do autor sobre este ponto em seus mencionados precedentes.20




  Se à época havia dúvidas de que dados em si seriam merecedores de tutela, talvez diante do volume de dados armazenados ser muito inferior aos dias atuais, hoje em dia não parece haver espaço para se defender esta posição. A razoabilidade impõe que caso se parta de um pressuposto de que o inciso XII protege apenas o fluxo de comunicações, na ausência de uma norma instrumental relacionada às comunicações e dados armazenados que possam afetar a vida privada, estes deveriam ser tutelados pelo inciso X,21 que traz a inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas. Tal proteção é reforçada pelo mais recente direito fundamental positivado, de proteção de dados pessoais, previsto no inciso LXXIX.




  Embora seja intuitiva a necessidade de tutela constitucional ao dado armazenado que se relacione à vida privada, o texto do inciso X traz alguma dificuldade para se chegar a tal conclusão. O inciso, assim como se dá no inciso XII, inicia-se pela expressão inviolável, o que poderia se traduzir como um impedimento para que comunicações armazenadas fossem acessíveis ao Estado per se. Haveria, então, vedação automática de acesso aos dados armazenados relacionados à vida privada.




  A escolha da palavra inviolabilidade não deveria ser minimizada. O constituinte a empregou apenas onze vezes ao longo do texto (art. 5º, caput, VI, X, XI, XII, art. 27, § 1º, 29, VIII, art. 53, 133, 139, III), e em alguns dispositivos indicou quando esta deveria ser excepcionada, como no caso da inviolabilidade do domicílio, que é mitigada apenas “em caso de flagrante delito ou desastre, ou para prestar socorro, ou, durante o dia, por determinação judicial” (art. 5º, XI). Fora destas hipóteses trazidas no próprio artigo, o domicílio é inviolável em sua concepção mais robusta, não devendo comportar exceções que estejam fora do texto constitucional.




  Ademais, entender pela impossibilidade de acesso ao dado armazenado relacionado à vida privada por conta do emprego da palavra inviolabilidade também é condizente com a interpretação da mesma inviolabilidade dos fluxos de comunicações, salvo as telefônicas. Isto faria com que a escolha da mesma palavra levasse a conclusão idêntica.




  Ao mesmo tempo, inexistindo um direito absoluto à privacidade, a interpretação mais razoável poderia estar em uma presunção forte de que os dados armazenados relacionados à vida privada deverão ser protegidos, sem que isto impeça, contudo, uma ponderação de direitos dentro de uma situação concreta. Assim como a liberdade de crença não se presta a garantir imunidade a crimes que possam ocorrer no bojo de determinados rituais, ou como a imunidade parlamentar não é capaz de proteger aquele incumbido do múnus público de responsabilização por falas criminosas na tribuna, é difícil argumentar a favor de um direito absoluto à privacidade.




  Diante deste cenário, a ideia que se defende é de que dados armazenados relacionados à vida privada são tutelados pelo inciso X, e que devem ter um alto grau de proteção, justificado pelo emprego da palavra inviolável. Assim, é parâmetro mínimo para o seu acesso que haja ordem judicial específica e que pondere no caso concreto as razões pelas quais a privacidade – inviolável como regra – deveria ser mitigada, em um exercício de ponderação delicado e com alto grau de ônus argumentativo. Não se deve admitir o acesso a dados pessoais armazenados sem que observados tais parâmetros constitucionais.




  Embora a análise dos aspectos anteriores leve à defesa da prevalência de tal interpretação do inciso X, suscita certo embaraço a essa linha argumentativa o fato de que o constituinte emprega a expressão inviolável também no já endereçado inciso XII. Caso a inviolabilidade pudesse ser sempre mitigada, seria admissível até mesmo a quebra do fluxo de correspondências, das comunicações telegráficas e de dados, diante de uma ponderação por ordem judicial. Isto seria contraditório com única exceção criada pelo próprio constituinte às comunicações telefônicas.




  Diante deste desconforto trazido pela tentativa de melhor interpretar o texto, parece-nos que a saída está em se entender que a intervenção em tais fluxos simplesmente não seria justificada, pois haveria, como regra, depósito registral daquelas informações quando encerrado o fluxo, e que poderia ser alvo de apreensão. Isto, inclusive, traz dúvidas quanto à constitucionalidade do artigo 7º, II, da Lei Federal 12.965/2014 (Marco Civil da Internet), que permite o acesso ao fluxo das comunicações pela internet – dados, portanto –, salvo por ordem judicial, e na forma da lei.




  E mais: ainda que se argumentasse pela possibilidade de interceptação do fluxo destas outras comunicações com base neste dispositivo, não há dúvidas de que deveria haver regulamentação, sob pena de se criar critérios diversos e mais brandos para a sua interceptação, enquanto existem critérios mais restritivos para a interceptação do fluxo de comunicações telefônicas, o que seria totalmente incompatível com a intenção do constituinte originário.




  No mais, ainda que não houvesse proteção aos dados armazenados por força do inciso X, como já mencionado, esta se daria pela recente positivação de um direito fundamental à proteção dos dados pessoais, inserido no inciso LXXIX do art. 5º da Constituição. Se havia qualquer dúvida de que dados armazenados eram protegidos diante de uma dicotomia entre incisos X e XII, o novo texto constitucional afasta qualquer dúvida, já havendo inclusive votos no bojo de ações constitucionais declarando que o fornecimento do conteúdo de mensagens deve ser dar apenas no contexto da instrução criminal, 22 sob pena de se frustrar a tutela pretendida pelo legislador originário.




  A despeito de toda a relevante discussão acerca dos limites dos dispositivos citados, a diferença entre o tratamento da privacidade prevista no inciso X e a tutela do fluxo das comunicações prevista no inciso XII vem perdendo força. Já há decisões, embora em número não representativo, destacando inclusive ter havido mutação constitucional sobre o inciso XII.23 Isto não poderia ser diferente, na medida em que as pegadas digitais dos indivíduos alcançam dimensões nunca antes vistas. As gerações mais recentes muitas vezes têm à disposição imagens suas, armazenadas em nuvem, desde seus primeiros dias. O mesmo se dá em relação ao conteúdo de suas comunicações, armazenados sem critério ou limite temporal diante do cada vez maior poder de estocagem dos dispositivos eletrônicos.




  Diante desta nova realidade, imaginar que a interceptação de fluxo de comunicações telefônicas é mais gravosa do que acessar dados armazenados ad eternum é ser alheio à realidade. Também por isso, é premente a urgência de que seja regulado o acesso aos diferentes tipos de dados armazenados que integram e moldam as características de cada pessoa. Não é mais razoável que para a interceptação de conversas telefônicas existam critérios previstos em lei, e que para diferentes dados armazenados se entenda que não haveria proteção constitucional, ou que bastaria ordem judicial sem que observados critérios objetivos mínimos positivados para que tal intervenção altamente prejudicial ocorra na privacidade de determinada pessoa. É preciso avançar, com urgência, na disciplina desta matéria.




  Estabelecidas as bases constitucionais aplicáveis ao fluxo e às comunicações armazenadas, passa-se a analisar um meio técnico específico, isto é, a criptografia de ponta-a-ponta, que impede a interceptação do fluxo de dados, e o questionamento existente à sua legalidade.




  3. MEIOS TÉCNICOS DE PROTEÇÃO À PRIVACIDADE: O CASO DA CRIPTOGRAFIA DE PONTA-A-PONTA





  Embora existam diferentes tipos de criptografia, para fins deste artigo, considera-se a criptografia de ponta-a-ponta um processo técnico em que um algoritmo converte os caracteres de uma conversa em um formato ilegível. A tecnologia faz uso de um sistema de chaves, em que apenas as pontas comunicantes são capazes de ter acesso ao conteúdo decriptado. Neste modelo, nem mesmo as empresas responsáveis pelos meios de comunicação têm acesso ao conteúdo das mensagens. A criptografia também é técnica capaz de assegurar a integridade dos dados, garantindo que não haja, por exemplo, intervenção no fluxo por um terceiro, que poderia realizar alterações nas mensagens sendo trocadas.




  A escolha deste mecanismo de proteção por provedores de aplicação se justifica por diferentes razões, que vão desde questões ideológicas de seus desenvolvedores – permitindo a comunicação segura e privada mesmo em países ditatoriais – e de apelo mercadológico, viabilizando a promoção destas empresas como efetivamente preocupadas com a privacidade de seus usuários.




  No Brasil, o arcabouço jurídico aplicável a provedores de aplicações possui como base principal três diplomas legais: o Marco Civil da Internet (Lei Federal 12.965/2014), seu Decreto Regulamentador (Decreto Federal 8.771/2016) e a Lei Geral de Proteção de Dados Pessoais (Lei Federal 13.709/2018).




  O Marco Civil da Internet é reconhecido internacionalmente com uma legislação líder na proteção da privacidade na internet, tendo sido celebrado por diferentes atores quando de sua promulgação. A Lei teve como pano de fundo o contexto de fortalecimento do direito à privacidade no Brasil, tendo sido fortemente impactada pelo acesso ilícito aos e-mails da Presidente Dilma Rousseff por órgãos de inteligência norte-americanos. Diante disso, a lei teve seu ritmo agilizado, sem que perdesse sua característica de ser guiada por um profundo espírito democrático e com ampla participação de diferentes setores.




  Embora traga em seu texto diversos elementos de que pretendia, acima de tudo, preservar a privacidade e segurança dos titulares de dados, a lei é incipiente em relação aos meios técnicos para fazê-lo. O Marco Civil nada diz expressamente a respeito de criptografia, por exemplo.




  O Decreto Regulamentador, por sua vez, vai um pouco além, trazendo que provedores de aplicações devem, na guarda, armazenamento e tratamento de dados pessoais e comunicações privadas, observar diretrizes sobre padrões de segurança, incluindo o uso de soluções de gestão dos registros por meio de técnicas que garantam a inviolabilidade dos dados, como encriptação ou medidas de proteção equivalentes (art. 13, IV).




  Deve-se destacar, por fim, a aplicabilidade da Lei Geral de Proteção de Dados à matéria. Embora seu art. 4º indique que não se aplica ao tratamento de dados pessoais realizado para fins exclusivos de segurança pública, a lei traz, em seu artigo 6º, o princípio da segurança, que exige a adoção de medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos não autorizados ou de acidentes no tratamento. E mais: em seu artigo 44, quando trata da responsabilização civil dos agentes de tratamento, a lei estabelece que o tratamento é considerado irregular quando não fornecer a segurança que o titular dele pode esperar, devendo, para tanto, ser consideradas circunstâncias como as técnicas disponíveis na época em que foi realizado. Estes dispositivos reforçam a legalidade de meios que busquem garantir maior proteção ao conteúdo das mensagens dos usuários.




  Diante do status normativo daquele momento (que ainda não incluía a Lei Geral de Proteção de Dados), diferentes decisões judiciais proferidas no bojo de investigações criminais entenderam que empresas de tecnologia, em especial o WhatsApp, deveriam interceptar o fluxo de dados (mensagens) trocados por meio do aplicativo, fornecendo-as de modo decriptado. A empresa, embora fosse capaz de fornecer outros dados dos usuários que poderiam auxiliar nas investigações, afirmava sua impossibilidade técnica de fornecer o conteúdo das comunicações, indicando também que qualquer alteração em seu sistema para o fornecimento de tais dados, no fundo, tornaria a tecnologia inócua para todos. Trata-se de tecnologia em que ou todos os usuários ao redor do mundo estão protegidos, ou nenhum está, pois terceiros mal-intencionados poderiam explorar as vulnerabilidades criadas no aplicativo para se apropriar de mensagens enviadas por meio daquele.




  O argumento principal está na integridade do sistema, pois inserida uma porta dos fundos para permitir a visualização das mensagens pelo Estado, esse mesmo caminho poderia ser explorado de forma indevida por terceiros que observam os códigos dos aplicativos para encontrar vulnerabilidades. Tratava-se, portanto, de um sistema de proteção de tudo ou nada.




  Ainda assim, diferentes juízes estaduais determinaram, também com ilegal base no Marco Civil da Internet, a suspensão das atividades do aplicativo no Brasil. A ratio principal das decisões estava no dever de empresas privadas cooperarem com o Judiciário brasileiro. Diante de uma negativa de empresas estrangeiras de fornecer o conteúdo das mensagens, pautados em argumentos de proteção à soberania nacional, magistrados também entendiam que o interesse público na persecução criminal superava o privado de manter comunicações inacessíveis.24




  Criou-se então cenário que foi construído como de suposto confronto entre interesses individuais, de proteção à atividade empresarial e da privacidade de usuários de um lado, e de outro, interesses coletivos de persecução crimina, materializados na possibilidade de se obter o conteúdo de mensagens trocadas por possíveis criminosos. Aqui, é preciso abrir breve aparte sobre dois pontos relevantes.




  Primeiro, embora não se possa desconhecer possíveis interesses conflitantes em jogo, não se pode deixar de registrar que a dicotomia entre interesse público e privado é falaciosa,25 pois a própria segurança do Estado depende de meios tecnológicos que garantam a proteção das comunicações trocadas entre seus agentes. Segundo, muito da lógica utilizada em tal dicotomia está no pressuposto implícito de que aquele que não tem nada a esconder, não temeria fazer uso de técnicas de mensageria mais vulneráveis em prol de um suposto maior de sucesso das atividades de persecução criminal.26 A lógica é em muito ultrapassada, e desconsidera ou minimiza que mesmo não criminosos possuem uma esfera de intimidade que não deve ser devassada pelo Estado.




  A dicotomia em questão tampouco resiste ao fato de que embora o conteúdo das mensagens não seja acessível, diferentes dados não encriptados são fornecidos por empresas de tecnologia em resposta a ordens judiciais, e que podem efetivamente contribuir com investigações. É o caso dos chamados metadados, que incluem dados de cadastramento dos usuários, registro de acesso a aplicações, e outros disponíveis, que garantem, por meio do cruzamento de dados, técnicas efetivas de investigação.




  Diante da gravidade das sanções aplicadas ao WhatsApp, que interromperam a comunicação de milhões de usuários no Brasil e também em países de fronteiriços, as ordens de suspensão foram, em sua grande maioria, revertidas poucas horas depois. O principal argumento utilizado por magistrados de segunda instância estava na desproporcionalidade das ordens, que a um só tempo prejudicavam a empresa, mas também milhões de usuários no Brasil e no exterior, que se encontravam privados de se comunicar. Nestas decisões, pouco se discutia sobre a questão de mérito maior, isto é, se determinada empresa deveria ser forçada a alterar seus sistemas que protegiam as comunicações de seus usuários, e se a própria criptografia de ponta-a-ponta era constitucional.




  Por conta de tais ordens de suspensão, foram também ajuizadas duas ações de controle concentrado de constitucionalidade perante o Supremo Tribunal Federal. Em 03/05/2016, foi ajuizada a Ação de Arguição de Preceito Fundamental 403, pelo Partido Cidadania,27 tendo a Ação Direta de Inconstitucionalidade 5.527 sido ajuizada pelo Partido da República, em 16/05/2016.28




  No bojo da primeira, quando da 4ª ordem de suspensão do aplicativo, determinada pela Vara Criminal de Duque de Caxias, foi requerida medida de urgência para que fossem suspensos os efeitos da decisão. À época, o então Presidente do Supremo Tribunal Federal, Ricardo Lewandowski, proferiu decisão em regime de plantão, determinando que as atividades do WhatsApp fossem reestabelecidas, pois a determinação “viola[va] o preceito fundamental da liberdade de expressão aqui indicado, bem como a legislação de regência sobre o tema. Ademais, a extensão do bloqueio a todo território nacional afigura-se, quando menos, medida desproporcional (...)”. A suspensão foi também determinada pelo Desembargador Relator de Mandado de Segurança impetrado pela empresa perante o Tribunal de Justiça do Rio de Janeiro.




  Ambas as ações de controle concentrado de constitucionalidade mencionadas seguem pendentes de apreciação pelo colegiado do Supremo Tribunal Federal, tendo já sido proferidos os votos dos Ministros Relatores Edson Fachin e Rosa Weber, da ADPF 403 e da ADI 5.527, respectivamente. Em seus votos, resumidamente, os Ministros consideraram que seria ilícito que o Estado determinasse à empresa que alterasse seu modelo lícito de criptografia de ponta-a-ponta.




  Em seu voto, a Ministra Rosa Weber entendeu pela constitucionalidade dos artigos 7º e 10, do Marco Civil da Internet, e afirmou que de acordo com o artigo 5º, XII, o sigilo das comunicações telegráficas, de dados e das comunicações telefônicas poderia ser levantado por ordem judicial na forma prevista em lei, desde que para fins de investigação criminal ou instrução processual penal. Em trecho específico de seu voto, parece entender que mesmo o fluxo de comunicações que não as telefônicas poderia ser interceptado. Considera, de todo modo, que a criptografia traz inúmeros fins positivos para a coletividade, afirmando que não seria possível, a longo prazo, se entender existente um trade-off entre segurança pública e privacidade.




  O Ministro Fachin, por sua vez, na ação de sua relatoria, considerou que a criptografia é um meio de assegurar a proteção de outros direitos fundamentais, como a liberdade de expressão, em uma sociedade democrática. Além disso, considerou que a internet segura é um direito de todos. Em seguida, realizou uma análise de proporcionalidade de eventual proibição da criptografia, e entendeu, ao fim, pela inconstitucionalidade de qualquer sanção que pretenda forçar empresas a fornecer o conteúdo decriptado das mensagens de seus usuários.29




  Em paralelo, outros Tribunais estaduais e federais e, posteriormente, o Superior Tribunal de Justiça, apreciaram a questão da criptografia em casos individuais, nos quais multas haviam sido aplicadas ao WhatsApp pelas mesmas razões. O principal julgamento se deu no Recurso em Mandado de Segurança 60.531, no qual o Superior Tribunal de Justiça trouxe diferentes ponderações acerca dos princípios em potencial conflito, tendo, ao fim, seguido o racional externado pelos votos dos Ministros Edson Fachin e Rosa Weber nas ações de controle concentrado. A votação foi unânime, tendo sido vencido apenas o Ministro Nefi Ribeiro, que dava provimento ao Recurso Ordinário da empresa, mas por motivos diversos, por entender que as astreintes aplicadas seriam ilegais no bojo de um processo de natureza criminal, por falta de previsão legal e vedada analogia. Desde então, assim vem se posicionando o Tribunal em diferentes outros casos, sendo que outros recursos estão pendentes no Supremo Tribunal Federal, aguardando o desfecho das ações constitucionais já citadas.




  Diante do cenário narrado, a jurisprudência vem se encaminhando para declarar a constitucionalidade da criptografia de ponta-a-ponta, que protege, de forma eficaz, o fluxo de comunicações de dados entre os usuários. As decisões estão, a nosso ver, em conformidade com o arcabouço constitucional e infraconstitucional, sendo a criptografia meio adequado e necessário de proteger a privacidade e os dados pessoais de titulares, em especial em tempos que tais aplicativos ganharam dimensão relevantíssima para a coletividade.




  4. CONCLUSÃO




  Ao longo do presente artigo pretendemos endereçar as diferentes facetas do direito à privacidade, com foco especial na proteção das comunicações, seja por meio de seu fluxo, seja por meio de dados armazenados. A disciplina constitucional sobre a matéria não é simples, sendo a linguagem utilizada pelo constituinte pouco clara e originadora de diferentes dúvidas e debates na jurisprudência e na doutrina.




  Após conceituar os potenciais limites do artigo 5o, X e XII, da Constituição, apresentamos a conclusão de que em que pese a falta de clareza do texto, não haveria dúvidas de que dados pessoais e comunicações armazenados deveriam ser tutelados pelo texto constitucional. Isto é reforçado pela evolução tecnológica, em que o potencial lesivo dos dados armazenados é superior ao da interceptação das comunicações telefônicas, e da recente positivação de um direito fundamental à proteção de dados pessoais, o que é absolutamente necessário para que se garanta uma tutela efetiva da pessoa humana.




  Após estabelecer tal necessidade, analisamos especificamente o debate jurídico acerca da constitucionalidade e legalidade da criptografia de ponta-a-ponta, matéria que ainda traz certa polêmica no âmbito dos tribunais, embora muito já se tenha avançado após os sensíveis bloqueios do aplicativo WhatsApp anos atrás. Diante do arcabouço normativo vigente e da interpretação a eles concedida em prol da consolidação dos interesses constitucionais, não nos parece haver dúvida de que a criptografia de ponta-a-ponta deve ser considerada constitucional e mais, deve ser fomentada, na medida em que garante, a um só tempo, a proteção da liberdade e intimidade. Atributos estes, que como ensina a obra de nossa homenageada, são essenciais para se garantir uma efetiva proteção à pessoa humana.
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    21. Assim também se manifestou a Ministra Rosa Weber em seu voto na ADI 5.527: “O art. 5º XII protege, cumpre salientar, a comunicação dos dados, o evento pelo qual dados ou informações são transmitidos ou recebidos do ponto A ao ponto B. Já a proteção do sigilo de dados armazenados tem amparo no art. 5º, X, da CF, como decorrência do direito à privacidade. Essa distinção é especialmente relevante para a devida compreensão da diferença entre as hipóteses dos incisos II e III do art. 7º, bem como dos §§ 1º e 2º do art. 10 da Lei 12.965/2014”.↩




    22. “O art. 5º, XII, da CF, a seu turno, não dá margem a exegese outra que não a de que a lei somente pode autorizar a suspensão do sigilo de comunicações privadas para fins de investigação criminal ou instrução processual penal. Trata-se de limite ao alcance da atividade legislativa, adstrita que está aos contornos traçados na Lei Maior. Ainda que a legislação não estampe no próprio texto a limitação do seu alcance, é dever do intérprete atentar para a regência constitucional ao aplicar a lei no caso concreto. Entendo, nessa linha de raciocínio, que a adequada exegese dos arts. 7º, II e III, e 10, § 2º, do Marco Civil da Internet, à luz do art. 5º, XII, da Constituição da República, conduz à conclusão inequívoca de que, à maneira das comunicações telefônicas, a inviolabilidade do sigilo das comunicações realizadas pela internet somente pode ser excepcionada, por ordem judicial, no âmbito da persecução penal. Na expressa dicção da Constituição, ‘para fins de investigação criminal ou instrução processual penal’. Voto da Ministra Rosa Weber na ADI 5.527/DF. Disponível em: http://www.stf.jus.br/arquivo/cms/noticiaNoticiaStf/anexo/ADI5527voto.pdf.↩




    23. Sob o ponto de vista da equivalência necessária da tutela, destaca-se recente decisão proferida pelo e. STF: “No julgamento do HC 91.867/PA (Segunda Turma, de minha relatoria, DJe 20.9.2012), destaquei a diferença entre comunicação telefônica e registros telefônicos, os quais receberiam proteção jurídica distinta. Naquela oportunidade, defendi a impossibilidade de interpretar-se a cláusula do artigo 5º, XII, da CF, no sentido de proteção aos dados enquanto registro, depósito registral, porquanto a proteção constitucional seria da comunicação, e não dos dados. Creio, contudo, que a modificação das circunstâncias fáticas e jurídicas, a promulgação de leis posteriores e o significativo desenvolvimento das tecnologias da comunicação, do tráfego de dados e dos aparelhos smart phones leva, nos dias atuais, à solução distinta. Ou seja, penso que se está diante de típico caso de mutação constitucional” (STF, HC 168.052, 2a Turma, Rel. Min. Gilmar Mendes, j. em 20.10.2020).↩




    24. “(...) este é o temor em relação à interpretação dos princípios se deixada a cargo unicamente da consciência do magistrado ou da jurisprudência em geral, sem que a doutrina exerça o papel primordial de dotar de cientificidade os conceitos jurídicos, estejam eles contidos em princípios ou em regras que expresses ou não valores fundamentais. Em nosso caso, aliás, o problema é de maior monta: aqui, se os juízes exageram, temos em lugar do direito o puro arbítrio” (BODIN DE MORAES, op. cit., p. 68).↩




    25. “Com cada vez mais frequência aumentam os pontos de confluência entre o público e o privado, não havendo, em relação a estes, uma delimitação precisa. O interesse público e o interesse privado, ao contrário, fundem-se. Tal convergência faz-se notar em todos os campos do ordenamento, seja em virtude do emprego de instrumentos privados por parte do Estado, em substituição aos arcaicos modelos autoritários, seja na elaboração da categoria de direitos difusos ou supra-individuais; sena, no que tange aos institutos privados na atribuição de função social à propriedade, na determinação imperativa do conteúdo de negócios jurídicos, na objetivação da responsabilidade e na obrigação legal de contratar” (BODIN DE MORAES, op. cit., p. 10). ↩




    26. “Revelam-se, no contexto atual, especialmente assustadoras as medidas tomadas na linha do falacioso slogan ‘menos privacidade, mais segurança’. Rodotà recorda a metáfora do homem de vido, de matriz nazista, em que se baseia a pretensão do Estado de conhecer tudo, até os aspectos mais íntimos da vida dos cidadãos, transformando automaticamente em ‘suspeito’ aquele que quiser resguardar a sua vida privada. Mencionando o famoso argumento de que ‘quem não tem nada a esconder nada deve temer’ o autor não se cansa de amoestar que o emprego das tecnologias da informação coloca justamente o cidadão que nada tem a temer numa situação de risco e de discriminação”. (BODIN DE MORAES. Op. cit., p. 142).↩




    27. No resumo feito pelo Ministro Edson Fachin em seu voto proferido nesta ação, ele afirma: “Com efeito, o objeto da presente arguição é (i) saber se é constitucional a ordem judicial de acesso por órgãos do Estado ao conteúdo de comunicações protegidas por criptografia, conforme previsão constante do art. 7º, II, do Marco Civil da Internet; e, em sendo constitucional, (ii) saber se a sanção prevista no inciso II do mesmo diploma legal pode ser aplicada pelo Poder Judiciário”. ↩




    28. No resumo feito pela Ministra Rosa Weber em seu voto proferido nesta ação, ela afirma: “O que se busca, em última análise, é o reconhecimento da inconstitucionalidade das sanções correspondentes à suspensão temporária das atividades e à proibição do seu exercício impostas a empresa responsável por plataforma de comunicação via Internet pelo descumprimento de ordem judicial de disponibilização do conteúdo de mensagens privadas dos usuários”. ↩




    29. O julgamento foi interrompido em 28/05/2020 pelo pedido de vista realizado pelo Ministro Alexandre de Moraes, tendo sido novamente liberado pelo Ministro para julgamento pelo plenário em 06/03/2023.↩


  




  A PROPRIEDADE COMO INSTRUMENTO DE PROTEÇÃO DA PESSOA: NOTAS SOBRE A TUTELA DO ADQUIRENTE DE BENS DIGITAIS




  Roberta Mauro Medina Maia




  Mestre e Doutora em Direito Civil Pela UERJ. Professora Dos Cursos De Graduação e Pós-Graduação De Direito Da Puc-Rio.




  Sumário: 1. Introdução – 2. Da privacidade à proteção de dados e os dispositivos constitucionais aplicáveis ao sigilo das comunicações – 3. Meios técnicos de proteção à privacidade: o caso da criptografia de ponta-a-ponta – 4. Conclusão – 5. Bibliografia.




  1. INTRODUÇÃO




  Nos primeiros anos de expansão do uso da internet, ganhou força, nos EUA, a ideia de comparar esse novo “território” ao Velho Oeste americano: uma terra sem lei, a qual deveria ser livremente ocupada por pioneiros em sua exploração1. Conhecida em sede doutrinária como “Western Frontier Metaphor”, tal perspectiva envolve a defesa de regulação mínima no ciberespaço, a qual, a exemplo da expansão territorial do Velho Oeste, traria merecida prosperidade aos que primeiro se dispusessem a desbravá-lo2.




  Em meio a tal contexto evolutivo, tornou-se célebre a proposta feita em 2007 por Steve Jobs, então presidente da Apple Inc.: “Vamos inventar o amanhã ao invés de nos preocuparmos com o ontem”3. Todavia, por mais paradoxal que possa parecer, essa invenção do amanhã tem se desenrolado com base no exercício da autonomia privada à máxima potência por desbravadores do espaço virtual, os quais, ao idealizarem novos bens, atrelados a modelos negociais inovadores, aproveitam-se da lentidão legislativa para, na seara jurídica, darem margem a retrocessos, e não progresso.




  Nesse sentido, como será oportunamente demonstrado, alguns autores vêm alertando para a retomada de práticas, tanto na seara contratual quando na proprietária, que remetem ao feudalismo, período no qual estruturas estatais enfraquecidas permitiam a ascensão desmedida de poderosos senhores feudais4. Atualmente, a imposição de contratos de adesão por plataformas digitais, no melhor estilo “pegar ou largar”, serve de exemplo da retomada da enorme assimetria existente entre servos e senhores feudais quando “negociavam” a ocupação das terras ofertadas pelos últimos5.




  Em tal cenário, o presente artigo se destina a demonstrar o impacto provocado no direito de propriedade por essas novas tecnologias, considerando a legislação brasileira em vigor. Como se verá a seguir, enquanto alguns celebram o advento da era dos utentes, na qual a propriedade se tornaria aparentemente desnecessária, outros alertam para o fato de que o acesso ao chamado bem digital é, na verdade, controlado por poucos conglomerados empresariais, ignorando o sentido histórico do direito de propriedade como esfera patrimonial mínima do indivíduo e instrumento de inclusão social.




  Partindo de tais premissas, o primeiro tópico destina-se a rememorar a função e a estrutura do direito de propriedade partindo de seu histórico evolutivo, enquanto o segundo revela o quanto o instituto tem tido sua integridade legal ameaçada por força de disposições contidas em Termos e Condições de Uso propostos por plataformas que ofertam bens digitais à compra. Por fim, diante do flagrante risco de amputação do conteúdo típico do direito de propriedade, o último tópico se destina a analisar as consequências jurídicas do download, diante da legislação civil em vigor no país, expondo a exaustão de direitos autorais como relevante mecanismo de proteção do adquirente de bens digitais.




  2. O DIREITO DE PROPRIEDADE NA ERA DIGITAL: REMÉDIO OU VENENO?




  Em 1999, quando a internet se consolidava sem que seus usuários tivessem a exata noção de todas as suas potencialidades, Shawn Fanning, um jovem de dezessete anos, teve a ideia de desenvolver uma rede de computadores capaz de compartilhar arquivos entre si. Após associar-se a Sean Parker, outro adolescente, Shawn desenvolveu o Napster, software que, após pouco mais de três meses de funcionamento, já fornecia acesso a quatro milhões de músicas, contando mais de vinte milhões de instalações em computadores ao redor do mundo6.




  Não tardou para que artistas e fãs fossem colocados em lados opostos: enquanto os usuários do Napster estavam gostando da ideia de aumentar suas bibliotecas de música digital sem pagar nada, Lars Ulrich, baterista do Metallica – recordista de público em turnês nos anos 1990 –, capitaneou a iniciativa da banda de ajuizar uma ação contra o Napster em 2000, “alegando violação de direitos autorais, extorsão e uso ilegal de dispositivos de interface de áudio”7. No intuito de justificar sua decisão para o público, o Metallica emitiu nota com os seguintes esclarecimentos:




  “Em cada projeto, passamos por um cansativo processo criativo para termos as músicas que consideramos representar o Metallica em cada momento de nossas vidas. Levamos nossa arte – seja nossa música, os versos ou nossas fotos e ilustrações – bem a sério, como a maioria dos artistas.




  Dessa forma, é revoltante para nós sabermos que nossa arte esteja sendo trocada como uma commodity. Do ponto de vista de negócio, é sobre pirataria – pegar para você algo que não te pertence. E isso é moralmente e legalmente errado. Negociar tais informações – sejam elas músicas, vídeos, fotos ou qualquer outra coisa – é, em efeito, negociar bens roubados”8.




  É interessante notar que, no intuito de permitir a compreensão do público acerca do fato de que arquivos musicais eram bens alheios, sendo o seu compartilhamento sem autorização equivalente a um “furto”, o comunicado emitido pelo Metallica aludia a commodities, ou seja: mercadorias físicas. Assim, naquele momento tão desafiador para os direitos autorais, era evidente a falta de consciência das pessoas em relação à possibilidade de bens intangíveis também serem objeto de usurpação: nada muito diferente do furto de um livro de dentro da biblioteca ou da subtração de um CD musical exibido numa prateleira de uma loja qualquer, conduta que muito provavelmente poucos usuários do Napster adotariam.




  Edificando uma das primeiras pontes necessárias à transposição da tutela dos direitos autorais ao que poderia ser compartilhado via internet, a juíza Marilyn Patel, da Corte Federal Distrital de São Francisco, na Califórnia, concedeu medida liminar contra o Napster, impedindo que os usuários compartilhassem arquivos musicais gratuitamente9. Na sequência, em 2001, a Corte de Apelação do Nono Circuito entendeu que o compartilhamento de arquivos por meio da tecnologia peer-to-peer caracterizava o Napster como agente facilitador da infração de direitos autorais10, impedindo a continuidade do serviço nos moldes então disponíveis.




  Para além de inaugurar a “era do streaming”, forçando a indústria fonográfica a entender que o compartilhamento de arquivos musicais era um caminho sem volta, o episódio serviu, talvez, para fazer com que os detentores de direitos autorais se cercassem de cuidados de maneira bastante expressiva, ditando os rumos dos Termos e Condições de Uso de plataformas que, ao longo da evolução da internet, consolidaram-se como fornecedoras de “produtos”11 hoje identificados como bens digitais12.




  Se, ao tempo do Napster, o Metallica precisou aludir à ideia de usurpação de mercadorias físicas no intuito de arrefecer a paixão pública pelo então inédito sistema peer-to-peer, convertendo-o de herói a vilão, hoje, os consumidores, diante de intrincados Termos e Condições de Uso, parecem incapazes de compreender se o que lhes é apresentado como uma “compra” lhes transferirá propriedade equivalente à de bens físicos.




  Portanto, em que pese a indiscutível necessidade de se proteger direitos autorais na era digital, a desmaterialização dos bens proporcionada por avanços tecnológicos parece expor a risco atributos do direito de propriedade que correspondem ao resultado de evolução histórica milenar. Considerando-se a forma por meio da qual foi positivada na Declaração dos Direitos do Homem e na Constituição dos Estados Unidos de 1776, tinha-se, naquele momento, uma reinterpretação do instituto, que, assumindo um viés constitucionalizado13, representava direito fundamental de primeira geração14.




  A intenção legislativa, à época, era a de conferir aos cidadãos, de maneira universal e generalizada, uma esfera mínima de individualidade, em sentido patrimonial. Consequentemente, foi nesse sentido que a revolução americana e a francesa estabeleceram o estatuto moderno do direito de propriedade15. Partindo de tais bases teóricas, o Código Civil Francês, no entanto, acabou consagrando-o como um direito absoluto, um poder máximo de exclusão, retirando de qualquer pessoa que não o proprietário os direitos de uso, gozo ou disposição sobre a coisa.




  Tal concepção egoística do instituto, a qual parecia transformá-lo na única régua capaz de medir o mundo16, revelava a necessidade de simplificar o estatuto proprietário, facilitando a livre disponibilidade dos direitos que o compõem. A propriedade originalmente cristalizada nos Códigos Civis modernos rompia, portanto, com o modelo medieval, complexo e composto: “tantos poderes autônomos e imediatos sobre a coisa, diversos em qualidade segundo as dimensões da coisa que os provocou e legitimou, cada um dos quais encarna um conteúdo proprietário, um domínio (o útil e o direto)”17.




  Assim, para além da necessidade de se conferir uma esfera mínima de individualidade, em sentido patrimonial, por meio da exclusão de qualquer terceiro acerca do poder de decidir sobre o uso, gozo e disposição do objeto da propriedade, a visão do instituto desenvolvida ao longo do processo de codificação das leis civis apresentava também certo viés prático: destinava-se a romper com o “excesso de propriedade” propiciado pelo antigo modelo feudal, no qual a multiplicidade de detentores de direitos incidentes sobre a terra tornava sua utilização complexa e antieconômica18.




  Ao longo do século XX, a percepção de que a propriedade idealizada com base em um modelo exclusivo e excludente a transformava em agente de desigualdade e injustiça social fez com que o instituto fosse paulatina e legislativamente posto a serviço da persecução de objetivos consagrados nas Constituições modernas, tais como a solidariedade social e a erradicação da pobreza.




  Em viés funcionalizado à promoção de tais premissas axiológicas, o estatuto proprietário se torna dúplice, deixando de ser um poder de exclusão e transformando-se no direito de não ser excluído do acesso aos bens19. Há, portanto, dois vieses antagônicos a serem acomodados entre si ao longo do exercício do direito de propriedade: um excludente, apto a permitir o controle do uso, gozo e disposição dos bens por terceiros não-proprietários, e outro de acesso, o qual deve transformá-la em direito efetivamente universal, em oposição à visão histórica da propriedade como privilégio de poucos.




  Relativamente a esse último aspecto, é importante considerar que se manifesta, também, por meio da proteção de situações jurídicas não-proprietárias, as quais, na lição de Gustavo Tepedino, correspondem a situações jurídicas de terceiros, merecedoras de especial tutela, cuja promoção afeta o exercício da propriedade alheia. São exemplos citados pelo autor o meio-ambiente sadio e o direito do consumidor20.




  Atualmente, o viés de acesso aos bens está sendo posto à prova de novas formas diante dos avanços tecnológicos experimentados a partir do advento da internet. Considerando-se que a propriedade foi historicamente idealizada para abarcar os bens então disponíveis – coisas corpóreas –, a sua progressiva desmaterialização e virtualização impõe a assimilação, em sede legislativa, de diversificações proprietárias decorrentes da ampla variedade de objetos, antes inexistentes, que o instituto hoje deve ser capaz de abranger21.




  Além disso, desempenhando hoje a função precípua de assegurar acesso aos bens indispensáveis ao resguardo de um mínimo existencial a cada indivíduo – substrato material da dignidade da pessoa humana –, a propriedade não pode mais ser definida exclusivamente como um direito patrimonial, caracterizando instrumento a serviço da promoção da personalidade em seus mais variados traços22.




  Diante de tal cenário, não é de se estranhar, portanto, que a concepção moderna do direito à privacidade tenha partido da inviolabilidade do domicílio23, exemplificando o progressivo entrelaçamento entre o “meu” e o “mim”24. Em tal contexto, quando Daniel Ek, fundador do Spotify, afirma que “o direito de acesso é o futuro, e não a propriedade”25, as reflexões que se impõem são: Seria possível apartá-los definitivamente? E, em caso de resposta positiva à primeira pergunta, a prevalecer o modelo proposto pelas plataformas que hoje ofertam bens digitais – seja por meio de compra ou não –, a quem cabe decidir acerca da manutenção do direito de acesso?




  Conforme será exposto no próximo tópico, alguém sempre será o proprietário de tudo aquilo a que se atribui a condição de bem, a qual, em termos patrimoniais, representa recurso escasso e passível de ser disputado. Seja criticada ou celebrada, tratada como remédio ou veneno, a propriedade sempre será, em termos funcionais, um instrumento de regulação de relações de poder, eventualmente contrapostas, incidentes sobre bens finitos. Partindo-se de tais premissas, resta saber se os arquivos pessoais, as músicas, os livros e a arte, de modo geral, sempre tão ligados à personalidade humana, serão de fato acessíveis, acaso persista o modelo hoje imposto por plataformas digitais.




  3. LICENCIAR NÃO É VENDER: A VOLTA DOS SENHORES FEUDAIS




  Em 2019, a Huawei, gigante chinesa do setor de tecnologia, decidiu transferir a gestão dos contratos de seus usuários para uma filial sediada na Irlanda26. Caso o consumidor não concordasse com a mudança nas bases contratuais impostas pela companhia, todas as informações atreladas à sua conta (ID Huawei), fossem relacionadas, exemplificativamente, ao HiGame ou ao serviço de armazenamento em nuvem (cloud móvel), seriam apagadas e se tornariam irrecuperáveis. Assim, por meio de um contrato de adesão, conforme observado por Alberto Cerezo, a referida empresa impunha a destruição de bens que não lhe pertenciam, tais como fotos, vídeos ou documentos armazenados em base digital27.




  A hipótese ajuda a demonstrar o quanto a ausência de previsão legal específica acerca da propriedade de bens digitais e a excessiva contratualização das relações travadas entre os usuários e controladores das plataformas vêm contribuindo para um cenário de enorme assimetria entre as partes. Na lição de Margareth Radin, o direito posto tem dado lugar ao direito proposto por escritórios de advocacia, impondo aos usuários das plataformas que seus direitos sejam “deletados” sem que haja verdadeiro consentimento para tanto28.




  Não há, em termos e condições de uso, ou em End User License Agreements (EULAs), efetivo “processo de negociação que resulte em barganha satisfatória a ambas”29. Por tal motivo, mesmo quando o que se oferta ao consumidor é descrito como uma “compra”, as licenças e contratos limitam extraordinariamente as capacidades de fruir e dispor livremente do ativo digital30.




  Diante disso, os estudiosos do tema vêm empregando a expressão “feudalismo digital”31 no intuito de explicar o cenário de retrocesso relativamente à tutela proprietária: refletindo sistema socioeconômico e político no qual as sociedades medievais se baseavam, o feudalismo dividia o domínio das terras, maior fonte de riqueza de então, entre o domínio iminente, exercido pelo senhor feudal, e o domínio útil, atribuído aos vassalos32.




  Por força da ampla autonomia da vontade então exercida na esfera dos direitos reais, a propriedade era excessivamente contratualizada, dificultando não apenas o seu exercício, mas também o seu conceito: somente a partir da inclusão de um rol fechado de direitos reais (numerus clausus) no Código Napoleônico, com o consequente fornecimento, pelo legislador, das características típicas atreladas a cada uma das figuras ali previstas, restou claro que o direito de propriedade deve atribuir ao proprietário o exercício pleno e exclusivo dos direitos de uso, gozo e disposição incidentes sobre um bem33. Na ausência de um ou mais desses requisitos, ter-se-á figura diversa, não sendo possível definir tal relação como vínculo dominial.




  O ponto comum entre essa realidade pretérita e a atual é que as plataformas controladoras do acesso aos bens digitais mudam as regras aplicáveis às relações travadas com seus clientes como bem entendem, assim como os antigos senhores feudais. No intuito de ilustrar tal assertiva, Alberto Hidalgo cita como exemplo sistemas de “licenças perpétuas”, as quais invocariam filosofia própria do sistema feudal, relativamente ao direito de propriedade34: diz-se haver efetiva alienação ao consumidor, quando de fato não há. A adoção de tais mecanismos como diretriz contratual revelaria verdadeira réplica do modelo feudalista em pleno século XXI, impondo limitações ao uso e gozo de bens ofertados à compra em virtude, por exemplo, da troca de sistemas operacionais35.




  Por tal motivo, ainda segundo o mesmo autor, a evolução histórica dos institutos jurídicos justificaria a oposição hoje feita à concepção fragmentada e invasiva da propriedade em base digital: se o progresso tecnológico não vier acompanhado de igual avanço na esfera jurídica, regredindo a modelos amplamente superados, não haverá efetivo progresso36.




  E para além da falta de regulação específica – a título de exemplo, o Código Civil brasileiro é silente a respeito da propriedade de bens intangíveis37 – o estudo da aquisição de bens digitais e seus possíveis efeitos se mostra desafiador porque conforme a tecnologia foi evoluindo, novos modelos de atividade empresarial surgiram, criando bens com características e finalidades bastante diversas entre si. Assim, a categoria “bens digitais” envolve, hoje, ativos obtidos por meio de serviços dos mais variados, totalmente díspares em suas funções, tais como e-mails e tokens não fungíveis (NFTs). 




  Por isso, é difícil pensar numa disciplina única, sendo necessário, antes, compreender quais deles, com base em suas funcionalidades, são de fato passíveis de serem adquiridos, sendo objeto de efetiva relação proprietária. E antes de apartar o modelo adotado por plataformas de streaming daquele que envolve a alienação de efetivos exemplares – como ocorre com os NFTs de obras de arte – é importante ressaltar que a eventual falta de regulação não é inédita e menos ainda sinal de que a lei, em tempos de frenética evolução tecnológica, se tornou coisa do passado: é sempre importante lembrar da relevância histórica do direito consuetudinário, o qual serviu diversas vezes para demonstrar que os costumes correm mais depressa que a legislação. O que não significa, de modo algum, ausência completa de regras.




  Ao contrário do que ocorre com as licenças para download de um bem digital, o streaming é modelo de negócio que não envolve a armazenagem permanente do conteúdo acessado pelo usuário do serviço38. A atividade envolve, portanto, a transmissão instantânea de conteúdo digital, “funcionando a partir da interação entre um software e uma base de dados onde conteúdos multimídia estão armazenados”39.




  Em tal hipótese, não há que se falar em aquisição da propriedade, pelo consumidor, do conteúdo digital disponibilizado porque o serviço em questão “promove o acesso a um determinado servidor, onde fica efetivamente armazenada a base de dados com todo o conteúdo multimídia oferecido aos usuários”40.




  Como exemplo de tal modelo, é possível citar a plataforma Spotify, que oferta conteúdo musical gratuita ou onerosamente por meio de assinaturas, informando aos consumidores, nos Termos e Condições de Uso a eles disponibilizados, que o “Serviço Spotify e o Conteúdo são propriedade do Spotify ou dos licenciados do Spotify”41. O objeto do contrato envolve, portanto, a atribuição, por meio de assinatura do serviço, do direito de acessar e usar o conteúdo digital disponibilizado. Em seus Termos e Condições de Uso, a plataforma esclarece, ainda, que o conteúdo é acessado por meio de licenciamento, não sendo vendido ou transferido ao consumidor42.




  Há, no entanto, modelos mais complexos, que dificultam a adequada identificação do que está sendo de fato atribuído aos usuários por meio do serviço ofertado43. Tomando-se como exemplo os “Termos e Condições de Uso dos serviços de mídia da Apple”, ali se estipula, no item “A” (“Introdução aos nossos serviços”), que os serviços Apple funcionam como veículo para “comprar, obter, licenciar, alugar ou assinar conteúdo44.




  O emprego da expressão “comprar” induz o consumidor a crer que está de fato adquirindo a propriedade de certo bem, ainda que imaterial, por ser esse o efeito lógico de um contrato de compra e venda: com base no art. 481 do Código Civil, por meio de tal ajuste, um dos contratantes se obriga a transferir o domínio de certa coisa, e o outro a pagar-lhe certo preço em dinheiro.




  Ao consumidor que opta por “comprar” um específico arquivo digital, os “Termos e Condições de uso dos serviços de mídia da Apple” esclarecem que “o Conteúdo adquirido permanecerá disponível para fazer download, novo download ou acessar através da Apple”45. No entanto, na sequência, o adquirente é informado sobre a possibilidade, embora remota, de, após sua compra, o conteúdo ser removido dos Serviços porque, exemplificativamente, “o provedor o removeu”. Diante de tal risco, a plataforma o orienta expressamente a “baixar todo o Conteúdo adquirido em um aparelho próprio e fazer o backup dele”46.




  Um aspecto de tal hipótese será analisado com maior riqueza de detalhes no último tópico deste artigo: ao baixar todo o conteúdo (download) e efetuar o seu backup, o adquirente está, em termos práticos, criando uma cópia (ou exemplar) do conteúdo digital previamente comprado.




  Os bens digitais adquiridos ou acessados por meio de serviços de streaming são inconfundíveis com os NFTs (non fungible tokens47), os quais representam nova tecnologia de titulação. Se, relativamente aos bens tangíveis, o registro nos assentamentos registrais serve como prova efetiva do direito de propriedade incidente sobre imóveis, os NFTs são, por sua vez, um conjunto de metadados (informação sobre a informação) que incluem uma hash, ou seja, um código capaz de identificar de modo unívoco o bem digital ao qual o token se refere48. 




  Em razão de sua infungibilidade, os NFTs representam um “certificado” de autenticidade ou proveniência de um determinado bem, o qual pode ser uma obra criada digitalmente ou uma obra física representada digitalmente. É importante ressaltar que, quando atrelado a uma obra de arte, o NFT não equivale propriamente a seu corpus mechanicum, ou seja, o exemplar no qual a obra é expressa ou reproduzida49. Corresponde a registro digital vinculado a bem digital: não se confunde com o objeto ao qual a propriedade se refere, mas somente aos dados relativos à propriedade, a hash na qual a propriedade do objeto digital é digitalmente memorizada50.




  Portanto, a despeito da ausência de previsão legal relativa a essa nova forma de titulação, os NFTs funcionam, na sua essência, como um título de propriedade incidente sobre bem imaterial. Traçando um paralelo com o que temos em relação aos bens físicos tradicionais, o NFT equivaleria ao documento que comprova a titulação e autenticidade de um quadro, não podendo ser confundido com o objeto adquirido.




  O processo que conduz à emissão do NFT se chama minting (cunhagem), representando o registro de informações relativas ao token e à sua criação em uma blockchain51. A principal novidade – ou o atributo que permite defini-lo como uma nova tecnologia de titulação – é sua capacidade de demonstrar quem é o proprietário de um arquivo digital, mesmo quando diversas pessoas possuam cópia idêntica52. Sua função certificativa é, portanto, o que justifica a sua disseminação.




  Todavia, muito embora assegurem ao titular o direito de reivindicar a propriedade da obra atrelada ao NFT, os direitos incidentes sobre ela podem variar dependendo dos termos contidos em cada token53. Ao adquirente, atribui-se, no mínimo, o direito de uso pessoal relativamente à obra de arte digital e o direito de propriedade do token em si, o qual lhe assegura a prerrogativa de revendê-lo, mas não impede o acesso da obra via internet por qualquer pessoa54.




  Portanto, sendo a justificativa histórica da tutela proprietária a escassez de recursos, o NFT endereça, primeiramente, o problema da abundância digital, funcionando como um selo de autenticidade55 e, assim, agregando valor ao objeto adquirido. É importante ressaltar, ainda, que a posse e a propriedade exercidas sobre bens digitais são, em muitos casos, exercidas em um contexto específico, no qual tais institutos são, de certo modo, amputados. Como exemplo, é possível citar as skins adquiridas no jogo Fortnite, que não podem ser livremente transferidas após a compra56.




  Na lição de Fernanda Cantali, o NFT resolve esse problema, criando, para diversos bens digitais, estrutura similar à da propriedade analógica, “a qual garante, para além do direito de uso, uma liberdade em manter e transferir os bens da sua titularidade, já que é mais fácil a identificação de quem é o proprietário”57.




  Apesar disso, é evidente que, no cenário atual, com a oferta de novos bens por meio de modelos pretensamente aquisitivos, por vezes o conceito de propriedade será utilizado, revelando o dilema concreto entre as vantagens de se proteger determinado bem intangível como objeto de propriedade versus a dificuldade prática que terão os adquirentes de bens digitais em demonstrar, judicialmente, se necessário for, que os interesses incidentes sobre o bem em questão são de fato idênticos aos de uma relação proprietária58.




  Por tal motivo, mesmo diante da falta de regulação e da presença de circunstâncias que desafiam as características tradicionais do instituto – sendo curioso pensar em relações proprietárias passíveis de serem exercidas em qualquer lugar do mundo, como se fossem ubiquitárias ou transnacionais –, é necessário apartar, com as ferramentas já disponíveis, aquilo que indiscutivelmente pode ser considerado propriedade do que deixa mais margem a dúvidas. Caso contrário, um dos aspectos modernos do direito de propriedade pode ser indevidamente esquecido: o de importante mecanismo de defesa do consumidor.




  4. A EXAUSTÃO DE DIREITOS AUTORAIS COMO MECANISMO DE PROTEÇÃO DE CONSUMIDORES DE BENS DIGITAIS




  Para os operadores do direito, talvez uma das principais dificuldades por trás da adequada qualificação das relações travadas entre as plataformas que ofertam bens ou serviços digitalmente e os consumidores seja a efetiva compreensão dos aspectos técnicos nelas envolvidos. Assim, para os fins propostos neste artigo, há um evento específico que precisa ter seus efeitos analisados, do ponto de vista jurídico: o download. 




  Podendo ser traduzida para o português por meio da palavra “baixar”, a expressão refere-se ao processo de transferência de “dados, informações ou arquivos de um servidor remoto para um dispositivo local, como computador, celular ou tablet”59. É frequentemente associado ao verbo “copiar”, pois, por meio dele, “uma versão idêntica à original é adquirida pelo usuário sem que a informação inicial seja perdida após a transferência”60.




  Em alguns casos, a informação obtida por meio de download será armazenada no dispositivo escolhido de forma temporária – como ocorre com o download de músicas na plataforma Apple Music, por exemplo. Há, entretanto, softwares como o Utorrent ou lojas de aplicativos similares à Google Play Store que permitem o download de arquivos variados de forma definitiva61.




  E talvez resida aí a pista inicial para que seja possível apartar as situações em que há efetiva aquisição de bens digitais daquelas nas quais não há: seria possível considerar que, uma vez realizado o download em dispositivo local pertencente ao consumidor, a “cópia” criada desse modo seria equiparada a exemplar por ele adquirido?




  A reflexão é relevante por força da exaustão de direitos autorais, a qual envolve a necessária compatibilização entre esses e a propriedade dos exemplares da obra alienados a terceiros mediante a prévia autorização do autor. De modo mais abrangente, isso significa que o titular de um direito de propriedade intelectual não poderá estabelecer limitações baseadas em seus direitos de exploração exclusiva que impeçam o adquirente do exemplar de usá-lo ou revendê-lo a terceiros62.




  Tomando de empréstimo o exemplo citado por Pedro Marcos Nunes Barbosa, quando alguém adquiria um long play (LP), tornava-se o seu proprietário por meio de compra e venda do disco de vinil (corpus mechanicum), sendo-lhe simultaneamente atribuída “a licença de uso para o conteúdo musical (corpus mysticum) daquele suporte”63. Assim, ao tempo de “bolachas” ou videocassetes, o suporte físico no qual se armazenava a obra artística – bem tangível – se tornava objeto indiscutível de propriedade do comprador. No entanto, o conteúdo musical ou audiovisual – bem intangível – seria objeto apenas de licença de uso.




  Desse modo, quando um exemplar do produto é posto à venda de forma legítima, “são exauridos, ou esgotados, os direitos do titular da propriedade intelectual sobre tal unidade específica”64. Uma vez alienada a cópia (corpus mechanicum), os direitos exclusivos do autor deixam de incidir sobre ela, por já se ter obtido o proveito econômico da exclusividade por meio da venda. Diante de tais circunstâncias, “descabe ao titular do direito autoral controlar as utilizações do citado corpus mechanicum – por exemplo, impedindo que o comprador de um livro ou disco o revenda ou empreste”65.




  Na lição de Denis Borges Barbosa, tendo ocorrido a primeira disposição66, as únicas restrições aceitáveis seriam as incidentes “após a tradição do objeto físico do direito real”67. Consequentemente, o art. 29 da Lei 9.610/98 (Lei de Direitos Autorais) não exige a autorização prévia do autor em casos de revenda ou empréstimo da cópia: após a alienação dessa, resta-lhe somente a “exclusividade de reprodução”68, não podendo interferir na propriedade incidente sobre o exemplar após a sua venda69.




  Na esfera dos bens físicos, em virtude da aquisição da propriedade móvel a partir da tradição – entrega material da coisa –, nos termos do art. 1.226 do Código Civil70, a exaustão de direitos permite que se crie um salutar mercado de revenda, por meio do qual livros ou long plays usados são revendidos por valores mais baixos que os cobrados por exemplar novo. O adquirente pode, portanto, doar, emprestar ou mesmo revender a cópia comprada sem depender, para tanto, de qualquer autorização relacionada aos direitos autorais. Segue proibido, somente, de criar novas cópias, já que o direito de reprodução continua pertencendo ao autor. Historicamente, por força de depreciação do bem “de segunda mão” – ou seja, objeto de revenda – esse mercado secundário de bens móveis teve importância considerável na promoção do acesso à propriedade.




  Todavia, a transposição da exaustão de direitos para a esfera dos bens digitais tem se mostrado tormentosa, porque a falta de materialidade do suporte informativo – ao contrário do que se tinha antes com livros físicos, por exemplo – ofusca os limites existentes entre reprodução, difusão e comercialização71. Em alguns casos, a interatividade experimentada em jogos no metaverso torna a situação ainda mais complexa, porque o fruto da criatividade individual do usuário se mescla a um conjunto de elementos criados previamente por agentes diversos72.




  Como se não bastasse, os Termos e Condições de Uso disponibilizados por algumas plataformas, conforme já observado, não apresentam com clareza os efeitos reais de um contrato que é apresentado como uma compra. Além de impedirem ou tornarem a exaustão de direitos sem efeito, “muitas empresas distribuem os bens digitais de forma a, na prática, tornar impossível ou dificílima a sua revenda”73.




  Sobre o tema, é importante recordar que, a despeito da diversidade de características que apartam bens físicos e bens digitais – sendo a imaterialidade e a não extinção pelo uso relativamente aos últimos as mais relevantes –, a autonomia da vontade manifestada de maneira unilateral nos Termos e Condições de Uso impostos pelas plataformas não pode se sobrepor à legislação.




  Relativamente ao cenário brasileiro, quando objeto era de fato adquirido por meio de compra e venda, por força da exaustão de direitos autorais, o adquirente poderia alienar ou doar o bem adquirido se quisesse, exatamente como acontece com bens físicos até os dias atuais. Caso não seja esse o efeito prático daquilo que se encontra descrito como compra, a oferta apresentada de tal modo por qualquer plataforma se mostrará abusiva.




  Partindo-se dos dispositivos constantes do Código de Defesa do Consumidor (Lei 8.078/90), vê-se que o art. 6º, III do referido diploma legal assegura aos consumidores, em geral, “o direito à informação adequada e clara sobre os diferentes produtos e serviços”. Mas não é só: quando uma plataforma oferta ao consumidor a opção “comprar”, por meio de botão onde se lê tal palavra, não pode atribuir-lhe, como consequência de tal escolha, um mero contrato de licenciamento, pois o art. 30 do CDC determina que “toda informação ou publicidade suficientemente precisa, veiculada por qualquer forma ou meio de comunicação com relação a produtos e serviços oferecidos ou apresentados, obriga o fornecedor que a fizer veicular ou dela se utilizar e integra o contrato que vier a ser celebrado”.




  Desse modo, quando, a despeito de ofertar a “compra” de ebooks para leitura por meio do Kindle, a plataforma Amazon informa, nos Termos e Condições de Uso que “Todo Conteúdo Kindle é apenas licenciado pelo Provedor de Conteúdo, não sendo vendido por esse”74, estará inequivocamente vinculada aos efeitos de um contrato de compra e venda. A principal consequência disso é, justamente, a obrigação, a cargo do fornecedor, de transmitir a propriedade do objeto comprado, em atenção às características típicas impostas ao referido contrato (CC2002, art. 48175).




  Consequentemente, quando a compra é ofertada e viabilizada por meio de download, a compatibilização entre o que é proposto por tais plataformas e a legislação brasileira em vigor permite concluir que o conteúdo assim adquirido equivale a exemplar, aplicando-se a exaustão de direitos autorais e devendo ser o download equiparado à tradição – entrega material do objeto adquirido.




  Muito embora o art. 1.226 verse sobre a aquisição da propriedade móvel por meio da entrega material fazendo referência a “coisa” – ou seja, bem tangível – é imperioso observar que a Constituição Federal menciona expressamente a propriedade das marcas (art. 5º, XXIX), revelando, portanto, a necessidade de superar-se o anacronismo do Código Civil em vigor em tal ponto76. Caso contrário, o Código de Defesa do Consumidor não será capaz de, isoladamente, tutelar os adquirentes de bens digitais, por inexistir previsão relativa à propriedade de bens imateriais no Código Civil77.




  No entanto, para que o download possa ser equiparado à criação de exemplar e à tradição, é importante observar alguns aspectos, apartando situações que, de início, poderiam parecer idênticas. Primeiramente, é importante distinguir conteúdo digital de software. Enquanto esse precisa ser transferido para um computador antes de ser utilizado, via download, conteúdo digital como o disponibilizado via Kindle pela plataforma Amazon não exige download78. Enquanto o software corresponde a “uma série de instruções para o desempenho de determinadas operações”79, ebooks, assim como músicas e filmes disponibilizados por plataformas de streaming, correspondem a arquivos digitais com informações80.




  Quando se trata de software, a Lei 9.609/98 dispõe expressamente, no art. 9º, que o “uso de programa de computador no País será objeto de contrato de licença”. Nesse caso, por haver a imposição legal de uma modalidade específica de contrato, o download de software não acarretará a transmissão do direito de propriedade, por não se tratar, na hipótese, de compra e venda81.




  Diversamente, o conteúdo digital ofertado por meio de compra transferirá a propriedade quando e se for viabilizado o download. No caso da oferta feita pela plataforma Amazon, relativamente aos ebooks, embora esses não demandem download para serem acessados, a aquisição do direito de propriedade ocorreria, em tese, somente por força do disposto no art. 30 do CDC (Lei 8.078/90), e não em virtude do art. 1.226 do Código Civil. Todavia, é importante considerar, em tal hipótese, a possibilidade de se questionar a efetiva aquisição do direito de propriedade. Considerando a exigência de tradição, pelo ordenamento jurídico brasileiro, para que se efetive a transmissão da propriedade móvel (CC2002, art. 1.226), o consumidor se veria obrigado a, nesse caso, obter judicialmente decisão que impusesse a transmissão do direito de propriedade, a qual não ocorre, em tal caso, de maneira automática82.




  Em sentido contrário, quando a plataforma oferta a compra de bem digital e permite o download, como faz a Apple, nas bases antes mencionadas, a interpretação sistemática do art. 29 da Lei de Direitos Autorais (Lei 9.610/98), do art. 1.226 do Código Civil e do art. 30 do Código de Defesa do Consumidor (Lei 8.078/90) permite concluir que se adquire a propriedade do bem digital ofertado à venda, devendo a cópia adquirida por meio de download ser equiparada a exemplar. Incide, portanto, a exaustão de direitos autorais, devendo o adquirente ser autorizado a revender, doar ou emprestar o bem digital adquirido.




  Por fim, é importante observar que mesmo quando o download assegura acesso temporário ao arquivo em questão, e não permanente, segue equivalendo, em termos funcionais, ao ato de tradição, quando a oferta feita ao consumidor era de compra e não licença. Nesse caso, no intuito de adequarem seus Termos e Condições de Uso à legislação brasileira, as plataformas que oferecem bens digitais por meio de compra poderiam chegar a resultado similar ao pretendido com a celebração de contrato de licença se esclarecessem ao adquirente que se trata de bem consumível, ou seja, passível de se extinguir pelo uso83.




  Assim, ainda que seja por meio de mera ficção jurídica, já que os bens digitais, embora possam se tornar obsoletos, a princípio não se desgastam, seria possível estipular que se extinguirão após sua utilização por cinco, sete, ou tantas vezes quantas equivalham à quantia paga. Uma vez ultrapassado tal número de acessos, apesar do download, extingue-se a propriedade.




  Desse modo, seria possível ceder a terceiros o número de acessos remanescentes, fosse por meio de venda ou de empréstimo. Embora seja compreensível a existência de razões mercadológicas por trás dos Termos de Uso utilizados pelas plataformas, nenhuma modalidade contratual pode desenvolver-se à margem da lei, mesmo quando lacunas legislativas tornam mais tormentosa a atividade dos operadores do Direito. Diante das razões anteriormente expostas, é possível considerar que há equivalência funcional entre o download, quando feito licitamente, mediante remuneração adequada, e a tradição.




  5. NOTAS CONCLUSIVAS




  Desde o advento da internet, a virtualização das relações sociais e a criação de novos bens, cuja principal característica é a imaterialidade, trouxeram novos desafios à ciência jurídica, até então estruturada para descrever e endereçar a titularidade e utilização de bens tangíveis. Muito embora a propriedade intelectual já tivesse, no passado, servido para endereçar inicialmente o fenômeno da desmaterialização dos bens, a criação de ativos digitais, oriundos de formatos negociais inovadores e disruptivos, envolve o surgimento de um novo ramo no tronco propriedade, tomando-se de empréstimo, aqui, a metáfora disseminada por Salvatore Pugliatti84.




  Para além da dificuldade de compatibilizar as ferramentas tradicionalmente atreladas aos bens físicos – o que, dada a peculiaridade de objetos distintos, sequer seria indispensável85 –, tem-se, como desafios adicionais, o entrelaçamento dessas novas relações proprietárias a direitos de propriedade intelectual alheios, incidentes sobre os mesmos bens, e a falta de clareza relativamente aos efeitos de contratos que são ofertados pelas plataformas como uma verdadeira compra, quando não o são, efetivamente.




  Diante da necessidade de esclarecer em quais circunstâncias ocorrerá a efetiva aquisição da propriedade de bens digitais por usuários das plataformas que os fornecem, é importante, ainda, compreender as consequências jurídicas de fenômenos como o download, bem como as diferenças concretas entre software e conteúdo digital, temas que o presente artigo se destinou a endereçar e elucidar.




  Nesse contexto, foi traçado um paralelo entre a ocorrência do download e a tradição – entrega material da coisa –, com o consequente surgimento de exemplar, submetido ao regime da exaustão de direitos autorais. Essa ferramenta, destinada funcionalmente à compatibilização entre os direitos do autor e o direito de propriedade do adquirente do exemplar, pode exercer, no âmbito dos bens digitais, importante papel na proteção dos direitos dos consumidores de plataformas, as quais, nos Termos e Condições de Uso apresentados, vêm amputando unilateralmente as características atribuídas por lei ao direito de propriedade.
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