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    "À minha avó Encarnação e ao meu avô Arnaldo, por me transformarem no ser humano que sou hoje. Onde vocês estiverem, sei que estão junto de mim!"

  


  


  
    “Neste mundo não existe verdade universal. Uma mesma verdade pode apresentar diferentes fisionomias. Tudo depende das decifrações feitas através de nossos prismas intelectuais, filosóficos, culturais e religiosos” (Dalai Lama)

  


  


  
    PREFÁCIO


    Escrever um prefácio é uma dupla responsabilidade. De um lado, é preciso chamar a atenção dos leitores, com uma breve síntese dos principais pontos da obra; de outro, é necessário conectar as qualidades do livro com as do autor. No caso presente, acresço uma terceira: são vários os aspectos inovadores do trabalho, assim como não são poucas as virtudes do André Faustino.


    Antes de tentar fazer frente a tão árdua tarefa, é obrigatório contextualizar. A obra é fruto da dissertação de mestrado defendida pelo autor perante o Mestrado em Direito e Sociedade da Informação do Centro Universitário das Faculdades Metropolitanas Unidas (FMU). Trata-se de um mestrado único no Brasil. Sua área de concentração e suas linhas de pesquisa estão atentas àquilo que há de mais dinâmico em termos de evolução da sociedade. A qualidade do texto consiste na prova inconteste do trabalho desenvolvido por seus professores e pela Instituição.


    Foi nas FMU que conheci o André. Aluno atento e curioso, sempre se manifestou, de forma embasada, em relação às provocações que fiz em aula a respeito de uma sociedade da informação baseada em uma teoria da comunicação de caráter luhmanniano. Sua abertura a novas ideias é elogiosa, e o livro faz essa composição de maneira científica, como se requer. Não poderia deixar de assinalar que o autor é roqueiro, o que, para mim, é outra de suas virtudes.


    Nesse contexto, o livro, muito oportunamente, centra sua análise em um dos maiores fenômenos de influência de decisões da sociedade contemporânea: as fake news. Elas, as notícias falsas, apresentam-se como vetor de discussões intermináveis. Não é por acaso que se diz vivermos em uma época da pós-verdade. A questão que se põe aqui: e o Direito?


    Desde o ponto de vista de uma sociologia jurídica, o Direito constitui um fenômeno social. É uma parte da sociedade. Não é a maior e nem a menor. Não é a central e nem a periférica. É, na expressão de Luhmann, um direito da sociedade. Logo, as fake news perturbam não somente a sociedade, mas também o Direito.


    No argumento de Faustino, as notícias falsas estão intrinsecamente conectadas à liberdade de expressão que, por seu turno, encontram seu grande local comunicativo nas redes sociais. É de Castells, por exemplo, a afirmação de que a comutação dos pontos modais de informação no âmbito das redes sociais provoca uma alteração dos espaços de poder, uma vez que, desde sempre, boa parte do poder se resume a ter informações exclusivas.


    Dessa maneira, em palavras mais singelas, uma fake news é, também, um instrumento de poder, um poder que é granularizado de maneira incessante nos ambientes de redes sociais. Aliem-se esses elementos ao direito fundamental à liberdade de expressão e se está diante de um quadro de grande potencialização de proliferização das notícias falsas.


    Como referido anteriormente, as fake news são um fato social. Nesse sentido, de alguma maneira ou de outra, em algum momento, influenciarão a tomada de decisões do sistema jurídico. De que forma isso ocorrerá e como isso deve ser observado pelo Direito é algo com que os juristas se ocupam de modo quase incessante e que é brilhantemente descrito por André Faustino.


    É nesse quadro que o autor defende a necessidade de limites ao direito fundamental da liberdade de expressão nas redes sociais e/ou no âmbito dos espaços comunicacionais proporcionados pela Internet. Uma posição que encontra bastante conforto, por exemplo, no quadro de uma teoria geral dos direitos fundamentais. E é nessa linha que a obra vai defender a existência da necessidade de se precaver de uma distorção da realidade, cabendo ao Direito tal tarefa.


    Resta nítido, portanto, que se está frente a um texto de fôlego, apto a discutir problemas verdadeiramente presentes na ressonância da sociedade, das redes sociais, e, por conseguinte, do Direito. O leitor, portanto, encontrará um texto denso, porém fluido e instigante, característica presente em trabalhos de qualidade, como o que aqui se apresenta.


    Em outro contexto, porém sobre mídias, o Pink Floyd já cantou esses problemas e advertiu como tais questões podem, de acordo com André Faustino, distorcer a verdade, tudo isso a demonstrar. Tudo isso, mais uma vez, comprova o acerto da escolha do tema e a sensibilidade no trato do assunto:


    E se eu te mostrasse meu lado escuro


    Você ainda desejaria me abraçar esta noite?


    E se eu abrisse meu coração para você


    E te mostrasse meu lado fraco


    O que você faria?


    Venderia sua história para a Rolling Stone?


    Levaria as crianças embora


    E me deixaria sozinho


    E sorriria tranquila


    Enquanto sussurra ao telefone?


    Você me enxotaria?


    Ou você me levaria para casa?


    (Pink Floyd – The Final Cut)


    Tal qualidade é avis rara no contexto da academia brasileira. Parabéns ao André e aos leitores, que têm, ao final, nas mãos, um trabalho consistente e inovador na intersecção entre o Direito, as redes sociais e as fake news.


    



    Prof. Dr. Germano Schwartz


  


  


  
    INTRODUÇÃO


    As relações sociais no século XXI passaram a ocorrer de forma mais intensa no interior da internet por meio do desenvolvimento de diversas aplicações.Com a popularização do acesso à internet, que ocorreu nos anos 90, esse ambiente transformou-se no lócus de discussão pública, no espaço que permite a manifestação e exercício de uma série de direitos constitucionalmente garantidos, como a liberdade de expressão, por exemplo, permitindo que qualquer pessoa conectada à rede mundial de computadores faça a publicação de uma mensagem, divulgação de uma notícia e se transformando, até mesmo, em um redator de notícias, rompendo com conceitos anteriores ligados ao conceito de meio de comunicação, dessa forma alcançando instantaneamente uma quantidade indefinida de pessoas, dependendo da extensão da rede de conexões de quem publica ou divulga esse conteúdo.


    A evolução das ferramentas e aplicações destinadas à “navegação” na internet cria uma sensação de liberdade instantânea nos indivíduos que acessam a rede, permitindo diversas formas de interação nesse ambiente, onde cada vez mais a tecnologia busca transformar a experiência do usuário, trazendo possibilidades que antes eram inimagináveis como, por exemplo, enviar uma mensagem para uma pessoa que está do outro lado do mundo em tempo real, conhecer países ou cidades sem sair da frente da tela do dispositivo de acesso à internet ou acessar acervos de bibliotecas sem sequer tocar em um livro físico e, principalmente, transformar-se em um emissor de conteúdo, por meio da publicação de vídeos em sites específicos como o YouTube ou publicando textos ou fotos em aplicações de internet como o Blogs, Facebook, Instagram ou Twitter.


    Nesse sentido um dos direitos fundamentais que harmoniza perfeitamente com as características da internet é a liberdade de expressão, já que o resultado do seu exercício é instantâneo quando exercido dentro da internet, principalmente nas redes sociais, dessa forma surgindo uma série de possibilidades como, por exemplo, o comentário em uma foto, a expressão de um ponto de vista.


    Essa expressão exteriorizada dentro de uma rede social pode vir acompanhada de equívocos no sentido de revelar um lado obscuro que a internet pode descortinar que é o anonimato, servindo como possibilidade para o cometimento de abusos de direito que se exteriorizam por meio de discursos do ódio ou até mesmo na redação, divulgação ou propagação de notícias ou informações falsas, conhecidas como fake news.


    No Brasil, sob a égide da Constituição Federal de 1988, a liberdade de expressão consolidou-se como direito fundamental no ordenamento jurídico brasileiro e foi o reflexo de uma sociedade que ficou marcada por duas décadas de um regime ditatorial que suprimiu uma série de direitos, dentre eles a liberdade de expressão, que foi tolhida por meio da restrição de direitos individuais, externados por meio da censura e da proibição da manifestação do pensamento.


    Com essa tutela efetiva do Estado e com a evolução da internet, as redes sociais transformaram-se no ambiente ideal para a conjugação da liberdade de expressão e a possibilidade de geração de conteúdo ou informação, independentemente do seu compromisso com a verdade.


    A grande quantidade de informações disponíveis no mundo de hoje, por meio de uma série de ferramentas de acesso ao conhecimento ou à informação na internet, permite que as pessoas busquem essas informações dentro desses espaços. As grandes enciclopédias foram substituídas pelos motores de busca, como o Google, por exemplo, ou até mesmo sites específicos como o Wikipedia.


    Os jornais de papel, que antes eram a fonte de informação diária, foram substituídos por sites ou até mesmo pela timeline do Facebook. O conhecimento e a informação estão disponíveis a um clique, de forma instantânea, sem trabalho algum, a velocidade da circulação dessas informações é impressionante, um fato que ocorre em um ponto específico do mundo repercute quase que imediatamente em todo o globo terrestre.


    A rapidez de acesso à informação revela outro lado que é o da volatilidade dessa informação, no sentido de que cada vez mais é necessária à produção de informação para que seja possível atender a demanda insaciável por novidades, característica da Sociedade da Informação, bem como a ausência da preocupação com a fonte dessa informação por parte do receptor ou leitor, pois a velocidade hoje em dia é mais importante do que o conteúdo, o ineditismo está relacionado com a celeridade na circulação da informação e não necessariamente com a sua qualidade. Essa velocidade da circulação da informação aliada à possibilidade de qualquer pessoa ser um emissor dessa informação e a falta de comprometimento com as fontes cria um cenário propício para o surgimento das fake news.


    Dessa forma, o descompromisso com a fonte ou até mesmo com a informação em si aliado à possibilidade de qualquer um expressar sua opinião dentro das redes sociais protegido pelo manto da liberdade de expressão cria um binômio que possibilita a proliferação de notícias ou informações de conteúdo falso, não exprimindo ou não possuindo nenhuma relação com realidade dos fatos ou da informação que está sendo veiculada. Essa prática torna-se comum nos dias atuais e a proliferação de fake news dentro das redes sociais evidencia esse fenômeno marcado pela efemeridade da relação com a informação unida ao descompromisso com a fonte dessa informação.


    Pode existir ainda a manipulação dessas informações com a finalidade de alcançar algum fim específico, que pode ser político como, por exemplo, a manipulação de informações em campanhas eleitorais e pode ainda ter finalidade comercial, o que pode evidenciar uma espécie de concorrência desleal ou algum tipo de publicidade abusiva ou enganosa.


    Com isso existe o incentivo para a criação e divulgação de fake news com a finalidade apenas de ser o primeiro a falar sobre aquele fato ou a divulgar aquele tipo de informação, ganhando notoriedade e popularidade, principalmente, dentro das redes sociais em uma corrida incansável por curtidas ou visualizações de publicação, o que é um sinônimo de status dentro desse tipo de aplicação de internet.


    Nesse prisma surge um conflito aparente entre a manifestação do pensamento, tutelada por meio do direito fundamental da liberdade de expressão, e o descompromisso dos indivíduos com os limites do exercício desse direito dentro das redes sociais, principalmente no ato de realizar a publicação e divulgação de um conteúdo ou notícia que não seja verdadeira ou que represente a verdade.


    Essa questão pode evidenciar um abuso de direito excedendo os limites da liberdade de expressão ao criar uma informação ou notícia falsa, quer ela tenha um interesse direcionado como, por exemplo, prejudicar alguém ou obter alguma vantagem pecuniária ou que essa manifestação seja, simplesmente, um ato descompromissado sem nenhum interesse direcionado, mas, mesmo assim, gerando consequências.


    A pesquisa estabeleceu alguns objetivos com a finalidade de gerar um direcionamento que permitirá a efetiva identificação e verificação do tema. De forma geral buscou-se apresentar como a internet, por meio do ciberespaço, tornou-se o ambiente propício para o exercício da liberdade de expressão, principalmente, dentro das redes sociais e como a dinâmica das relações dentro desse ambiente permitem e criam a sensação de anonimato, gerando nos indivíduos a falsa sensação de ausência de responsabilidade pelas condutas lá adotadas.


    De forma mais específica buscar-se-á traçar a relação entre a liberdade de expressão nas redes sociais e a possibilidade de manifestação de pensamento de forma irrestrita como forma de legitimar a geração de notícias ou informações que não representam a verdade ou possuam ligação efetiva com a realidade de algum fato, exteriorizadas por meio das fake news, configurando, dessa forma, um real abuso de direito.


    A fim de realizar a consecução da presente pesquisa e atingir os objetivos propostos, a dissertação foi dividida em três capítulos. O primeiro capítulo traz noções básicas sobre internet e o contexto social em que ela surge, ou seja,uma breve noção sobre a Sociedade da Informação e pós-modernidade, tratando ainda de questões técnicas que evidenciaram como a liberdade de expressão e as fake news encontraram terreno fértil nesse ambiente para o seu surgimento e proliferação; conceituação dos tipos de provedores de internet, evidenciando as suas características; o Marco Civil da internet e o decálogo de princípios que regem a internet no Brasil e o conceito de eficácia horizontal de direitos fundamentais nas relações humanas ocorridas dentro das redes sociais, como forma de argumento que legitima a conduta de que a liberdade de expressão estaria acima de outros direitos fundamentais dentro do ciberespaço.


    O segundo capítulo diz respeito à liberdade de expressão e as redes sociais e como esse ambiente propicia o exercício desse direito fundamental, trazendo a liberdade de expressão como fundamento do uso da internet no Brasil; a regulação da internet e a liberdade de expressão nas redes sociais; a extensão constitucional da liberdade de expressão dentro do conceito de pós-modernidade; a mitigação do conceito de liberdade de expressão na Sociedade da Informação e a responsabilidade dos provedores de aplicação de internet por conteúdo gerado por terceiros e a liberdade de expressão nas redes sociais, buscando expor como a liberdade de expressão encontra nas redes sociais o local adequado para o seu exercício no ciberespaço.


    No terceiro capítulo serão tratadas as fake news na sociedade informação, evidenciando como dentro desse contexto surge a cultura de expressar por meio da mentira o pensamento, abordando as principais características dessas fake news;a sua ilegalidade dentro de um conceito de pós-verdade; as fake news e o anonimato;as redes sociais como espaço de propagação das fake news e o recente exemplo das eleições norte-americanas do ano de 2016 e, por fim,as fake news como fonte de desinformação e o abuso de direito na liberdade de expressão.


    Para o desenvolvimento da pesquisa utilizou-se o método dedutivo com a técnica de pesquisa em fontes documentais (legislação) e pesquisa bibliográfica na doutrina sobre o tema (liberdade de expressão, direitos fundamentais, abuso de direito, responsabilidade civil e Marco Civil da internet), bem como livros de outras áreas como Sociologia, Antropologia e Comunicação, além de artigos e periódicos que abordam o tema proposto.


    A pesquisa possui relevância, já que tem relação como Programa de Mestrado em Direito da Sociedade da Informação da Faculdades Metropolitanas Unidas, ligando-se com a área de concentração e aderência à linha de pesquisa “Decisão Jurídica e Monopólio do Estado”, portanto se fazendo necessária uma reflexão de como a liberdade de expressão e as fake news nas redes sociais devem ser tratadas e vistas, configuradas como manifestações que podem afetar nas decisões jurídicas em casos que evidenciem um abuso de direito no excesso do exercício da liberdade de expressão em manifestações de conteúdo inverídico ou que não guardam relação com a verdade, justificando a realização da presente pesquisa.
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    INTERNET E

    PÓS-MODERNIDADE


    1.1 A internet na pós-modernidade


    O surgimento da internet tem relação direta com o uso e aplicação no meio militar dessa inovação tecnológica, tendo o seu ponto inicial no projeto ARPA (Advanced Research Projects Agency) desenvolvido no final da década de 50, que mais tarde deu origem ao projeto Arpanet desenvolvido no início da década de 60, em um período conhecido como Guerra Fria.


    O objetivo desse projeto era a manutenção das comunicações no ambiente das forças armadas dos Estados Unidos de forma constante, mesmo em casos de ataques às redes convencionais de comunicações, buscando possuir superioridade tecnológica militar dos Estados Unidos em relação à União Soviética1, era uma espécie de rede que interligava diversos computadores por meio de protocolos de controle de transmissão (TCP) por meio de um protocolo específico (IP), criando o protocolo TCP/ IP2, que é o utilizado até os dias atuais na internet.


    O contexto social em que surge a internet está inserido dentro do período conhecido como Sociedade da Informação, no conceito apresentado por Daniel Bell3 em 1973, sendo que esse período ficou caracterizado como a era pós-industrial, onde o conhecimento passou a ser a mola propulsora da economia, esse conhecimento técnico passou a sustentar uma sociedade baseada na informação, ou segundo o conceito de Castells4, a sociedade informacional, que é marcada pela utilização da informação como mercadoria,observando-a com um viés econômico, com a possibilidade de monetização de sua circulação e ainda, na década de 60, autores como Alain5 Tourraine e Richard Machlup6 trataram sobre a questão da sociedade pós-industrial e a sua relação com a informação enquanto valor.


    No Brasil o conceito de Sociedade da Informação e a sua efetiva aplicação foram exteriorizados no Livro Verde da Sociedade da Informação7, trazendo nesse trabalho o conceito de Sociedade da Informação bem como a relação de diversas áreas da sociedade com essa nova realidade como, por exemplo, o mercado, as novas tecnologias, a educação e a própria questão da estrutura da internet, como meio que propicia a circulação da informação e troca dessas informações, criando um ambiente de desenvolvimento tecnológico e social.


    No próprio livro Takahashi trata do assunto não como um modismo ou algo passageiro, mas, sim, em uma alteração na forma da sociedade lidar com o protagonismo da informação aliada à evolução tecnológica existente. As tecnologias da informação aliadas à velocidade da circulação da informação criaram o ambiente perfeito para o desenvolvimento de uma sociedade baseada nessa informação:


    A sociedade da informação não é um modismo. Representa uma profunda mudança na organização da sociedade e da economia, havendo quem a considere um novo paradigma técnico-econômico. É um fenômeno global, com elevado potencial transformador das atividades sociais e econômicas, uma vez que a estrutura e a dinâmica dessas atividades inevitavelmente serão, em alguma medida, afetadas pela infra-estruwtura de informações disponível. É também acentuada sua dimensão político-econômica, decorrente da contribuição da infra-estrutura de informações para que as regiões sejam mais ou menos atraentes em relação aos negócios e empreendimentos. Sua importância assemelha-se à de uma boa estrada de rodagem para o sucesso econômico das localidades. Tem ainda marcante dimensão social, em virtude do seu elevado potencial de promover a integração, ao reduzir as distâncias entre pessoas e aumentar o seu nível de informação8.


    Toda essa informação, que se mostra disponível dentro do contexto da Sociedade da Informação, circula num ambiente que propicia a disponibilidade de qualquer tipo de conteúdo, bem como o acesso quase instantâneo a esse conteúdo. Pode ser a busca de novos relacionamentos, a procura por conhecimento ou, simplesmente, por conteúdo; qualquer que seja a motivação, o fato é que o ambiente da internet permite o surgimento de “estradas” 9 que facilitam o trânsito da informação.


    Com isso garante o desenvolvimento de uma sociedade apoiada nesses tipos de possibilidades, em que a velocidade e a efemeridade de relações e seus resultados são o reflexo desse momento, que valoriza informação como um bem dotado de valor econômico e também uma espécie de valor social.


    O processo de transformação da Sociedade da Informação passou por três fases distintas, porém todas relacionadas com a própria questão da evolução tecnológica e da convergência das ferramentas ligadas à tecnologia da informação.Sobre esse contexto, Barreto Junior escreve que:


    Este processo decorreu em razão de três fenômenos, inter-relacionados, que responderam pela gênese da transformação assistida: a) convergência da base tecnológica–possibilidade de poder representar e processar qualquer informação de uma única forma, a digital. Essa convergência teve profundas implicações no processo de mundialização da economia, das telecomunicações e dos processos sociais, pois, sem uma padronização tecnológica mínima, este novo paradigma de sociedade seria inimaginável; b) dinâmica da indústria – proporcionou contínua queda nos preços dos computadores, insumos tecnológicos, softwares, componentes de redes, permitindo maior acessibilidade à integração na rede; c) crescimento e expansão da internet: aumento exponencial da população mundial com acesso à rede e evolução da conectividade internacional10.


    Por outro lado, Roberto Senise Lisboa evidencia os efeitos que foram obtidos em relação à revolução informacional e os seus impactos sociais:


    Os principais efeitos obtidos a partir da revolução informacional foram: 1) A transnacionalização e o surgimento de blocos econômicos. Há um movimento sócio-econômico de integração mundial e contrário ao estabelecimento de um Estado superior, o que leva aos inevitáveis conflitos de interesses entre Estados e macro-empresas e seus lugares de atuação; 2) O e-commerce, proporcionando-se a aquisição de produtos e serviços através da rede, o que ocasiona inúmeras questões sobre: – o problema da atribuição da autoria de documentos eletrônicos e da assinatura digital; – o problema da validade do documento eletrônico original e copiado; – a proteção dos direitos intelectuais, a título de propriedade industrial ou de direito autoral; – a proteção dos direitos de propriedade na web; – a oferta e a publicidade eletrônica; – os contratos eletrônicos; – a proteção do consumidor; 3) A economicidade da informação, que possui um valor econômico reconhecido, integrando-se como ativo intelectual da pessoa e, portanto, vindo a fazer parte do patrimônio pessoal; 4) A formação de banco de dados, extremamente útil para a análise e situações relativas a negociações preliminares, estratégias de negociação, contratos preparatórios e repercussão de eventual responsabilidade pré-contratual; 5) A transferência eletrônica de dados, proporcionando-se o acesso à informação e o estabelecimento de novas limitações; 6) O estabelecimento de normas comunitárias, com vistas a uma uniformização do tratamento legislativo sobre a matéria11.


    Para Castells o conceito de sociedade informacional e suas manifestações pode ser bem resumido conforme abaixo:


    No novo modo informacional de desenvolvimento, a fonte de produtividade acha-se na tecnologia da geração de conhecimentos, de processamento da informação e de comunicação de símbolos. Na verdade, conhecimento e informação são elementos cruciais em todos os modos de desenvolvimento, visto que o processo produtivo sempre se baseia em algum grau de conhecimento e no processamento da informação. Contudo, o que é específico ao modo informacional de desenvolvimento é a ação de conhecimentos sobre os próprios conhecimentos como a principal fonte de produtividade... chamo esse novo modo de desenvolvimento de informacional, constituído pelo surgimento de um novo paradigma tecnológico baseado na tecnologia da informação12.


    A informação, passando a ser dotada de valor econômico, ganha cada vez mais espaço no contexto social, já que sua posse e manipulação permite realizar operações dotadas de cunho comercial, ela (a informação) passa a ser um bem de consumo extremamente valioso, quer seja no mercado tradicional (compra e venda), quer seja no ambiente da internet (visualizações, seguidores, etc.).


    Em qualquer um dos dois prismas, ela possui grande importância e a prerrogativa da sua posse passa da tradicional relação da empresa detentora desse tipo de bem para uma “posse” difusa, já que nas redes sociais qualquer pessoa conectada a um dispositivo com acesso à internet passa a ser um potencial detentor de informação e propagador desse tipo de informação13.


    Nessa mesma sociedade inquietada pelas alterações trazidas por essa nova forma de pensar, em que a informação e o conhecimento surgem como pilares da base econômica e social, a busca insaciável por esses novos valores faz surgir uma inquietação no homem desse tempo, que buscou romper com os valores basilares da modernidade14.


    Traduzidos no pensamento cartesiano, na tentativa da explicação da natureza por meio da ciência dentro do laboratório, na visão das partes relacionadas com o todo, fazendo surgir um movimento de reação que ficou conhecido como pós-modernidade, com suas características próprias, que criaram um ambiente fértil para o crescimento da internet e a sua efetiva popularização, segundo Lyotard15:


    Desde o momento em que se invalidou o enquadramento metafísico da ciência moderna, vem ocorrendo não apenas a crise de conceitos caros ao pensamento moderno, tais como “razão”, “sujeito”, “totalidade”, “verdade”, “progresso”. Constatamos que ao lado dessa crise opera-se sobretudo a busca de novos enquadramentos teóricos (“aumento da potência”, “eficácia”, “optimização das performances do sistema”) legitimadores da produção científico-tecnológica numa era que se quer pós-industrial. O pós-moderno, enquanto condição da cultura nesta era, caracteriza-se exatamente pela incredulidade perante o metadiscurso filosófico-metafísico, com suas pretensões atemporais e universalizantes. O cenário pós-moderno é essencialmente cibernético-informático e informacional.


    O indivíduo pós-moderno relaciona-se coma internet, pois esse é o local que permitiu essa manifestação, sendo possível evidenciar os motivos que levaram indivíduos a abrirem mão de sua privacidade em detrimento da exposição da vida privada em redes sociais, no crescimento e disseminação de discursos eivados de conteúdo odioso e, principalmente, na criação de uma consciência de que não existem freios para a liberdade de expressão na internet. Dessa forma permitindo que indivíduos fossem encorajados a criar ou divulgar informações ou notícias falsas nas redes sociais.16


    A relação com a própria questão da identidade fica profundamente abalada na pós-modernidade, já que surge uma crise dessa identidade, pois os indivíduos se deparam com a cisão daquela identidade estável, inabalável que passa a fragmentar-se ao longo do tempo, certo que essa crise da identidade irá facilitar a criação dos perfis nas próprias redes sociais. Marco Antônio Barbosa evidencia essa questão:


    As identidades pessoais foram abaladas por essas transformações e a ideia que se tinha da identidade subjetiva enquanto sujeitos plenamente integrados ficou assim comprometida. Esse duplo movimento (deslocamento e descentração) dos indivíduos, tanto do seu lugar no mundo social e cultural quanto de si mesmos, é identificado como a constituição de uma crise de identidade para o indivíduo e para a noção de identidade cultural. Esse sujeito, previamente vivido ou pensado como tendo uma identidade unificada e estável, vai se fragmentando. Ele não é mais concebido como sendo composto de uma só e única identidade, mas de várias, algumas vezes entre si contraditórias ou não resolvidas17.


    Uma das características marcantes da pós-modernidade é justamente a substituição do desejo de segurança, da proteção dos indivíduos em sociedade, marca da modernidade, pela mitigação do conceito de segurança, pela sensação de liberdade plena, abrindo-se mão da sensação de segurança com objetivo na satisfação efetiva da liberdade, na busca voraz e, às vezes, irracional da felicidade contínua. Dessa forma refletindo nas condutas dos indivíduos no interior das redes sociais, criando um pensamento de que nesse ambiente as liberdades são irrestritas18.


    A pós-modernidade é uma transição; ela é apenas a evidência do que a modernidade se transformou; mostra os sintomas da ruptura do modelo moderno e de amadurecimento social ou desconstrução social. Bittar bem evidencia essa questão:


    A pós-modernidade é menos um estado de coisas, exatamente porque ela é uma condição processante de um amadurecimento social, político, econômico e cultural, que haverá de alargar-se por muitas décadas até sua consolidação. Ela não encerra a modernidade, pois inaugura sua mescla com os restos da modernidade. Do modo como se pode compreendê-la, deixa de ser vista somente como um conjunto de condições ambientais para ser vista como certa percepção que parte das consciências acerca da ausência de limites e de segurança, num contexto de transformações, capaz de gerar uma procura (ainda não exaurida) acerca de outros referenciais possíveis para a estruturação da vida (cognitiva, psicológica, afetiva, relacional etc.) e do projeto social (justiça, economia, burocracia, emprego, produção, trabalho etc.)19.


    Essa instantaneidade dos tempos atuais, essa liquidez20 que se harmoniza com a pós-modernidade já evidenciada em Lyotard e um mundo ligado às transformações do software, em uma malha tramada que liga diversos atores sociais, bem como novas formas de tecnologia que proporcionam diversos tipos de relações, contribuem para a criação de uma sensação de relativização do tempo, das responsabilidades e dos reflexos dessas condutas. A internet transforma-se no fio condutor desses anseios dos indivíduos em sociedade e a pós-modernidade evidencia essa forma fragmentada de pensamento.


    Se na modernidade a relação com o tempo é dada de forma linear, em um entendimento do espaço e da relação com esse espaço buscando explorá-lo de diversas formas com finalidade de lidar com o entendimento da relação desse tempo e a conquista de espaços físicos, na pós-modernidade ocorre exatamente o oposto, ocorrendo uma relativização do tempo e do espaço, onde a tecnologia desconstrói a noção de espaço físico, ocorrendo severas transformações econômicas, políticas e sociais. A segurança da conquista do espaço físico por meio do tempo transforma-se em uma forma desse mesmo tempo aniquilar o espaço, dessa forma a pós-modernidade permite o surgimento de uma cibercultura21.


    A velocidade que as informações circulam na internet e a possibilidade de acesso à informação ou ao conhecimento de forma instantânea, bem como a valorização dessa informação faz surgir o ambiente propício para a migração das relações sociais do mundo real para o mundo virtual, que passa a ser o local onde essas relações acontecem,trazendo reflexos e consequências para os indivíduos em sociedade, desafiando a aplicação de um direito efetivo que necessita agregar os aspectos jurídicos e questões técnicas como a arquitetura da internet, por exemplo.


    1.2 O ciberespaço como meio de manifestação do pensamento e fonte de informação


    A popularização do uso da internet na década de 90 fez surgir a falsa noção sobre a existência de dois mundos distintos, dessa forma contribuindo para o desenvolvimento de um comportamento ambíguo das pessoas no momento de interação dentro de alguma aplicação da internet.


    Essa sensação é evidenciada pelo surgimento do primeiro conceito de ciberespaço22, em Gibson,com uma visão marcada por um apelo de ficção científica, mostrando esse local como um espaço distinto do mundo real,com características próprias, pois era dessa forma que esse ciberespaço era visto.


    Essa visão fantasiosa e dotada de misticismo sobre a internet contribuiu para o estabelecimento de uma relação dicotômica dos indivíduos com esse meio, que estabeleceram uma identificação com um ambiente livre de regulação e de liberdades irrestritas. Essa forma de pensar pode ser vista no documento elaborado em 1996 por John Perry Barlow, chamado de “A declaration of the independence of cyberspace”23.


    Outro tipo de conceito de ciberespaço foi desenvolvido, posteriormente, por Pierre Lévy24, ganhando um conteúdo mais técnico e próximo da realidade, envolvendo aspectos sociais, mostrando que esse novo espaço era, tão somente, um ambiente proporcionado pela interconexão de computadores em rede em escala mundial, ou seja, era um sistema de comunicação que facilitaria a circulação de informação e conteúdo por meio dessa rede.


    Não existiria essa divisão entre o mundo real e o mundo virtual, mas, sim, um único mundo com manifestações distintas, dependendo do meio onde ocorressem e, embora, fossem um único mundo divido em vários espaços, como os espaços privados e os espaços públicos, esse ciberespaço possibilitaria uma série de interações como, por exemplo, o surgimento de comunidades virtuais, a globalização efetiva de uma cultura e a relativização das distâncias, essa foi uma das formas que os aspectos técnicos da internet influenciaram o modo de relacionamento dos indivíduos em sociedade dentro do ciberespaço.


    Lawrence Lessig, em sua obra Code and Other Laws of Cyberspace, afirma que o ciberespaço não seria um ambiente imune à regulação estatal e, portanto, um campo aberto para todas as liberdades, além de não ser verdade a premissa da existência da dicotomia entre “mundo real” e “ciberespaço”.Na verdade, o autor afirma que existem apenas espaços únicos e não distintos, surgindo nesse contexto “o código”, que seria algo mais importante, que propicia uma interação entre lei, arquitetura, normas e mercado, para que ocorresse uma regulação adequada envolvendo os aspectos legais, da sociedade e, principalmente,as questões ligadas ao viés técnico da rede:


    Vivemos a vida no espaço real, sujeito aos efeitos do código. Nós vivemos vidas comuns, sujeitos aos efeitos do código. Vivemos vidas sociais e políticas, sujeitas aos efeitos do código. O código regula todos esses aspectos de nossas vidas, mais abrangentes ao longo do tempo do que qualquer outro regulador em nossa vida. Devemos permanecer passivos sobre essa regulação? Devemos deixar isso afetar-nos sem fazer nada em troca?25


    A sensação de liberdade que o ciberespaço proporciona é sedutora, no sentido em que permite de forma democrática que qualquer pessoa com acesso à internet, por meio de qualquer tipo de dispositivo, manifeste sua opinião sobre qualquer assunto, expor o seu ponto de vista sem a menor preocupação, a ágora pública passa a ser esse novo espaço, a praça de discussão é o ciberespaço, que é democrático, pois permite que todos interajam dentro desse espaço, quer seja ao postar um comentário, quer seja ao publicar uma foto, vídeo ou, até mesmo, curtindo a publicação de conteúdo de alguém.


    Ao mesmo tempo indivíduos permanecem anônimos atrás de seus perfis e são públicos pelas suas exposições pessoais (comentários, fotos, etc). Existe uma necessidade na exposição da vida pessoal e um “consumo da vida alheia26”, mas com a falsa sensação que tudo isso estaria isento de qualquer consequência. A exposição da vida e a manifestação plena do pensamento encontraram no ciberespaço o escudo protetor contra qualquer ameaça, seria a possibilidade de liberdades irrestritas, uma espécie de estado de natureza virtual27.


    Nesse ambiente facilitador do desenvolvimento de diversos tipos de atividade, dada a própria arquitetura da rede, surgem diversos grupos e uma espécie de cultura desenvolvida em camadas de relacionamento na internet.


    Em primeiro lugar estão os usuários simples, e aqui se localiza a grande massa; existem aqueles que utilizam a internet como ambiente empresarial para a realização de negócios ou exploração desse ambiente com a busca de obtenção de lucro e aqueles que trabalham para a arquitetura da própria rede, como os engenheiros de computação, desenvolvedores de programas voltados para a exploração do ciberespaço28.


    Então se verifica o surgimento de grupos de utilização específica da internet com finalidades bem definidas, sendo que na primeira camada, a dos usuários simples, é onde as questões ligadas à manifestação de pensamento encontram maiores probabilidades de lesão de direitos por excessos no exercício da liberdade de expressão, já que é o elo mais fraco, mais influenciável e menos técnico dessa corrente.


    Dessa forma, o ambiente da internet facilita o exercício da liberdade de expressão, exteriorizada por meio da manifestação do pensamento, mas também facilita a circulação e busca de informação, quer seja por meio de sites de endereços específicos e direcionados como, por exemplo, a página do dicionário Oxford, quer seja por buscas genéricas por resultados mais amplos, em que se inserem os motores de busca como o Google, por exemplo.


    O Google tem mensalmente mais de 100 bilhões de buscas em sua plataforma29, o que evidencia a grande procura por informação, o que não significa que a quantidade de busca por informação esteja ligada com a qualidade, já que, no ano de 2017, no Brasil, o termo mais pesquisado no Google foi sobre o reality show chamado Big Brother Brasil30.


    Para Baudrillard não existe a necessidade em se ter consciência política para se saber a qualidade ou processar uma informação, já que, hoje em dia, é considerada como um mito, e de certa forma essa consciência nos foi passada como algo no sentido de que a informação possa substituir uma série de valores31, daí a motivação de não se ter a preocupação com a qualidade da informação, mas em apenas “tê-la” sem nenhuma precaução.


    A busca por informação, conhecimento ou, simplesmente, por notícias faz parte do cotidiano dos usuários da internet e, embora esses termos quando observados pelos usuários simples da internet, possam parecer a mesma coisa, eles possuem diferenças importantes entre si, já que cada um possui a sua especificidade e requisitos básicos de confirmação do seu conceito em si.


    Muitas vezes informação32 é confundida com notícia33 e são tratadas como expressões sinônimas, dentro da internet.Essa confusão é muito comum, já que o local de busca de ambas, via de regra, ocorrerá numa aplicação de internet.


    Embora existam os veículos de informação e notícias tradicionais como os jornais impressos e televisivos ou sites de conteúdo específico jornalístico, as redes sociais têm representado um grande meio de circulação e busca de notícias e informação, ela passa a assumir status de fonte de conteúdo e busca por informação e notícia.


    Segundo uma pesquisa do centro americano de informações Pew Research and Media, 62%34 dos adultos americanos buscam ou consultam informação por meio de redes sociais, dentre as quais se destacam o Facebook e o Twitter. Esse número evidencia uma realidade que preocupa, já que nessas redes sociais qualquer pessoa pode ser um criador de conteúdo, bastando apenas que possua uma conta ativa ou às vezes nem isso.


    Esse é o cenário propício para o surgimento de uma cultura em que figurará o conflito entre a liberdade de expressão,exteriorizado na possibilidade de publicar um conteúdo nessa rede social e a não relação desse conteúdo com a verdade ou com a manipulação dessa verdade, popularmente conhecido como fake news.


    1.3 Os provedores de serviços de internet e suas características


    A lei 12.965/2014 conhecida como Marco Civil da Internet foi criada com a finalidade de estabelecer princípios, garantias, direitos e deveres para o uso da internet no Brasil, tendo o seu projeto (projeto de Lei n. 2126/2011) sido fruto de debates em audiências públicas com a finalidade de discutir o conteúdo da referida lei, já que ela trazia em seu bojo aspectos estritamente legais, mas inovando ao apresentar alguns conceitos ou terminologias específicas de matérias ligadas à área da informática.


    Com isso alguns termos que antes eram utilizados de forma mais abrangente ou até mesmo sem maiores especificações, com o surgimento do Marco Civil, foi possível estabelecer um padrão mínimo conceitual desses termos e, nesse sentido, a definição e especificação dos conceitos dos provedores de serviços de internet foi de grande valia para esse entendimento.


    A incompreensão dos conceitos efetivos de cada tipo de provedor de internet e as suas características pode criar uma série de equívocos, não permitindo um entendimento sobre como cada tipo de relação pode ocorrer dentro de cada “espaço” específico, dessa forma podendo haver confusão e mistura de conceitos específicos de cada um dos provedores de internet ou até mesmo criar teorias mirabolantes a respeito das possibilidades de relações que podem surgir na internet ou no ciberespaço.


    Um exemplo dessa questão foi a impetração de um habeas corpus por uma advogada junto à2ªVara Criminal de Uberlândia35, no ano de 2005, que argumentava que não tinha acesso por meio do provedor de acesso da empresa AOL (America Online) a conteúdos de sites gratuitos e de outros provedores concorrentes da AOL, alegando que estava havendo um ferimento, um cerceamento da sua liberdade de locomoção no ciberespaço.


    Esse habeas corpus foi rejeitado pela Vara de Uberlândia e houve recurso ao Tribunal de Justiça de Minas Gerais que, por óbvio, não reconheceu o recurso, sendo que esse caso demonstrou como a confusão a respeito da peculiaridade e característica de cada tipo de provedor pode gerar.


    Embora o caso tenha ocorrido no ano de 2005, portanto anterior ao Marco Civil da internet, mostra que a delimitação do conceito dos provedores auxilia em um entendimento mais técnico e amplo a respeito das peculiaridades das relações que são entabuladas no ambiente da internet.


    Os provedores de serviços de internet representam a estrutura física da internet, no interior da plataforma disponibilizada é que ocorrem as relações como, por exemplo, hospedagem de sites, comércio eletrônico, e-mail, redes sociais, esses provedores são a parte física do ciberespaço, a materialização desse espaço que por muitas vezes parece ser intangível.


    No período anterior ao Marco Civil era comum classificar os provedores com uma série de denominações como, por exemplo, provedor de conteúdo, provedor de acesso, provedor de correio eletrônico, já que não existia uma padronização efetiva por nenhum diploma legal que estabelecesse, de forma efetiva e técnica, quais seriam os tipos e espécies de provedores disponíveis.


    Do conceito de provedor de serviço de internet deduz-se que ele representa gênero36 do qual outros tipos de provedores são espécie e, nesse caso, o Marco Civil fez a menção a duas espécies de provedores específicos.


    Da interpretação do texto do Marco Civil chega-se à conclusão que existem dois tipos de provedores de serviço de internet, os provedores de conexão e os provedores de aplicações de internet, embora no texto legal não tenha a referência específica ao termo provedor, quando o legislador menciona os termos conexão à internet e aplicações de internet, por meio de uma exegese sistêmica de todo o diploma legal é possível concluir que o legislador, por opção, só previu a existência dessas duas espécies de provedores.


    Ambos os conceitos estão previstos no art. 5o da lei 12.965/2014 em seus incisos V e VII37, com as respectivas conceituações de cada espécie de provedor. O legislador nesse sentido poderia ter sido mais criterioso ao estabelecer uma diferenciação em relação os principais tipos de provedores de aplicações de internet, já que existe uma grande opção de definições.


    No texto dos artigos 18 e 19 do Marco Civil,na seção que trata da responsabilidade dos provedores por conteúdo gerado por terceiros, o legislador estabelece, justamente, a existência dos dois tipos de provedores e, embora, no art. 5o não faça o uso do termo provedor, quando prevê os termos conexão à internet e aplicações de internet, posteriormente, nos dois artigos em comento o legislador esclarece essa possível dúvida ao tratar dos provedores de conexão à internet no art. 1838 e dos provedores de aplicações de internet no art. 1939, dessa forma ficando evidente a previsão, no referido diploma legal, de apenas duas espécies de provedores de serviços de internet.


    Por provedor de conexão à internet, pode-se entender como o provedor constituído por meio de uma pessoa jurídica, que prestará serviços que possibilitam todas as atividades ligadas com a conexão à internet, a parte física e estrutural, como, por exemplo, cabos estruturados. No Brasil destacam-se empresas como a Embratel e a RNP (Rede Nacional de Pesquisa40), bem como por meio de serviços de acesso à internet nos provedores de conexão como a VIVO e UOL.


    Para esse tipo de prestação de serviços é necessário a condição de empresa, pois o processo para autorização de exploração desse tipo de atividade é feito pela Agência Nacional de Telecomunicações (ANATEL), não sendo possível que pessoas físicas atuem na internet como provedoras de conexão. O Marco Civil não faz distinção entre os provedores de acesso e backbone (espinha dorsal), estando ambos entendidos de acordo com o conceito de provedor de conexão à internet.


    A identificação do provedor de acesso é facilmente percebida, pois as empresas que prestam esse tipo de serviço interagem com o consumidor final da internet, o usuário simples,aquele que acessa seus e-mails ou redes sociais, já que é o serviço que permite a conexão inicial com a internet, que pode ser por meio de serviços específicos ou até mesmo por meio de conexão 3G ou 4G de aparelhos celulares.


    Por outro lado, os provedores de backbone prestam serviços específicos ligados à estrutura da internet ou armazenamento de grande volume de dados; são como uma espécie de estrada central que dá acesso a outras estradas menores e mais movimentadas; o usuário final terá uma relação jurídica muito diminuta com esse tipo de provedor41.


    Esse tipo de provedor de serviços de internet tem relação direita com o princípio da inimputabilidade da rede e do próprio conceito de neutralidade da rede, previstos no decálogo da internet no Brasil, já que as suas características se relacionam com aspectos estruturais tecnológicos da internet, quer seja por meio dos provedores de backbone ou por meio de provedores de conexão.Portanto a sua responsabilização civil por fatos gerados por terceiros é inexistente, segundo o art. 18 do Marco Civilda internet.


    Os provedores de aplicações de internet (PAI) representam todas as funcionalidades da internet como, por exemplo, e-mail, redes sociais, motores de busca, dentre outros. Esse tipo de provedor é a parte “visível” da internet aos olhos dos usuários finais, dessa forma é o ambiente mais suscetível à ocorrência de danos e também o ambiente de exercício da liberdade de expressão.


    Diferentemente do provedor de conexão que deve ser, obrigatoriamente, uma pessoa jurídica, os provedores de aplicações de internet podem ser pessoas jurídicas ou pessoas físicas que oferecem funcionalidades conhecidas dos provedores de conteúdo ou informação, como, por exemplo, um blog.


    No Marco Civil, em seu art. 1542, ocorre um aparente equívoco quando o referido diploma legal especifica que os provedores de aplicações de internet devem ser constituídos em forma de pessoa jurídica e que exerçam atividade de forma organizada, dando a entender que somente empresas, devidamente constituídas, poderiam ser consideradas provedores de aplicação de internet, porém, o equívoco é esclarecido logo no parágrafo primeiro43, quando o legislador faz menção aos outros provedores de aplicação não sujeitos ao caput do art. 15, dessa forma ficando claro que qualquer pessoa (jurídica ou física) pode ser considerada como provedor de aplicação de internet.


    Sendo assim, esses conceitos apresentados representam fundamental valia para uma compreensão do funcionamento da internet sob um ponto de vista técnico, já que nesses ambientes é que ocorrerem as mais diversas relações. Representa o que se conceitua como ciberespaço, mundo virtual ou qualquer denominação, mas, independentemente de como for chamada, a exteriorização do pensamento e o surgimento das fake news nas redes sociais, certamente, ocorrerão nos provedores de aplicações de internet.


    Nesse sentido qualquer constatação ou proposição de como estudar esse fenômeno deve passar, invariavelmente, pelo entendimento, mesmo que mínimo, das especificações e principais características dos provedores de serviço de internet.


    1.4 Marco Civil da internet e o decálogo da internet: princípios da internet no Brasil


    No Brasil, durante o ano de 1995, foi criado um órgão consultivo relacionado à coordenação e integração de todas as atividades ligadas à internet no Brasil chamado Comitê Gestor da Internet – CGI44.


    Por meio do decreto no 4.829/2003, esse órgão foi reestruturado.Ele possui caráter consultivo e tem como principais atribuições criar e discutir diretrizes ligadas a uma visão estratégica com relação ao uso e desenvolvimento da internet no Brasil, bem como promover uma relação entre governo e a sociedade no tocante ao desenvolvimento de políticas, mecanismos adequados ligados à governança da internet no Brasil e discussão de aspectos que aliem a parte técnica da internet, como sua infraestrutura e a que envolve o tratamento jurídico das questões relacionadas à internet.


    Em sua constituição, o Comitê Gestor possui subdivisões que tratam de atividades específicas voltadas para cada tipo de temática ligada à efetiva governança da internet no Brasil, bem como possui um modelo multissetorial, existindo membros do setor público, setor empresarial, sociedade civil e comunidade científica e centros ou núcleos de atividades específicas direcionadas para cada especificidade ligada à governança da internet.


    O Comitê Gestor é dividido em: NIC.br – responsável por coordenar e integrar iniciativas de serviços da internet no Brasil; Registro.br – responsável pelas atividades de registro e manutenção dos nomes de domínios que usam.br; Cert.br–responsável por tratar incidentes de segurança em computadores que envolvam redes conectadas à internet no Brasil; Cetic.br – responsável por monitorar a adoção das tecnologias de informação e comunicação no Brasil; Ceptro.br–responsável por iniciativas e projetos que apóiam ou aperfeiçoam a infraestrutura da internet no Brasil; Ceweb.br –responsável por fomentar a inovação na Web, estimular o melhor uso da Web, mostrar o potencial da Web a diversos segmentos da sociedade e contribuir para a evolução da Web e; IX.br – responsável por promover e criar a infraestrutura necessária (Ponto de Intercambio de Internet–IXP) para a interconexão direta entre as redes (“Autonomous Systems”–ASs), que compõem a internet brasileira.


    Dentre uma das atividades realizadas pelo CGI45 estão as reuniões ordinárias, que buscam tratar e deliberar sobre assuntos relacionados à governança e ao desenvolvimento da internet no Brasil. No ano de 2009, em uma dessas reuniões ordinárias, por meio da Resolução 003/2009, com o antecedente debate e discussão foram criados e estabelecidos dez princípios relativos à governança da internet no Brasil, esses princípios ficaram conhecidos popularmente como “O decálogo da internet”.


    A criação do decálogo da internet antecedeu o surgimento do próprio Marco Civil da internet, porém criou uma base sólida para discussão do Projeto de Lei 2.126/2011 que mais tarde deu origem à Lei 12.965/2014.


    No decálogo da internet foram apresentadas questões relacionadas à governança da internet e ao próprio uso da internet no Brasil, trazendo conceitos importantes como a neutralidade e a inimputabilidade da rede46, portanto surtindo efeitos positivos num ambiente de liberdade e regulação da internet no Brasil.


    A finalidade desses princípios47 foi servir de base para o entendimento de questões basilares relativas à internet no Brasil, como, por exemplo, a liberdade de expressão, a privacidade, a proteção de dados pessoais, etc. Os princípios que compõe o decálogo da internet são: liberdade, privacidade e direitos humanos, governança democrática e colaborativa, universalidade, diversidade, inovação, neutralidade da rede, inimputabilidade da rede, funcionalidade, segurança e estabilidade, padronização e interoperabilidade, ambiente legal e regulatório48.


    Esses princípios servem de vetores interpretativos para o entendimento do conjunto de preceitos que estão contidos no bojo do ordenamento jurídico brasileiro e que tratam das relações dentro da internet, o qual se destaca o Marco Civil, que foi a primeira lei específica a tratar das especificidades necessárias para compreensão do ambiente que contem o ciberespaço ou a internet.


    O decálogo da internet estabeleceu princípios basilares para o uso da internet no Brasil e se constituiu como uma importante iniciativa por parte do Comitê Gestor. Essa iniciativa foi ao encontro da necessidade de regulação efetiva na internet, no sentido de estabelecer parâmetros mínimos que pudessem servir de base para a criação de normas, que visam tutelar as relações ocorridas no ciberespaço,levando-se em conta seus aspectos técnicos, porém que produzem efeitos reais. Essa iniciativa corroborou com uma ideia de necessidade de criação de uma “Constituição da Internet”, como propõe o jurista italiano Stefano Rodotà49, como forma de oferecimento de regulação e do estabelecimento de padrões mínimos que tutelem as relações na internet.


    Existe uma aparente divergência entre os princípios previstos no decálogo da internet e os contidos no art. 3º do Marco Civil, já que o referido artigo faz a previsão de oito princípios ao contrário do decálogo, porém o Marco Civil teve sua gênese em momento posterior ao decálogo, considerando alguns princípios contidos no decálogo como apenas objetivos na Lei n. 12.965/2014 no art. 4º como, por exemplo, a inovação e a universalidade.


    Em uma correta interpretação do Marco Civil verifica-se que os princípios nele contidos possuem um viés constitucional, buscando efetivar uma tutela jurídica do Estado nas condições mínimas de uso da internet no Brasil.


    Dentre os oito princípios contidos no art. 3odo Marco Civil destacam-se os quatro primeiros princípios. Os que estão contidos nos incisos I e II estão previstos também na Constituição Federal, que são a liberdade de expressão e a privacidade, respectivamente, e os contidos nos incisos III e IV, que são a proteção de dados pessoais, uma decorrência do próprio direito à privacidade50e a neutralidade da rede.


    Esses dois últimos princípios ganham importância, já que no caso dos dados pessoais,embora exista a previsão no Marco Civil, essa questão foi enfrentada pela recente promulgada Lei Geral de Proteção de Dados e pela neutralidade da rede51, possuindo relação direta com a isonomia, outro princípio constitucional, que diz respeito ao fornecimento de serviços de acesso à internet.


    A liberdade de expressão constitui o fundamento do uso da internet no Brasil, conforme o contido no art. 2odo Marco Civil, dessa forma propiciando um ambiente que facilita a manifestação do pensamento e a democracia como formas de interação na rede.


    Esse princípio, como fundamento da internet no Brasil, tem influência direta da primeira emenda da constituição dos Estados Unidos que prevê impossibilidade do congresso norte-americano de limitar a liberdade de expressão52 e que se coaduna com as próprias características da internet.


    Nesse sentido, o princípio da neutralidade da rede ganha importância já que seu conceito permite extrair a conclusão de que a rede deve tratar da mesma forma qualquer coisa que transite nela, não importando qual seja a identidade do usuário ou, até mesmo, do conteúdo, a rede apenas vê o pacote, quer seja provendo conexão ou qualquer outra questão a rede passa a ser apenas o meio.


    Não permitindo que o veículo de informação ou qualquer outro tipo de provedor consiga fazer filtros específicos a respeito do conteúdo do que transita na rede, garantindo um ambiente democrático que permite o exercício efetivo da liberdade de expressão enquanto fundamento do uso da internet no Brasil53.


    Portanto, os princípios previstos tanto no decálogo da internet no Brasil quanto no Marco Civil representam um farol para a compreensão desse complexo ambiente que é a internet, principalmente, em relação à natureza das relações que são constituídas nas redes sociais.


    Com base nesses princípios é que se pode analisar como a liberdade de expressão ganha status de supraprincípio dentro de um senso comum54 ou da opinião pública55, que servirá de base para a legitimação do surgimento de uma cultura que facilite a proliferação de conteúdos com possibilidade de ferimento de direitos como, por exemplo, as fake news.


    1.5 A vinculação dos particulares aos direitos fundamentais e às relações humanas na internet


    A dinamicidade das relações na internet, mais especificamente nas redes sociais, evidencia a possibilidade do surgimento de uma série de problemas direcionados a uma cultura baseada em liberdades irrestritas, podendo gerar conflitos em que ocorrerá a colisão de uma série de direitos naquele “espaço” como, por exemplo, a privacidade versus o direito de informação.


    Levando-se em conta a manifestação do pensamento,verifica-se que esses conflitos ficam evidentes diante da facilidade e possibilidade do exercício do direito fundamental correspondente à liberdade de expressão, um dos fundamentos do uso da internet no Brasil.


    Porém essa falsa sensação de que o ciberespaço ou internet possibilitam um exercício irrestrito do direito fundamental da liberdade de expressão,nas redes sociais, encontra óbice em casos onde exista o conflito dessa liberdade com outros direitos fundamentais de outros indivíduos como, por exemplo, a dignidade da pessoa humana versus o direito de informação.


    Assim, cria-se a falsa sensação de que a liberdade de expressão serve como “manto protetor” que legitima o surgimento de uma cultura de fake news.Nesse sentido a teoria que explica a vinculação dos particulares aos direitos fundamentais permite compreender que existem limites no exercício dos direitos fundamentais, mesmo entre os particulares.


    Os direitos fundamentais, em sua concepção inicial, ganham destaque no século XVIII na Declaração da Virgínia em 177656 e na Declaração dos Direitos do Homem e do Cidadão em 178957, após a Revolução Francesa, justamente por limitar o poder do Estado em relação ao povo (relação vertical).


    Permitiram uma maior proteção ao indivíduo diante de alguma arbitrariedade por parte do Estado, vendando qualquer interferência que pudesse incidir na órbita do exercício de direitos individuais com extensão constitucional.


    Com isso ocorreu uma supremacia do direito do indivíduo diante de algum abuso perpetrado pelo Estado. Nesse sentido, esse direito estando positivado no interior do ordenamento jurídico garantiria segurança e proteção, ao mesmo tempo em que representava a delimitação efetiva da dimensão do que era pertencente à esfera pública e o que pertencia à esfera privada58.


    Com o desenvolvimento das relações sociais ocorridas no século XVIII e com o advento da Revolução Industrial e seus efeitos refletindo efetivamente no século XIX, a sociedade passa a sustentar arranjos sociais mais complexos no que tange às relações entre particulares. As relações privadas passaram a ganhar contornos que permitiram o surgimento da manifestação de autoridade e poder59, antes prerrogativas inatas do Estado no espaço privado, e obrigando o desenvolvimento de uma teoria que pudesse explicar e resolver essa possibilidade de conflitos de direitos fundamentais entre particulares.


    Surge, dessa forma, já no século XX, na Alemanha, no ano de 1956, uma teoria desenvolvida pelo alemão Günter Dürig, que ficou conhecida como teoria da eficácia mediata ou indireta dos direitos fundamentais, que tratava de forma intermediária a possibilidade de negação da vinculação dos particulares aos direitos fundamentais e a possibilidade da incidência desse tipo de direito nas relações privadas.


    Essa teoria sofreu críticas, já que representava um ambiente de insegurança jurídica,pois não permitia uma definição objetiva da extensão desses direitos nas relações entre particulares, ficando sujeita a uma definição subjetiva, o que sujeitaria a efetivação desses direitos fundamentais a uma interpretação por parte do juiz, não podendo esse tipo de direito estar sujeito a conceitos indeterminados e cláusulas gerais.60


    Outra teoria que explica a questão da eficácia horizontal dos direitos fundamentais é a da eficácia imediata ou direta, que foi desenvolvida por Hans Carl Nipperdey, sustentando que a vinculação em relação aos direitos fundamentais é dada de forma direta, com base no princípio da força normativa da constituição61, ou seja, os direitos fundamentais devem ser aplicados em toda à ordem jurídica, não sendo possível ocorrerem distorções nesse entendimento, sob pena da criação de grupos de privilégios que ficariam à margem da própria constituição, representando um ambiente de insegurança jurídica62.


    Por fim, surge a teoria desenvolvida por Robert Alexy conhecida como a teoria dos três níveis, que defende uma interpretação integradora e conciliatória das outras teorias já desenvolvidas, já que existem pontos de convergência e de certa forma corretos em cada uma delas.


    A teoria propõe uma solução ou modelo que leva em conta três níveis de compreensão. Esses níveis podem ser identificados como o nível de deveres do Estado – relação com a teoria da eficácia indireta; o nível dos direitos perante o Estado – relação com a teoria da eficácia direta e o nível das relações entre os particulares.Nesse sentido,caberia escolher quais dos níveis seria aplicável no caso concreto, sem ocorrer prevalência de um nível em face do outro63.


    Esse grupo de teorias que buscaram explicar a forma como se dá a eficácia dos direitos fundamentais nas relações ocorridas entre os particulares, permeia,de forma inconsciente, como os indivíduos enxergam o exercício de seus direitos no ciberespaço. Considerando um lugar onde a liberdade de expressão estaria acima de outros direitos fundamentais como a privacidade ou a presunção de inocência, por exemplo, permitindo a ocorrência de abusos e o surgimento de uma cultura de não compromisso com a verdade, Pierre Lèvy bem elucida essa questão:


    Está claro, o movimento social e cultural que o ciberespaço propaga, um movimento potente e cada vez mais vigoroso, não converge sobre u conteúdo particular, mas sobre uma forma de comunicação não midiática, interativa, comunitária, transversal rizomática. Nem a interconexão generalizada, nem o apetite das comunidades virtuais, nem tampouco a exaltação da inteligência coletiva constituem os elementos de um programa político ou cultural no sentido clássico do termo. E ainda assim, todos os três talvez sejam secretamente movidos por dois “valores” essenciais: a autonomia e a abertura para a alteridade.64


    O entendimento dessas teorias auxilia na compreensão da forma como as relações humanas ocorrem na internet, já que devido o desenvolvimento da tecnologia e das formas de interação no ciberespaço os indivíduos transferem para esse ambiente as relações que existiam antes da internet como, por exemplo, o comércio eletrônico e as redes sociais.


    A internet passa a criar um mundo onde o contato humano tradicional65 perde espaço para as relações virtuais, ocorrendo um isolamento social nas relações humanas típicas, ou seja, aquelas relações em que ocorre o contato físico entre as pessoas e esse distanciamento físico entre as pessoas traz uma mudança no comportamento social66, que devido às características da internet possibilitaram o desenvolvimento de relações humanas em que ocorreram conflitos de direitos fundamentais entre os particulares dentro do próprio ciberespaço e a possibilidade de criação e a divulgação de notícias falsas evidencia essa possibilidade.
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