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  APRESENTAÇÃO


  É com muito apreço que apresentamos essa Coletânea de Manuais de Direito Digital, elaborada com muito carinho para que todos os Universitários possam ter acesso a uma das mais dinâmicas áreas do Direito e vislumbrar um mundo novo; quando o Direito e as tecnologias se combinam, exigindo dos estudiosos do direito, uma compreensão além das leis.


  A compreensão do mundo digital tornou-se imprescindível para qualquer jurista que almeje sucesso em sua carreira uma vez que as novas tecnologias vieram mudar a forma como vivemos nosso cotidiano e transformando nossos horizontes.


  É com orgulho, que dedico essa Coletânea de Manuais de Direito Digital e todos os estudiosos e curiosos sobre os avanços e transformações subjacentes ao Direito Digital.


  Agradeço enormemente a todos que colaboraram com o enriquecimento dessa Coletânea de Manuais de Direito Digital!


  Anna Carolina Pinho


  
COMPLIANCE DIGITAL 
E LGPD NAS RELAÇÕES DE CONSUMO


  Andreza Sobreira Uema Oliveira1


  Ricardo Castro Cajazeira2


  Sumário: Introdução – 1. Legislações que permeiam as relações de consumo e o direito digital – 2. Governança, riscos e compliance (GRC) digital nas relações de consumo – 3. Relações de consumo em ambientes digitais, a segurança dos dados e as vulnerabilidades – política de segurança da informação (físico/digital) – 4. Meios digitais de suporte ao consumidor em ambientes digitais .


  INTRODUÇÃO


  A Lei 8.078, de 11 de setembro de 1990, denominada Código de Defesa do Consumidor (CDC), tem como premissa a “proteção do consumidor”, esse diploma legal divide-se em sete capítulos a título de direito material e os outros cinco capítulos dispõem sobre a defesa do consumidor em Juízo.


  O que podemos afirmar, desde o advento do CDC até os dias atuais, é que os consumidores mudaram seus hábitos de consumo consideravelmente, estão mais exigentes, comprando em maiores quantidades, e claro, isso se deu em virtude de uma sociedade mais conectada, até em razão dos avanços tecnológicos em que as informações estão mais acessíveis, tudo isso decorrente da denominada aceleração digital ou da 4ª (quarta) Revolução Industrial marcada pela disrupção tecnológica, caminhando para a 5º Revolução Industrial na qual pessoas e máquinas estarão cada vez mais conectadas e de forma mais célere, por outro lado, também devido à pandemia mundial ocasionada pela Covid-19, que se intensificou no final de 2019 e início de 2020, migrando grande parte dos negócios para o Digital.


  Fato é que o consumidor está cada dia mais digital, é o denominado E-Consumidor, ou seja, aquele consumidor que se utiliza dos recursos tecnológicos por meio de ferramentas conectadas à internet e demais tecnologias, utilizando dispositivos móveis para se comunicar, utilizar transporte por aplicativos, pedir restaurante pelos apps, para buscar hospedagens, cotar viagens, abrir contas digitais sem pagar taxas, dentre outros.


  O acesso à informação tem impactado de forma significativa no comércio, as lojas físicas têm ofertado menos produtos em suas gôndolas perdendo mercado frente à alavancagem do e-commerce, até porque o consumidor chega no estabelecimento e pesquisa na internet em seu dispositivo móvel, notando que o mesmo produto na internet, as vezes até na mesma rede, encontra-se com valores menores que o ofertado na loja física.


  Com isso percebemos que a cada dia se consolida o conceito do “Fisital” (físico+digital), ambiente físico interagindo fortemente com o digital, gerando hábitos de consumo diferenciados e resultados positivos ou por vezes negativos na mesma proporcionalidade para os e-consumidores, graças aos avanços desta sociedade mais conectada e as atualizações legislativas.


  No entanto, este crescimento acelerado do comércio eletrônico vem acompanhado de novos desafios, até porque demanda um investimento que nem sempre é possível para os empreendedores e empresários, com carga tributária alta, uma ampla legislação existente e várias outras surgindo e/ou sendo atualizadas, em que pese ser algo relativamente novo para muitos e que demanda de suporte para outros que já estavam nessa realidade também enfrentam novos desafios, como, por exemplo, proteger seu negócio de cibercriminosos, assim como proteger os dados do negócio, dados pessoais das pessoas envolvidas na atividade, enfim, há muito que se atualizar no digital.


  Nesse sentido, a ideia deste artigo não é esgotar o conteúdo trazido, mas reunir alguns insights pautados em experiencias teóricas e práticas para aqueles que queiram começar a estudar a temática do compliance digital e a LGPD nas relações de consumo e ainda para aqueles que queiram se atualizar eventualmente sobre legislação, compliance e ferramentas disponíveis aos consumidores.


  1. LEGISLAÇÕES QUE PERMEIAM AS RELAÇÕES DE CONSUMO E O DIREITO DIGITAL


  O Código de Defesa do Consumidor, Lei 8.078/90 (CDC) estabelece a proteção do consumidor em ambientes físicos e/ou digitais, é norma de ordem pública e principiológica, portanto, que rege as relações de consumo protagonizando um mínimo de segurança jurídica aos consumidores, que em regra, são os mais vulneráveis nessa relação jurídica observando sempre o princípio da boa-fé contratual.


  Nesse sentido, Judith Martins:


  A assimetria contratual é, antes de mais, um dado de fato, mas pode ser, também, um dado normativo. Pode haver assimetria de posições contratuais (...) A assimetria pode ser técnica; e, comumente, o é na informação sobre o objeto do contrato ou da oferta (...) Para melhor compreender a atuação da boa-fé nessas relações, importa bem apreender os eixos da regulação jurídica que, no concernente às relações de consumo, estão nas “normas objetivo” do art. 4º do Código de Defesa do Consumidor. Ali estão tracejados, como objetivos da Política Nacional das Relações de Consumo “a transparência e a harmonia dos interesses dos participantes daquelas relações, a fim de serem viabilizados os princípios nos quais se funda a ordem econômica, “sempre com base na boa-fé e equilíbrio nas relações entre consumidores e fornecedores, como está no inc. III do art. 4º (...) Esse conjunto normativo destina-se a certa ordem protetiva na sociedade de consumo (ou sociedade de massa) que, por definição, é “uma sociedade propícia a estereótipos e à irracionalidade com movimentos de sentido inverso. Por um lado, ampliando o volume de necessidades; por outro, potenciando os riscos de insatisfação” e, em “ambos os casos, acrescentando responsabilidades ao Estado e sobrecarregando o papel do direito”, pois a sua cultura não é da emancipação, mas a da submissão à retórica dos mercados.3


  A Constituição Federal de 1988, em seu art. 5º, inciso XXXII, portanto, cláusula pétrea, dispõe que o Estado promoverá, na forma da lei, a defesa do consumidor, ou seja, na forma da Lei 8.078/90, denominado Código de Defesa do Consumidor.


  Por seu turno, prevê no inciso X,4 do mesmo artigo algumas garantias fundamentais estabelecendo a indenização pelo dano material ou moral decorrente de violação à honra, intimidade e a vida privada, temática bem comum nas relações de consumo.


  As relações de consumo em ambientes digitais, por vezes, são as que mais violam os direitos acima mencionados. Seja porque fazem propagandas enganosas, colocam no comércio produtos que oferecem riscos aos consumidores, não descrevem com exatidão as informações mínimas necessárias sobre o produto ou serviço, dentre outras várias discussões presentes nessas relações de consumo.


  Nesse sentido, as inovações tecnológicas e os recursos utilizados por empresas de softwares e tecnologia nunca tiveram, ao menos no Brasil antes da entrada em vigor do CDC, Lei do Marco Civil da Internet, Decreto e-commerce, LGPD, e demais legislações que compõem este ecossistema, a preocupação com os consumidores, com seus os dados comerciais e com os dados pessoais dos consumidores.


  Nesse passo, é possível mencionar algumas imposições legais com a chegada da LGPD, como no caso dos cookies que são responsáveis por identificar usuários, coletando e armazenando dados durante a navegação na internet, tais como suas preferências, adição de itens ao carrinho de compras, cadastro, dados do cartão para pagamento, IP da máquina, dentre outros.


  Cumpre destacar que a Autoridade Nacional de Proteção de Dados (ANPD) assinou Acordo de Cooperação Técnica 1/2021 com a Secretaria Nacional do Consumidor (Senacon5) do Ministério da Justiça e Segurança Pública para a proteção de dados dos consumidores6 objetivando prestação de apoio institucional e intercâmbio de informações.


  Outro exemplo são as redes sociais com o abusivo compartilhamento de dados pessoais e demais dados sem o consentimento7 dos seus titulares,8 com empresas do mesmo grupo ou não, que muitas vezes estão em território internacional com legislações diferentes e até não possuem legislação nesse sentido, denominadas pela LGPD como transferência internacional de dados.9


  Ainda, temos a crescente de golpes praticados em meios digitais com dados vazados ou sequestrados (incidentes de segurança) e seus desdobramentos, como as inúmeras contas bancárias abertas em nomes desses titulares que tiveram seus dados compartilhados indevidamente. Na mesma velocidade que as novas tecnologias têm facilitado as relações de consumo, os crimes também acompanham essa celeridade, mas a cada dia inovam as práticas criminosas.


  À vista disso, o artigo 154-A do Código Penal passou a prever como crime a invasão de dispositivo informático com o advento da Lei 12.737/2012, também conhecida como Lei Carolina Dieckmann. De igual modo, em 2019 houve uma nova tipificação pela Lei 13.964/2019, passando a prever em seu art. 141, § 2º um expressivo aumento de pena nos crimes contra a honra, se o delito for cometido ou divulgado em qualquer modalidade das redes sociais da rede mundial de computadores, aplicando-se em triplo a pena.


  Portanto, é possível perceber que todos estão preocupados e se engajando para que aos poucos haja um acompanhamento legislativo diante dessa aceleração digital para manter a ordem social e jurídica.


  Outrossim, a seção VI do CDC em seus artigos 4310 e seguintes, preveem as hipóteses do consumidor obter acesso às informações existentes em bancos de dados e cadastros de consumidores. Analisando o art. 43 é possível buscar na Lei Geral de Proteção de Dados Pessoais (LGPD) que esses também são alguns dos direitos dos titulares de dados pessoais previstos nos arts. 1711 e seguintes.


  Em fevereiro de 2022, foi promulgada a Emenda Constitucional 115, que inseriu no art. 5º, inciso LXXIX, como direito e garantia fundamental a proteção dos dados pessoais, inclusive nos meios digitais. Ou seja, podemos extrair que, além das disposições legais do CDC, contamos agora com a garantia constitucional para reforçar os direitos do consumidor, e, entre o CDC e a Emenda Constitucional 115 de 2020, a Lei Geral de Proteção de Dados Pessoais 13.709/18, a Lei do Marco Civil da Internet 12.956/14, dentre outras que veremos mais à frente.


  A Lei 8.078 de 1990, desde a sua entrada em vigor, passou por diversas complementações e modificações. Contudo, conceitos previstos neste diploma legal dão as diretrizes e delimitam o âmbito de sua aplicabilidade, limitando-se diante dos conceitos de consumidor,12 fornecedor,13 produto e serviço e não menos importante, quem é consumidor por equiparação,14 ou seja, mesmo que não seja o consumidor final ou direto, participou do evento danoso é possível a aplicação deste diploma legal.


  Na abalizada lição de Rizzatto Nunes:


  Temos dito que a definição de consumidor do CDC começa no individual, mais concreto (art. 2º, caput), e termina no geral, mais abstrato (art. 29). Isto porque, logicamente falando, o caput do art. 2º aponta para aquele consumidor real que adquire concretamente um produto ou serviço, e o art. 29 indica o consumidor do tipo ideal, um ente abstrato, uma espécie de conceito difuso, na medida em que a norma fala da potencialidade, do consumidor que presumivelmente exista, ainda que possa não ser determinado. Entre um e outro, estão as outras formas de equiparação. (...) Evidentemente, se alguém adquire produto não como destinatário final, mas como intermediário do ciclo de produção, não será considerado consumidor. Assim por exemplo, se uma pessoa – física ou jurídica – adquire calças para revendê-las, a relação jurídica dessa transação não está sob a égide da Lei 8.078/90. O problema do uso “destinatário final” está relacionado a um caso específico: o daquela pessoa que adquire produto ou serviço como destinatário final, mas que usará tal bem como típico de produção. Por exemplo, o usineiro que compra uma usina para a produção de álcool. Não resta dúvida de que ele será destinatário final do produto (a usina); contudo, pode ser considerado consumidor? (...) Com efeito, a dicção do art. 17 deixa patente a equiparação do consumidor às vítimas do acidente de consumo que, mesmo não tendo sido ainda consumidoras diretas, foram atingidas pelo evento danoso. Exatamente a seção na qual o art. 17 está inserido é a que cuida da responsabilidade civil objetiva, pelo fato do produto ou serviço causador do acidente de consumo.15


  Portanto, podemos extrair do trecho acima que a resposta é sim, a usina pode ser considerada consumidora. Ou seja, consumidor pode ser uma pessoa determinada ou determinável, mas deve-se analisar caso a caso, na medida em que é possível que o consumidor a que se refere o código consumerista se estende às pessoas físicas ou jurídicas e que aqui não se discute a culpa, por previsão expressa da responsabilidade objetiva pelo fato do produto ou serviço.


  Desde a entrada em vigor do CDC, houve diversas inovações legislativas que permeiam as relações de consumo, como o Marco Civil da Internet, Lei 12.965/14 (MCI), que regulamenta os direitos e garantias para o uso da internet no Brasil. E aqui devemos nos lembrar que a Lei do Marco Civil da Internet foi entendida como uma ação do Governo Brasileiro em resposta à prática de espionagem do Governo Americano durante à Presidência de Dilma Rousseff,16 após revelações do ex-agente da CIA Edward Snowden.


  Outrossim, o Marco Civil da Internet (MCI) tem forte impacto acerca das obrigações de provedores de acesso haja vista exigência legal para a guarda dos registros de conexão conforme dispõe o art. 13 da referida Lei17 e art. 1518 do mesmo diploma legal.


  Demais disso, seu principal objetivo é o acesso, acesso à internet, às informações, ao conhecimento, à inovação, à comunicação, a acessibilidade etc.,19 desta forma, assegurando aos usuários direitos e garantias em seu art. 7º e incisos.20


  Cumpre destacar que o âmbito de sua aplicação é apenas e tão somente na internet, e o próprio MCI traz em seu art. 5º, inciso I21 o conceito de internet, dentre outros, de suma relevância para estabelecer algumas diretrizes em sua aplicação.


  Nesse sentido, Chaia:


  Web 1.0 – Internet clássica – pouca ou nenhuma interatividade entre usuários, era marcada manifestamente por sites estáticos e com poucos recursos voltados exclusivamente para o consumo de conteúdo. Web 2.0 – Internet Social ou Participativa – Ascenção dos blogs, salas de bate papo, fóruns de discussão e redes sociais. Passou a permitir maior interação entre os usuários, que não mais apenas consumiam conteúdo, mas passavam a produzir e compartilhar em tempo real. Web 3.0 – Internet Semântica ou Smartweb – Adoção de tecnologias inteligentes na Internet, por meio de linguagens de programação, como o Big Data, biometria, inteligência artificial, entre outros. Marcada fortemente pela presença de algoritmos, captura e tratamento de dados.22


  Portanto, podemos afirmar que estamos vivendo a web 3.0, internet semântica ou smartweb, ou seja, a humanização do ambiente de rede virtual de informações, uma disrupção tecnológica. A mesma internet pensada de forma mais inteligente e usual com muitas facilidades.


  Vale ressaltar que o MCI prevê alguns prazos importantes como o prazo de 1 (um) ano para a guarda de registros de conexão, prazo de 60 (sessenta) dias para que as Autoridades possam requerer cautelarmente, contado da data do requerimento, guarda destes registros por período superior a 1 (ano),23 dentre outros.


  Os provedores de conexão à internet24 não são responsáveis civilmente por danos praticados pelos usuários, leia-se terceiros, salvo,25 se permanecerem inertes após ordem judicial para retirada de conteúdos infringentes. Neste caso, sua responsabilidade não pode ser delegada a terceiros e as sanções podem ser aplicadas de forma isolada ou cumulativamente.


  Por sua vez, o Decreto 7.962/2013 do e-commerce, instituto que regulamentou a Lei 8.078/90 (CDC) dispõe sobre a contratação no comércio eletrônico, inclusive, para pagamentos e o exercício regular do direito de arrependimento,26 ou seja, qualquer meio de oferta e/ou de venda eletronicamente utilizados, devem observar este Decreto, independentemente do meio utilizado, os provedores devem fazer as guardas dos registros de conexões dos usuários, pois é através destes registros que é possível chegar a possíveis causadores de danos.


  Nesse passo, uma pesquisa realizada pela Neotrust aponta que o e-commerce faturou R$ 38,4 Bilhões e os números de pedidos cresceram em 4,3% no segundo trimestre de 2022, comparado com o mesmo período (entre abril e junho) de 2021, perfazendo um total de 89,6 milhões de vendas online.27


  Ocorre que, desde o advento do CDC e o Decreto do e-commerce têm surgido outros modelos de negócios digitais que hoje não têm respostas legais ou regulamentadas e no dia a dia buscam-se as respostas por analogia neste conjunto de leis aqui mencionados e outros diplomas legais, até mesmo no âmbito internacional, para se obter uma melhor solução.


  No comércio eletrônico28 a ausência de alguns documentos tais como, mas não se limitando ao FAQ,29 termo de uso dos serviços, aviso de privacidade, política de cookies, política de devolução, os canais de contatos denominados central de atendimento ou relacionamento com o cliente, canal de comunicação entre encarregado de dados (DPO30) e os usuários, podem acarretar responsabilizações aos fornecedores de produtos e serviços e, até mesmo, indenizações pela ausência dessas exigências.


  As novas tecnologias, a mudança do perfil do consumidor, a praticidade e facilidade trazida por essa aceleração digital e tecnológica tem trazido grandes desafios aos profissionais de todas as áreas e, em especial, aos advogados, pois não é obrigatório que este profissional do Direito seja especialista em tecnologia e áreas afins, porém, é desejável e necessário que tenha ao menos conhecimentos básicos para lidar com as demandas que permeiam não só as relações de consumo, mas o Direito Digital em sentido amplo.


  Nesse sentido, vale destacar que o Direito Digital31 está presente em todas as disciplinas do direito tradicional, pois o Direito Digital não é uma nova disciplina, mas uma interdisciplinaridade com as áreas do Direito, da tecnologia e gestão de continuidade dos negócios. Nesse sentido, o compliance de igual modo percorre todos os departamentos de uma organização, então são assuntos que têm direta relação no dia a dia de profissionais e organizações. O Direito Digital vai muito além de conhecimentos sobre a lei geral de proteção de dados pessoais ou GDPR.32


  Nesse passo, temos alguns exemplos, como é o caso do direito penal e a diversidade de golpes com a criminalidade migrando para o digital onde se vê contas de redes sociais sequestradas, smartphones com contas de e-mail e aplicativos bancários baixados sendo a soma perfeita quando o criminoso furta ou rouba um celular, sites aparentemente oficiais ou com redirecionamentos de página, sms com vagas de empregos falsos enviadas com códigos que permitam o acesso remoto aos smartphones com apenas um clique, dentre outros.


  Vale salientar que através do IP33 é possível rastrear um ato de ofensa, fraudulento e combater fake News,32 ou seja, através da quebra do sigilo, em regra por ordem judicial é possível identificar a origem de certos atos praticados eletronicamente. É importante lembrar que quando se utiliza a internet é possível rastrear, ou seja, o digital geralmente deixa rastros, portanto, mesmo ataques de grande magnitude é possível identificar um mínimo de informações sobre a origem do ataque.34


  Nas empresas, o departamento de TI consegue rastrear o que o usuário fez através do seu login, senha, IP da máquina, se descumpre as políticas internas, códigos internos, valores da organização, se compartilha informações com pessoas não autorizadas, se tenta acessar diretórios não permitidos, portanto, vale a pena estar atento às regras impostas dentro das organizações para não incorrer em erros e, consequentemente, em punições.


  Complementando este arcabouço legal a Lei Geral de Proteção de Dados Pessoais 13.709/18 (LGPD), e a assertiva Emenda Constitucional 115/2022, que insere a Proteção de Dados Pessoais no rol dos direitos fundamentais e garantias fundamentais35), assim sendo, cláusula pétrea, com competência privativa da União para legislar sobre a matéria e exclusiva para organizar e fiscalizar a proteção e o tratamento de dados pessoais.


  A LGPD aplica-se apenas e tão somente à proteção de dados pessoais, inclusive em meios digitais, objetivando a proteção dos direitos fundamentais de liberdade e privacidade e o livre desenvolvimento da personalidade da pessoa natural sendo, por conseguinte, legislação especial por regular o assunto. Contudo, deve ser analisada na prática com as demais legislações, pois no âmbito de sua abrangência, em certos casos, pode ser entendida como legislação geral.


  Isto posto, a LGPD considera dados pessoais aqueles que identifiquem (dados diretos) ou tornem identificáveis (dados indiretos) pessoas naturais, logo, uma legislação que se insere na grande maioria das organizações de forma impositiva a cultura de proteção e privacidade de dados, pois mesmo que o modelo de negócio não seja B2C (business-to-consumer), ou seja, empresa para consumidor, a organização no mínimo realizará a coleta, tratamento, armazenamento, compartilhamento de dados pessoais de seus funcionários, considerados pela LGPD titulares de dados pessoais.


  Nesse passo, fatalmente todas as empresas, independentemente do porte a qual estejam enquadradas ou do modelo de negócio, estarão sujeitas a cultura de proteção e privacidade de dados, devendo, cada uma, dentro da sua realidade e necessidade buscar um mínimo de adequação a LGPD.


  Visto isso, com o grande escândalo financeiro da Enron Corporation em 2002, uma das maiores empresas do setor elétrico americano, que manipulava seus balancetes reduzindo prejuízos e inflando seus lucros foi que o mundo passou a dar mais atenção às práticas anticorrupção. No início de 2001, suas ações eram negociadas em U$ 90,75 e após a publicidade desse escândalo as ações chegaram a cair para U$ 0,26,36 ou seja, nitidamente sua reputação que levara anos para ser construída, deixou de existir naquele momento.


  Em decorrência disso, foi promulgada em 2002 a Lei Sarbanes-Oxley contendo regras de Governança Corporativa e Condutas Éticas, aprimorando controles internos mais rigorosos e transparentes através de ferramentas tecnológicas de controle, prevendo a responsabilidade de diretores executivos e financeiros, exigindo mais transparência e publicidade na prestação de contas, afetando principalmente empresas de capital aberto.


  No cenário brasileiro ganha destaque após os escândalos da Operação Lava Jato, que investigava desde 2009 esquema de lavagem de dinheiro e desvio de recursos públicos, a Lei Anticorrupção 12.846/13 ou ainda Lei da Empresa Limpa regulamentada inicialmente através do Decreto Federal 8.420/15, revogado em 11 de Julho de 2022 pelo Decreto 11.129 que passou a regulamentar a partir de então a Lei Anticorrupção, principal instrumento jurídico no combate à corrupção, trazendo requisitos indispensáveis do programa de compliance, flexibilizando algumas obrigatoriedades para as pequenas e médias empresas, critério também adotado pela Autoridade Nacional de Proteção de Dados no âmbito da LGPD.


  Ressalta-se que o Decreto 11.129/2022 trouxe algumas alterações consideráveis no tocante ao programa de integridade passando a prever no art. 57, inciso I a destinação de recursos adequados, no inciso V prevendo na gestão de riscos a análise e reavaliação periódica com alocação eficiente de recursos, no inciso X mecanismos destinados ao tratamento de denúncias, e no inciso XIII que fala das diligências, a alínea “a” insere as figuras dos despachantes, consultores, representantes, na alínea “b” contratação e, conforme o caso, supervisão de pessoas expostas politicamente (PEPs),37 bem como de seus familiares, estreitos colaboradores e pessoas jurídicas de que participem, e por fim, alínea “c” realização e supervisão de patrocínios e doações.38


  Nesse passo, o principal ponto de relevância da Lei Anticorrupção foi a previsão da responsabilidade objetiva das pessoas jurídicas nas esferas cíveis e administrativas por atos lesivos praticados contra a Administração Pública, nacional ou estrangeira. Lembrando que a responsabilidade objetiva se estende para além da pessoa jurídica, incluindo a responsabilidade individual de dirigentes ou administradores na medida de sua culpabilidade.


  Nessa toada, a Lei de licitações 14.133, de 1 de abril de 2021, passou a prever de forma expressa, como critério de desempate e de forma cumulativa o “programa de integridade”,39 portanto, o compliance assumindo cada vez mais um papel relevante nas contratações e no dia a dia das organizações.


  Por derradeiro, é necessário observar a Lei de Aceso à Informação (LAI) 12.527/11, que desde 2011 regula o acesso à informação, dispondo sobre os procedimentos a serem observados pela União, Estados, Distrito Federal e Municípios, destacando-se dentre os artigos, o art. 3140 que dispõe sobre informações pessoais.


  Este alicerce jurídico não deve ser analisado separadamente, mas sempre em conjunto quando estamos diante dessa temática tão relevante que é o compliance digital e a lei geral de proteção de dados pessoais nas relações de consumo.


  2. GOVERNANÇA, RISCOS E COMPLIANCE (GRC) DIGITAL NAS RELAÇÕES DE CONSUMO


  Para relacionar a cultura de GRC aos aspectos do direito do consumidor no ambiente digital, é preciso durante a atuação profissional desenvolver uma interdisciplinaridade, além da compreensão de que cada modelo de negócio requer ações específicas, que os riscos variam a depender do negócio, e, acima de tudo compreender que é um investimento, e sim, é possível fazer muito com pouco ou apenas com o que se tem.


  Para tanto, se faz necessário desenvolver um programa de governança, riscos e compliance com a finalidade de estruturar um conjunto de boas práticas dentro das organizações, criando uma gestão estruturada de riscos operacionais, organizando os planos de ações orientados a implementação destas atividades, respeitando critérios organizacionais, legais, documentais, regulatórios revisitando os processos e realizando a devida manutenção da gestão de melhoria contínua.


  A Governança Corporativa deve ser vista sob vários aspectos, isso porque não há como falar em compliance sem percorrer a Governança Corporativa, pois é o ponto de partida, e é por meio do compliance que a governança é atingida, primeiro estrutura-se a organização (governança) para que ela cresça e se consolide de forma segura e perene, sendo assim, relevante o conceito do Instituto Brasileiro de Governança Corporativa – IBGC in verbis:


  É um sistema pelo qual as empresas e demais organizações são dirigidas, monitoradas e incentivadas, envolvendo relacionamentos entre sócios, conselho de administração, diretoria, órgãos de fiscalização e controle, e, demais partes interessadas.41


  Portanto, é correto afirmar que a Governança Corporativa é o meio para assegurar que a alta direção agirá de acordo com os melhores interesses da organização, devendo agir com imparcialidade, ética, transparência e responsabilidade, fazendo de forma que os princípios sejam recomendações objetivas, somado a isso a responsabilidade objetiva prevista na Lei 12.846/13 e 12.529/11.42


  Por sua vez, podemos definir a gestão dos riscos43 como as ações internas e externas contínuas e estratégicas diretamente ligadas aos bens tangíveis e intangíveis de uma corporação, como valores econômicos, mercadológicos, operacionais e patrimoniais.


  Estas ações são encaradas como ameaças à toda a estrutura corporativa, devem ser monitoradas e estrategicamente reprimidas com base na probabilidade de suas causas e os impactos de seus efeitos danosos. É através da manutenção da gestão de riscos que as organizações conseguem atenuar os problemas e incertezas dos negócios, colocando os riscos em patamares aceitáveis, portanto, vitais para este ecossistema do relacionamento com os clientes, sejam eles potenciais (leads e prospects) ou efetivos (contas e contatos que já são consumidores das empresas).


  Outrossim, a Norma ABNT NBR ISO/IEC 31000 pode auxiliar as organizações na implementação da gestão de riscos. A referida norma prevê diretrizes desde conceitos e princípios, descrevendo o que são riscos, eventos, partes interessadas, gestão dos riscos, fonte dos riscos, consequências, probabilidades e controles, inclusive como utilizá-las até o processo de estruturação e processos, do nível mais simples ao mais avançado.


  Isto posto, outras normativas e metodologias podem auxiliar quando o assunto é o controle da gestão de riscos, como é o caso da metodologia COSO44 específica de gestão de riscos, ferramenta mais parruda na gestão do controle de riscos internos. No Brasil, o Instituto ARC dispõe de metodologia utilizada em seus cursos e certificações que é a análise de riscos parametrizada.


  Ademais, o processo de gestão de riscos deve conter minimamente a identificação, a análise, a avaliação e o tratamento de riscos, lembrando que cada modelo de negócio possui riscos específicos.


  Um grande desafio para as empresas ainda se encontra na implementação desta gestão de riscos, principalmente com relação a qual “Estratégia” inicialmente se deve adotar para construir um planejamento orientado especificamente nas análises internas e externas das organizações.


  Uma das ferramentas mais utilizadas para iniciarmos um planejamento de implementação efetivo é a “Matriz de Riscos”, esta ferramenta gerencial permite uma visibilidade prática e objetiva dentro dos processos de tomada de decisões gerenciais.


  Esta Matriz de Riscos atua a partir de dois tópicos essenciais para qualquer avaliação nos processos de negócio, que são: a Probabilidade, onde e quanto aquele processo ou atividade está exposta a ocorrência de um incidente; a segunda é o Impacto, que se refere às consequências diretas ou indiretas de tais ocorrências. Ambas podendo ser medidas pelas escalas em percentual e em níveis (muito baixo, baixo, moderado, alto e muito alto).


  Um exemplo claro desta Matriz está na Imagem abaixo:


  
    [image: ]
  


  Figura: Exemplo de Matriz de Riscos (representação dos autores)


  Esse quadro visa demonstrar de forma prática em que posição do quadrante se encontra o Score (pontuação) atribuída a cada processo ou atividade do negócio da empresa.


  Desta forma, a implementação da gestão de risco se torna ainda mais robusta e com critérios técnicos que possibilitem as coletas de evidências tão importantes para o desenvolvimento e disseminação da cultura de governança, riscos e compliance (GRC), em especial nas relações de consumo em ambientes digitais e físicos.


  O Compliance tem origem na palavra “to comply”, que quer dizer “de acordo com uma regra”. Uma norma interna, isto é, estar em conformidade com algo (no sentido normativo, de atender a uma regra). É uma ferramenta de concretização de ambiente corporativo hígido e confiável, fortalecendo aspectos tangíveis e intangíveis das organizações, como o patrimônio e a reputação, remetendo a ideia de integridade.45


  Compliance não se limita a seguir normas, leis e regulamentos, é muito mais amplo, transita em todos os departamentos da organização, sendo uma ferramenta para atingir a Governança. Ressaltando-se que é tão importante, que não tem fim, desta forma a melhor definição seria um “programa contínuo”, pois diariamente percorre-se os pilares do programa de compliance, em todos os departamentos de uma organização, portanto, são necessárias a manutenção e a revisão constantes do referido programa.


  O IBGC, nesse sentido, enfatiza:


  Todo sistema de compliance deve ter como base sólidos conceitos de identidade organizacional que transcendam as leis, as normas e os regulamentos externos a serem naturalmente obedecidos. identidade da organização é uma combinação entre seu propósito (razão de ser), sua missão, sua visão (aonde quer chegar), seus valores e princípios – o que é importante para ela e a forma como são tomadas as decisões. Busca-se, assim, a prática constante de deliberações éticas (consciência e coerência entre o pensar, o falar e o agir). Para tanto, “as principais decisões devem ser adequadamente fundamentadas, registradas e passíveis de verificação pelas devidas partes interessadas”. A construção de uma organização íntegra – coerente com sua identidade – implica atitudes e ações que demonstrem uma visão de responsabilidade corporativa que vá muito além da luta contra a corrupção. O processo deve levar em conta a dignidade das pessoas, a forma de definir e implementar produtos e serviços, escolhas tecnológicas, sistemas de produção e distribuição, as relações com fornecedores, parceiros, clientes e poder público, incluindo as externalidades (positivas e negativas) geradas por seus negócios e suas operações na sociedade e no meio ambiente.46


  Portanto, podemos notar que o profissional do compliance deve ser alguém que possua conhecimento sobre governança e compliance, com autonomia, imparcialidade, responsável, líder, que tenha acesso direto ao mais alto cargo dentro da organização, que tenha noção das legislações aplicáveis ao modelo de negócio ao qual está inserido, atendendo as finalidades da prevenção, detecção e resposta.


  Outrossim, o compliance officer tem o dever de implementar e manter o programa de compliance, dominando as novas tecnologias e, acima de tudo, ser alguém educado, cordial, proativo, levando em consideração que este profissional tem responsabilidade de ordem criminal, civil e administrativa no âmbito de sua atuação.


  O departamento de compliance deve ser acolhedor, com um time que conheça as diretrizes e normativas internas, e proporcione que as pessoas se sintam seguras e confortáveis para buscar ajuda na solução de dúvidas na resolução de conflitos e até para denúncias que se fizerem necessárias.


  Com a vigência da LGPD inicia-se uma ramificação dentro do compliance corporativo denominado compliance digital, em que podemos explorar e estruturar atividades diretamente ligadas às transformações digitais e que possuem um contexto extremamente complexo e abrangente ante a era da informação atual, na qual dados pessoais e corporativos são os maiores ativos, possuindo papel fundamental na evolução social e mercadológica.


  A respeito do conceito de Proteção e Privacidade de Dados, destaca-se que a palavra proteção em sentido amplo pode remeter a ideia de proteção sobre bens tangíveis e intangíveis o que incorre em cuidado, prudência, cautela. Em se tratando de proteção de dados pessoais quer dizer responsabilidade em proteger estes dados pessoais. Direito este assegurado pela Constituição Federal, Código de Defesa do Consumidor, Lei Geral de Proteção de Dados pessoais e demais legislações neste artigo mencionadas.


  Por seu turno, a palavra privacidade remete o direito intimidade, a vida privada, a honra e sua imagem, direito fundamental (art. 5º, inciso X da CF), portanto, a privacidade dos dados pessoais é a opção do titular dos dados pessoais de preservar e determinar os limites do uso e compartilhamento desses dados, direito e garantia fundamental e legalmente protegida assim como a proteção dos dados pessoais.


  Já o Compliance Digital está diretamente ligado à Tecnologia da Informação e gestão da segurança da informação (dados corporativos e dados pessoais). O SGSI – Sistema de Gestão da Segurança da Informação (ISO/IEC 270001), legislações supramencionadas aplicáveis aos ambientes digitais, normas técnicas, como a ISO 19.600 que trata do Sistema de Gestão de Compliance, dentre outras.


  Diz respeito ao conjunto de normas internas e externas que regulam as atividades de seus acionistas, colaboradores, parceiros e fornecedores, a partir de medidas administrativas e técnicas, respeitando as normas vigentes e aplicáveis dentro da sua área de atuação, com base na tecnologia da informação e seus reflexos no ecossistema empresarial. Portanto, complexo, mas plenamente possível desde que a organização queira estar em compliance e se manter no mercado em que atua.


  Ainda, importa destacar os Pilares do programa de compliance aplicados nas relações de consumo. O primeiro deles é o suporte da alta administração ou Tone from the top.


  É correto afirmar que este é, se não o mais importante pilar do programa de compliance, um dos principais, pois se a empresa tem de fato essa preocupação, preocupa-se com a sua reputação e longevidade, certamente a alta direção estará engajada e fará cumprir sua missão, visão e valores através da sua participação ativa.


  Para que o compliance não esteja apenas no papel é necessário que seja visto como um valor, portanto, um princípio, aquilo que a organização acredita e pratica, esperando o mesmo comprometimento de seus funcionários, clientes, fornecedores e parceiros quando o assunto é comportamento, desta forma, o compliance trará bons resultados para a organização, reduzirá custos e ela será valorizada perante o mercado ao qual está inserida.


  Outrossim, caso a empresa não tenha muitos recursos, poderá se utilizar de meios menos custosos para inserir o compliance na cultura interna, como um vídeo institucional durante a integração, pode fazer um treinamento online e depois deixar gravado para acesso posterior em novas admissões e contratações, pode utilizar-se do RH ou alguém que conheça bem as políticas e departamentos da empresa como difusor, enfim, há diversas soluções para organizações com poucos recursos financeiros, como ferramentas tecnológicas gratuitas e a custos baixos, assim como há diversas soluções para empresas que destinam verbas ou que disponham de recursos para esta finalidade.


  Outro pilar importante é o da Análise dos riscos ou Risk Assessment. No Brasil e no mundo analisar riscos não é tarefa fácil, a análise de riscos é complexa e jamais leva o risco a zero, mas é possível analisando os riscos que permeiam o negócio levá-los a patamares aceitáveis, isso porque a gestão de riscos, assim como nos demais pilares do programa, exige processos e metodologias.


  A análise dos riscos deve ter parâmetros, sua matriz pode variar, a análise deve ser qualitativa e quantitativa e deve ter no mínimo três níveis de graduação, leve, moderado e grave. Pode ser analisado por fases, dividindo-se em identificação, classificação e avaliação dos riscos, para daí poder partir para a tomada de decisões alocando o risco em níveis aceitáveis.


  A análise dos riscos tem como um dos enfoques principais a prática de corrupção interna e externa nas organizações, preocupação mundial, sendo que, notadamente a partir de meados de 2010, surgiram diversas legislações a respeito.


  Nessa toada, no Reino Unido, em 2011 a norma anticorrupção denominada Lei de Suborno do Reino Unido – United Kingdom Bribery Act – UKBA,47 considerada mundialmente como uma das mais rígidas passou a inspirar as demais legislações nesse sentido. 


  De igual modo, nos Estados Unidos, em 2012, foi elaborado um guia denominado “A Resource Guide to the U.S. Foreign Corrupt Pratices Act”48 elaborado pelo departamento de justiça americano – The United States Department of Justice e a Comissão de Valores Mobiliários dos Estados Unidos – Securities and Exchange Commission (SEC).


  No cenário brasileiro, contamos com a Lei Anticorrupção 12.846/2013, o Decreto 11.129/2022, que regulamenta a Lei 12.846/13. Ainda, orientam as organizações outras normas, dentre elas, a ISO 37001, que confere algumas diretrizes sobre o Sistema de Gestão Antissuborno (SGA).


  A análise dos riscos envolvidos nos respectivos modelos de negócios, devem ser analisados em conjunto com as políticas internas (responsabilidade social e ambiental, segurança da informação etc.), com os princípios e valores das organizações, as regras existentes nos códigos de ética e conduta, os termos (tais como, confidencialidade e sigilo, aceitação e uso e lei geral de proteção de dados pessoais), normas internas, normas técnicas nacionais e internacionais, legislações e regulamentos aplicáveis.


  Demais disso, a análise dos riscos deve ser feita através do mapeamento dos processos, de forma específica, objetiva e gerenciada levando em consideração o passado, o presente e o futuro de forma que seja possível através de controles internos trabalhar de forma preventiva e reativa, bem como lembrar que é possível que duas empresas sejam semelhantes, mas possuam riscos diferentes.


  Na visão de Fábio de Lima:


  O objetivo da avaliação de riscos é desenvolver uma visão clara e consistente dos riscos emergentes identificar controles existentes e atividades de mitigação e áreas onde podemos ajustar ou melhorá-los, e possibilitar a mitigação do risco por meio de controles de compliance (...) A execução da avaliação de riscos em compliance deve incluir uma avaliação do ambiente externo. Em geral, essa avaliação do ambiente pode ser feita pela área legal, dando uma visão geral com relação as novas regulamentações, mudanças de leis e seus impactos, bem como, uma visão dos principais desafios e processos enfrentados pelas empresas daquele segmento, índices de corrupção do país, tendências regulatórias e evolução do mercado e suas práticas. (...) a identificação do ambiente interno (...) é feito por meio de entrevistas, questionários a serem respondidos pelos gestores do negócio ou por intermédio de grupos de discussão.49


  Assim sendo, a avaliação e gestão dos riscos envolve os ambientes internos e externos, aspectos culturais, sociais, ambientais, legais e regulatórios e pode ser feito de forma simplificada (considerado frágil) através de um comitê multidisciplinar com questionários orientados ou através de ferramentas de controle existentes no mercado.50


  Nas relações de consumo são inúmeros os riscos, basta citar como exemplo, que a lei geral de proteção de dados pessoais impõe a adequação das empresas conforme previsão do art. 50 que exige que as organizações adotem as boas práticas e governança, permitindo, por exemplo, que o titular dos dados tenha acesso às informações existentes a seu respeito (art. 18 LGPD), porém a maioria das empresas não possuem o registro das atividades de tratamento de dados pessoais, ou melhor, sequer disponibilizam um canal de contato entre encarregado de dados e titular.51


  Por conseguinte, o Decreto e-commerce, a lei do marco civil da internet e demais legislações que dispõem de princípios, prazos e diversas imposições às empresas quando o assunto envolve as relações de consumo. Por isso a importância da manutenção periódica, pois o cenário dos riscos é muito dinâmico e intenso, e hoje pode ser moderado, mas se não atualizado até a próxima revisão poderá estar presente como categoria de risco severo, ou pior, se não analisado poderá acarretar riscos irreparáveis ao consumidor e à própria organização.


  Código de conduta e ética e políticas de compliance”, merece igual destaque.


  Dizer aos funcionários, clientes, parceiros e terceiros o que a empresa espera através de documentos pode parecer simples, mas não é, ocorre que, diante da diversidade das novas tecnologias está mais difícil fazer com que as pessoas leiam estes documentos tão importantes e que por vezes podem conter textos muito extensos.


  Pensando nisso, as organizações devem buscar as novas tecnologias para elaborar documentos mais didáticos, com menos textos, com ilustrações e que consigam atingir seu objetivo transmitindo os valores da empresa, porém, o mais importante é certificar-se de que os documentos foram lidos e compreendidos em sua integralidade e, se possível, colher assinatura e submeter após lido e esclarecidas as dúvidas a questionários, exigindo para sua aprovação um mínimo de acertos.


  O código de conduta é o documento que prevê o comportamento que a empresa adota e prática, bem assim aquilo que não admite, é tão essencial que as empresas têm trabalhado fortemente nestes documentos, revisitando e inserindo cláusulas com base nos comportamentos que seus colaboradores, clientes, parceiros e terceiros têm adotado em ambientes digitais, como nas redes sociais.


  Por sua vez, as políticas de compliance podem variar a depender do porte e modelo de negócio. São normas expressas para exigência do seu fiel cumprimento, deve estar em idioma local, com linguagem de fácil compreensão para todos, essas políticas podem prever, política de bonificação estabelecendo limitação de valores de presentes, política anticorrupção, política de viagens, política de conflito de interesses, política de segurança da informação, política de privacidade, dentre outras.


  Portanto, é por meio destes documentos que as organizações podem expressar seus valores aos seus colaboradores, clientes, parceiros e terceiros e é através da publicidade e treinamento aos envolvidos que seu objetivo será atingido.


  Outro relevante pilar está no chamado “controles internos”. São os recursos utilizados pelas organizações para que trabalhem de forma preventiva diante dos riscos, dos comportamentos indesejados, dos erros, das falhas, fraudes e através das tecnologias, isso está cada dia mais assertivo.


  Realizados os mapeamentos de dados pessoais ou dados corporativos, mapeamento de riscos é possível estabelecer controles diferentes para cada fluxo, é possível, por exemplo, que a política de segurança da informação preveja que a cada seis meses o usuário x terá que alterar sua senha que deve ser composta por letras, números e caracteres, o TI pode programar para que três dias antes de expirar a atual senha, o usuário x receba um alerta para alterar essa senha.


  Nesse sentido, há diversos tipos de controles, isso pode ser feito em todos os departamentos da empresa, por cada área através de sistemas de gestão prontos ou até mesmo customizados.


  Para que o programa de compliance seja efetivo, deve ter como um de seus pilares a Comunicação e os Treinamentos.


  A comunicação deve ser clara, objetiva e deve estar presente em todos os departamentos da mesma forma para evitar ruídos na mensagem. Pode ser feita presencialmente, online, em formato híbrido, por mural, por e-mail, ou de outra forma que a empresa entenda ser mais adequada e a depender do conteúdo a ser informado, desde que feita de forma adequada à compreensão de todos.


  Por seu turno, o treinamento é um importante eixo para a efetividade do programa de compliance, pois de nada adianta a organização fazer todo esforço e investimento se os envolvidos não tiverem ciência e treinamento deste programa de integridade.


  Cumpre destacar que se deve considerar a relação custo-benefício, pois caso a empresa não disponha de recursos para treinamentos é possível que a empresa faça um treinamento online, uma contratação externa e em trabalho conjunto forme multiplicadores, ou, identifique alguém interno que possua as competências necessárias para o fazer ou desenvolver essas competências em seu colaborador.


  No entanto, caso nada disso seja possível, a empresa pode elaborar materiais, pílulas, vídeos curtos, jornal digital interno, enfim, há um universo de opções, só não é possível deixar de fazer algo baseando essa justificativa na falta de recursos financeiros.


  O pilar Canal de Denúncias pode ser um ponto sensível na medida que é imprescindível imparcialidade pelo recebedor da denúncia e a não retaliação ao denunciante. Este pilar deve fazer parte do treinamento, assim como os demais pilares, pois aqui é essencial esclarecer que este canal se destina exclusivamente a apurar fatos tidos como desvios de condutas e comportamentos, descumprimento das políticas da empresa previstos nos documentos internos, assim como aqueles que divergem da missão, visão e valores da organização.


  Demais disso, as organizações devem analisar se o ideal é um canal de denúncias interno ou se o ideal seria ter um canal de denúncias externo para garantir o devido processo de investigação, garantir o anonimato caso o denunciante assim deseje, permitir que o denunciante possa acompanhar e após a conclusão das investigações dar o feedback ao denunciante. Deve ser aberto a colaboradores, terceiros e parceiros 24 (vinte e quatro) horas e sem qualquer tipo de interrupção.


  Com a aplicabilidade da LGPD, uma das imposições é que a controladora de dados pessoais disponibilize um canal de contato entre o encarregado de dados e o titular de dados,52 o que não se confunde com canal de atendimento entre consumidor e estabelecimentos (físicos e online) no e-commerce53 e nem com o SAC54 – Serviço de Atendimento ao Cliente. São canais diferentes, com legislações diferentes, cada qual com exigências específicas.
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