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    A coleção Ricardo Campos visa propiciar ao leitor um amplo acesso a literatura jurídico-acadêmica de excelência em todo o mundo. Com sua vasta experiência no ambiente acadêmico de Frankfurt, a editora dialética tem o prazer de contar com a curadoria apurada do Ricardo Campos




    Para o símbolo da coleção, escolhi a Coruja de Minerva. Não somente pelo fato dela representar o conhecimento dentro da tradição filosófica moderna, mas especialmente pela simbologia de seu voo. A coruja de Minerva alça seu voo na iminência do anoitecer. Hegel, se valendo do exemplo da coruja noturna, descreveu que a filosofia pressupunha uma experiência da realidade. Assim como a filosofia não poderia fantasiar horizontes incertos, nem oferecer explicações sobre o que não há experiência acumulada, também a coruja não pode alçar um voo precoce sem que tenha observado o correr do dia.




    Justamente aqui se insere o objetivo da coleção: criar diálogos consistentes fundados na observação do direito comparado e do desenvolvimento social contextualizado. A coleção traz como símbolo a coruja de Minerva justamente por propiciar aos diversos operadores do direito a realização de seus “voos” fundados numa densa análise das mais diversas facetas do desenvolvimento do direito na sociedade.




    A editora vem ganhando inegável destaque pela preocupação em fomentar debates de qualidade em diferentes áreas, constatação essa que se deixa comprovar pelas inúmeras nomeações no último ano para o prêmio Jabuti.




    Faço votos que a coleção seja abraçada pelos leitores e que os possibilitem alçar proveitosos voos.
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    A capa deste livro é simbólica: panfletos de protesto no Muro de Berlim em 1987, portanto ainda antes de sua queda em 9 de novembro de 1989. Os destinatários da ação eram os cidadãos da parte democrática de Berlim Ocidental. Mas também podiam ser compreendidos como destinatários aqueles que viviam no lado então comunista da Alemanha. Escrita em grafite, a mensagem dizia: “Lasst Euch nicht erfassen” – em tradução livre, “Não se deixem registrar” –, um chamado à resistência contra o poder estatal que queria saber demais sobre os cidadãos.




    Essa reivindicação foi levantada de forma particularmente intensa na Alemanha Ocidental no início de 1981, quando se realizou um censo que incluía também a coleta de muitas informações pessoais. Ele serviu de impulso para o desenvolvimento jurídico da autodeterminação informativa sob a forma de um direito especial de proteção de dados. O marco decisivo foi criado pelo Tribunal Constitucional Federal em sua decisão de 1983 sobre a inconstitucionalidade parcial do censo de 1981. Já antes, entretanto, outros atores haviam tentado fortalecer juridicamente a proteção de dados. Pioneira foi, em especial, a primeira lei de proteção de dados do mundo, editada no Estado de Hessen, em 1970.




    Na decisão sobre a lei do censo, em 1983, o Tribunal Constitucional Federal, com base no direito ao livre desenvolvimento da personalidade (art. 2º, § 1º, da Lei Fundamental), desenvolveu um direito fundamental à autodeterminação informativa. Com isso, estabeleceu os fundamentos dogmático-conceituais para uma proteção especial de direitos fundamentais diante dos novos desenvolvimentos da tecnologia da informação. Desde então, o Tribunal Constitucional Federal tem realizado uma série de outras concretizações da proteção de dados. Destaca-se apenas a decisão de 27 de fevereiro de 2008, que não tratou da proteção apenas contra o acesso a dados isolados, mas reconheceu um direito fundamental à garantia da confidencialidade e da integridade de sistemas de tecnologia da informação. Abrangeu medidas de proteção contra a chamada busca online, em especial contra infiltrações por softwares espiões (os chamados trojans), destinadas à exploração de sistemas como nuvens de dados (clouds) ou computadores de uso privado, portanto não apenas à coleta de dados individuais.




    A Lei de Proteção de Dados de Hessen constituiu um marco mundial. Na época, a nova área da proteção de dados era considerada ainda um campo periférico e pouco desenvolvido. A necessidade de regulação havia mudado em razão do uso crescente e do rápido avanço das possibilidades de emprego de computadores e de formas automatizadas de processamento e armazenamento de dados. A lei não foi apenas inovadora em termos temáticos. Foi também nova a criação da instituição, hoje difundida em todo o mundo, do encarregado de proteção de dados (Datenschutzbeauftragter). A lei de Hessen abrangia 17 artigos e se aplicava ao processamento automatizado de dados na administração pública do Estado. Em outras palavras: a proteção de dados surge como preocupação com o fato de que o processamento e o armazenamento eletrônicos de informações poderiam afetar os direitos e a privacidade dos cidadãos. Entre os pontos abordados na lei – e que ainda hoje são centrais para a proteção de dados – estão a vinculação a parâmetros legais previamente estabelecidos, critérios de transparência e medidas de supervisão do cumprimento da proteção de dados. Nesse meio tempo, a proteção de dados também foi ampliada para alcançar ingerências de particulares na autodeterminação informativa. Particularmente importante tem sido o reforço da proteção contra o exercício de poder por detentores de oligopólios globais, em especial no campo das mídias sociais.




    O desenvolvimento ocorrido na Alemanha constituiu um estímulo importante para a criação de normas jurídicas de proteção de dados em muitos outros países – assim também no Brasil, por exemplo, com a Lei Geral de Proteção de Dados Pessoais (LGPD), Lei nº 13.709, de 14 de agosto de 2018, que entrou em vigor em setembro de 2020. Também a União Europeia influenciou fortemente o desenvolvimento jurídico posterior. Basta mencionar a Diretiva de Proteção de Dados de 1995 e o Regulamento Geral de Proteção de Dados, aprovado em 2016 e em vigor desde 2018.




    O presente livro, contudo, não trata em primeiro lugar do desenvolvimento legislativo da proteção de dados. Ele visa antes esboçar uma unidade temática em torno do desenvolvimento conceitual-dogmático dos direitos fundamentais no ambiente digital dentro da tradição jurídica alemã e disponibilizar ao público de língua portuguesa tanto textos clássicos sobre o tema quanto decisões particularmente importantes do Tribunal Constitucional Federal em tradução para o português. O foco está no direito à autodeterminação informativa, direito fundamental desenvolvido no julgamento de 15 de dezembro de 1983, que se tornou a pedra fundamental – a “Magna Carta” – da proteção de dados e influenciou o debate mundial a respeito do tema.




    A escolha dos artigos e decisões para este livro foi determinada por sua relevância central para a proteção dos direitos fundamentais no mundo digital. Com essa seleção, pretende-se oferecer uma base para a pesquisa acadêmica, para a administração pública e para os tribunais, mas também para a atuação de empresas privadas e de indivíduos. Estes devem poder se orientar melhor, sob uma perspectiva comparativa, na aplicação do direito fundamental. Buscam-se subsídios para os esforços de aprimoramento e desenvolvimento de variações e novas adaptações de temas e conceitos para novos casos e novas constelações sociais, nas quais se tornam perceptíveis novas necessidades de proteção em conexão com a transformação digital. Essa evolução foi impulsionada pela velocidade das mudanças desencadeadas pela transformação digital, que de certo modo contrasta com a velocidade de desenvolvimento da ordem jurídica estatal e privada. Fundamentos conceituais já estabelecidos e comprovados devem servir de auxílio no debate sobre os perigos, mas também sobre as possibilidades de tutela jurídica, em uma sociedade que, diante de desenvolvimentos indesejados no campo das novas tecnologias, cada vez mais necessita – e continuará a necessitar – de proteção e da garantia jurídica de esferas eficazes de liberdade.




    Frankfurt am Main e Hamburgo, 13 de outubro de 2025


  




  

    PREFÁCIO




    Já não é novidade que a proteção de dados pessoais, hoje, ocupa uma posição central nos mais diferentes aspectos da vida humana. Em um mundo que a informação se transformou no principal instrumento de poder – como destacam, entre outros e outras, autoras como Julie Cohen e Shoshana Zuboff –, a proteção de dados ultrapassa o campo técnico e normativo, integrando o próprio núcleo da dignidade e da liberdade humana. Dados pessoais não são mais ativos meramente econômicos, mas projeções da personalidade, sobretudo no ambiente digital. Daí o caráter estrutural do direito à proteção de dados, condição sine qua non do exercício da autonomia individual, do controle democrático das tecnologias e da contenção do poder informacional, público ou privado.




    Os desafios contemporâneos da regulação digital evidenciam que a proteção de dados não é um tema acessório, a ser tratado isoladamente; ao contrário, é preciso reconhecer seu papel fundamental na arquitetura jurídica da governança tecnológica. Afinal, importantes discussões cotidianas, como aquelas sobre moderação de conteúdo, regulação de plataformas digitais e da IA partem, ao fim e ao cabo, de uma mesma questão: quem pode controlar a informação, e sob quais condições? As novas dinâmicas do poder informacional têm redefinido as fronteiras entre o público e o privado, entre o indivíduo e o Estado, entre autonomia individual e vigilância. A compreensão desse substrato torna-se, portanto, uma condição indispensável para todas as discussões subjacentes sobre regulação das novas tecnologias.




    É interessante observar, por exemplo, como as plataformas digitais se tornaram atores estruturantes da vida social e política, mediando o acesso à informação, a formação da opinião pública e até mesmo o exercício de direitos civis, como o direito de informação e a liberdade de expressão. A sua regulação, por sua vez, envolve tanto a definição de responsabilidades relativas ao conteúdo publicado e compartilhado, quanto a delimitação do uso que fazem dos dados de bilhões de cidadãos, seus usuários. É justamente nesse ponto que a proteção de dados se converte em critério de legitimidade democrática, uma vez que permite submeter o poder informacional privado aos princípios do interesse público e conjugá-los a direitos fundamentais, garantindo que o tratamento dos dados ocorra sob os princípios da transparência, finalidade e proporcionalidade. Sem essas bases legais, qualquer tentativa de regulação das plataformas corre o risco de ser apenas conjuntural por não enfrentar adequadamente as dinâmicas estruturais de concentração e opacidade que caracterizam a economia digital.




    Dito isso, a obra que tenho a honra de prefaciar, organizada pelos reconhecidos juristas, publicistas e professores Ricardo Campos e Hoffmann-Riem, dois dos principais especialistas em direito digital do mundo, constitui uma contribuição singular ao pensamento jurídico contemporâneo relativo à proteção de dados pessoais no Brasil, reunindo textos fundacionais sobre a gênese e a evolução desse direito.




    Trata-se de um percurso intelectual, o qual, partindo das decisões paradigmáticas do Tribunal Constitucional Federal alemão, em especial o julgamento do Censo de 1983, alcança até as formulações mais recentes sobre o regime da proteção de dados. Adianto aos leitores que aqui encontrarão uma verdadeira genealogia conceitual da autodeterminação informacional, compreendida não apenas como a reação aos riscos tecnológicos, mas como a afirmação de um novo paradigma constitucional, em que a liberdade individual se traduz no poder de cada cidadão decidir sobre a circulação das suas próprias informações. A relevância desta coletânea, assim, está precisamente em lançar luz sobre a dimensão histórica e filosófica de um tema frequentemente tratado apenas sob o prisma técnico ou normativo.




    Nessa perspectiva, importa recordar como o percurso brasileiro em matéria de proteção de dados se insere em um amplo movimento de constitucionalização dos direitos na era digital. Recordemos que o Marco Civil da Internet, já em 2014, foi o primeiro instrumento a estabelecer, de forma sistemática, princípios e garantias para a atuação de usuários, empresas e do próprio Estado no ambiente digital. Ao reconhecer a internet como espaço de exercício da cidadania – e não como um território sem lei –, o MCI introduziu no ordenamento a noção de que a conectividade deve servir à liberdade e à inclusão, e não à vigilância e à exclusão. Sua atualidade, aliás, permanece evidente: em um contexto de crescente concentração de poder informacional nas mãos de grandes plataformas, os princípios e direitos previstos na lei seguem como referências indispensáveis para a regulação contemporânea das novas tecnologias.




    Já a Lei Geral de Proteção de Dados Pessoais brasileira, a qual tive a responsabilidade e honra de relatar na Câmara dos Deputados, representou o passo seguinte desse amadurecimento institucional. A LGPD conferiu concretude ao direito à autodeterminação informacional, consagrando deveres claros de tratamento ético e responsável de dados e criando uma autoridade independente para sua supervisão, bem como elevou o padrão de proteção no Brasil a níveis comparáveis aos das democracias mais avançadas globalmente, inserindo o país no circuito global da regulação de dados e estabelecendo um marco de confiança essencial à inovação tecnológica, ao comércio digital e à tutela da cidadania.




    Esse processo normativo culminou na Emenda Constitucional nº 115, de 2022, que também tive a incumbência de relatar, a qual inseriu a proteção de dados pessoais entre os direitos e garantias fundamentais de nossa Carta Magna. Ao constitucionalizar o tema, o Congresso Nacional reafirmou que o domínio sobre a própria informação é uma dimensão inalienável da dignidade humana e um pilar da soberania nacional na era digital. Tal percurso regulatório revela uma coerência de propósito, qual seja, assegurar que o avanço tecnológico se realize sob os valores democráticos e republicanos, alçando nosso país a uma posição de referência na construção de um ambiente digital comprometido com a preservação dos direitos fundamentais e da autonomia de seus cidadãos.




    Uma coisa é certa. Ainda hoje, é preciso ter em mente que os (nem tão) novos desafios trazidos pela era digital reforçam a necessidade de se compreender com profundidade o regime jurídico da proteção de dados. Se falharmos nessa tarefa, corremos o risco de tratar os sintomas sem alcançar suas causas, como a concentração informacional, a opacidade algorítmica e o desequilíbrio de poder entre indivíduos e as big techs. O estudo da autodeterminação informacional, conceito central que estrutura o pensamento jurídico sobre dados pessoais desde a tradição alemã, oferece ferramentas dogmáticas aptas a enfrentar tais dilemas, partindo-se da compreensão de que nossos dados não são mera mercadoria ou insumo técnico, e sim uma dimensão constitutiva da nossa própria personalidade.




    Destarte, mais do que um compêndio histórico, os textos que aqui constam nos oferecem um repertório conceitual apto a orientar a construção de políticas públicas, legislações e decisões judiciais em um cenário de constantes transformações tecnológicas. Em tempos de crescente e inexorável digitalização, compreender a razão de ser da proteção de dados pessoais significa compreender, em última instância, os limites do poder informacional na sociedade contemporânea. É exatamente essa reflexão que esta obra convida nos convida a realizar.




    Orlando Silva, Deputado Federal e ex-ministro do Esporte (2006-2011).


  




  

    AUTODETERMINAÇÃO INFORMACIONAL NA SOCIEDADE DA INFORMAÇÃO: RUMO A UM NOVO CONCEITO DE PROTEÇÃO DE DADOS




    Wolfgang Hoffmann-Riem




    I. Proteção de dados e a juridificação




    Ainda no início dos anos setenta, momento do nascimento da consolidação legal da proteção de dados, o processamento automatizado de dados era um processo que ocorria fora do mundo da vida do cidadão médio. De todo modo, a geração de dados mais complexos e um processamento de dados mais sofisticado só poderiam ser feitos com computadores mainframe, que exigiam considerável capacidade técnica, espacial e financeira e, portanto, estavam disponíveis apenas de forma limitada. A sociedade da informação e do conhecimento1, agora em construção, fez da comunicação técnica, especialmente eletrônica, o modo de comunicação indispensável e potencialmente ilimitado em quase todas as áreas da vida. O uso do processamento eletrônico de dados, não apenas no local de trabalho, mas também, cada vez mais, nos momentos de lazer, tornou-se parte natural da vida cotidiana de amplos setores da população2. A privacidade e a esfera pública estão se fundindo cada vez mais. Devido à crescente conexão de computadores privados – agora também a partir do uso da Internet –, a ainda considerável delimitação legal entre o processamento privado de dados e o processamento social ou publicamente relevante de dados tem se tornado cada vez mais questionável: mesmo aqueles que “navegam” na Internet a partir de seus PCs privados estão se movendo na esfera pública3. A resistência dos usuários da Internet a uma padronização legal do uso da rede – em particular proibindo ou restringindo o uso de programas modernos de criptografia4 – mostra que a comunicação por meio do processamento eletrônico de dados também é percebida como parte integrante do mundo da vida que é defendido contra a “colonização” por meio do direito5.




    E, ainda assim, o tratamento de dados tem sido submetido a uma densa rede de regulamentações. O ponto de partida foi o interesse legítimo dos cidadãos na proteção contra o uso indevido de dados pelo Estado, que recentemente tem sido estendido à esfera privada. Ou seja, este não mais se limita ao processamento de dados na administração pública, mas se estende para o direito trabalhista e social, o direito civil, o direito processual penal, o direito policial e o direito de mídia – dentre muitas outras áreas. De acordo, o número de regras setoriais de proteção de dados tem aumentado. Hoje, a proteção de dados é reconhecida nas leis não apenas contra entidades públicas, mas também contra entidades privadas. Ela é encontrada tanto nas leis federais quanto nas estaduais. A Diretiva Europeia de Proteção de Dados6 levará a novas modificações. De modo geral, pode-se dizer que a proteção de dados é marcada por uma considerável juridificação (Verrechtlichung).




    A juridificação7 significa a formalização jurídica de áreas da vida e, como consequência, a possibilidade de resolução de conflitos sob uma forma legal. Em um sentido mais amplo, o termo juridificação também se refere ao crescimento quantitativo do corpo de leis e sua crescente profundidade regulamentadora8. Ambos podem ser observados no direito da proteção de dados. A decisão do censo9 do Tribunal Constitucional Federal (Bundesverfassungsgericht) – um avanço jurídico e político no reconhecimento do direito fundamental à autodeterminação informacional e, posteriormente, a Carta Magna do desenvolvimento da lei alemã de proteção de dados – tornou-se um motor central desta juridificação, com seus requisitos de longo alcance para a observância da reserva da lei. Por exemplo, desde a decisão do Tribunal, a administração não pode mais coletar, transmitir ou processar dados por meio da cooperação administrativa (Amtshilfe), informalmente ou com base em normas gerais de autoridade; pelo contrário, quanto a isso, tiveram de ser criadas bases autorizadoras explícitas e específicas para a proteção de dados. Também as pessoas jurídicas privadas devem levar em conta a proteção de dados ao estruturarem suas relações jurídicas: o médico, por exemplo, que deixa a prática para seu sucessor, juntamente com os arquivos dos pacientes, deve não apenas observar as disposições da lei de contratos, mas também o direito dos pacientes à autodeterminação informacional10. As empresas devem examinar se e em que medida podem coletar, armazenar, transmitir ou de outra forma processar dados de clientes e funcionários. Aqueles que querem se utilizar do potencial das transações legais eletrônicas – por exemplo, com sistemas de chave pública e assinaturas digitais – não apenas procurarão limites legais, mas também, se necessário, poderão querer proteção legal do caráter vinculativo da assinatura transmitida eletronicamente ou similar11.




    Na vasta maioria dos casos, os instrumentos regulatórios da proteção de dados não se aplicam a áreas da vida antes não estruturadas juridicamente, mas sim a contextos sociais que já estão geralmente “juridificados” de forma geral, mas não especificamente em relação à proteção de dados. O direito da proteção de dados é acrescentado ao já normalmente complexo programa regulatório das leis como uma “lei a ser observada para além destas” que, além disso, apesar de muitas regras detalhadas, muitas vezes desemboca, em última instância, em cláusulas de ponderação (“na medida em que interesses legítimos não conflitarem” ou similares). Normas gerais de proteção de dados e regras setoriais específicas interagem entre si, normalmente de modo que as regras setoriais prevaleçam. Complicadas regras de aplicação, referências intercaladas, muitas regras setoriais específicas e exceções formuladas abertamente caracterizam o quadro.




    Atualmente, o direito da proteção de dados não é mais tão facilmente compreensível e praticável, mesmo no caso de especialistas. Acima de tudo, ele perdeu sua capacidade de orientar os leigos. O triunfo da ideia da proteção de dados e a expansão da sociedade da informação tornaram-se o terreno fértil para este direito diferenciado. Entretanto, a multiplicidade e a contradição das normas de proteção – incluindo a fragilidade do conceito tradicional de proteção – ameaçam agora fazer fracassar a realização do objetivo da proteção de dados. Surgem, ainda, outros problemas que também acompanham a juridificação. Teubner, por exemplo, problematizou o fenômeno geral da “enchente de normas” (Normenflut) sob os seguintes pontos de vista: “A partir de um certo limiar de crescimento, os participantes não estão apenas cognitivamente sobrecarregados. A aplicação da lei sofre, a credibilidade sofre e uma elaboração dogmática mais ambiciosa não é concebível”12. Tais sintomas, como o problema de credibilidade causado pelos déficits de execução ou a perda de coerência da sistemática dogmática, também caracterizam o direito da proteção de dados e provavelmente continuarão a aumentar. Em outras palavras: o sucesso da ideia da proteção de dados no direito ameaça se tornar a o germe do fracasso da proteção de dados por meio do direito.




    II. Novos riscos – normas reforçadas de intervenção 




    A transição para a sociedade da informação criou condições na esfera das normas de direitos fundamentais que não eram totalmente previsíveis à época – ainda idílica em relação à informação – da decisão do censo (Volkszählungsurteil). Quanto mais as condições de vida são marcadas pela comunicação tecnicamente mediada e quanto mais o mundo comunicativo que se complexificou depende de uma infraestrutura que assegure seu funcionamento, mais atividades de todos os tipos há no escopo do direito à autodeterminação informacional. Já em 1988, Simitis apontava criticamente que a reação legislativa ao processamento automatizado de dados estava ocorrendo principalmente sob a impressão de um certo estágio, muito rapidamente ultrapassado, de desenvolvimento da respectiva tecnologia13. O modelo convencional de proteção de dados tem estado sob pressão em vários aspectos devido ao progresso tecnológico e científico. Por exemplo, apresenta-se o problema quanto a se as novas tecnologias são cobertas pela terminologia tradicional das normas autorizadoras (Befugnisnormen) existentes. É controverso, por exemplo, se a autorização das autoridades policiais e investigativas para monitorar e registrar o “tráfego de telecomunicações” de acordo com a §100a do Código de Processo Penal (Strafprozessordnung) justificaria também o acesso a serviços de vídeo multimídia digital14. Tal problema, no entanto, ainda pode ser resolvido dentro da estrutura da técnica jurídica tradicional e da dogmática. Por exemplo, faz sentido formular normas autorizadoras da maneira mais dinâmica possível, ou seja, aberta a novos desenvolvimentos técnicos e formas de uso, a fim de se evitar emendas subsequentes: no entanto, isto pode ser feito às custas da clareza da norma15.




    Não se trata apenas da reação a novos desenvolvimentos técnicos, mas também de responder adequadamente a situações de risco modificadas, que se desenvolvem a partir da utilização de novas tecnologias da comunicação16. Por exemplo, o crime organizado que opera transnacionalmente utiliza as mais recentes tecnologias de comunicação, o que também torna possíveis novas formas de crime. Ao mesmo tempo, está se tornando evidente que autoridades do Estado com poderes investigativos (como a polícia) dificilmente estão à altura de seus “adversários”, mesmo do ponto de vista técnico. Além disso, os órgãos estatais estão vinculados a normas autorizadoras – por exemplo, ao direito policial ou ao Código de Processo Penal – que em sua maioria foram desenvolvidas para estágios anteriores do desenvolvimento tecnológico. A discussão político-jurídica sobre interceptação de pequena e grande escala, espionagem e formas similares de investigação17 da ação penal mostra as dificuldades na busca por novas formas de proteção estatal a interesses jurídicos, o que está geralmente associado a novos riscos. O “armamento” tecnológico dos atores do crime internacional leva a demandas por, em resposta, um “armamento” jurídico do aparato policial para a proteção de direitos como o corpo, a vida, a propriedade, etc., cuja realização, no entanto, geralmente é inevitavelmente acompanhada do desmantelamento da proteção da autodeterminação informacional. Se, por outro lado, os poderes policiais investigativos são concebidos de forma a preservar o nível anterior de proteção da autodeterminação informacional, eles quase inevitavelmente não são adequados para atingir seus objetivos pretendidos. A proteção de dados como proteção ao cidadão ameaça então tornar-se, indiretamente, “proteção ao infrator”18, mas somente para a proteção daqueles grupos de infratores que agem de forma tecnologicamente sofisticada. O legislador enfrenta a difícil decisão quanto a até que ponto os interesses de proteção de dados podem e devem ser colocados de lado pelo interesse de um combate eficaz à criminalidade (e também para proteção de interesses jurídicos). Há um risco, com isso, de que a nova regulamentação tenha um alcance tão grande em seus poderes que não afete apenas especificamente aqueles que – por exemplo, no crime organizado internacional – são especialmente refinados na evasão da vigilância policial, mas a todos. Tendo em vista as dificuldades práticas da luta contra a criminalidade e o desejo da polícia por resultados, existe até mesmo o risco de que os novos instrumentos sejam utilizados na prática principalmente para combater o crime simples e cotidiano – especialmente porque se pode supor que o crime organizado encontrará novas formas tecnológicas de escapar da vigilância estatal.




    III. O direito fundamental à autodeterminação informacional como liberdade interativa recíproca




    Desde a decisão do censo, tem sido indiscutível que a proteção de dados é um problema de proteção por meio do direito, em particular de proteção do direito geral de personalidade (Art. 2(1) c/c Art. 1(1) GG)19. A Diretiva de Proteção de Dados da UE20 fomentou esta ideia e formulou, com isso, que os Estados membros devem garantir a proteção dos direitos e liberdades fundamentais e, especificamente, a proteção da privacidade das pessoas físicas no processamento de dados pessoais. O artigo 8 da CEDH também é tomado como base para um direito à autodeterminação informacional, ou seja, o direito ao respeito pela vida privada21. Além disso, há salvaguardas específicas em diversas constituições dos estados22.




    O Tribunal Constitucional Federal justificou a localização do direito à autodeterminação informacional no direito geral da personalidade, afirmando que o livre desenvolvimento da personalidade nas condições modernas de processamento de dados pressupõe a proteção do indivíduo contra a coleta, armazenamento, uso e transferência ilimitados de seus dados pessoais: quem não pode prever com suficiente certeza quais informações a seu respeito são conhecidas em certas áreas de seu ambiente social, e quem não é capaz de estimar até certo ponto o conhecimento de possíveis interlocutores, pode ser substancialmente restringido em sua liberdade de planejar e decidir com base na sua própria autodeterminação23. O BVerfG exige que o indivíduo deve, em princípio, ser capaz de determinar por si mesmo sobre a divulgação e a utilização de seus dados pessoais. Na doutrina, tal construção básica tem sido predominantemente aplaudida2425.




    Contudo, Simitis critica o fato de que esta classificação do direito fundamental à autodeterminação informacional levaria a uma compreensão privatística dos requisitos legais para o processamento de dados pessoais26. Isso levaria a um estreitamento da perspectiva regulatória para se aplicar aqueles princípios que, de outra forma, se aplicariam à avaliação jurídica de intervenções em posições jurídicas individuais (palavra-chave: “direito aos próprios dados”)27. Os processos comunicacionais numa sociedade democrática seriam então analisados sob a – inadequada – questão de como um balanceamento dogmaticamente convincente entre as reivindicações dos proprietários de dados poderia ser alcançado28.




    De fato, uma visão que compreende a comunicação privada e pública apenas sob a perspectiva de equilibrar direitos absolutos conflitantes parece reducionista e inadequada para uma sociedade democrática e de bem-estar social. A este respeito, Simitis tem razão ao enfatizar a autodeterminação informacional, para além da ideia de defesa, como condição básica da competência comunicativa do indivíduo29. Também é verdade que o recurso à dignidade humana e ao desenvolvimento da pessoa não seja absolutamente necessário para justificar um direito à autodeterminação informacional. Isto é demonstrado, sobretudo, pelo fato de que o BVerfG não tem dificuldade em conceder às pessoas jurídicas um direito à autodeterminação informacional em relação ao sigilo fiscal com base no artigo 14 c/c artigo 19 III da Grundgesetz30. Também o exemplo dado pelo BVerfG na decisão do censo, a saber, que quem conta que a participação em uma assembleia ou iniciativa popular será registrada, podendo, com isso, causar riscos, irá possivelmente renunciar ao exercício do seu direito fundamental correspondente (!) (Arts. 8, 9 GG)31.




    A crítica de Simitis a uma concepção “privatística” da proteção de dados pode ser levada em consideração através da interpretação conforme do direito à autodeterminação informacional: o Tribunal Constitucional Federal já enfatizou na decisão do censo que o indivíduo não tem um direito no sentido de um domínio absoluto e irrestrito sobre “seus” dados; ao contrário, ele é uma personalidade que se desenvolve dentro da comunidade social e é dependente da comunicação. A informação, mesmo que pessoal, é um reflexo da realidade social, que não pode ser atribuído exclusivamente à pessoa em questão. A Grundgesetz decidiu sobre a tensão indivíduo-comunidade na acepção de vinculação da pessoa à coletividade e de sua participação interdependente nesta mesma coletividade (Gemeinschaftsbezogenheit und Gemeinschaftsgebundenheit).




    O direito à autodeterminação informacional no sentido da decisão do censo não é, portanto, um direito privatístico de defesa do indivíduo isolado, mas visa propiciar ao indivíduo a participação nos processos de comunicação de forma autodeterminada e, assim, o desenvolvimento de sua personalidade. Pressupondo a imagem do ser humano na Grundgesetz no sentido dos excertos da decisão citados, os outros formariam o ambiente social no qual a personalidade do indivíduo se desenvolve: autonomia, não anomia do indivíduo, é o princípio orientador da constituição. A autonomia desenvolve-se em espaços de convivência social em rede nos quais a comunicação – ou melhor: a liberdade em geral – não pode ser orientada para conceitos excludentes de proteção de um desenvolvimento autocentrado, mas para um exercício recíproco de liberdade32. Esta liberdade não é apenas a liberdade em relação aos outros, mas também a liberdade através dos outros. Nas relações comunicativas modernas, a ideia de alargamento da liberdade de forma recíproca se mostra particularmente ressonante. Um paradigma de direitos fundamentais interpretado interativamente desta forma torna possível – de acordo com Suhr – combinar as “vantagens do pensamento liberal com as vantagens do pensamento social” “sem ter que carregar suas desvantagens com eles”33.




    IV. Sobre a dogmática jurídica da proteção da autodeterminação informacional




    A dogmática dos direitos fundamentais ilustra esta visão na interação de elementos subjetivos e objetivos dos direitos fundamentais34. O fato de as pessoas estarem dependentes da comunicação e – na sociedade da informação – de uma infraestrutura específica adequada para a comunicação se reflete nas providências estatais para moldar tal infraestrutura, o que permite o desenvolvimento comunicacional de uma forma adequada ao estado social, legal e democrático. Quanto mais este desenvolvimento comunicacional não se limitar à formação de opinião e passar a influenciar outras áreas – como as atividades profissionais ou empresariais – mais complexas se tornam as exigências desta infraestrutura de comunicação. Aulehner formulou o desenvolvimento correspondente do conceito de direitos fundamentais da seguinte forma: “O direito à autodeterminação informacional, antes entendido principalmente como um direito unidimensional de defesa, transforma-se, assim, em elemento de um instrumento multidimensional de balanceamento que incorpora os diferentes interesses dos comunicadores”35. Isto não só leva em conta que uma grande parte da comunicação transmitida eletronicamente não está limitada a relações bipolares, mas também que a comunicação é a base do desenvolvimento em vários campos da vida, embora muitas vezes tenha apenas uma função auxiliar.




    Como “forças produtivas” centrais da sociedade da informação, o conteúdo da informação e os processos de comunicação, bem como a infraestrutura de comunicação a eles relacionada referem-se, frequentemente, a constelações multipolares de interesses. Uma compreensão primária do direito fundamental à autodeterminação informacional como direito de defesa – ou seja, seu abreviamento – negligencia as condições para a constituição de possibilidades de comunicação em campos multipolares de interesses. O desenvolvimento comunicacional não pode ser concebido no modelo de propriedade, ou seja, na forma de liberdade de propriedade. Ao contrário, trata-se do exercício dos direitos fundamentais em relação às esferas sociais da vida, que podem ser caracterizadas por um viés de relações jurídicas entre diferentes atores e, portanto, podem afetar uma variedade de interesses legais.




    A atividade legislativa voltada para isso é uma configuração da área dos direitos fundamentais com o objetivo de garantir o efetivo exercício da liberdade36. Da perspectiva da dogmática dos direitos fundamentais, a tarefa de juridificação da proteção de dados está se deslocando cada vez mais da defesa contra a intervenção do Estado para além do cumprimento de um dever constitucional de proteção37 em direção à formação de uma esfera de liberdade que garanta sua capacidade de funcionar também na esfera social. O exercício de um direito fundamental não é incondicional. Se a possibilidade de comunicação for inserida na estrutura do programa jurídico, social e democrático da Grundgesetz, ela depende dos arranjos de uma infraestrutura adequada. Os direitos afetados pela comunicação incluem (dentre outros) o direito à personalidade, na forma especial do direito à autodeterminação informacional. Estes direitos não podem mais ser garantidos pela proteção contra a intervenção estatal, mas requerem uma complexa proteção da possibilidade de autodesenvolvimento comunicacional através da estruturação desta área da vida38.




    Em outras palavras: O propósito das relações comunicacionais e, assim, o significado de sua proteção constitucional, seria perdido se este continuasse sendo apenas sobre a defesa negativa contra interferências ou se ao direito à autodeterminação informacional – como Nitsch formulou39 – fosse inerente uma irritante fragrância de associalidade, falta de vínculo e anonimato. Tanto a proteção da comunicação quanto a proteção de dados são interesses “difusos”40 que dizem respeito a todos os cidadãos e cidadãs, a saber, como beneficiários de uma infraestrutura de informação e comunicação cada vez mais importante da sociedade. Sua funcionalidade inclui a exequibilidade das necessidades comunicativas por meio da utilização de vários meios, incluindo meios eletrônicos, mas também a proteção contra manipulação, a apreciação do interesse na privacidade (proteção das esferas privada e íntima) ou na autorrepresentação em público (proteção de honra) ou o interesse no desenvolvimento social (por exemplo proteção da oportunidade de ressocialização41), mas também o interesse pela capacidade funcional das associações sociais e da administração pública. É precisamente a capacidade funcional da administração pública que não deve ser comprometida por uma simplificação da proteção de dados do processamento estatal de dados sem considerar suficientemente outras exigências do desempenho de funções pelo Estado.




    Os bens a serem protegidos não devem ser vistos isoladamente, mas em sua interligação com outros interesses, às vezes conflitantes. Uma limitação negativa não vai suficientemente longe; ao contrário, é também uma questão de mudar para um “pensamento em termos de regras e responsabilidades de tráfego”42 e de usar como justificativa uma dogmática de proteção objetiva e subjetiva dos direitos fundamentais orientada para isso. Não é uma peculiaridade da proteção de dados que as medidas de proteção possam ser complexas e, ao mesmo tempo, sejam limitações de outras liberdades. A dogmática aplicada dos direitos fundamentais consiste regularmente no gerenciamento de sobreposições e colisões43, mas também na garantia das efetivas pré-condições para o exercício da liberdade nas relações em rede. As “regras” para lidar com a tarefa de gerir juridicamente tais situações de conflito e garantir a liberdade incluem direitos fundamentais, cuja validade real depende, por sua vez, do uso da autoridade legal para o Estado moldar o seu escopo de proteção.




    V. Proteção contra ameaças privadas




    De acordo com o conceito defensivo de proteção de dados, que era originalmente o foco de atenção, a proteção contra interferência do Estado estava em primeiro plano. Entretanto, o conteúdo jurídico-objetivo da norma de direitos fundamentais e a tarefa do Estado (a ele associada) para estabelecer uma infraestrutura comunicacional que seja funcional, ou seja, também resistente a ameaças, levou, por algum tempo, a precauções para evitar ameaças vindas de privados. Sob as condições atuais, tais perigos podem até mesmo exceder aqueles que podem ser causados por autoridades estatais. Entretanto, o legislador ainda é relativamente impotente para lidar com tais perigos, como pode ser visto em particular pelo fato de que ele ainda se limita a uma espécie de cláusula geral na BDSG (Bundesdatenschutzgesetz) (ver §§ 27 e seguintes BDSG).




    Quanto mais a estrutura das redes de comunicação e as regras de tráfego que elas criam forem retiradas do controle do Estado e deixadas à organização privada (incluindo transnacional e internacionalmente), maior será o potencial de perigo pelo setor privado. Uma vez que os poderes privados, ao contrário dos poderes estatais, não estão sujeitos às precauções constitucionais e democráticas específicas contra abusos, muitas vezes há uma maior necessidade de proteção44, que, em grande parte, só pode ser assegurada por salvaguardas positivas. Um conceito de proteção de dados que leve em conta este desenvolvimento deve, portanto – e isto deve ser enfatizado mais uma vez – não se fixar nos riscos que emanam do Estado como o Leviatã tradicional; ao contrário, os muitos “leviatãs privatizados” (“privatisierten Leviathane”) que surgiram como resultado da diferenciação do processamento de dados devem se tornar objeto da atenção jurídica e do estado de bem-estar social. Se George Orwell reescrevesse seu “1984” sob as condições atuais, ele provavelmente desenharia um cenário de ameaças de privadas e administradas de forma privada.




    A crescente configuração privada da infraestrutura da informação está associada a uma “responsabilidade do Estado pelas consequências da privatização”45. Ela deve ser entendida como uma tarefa especial de proteger (ou, conforme o caso, um dever de proteger) e como encargo para moldar o escopo da infraestrutura comunicacional e prover o impulso para fechar os flancos ainda abertos de proteção de dados na área de processamento não-estatal de dados de forma apropriada46. Na sociedade da informação, os dados comunicacionais podem – como já mencionado – se tornar a força produtiva decisiva em quase todas as áreas da sociedade: nos negócios e na vida profissional, mas também na área do lazer. Estas áreas, por sua vez, estão cada vez mais interligadas tecnologicamente, mas também socialmente no uso de tecnologias. O acesso a bancos de dados e redes de transmissão é, em princípio, aberto a todos, mas também o é o uso indevido. Entretanto, é difícil aplicar políticas de proteção na esfera privada, especialmente porque os atores privados – ao contrário do Estado – podem invocar a proteção dos direitos fundamentais.




    É possível que esta dificuldade seja também a razão pela qual as atividades para proteção de dados efetiva continuam a focar principalmente no Estado enquanto ameaça. As atividades – e as discussões políticas – sobre defesa contra ameaças na esfera estatal distraem a atenção da relativa falta de sucesso da proteção de dados na esfera não estatal. Na sombra desta política de proteção de dados – que pode ser atacada quanto a sua unilateralidade – os perigos advindos de privados são capazes de se potencializarem relativamente sem perturbações. Esta assimetria da proteção de dados não corresponde ao conteúdo objetivo programático das normas de direitos fundamentais. Se, no entanto, fosse dada à proteção de dados a mesma alta prioridade em relação a privados que em relação ao Estado, a entrada na sociedade da informação presumivelmente fracassaria, ou seja, as oportunidades de desenvolvimento comunicacional a ela associadas seriam em grande parte obstruídas. Se esta avaliação estiver correta, ela deve ser a base para examinar se a proteção de dados no setor público está corretamente ajustada, ou como o nível de proteção de dados (a ser distinguido dos instrumentos de proteção de dados) pode ser fixado uniformemente contra todos aqueles que lhe causem ameaças. Isto também pode levar a uma redefinição do nível de proteção de dados no setor público e estimular o desenvolvimento de instrumentos que sejam igualmente eficazes nos setores público e privado. Se a atenção pudesse ser voltada para a proteção de dados igualmente eficaz contra ameaças advindas de agentes privados e públicos e – o que é particularmente importante – se isso também pudesse ser implementado, então presumivelmente se ganharia mais para a proteção de dados em geral do que com a assimetria que tem existido até agora.




    VI. Limitação da juridificação ao necessário para a proteção de dados 




    Como mencionado acima, o direito da proteção de dados é caracterizado por um alto grau de “juridificação” em muitas áreas, embora principalmente na direção do Estado (ver I. acima). Em alguns casos, isto leva organizações e indivíduos encarregados da proteção de dados a se concentrarem em detalhes que são fáceis de implementar, especialmente quando se trata de ameaças vindas do Estado. Muitas vezes não há distinção entre o que é secundário e o que é primário para a proteção legal.




    1. Níveis de revisão da dogmática dos direitos fundamentais




    Diante das associações multidimensionais de interesses, uma abordagem diferenciada, que leve em consideração interesses distintos e se concentre no essencial, pode ser melhor alcançada se forem utilizadas as possibilidades de análises e classificações diferenciadas desenvolvidas na dogmática jurídica geral, neste caso, na dogmática dos direitos fundamentais.




    Na medida em que as restrições de direitos fundamentais são verificadas quanto à sua legalidade47, isto é feito, em regra, a partir de esclarecimentos em três níveis:




    (1) O regulamento (ação ou omissão) ocorre dentro do escopo de proteção de uma norma de direito fundamental (nível do escopo de proteção)?




    (2) Ele tem a qualidade de uma intervenção no escopo da proteção ou então de uma intervenção igualmente intensa na configuração do escopo do direito fundamental (nível do efeito)?




    (3) A restrição é justificada constitucionalmente (nível de justificativa)?




    Na medida em que o escopo de proteção de várias normas de direitos fundamentais – por exemplo, liberdade de comunicação e proteção da personalidade ou liberdade de ocupação e proteção da personalidade – é afetado por uma medida, ou na medida em que uma intervenção legitimada por um direito constitucional, mesmo que não seja um direito fundamental – por exemplo, através do princípio do Estado social – tenha um efeito prejudicial no escopo de proteção de um direito fundamental – exemplo do direito da personalidade – então os diferentes escopos de proteção ou de proteção constitucional devem ser examinados. Isto geralmente requer alocações complexas com o objetivo de estabelecer concordâncias práticas para a maior realização possível da proteção das diversas posições de interesse48.




    A exigência formulada na decisão do censo para a observância da reserva legal49 - ou seja, na forma da reserva parlamentar – e a exigência suplementar de observância do requisito de clareza das normas não começa já com cada afetação do escopo de proteção, mas somente quando é afirmada uma restrição no escopo de proteção que tenha a qualidade de uma interferência ou de uma ação igualmente intensa no escopo dos direitos fundamentais. Somente uma tal restrição deve ser justificada por uma norma formal e materialmente constitucional. A incidência e a intensidade das autorizações legais são, portanto, determinadas pelo quão generosa ou estreita é a determinação do alcance da proteção e da violação dos direitos fundamentais.




    2. Autodeterminação informacional não apenas como prevenção contra ameaças, mas também como um facilitador do desenvolvimento comunicacional




    Se não forem incorporados filtros – por exemplo, através de interpretação funcional-teleológica – para a determinação restritiva do escopo da proteção ou da intervenção nos direitos fundamentais, existe o risco de uma juridificação do cotidiano independentemente da intensidade e da gravidade do potencial de abuso e, portanto, da necessidade de proteção. Uma juridificação que está descolada do potencial de risco e não é materialmente necessária para a proteção dos direitos fundamentais não só sobrecarrega o Estado, que já está sobrecarregado50, mas também restringe desnecessariamente as possibilidades de desenvolvimento dos titulares dos direitos fundamentais.




    A proteção de dados poderia ser dirigida contra os titulares dos direitos fundamentais se o legislador tivesse que regular a coleta, o tratamento e o processamento de todo tipo de dado não apenas na forma legal, mas também em detalhes e, com isso, de forma regularmente paternalista51. Riscos à autodeterminação informacional espreitam por toda parte na sociedade da informação. É difícil excluí-los sem ao mesmo tempo dar início à saída da sociedade da informação. Entretanto, a autodeterminação informacional na sociedade da informação não significa apenas estar livre de riscos, mas também a possibilidade de que os cidadãos utilizem as oportunidades informacionais.




    A sociedade da informação é parte da sociedade do risco52, que só pode tirar proveito do desenvolvimento tecnológico se aceitar um certo grau de risco. Sem uma limitação na proteção contra riscos significativos, existe o risco de que a tarefa de garantir uma infraestrutura de comunicações funcional e utilizável seja perdida. Por exemplo, seria contraproducente exigir da administração pública e dos negócios a aplicação de um padrão de proteção constantemente elevado ao coletar e processar quaisquer dados, independentemente de sua qualidade e possível utilização. Se, negligenciando a viabilidade, fossem (universalmente) feitas altas exigências em relação à proteção de dados, haveria o risco de uma diminuição de outros valores igualmente importantes e, como consequência, possivelmente um claro déficit de enforcement. Na sociedade de risco, as leis não podem ser concebidas como um seguro contra riscos de todos os tipos. Assim, no interesse do funcionamento das esferas sociais, muitos riscos são aceitos em áreas relevantes aos direitos fundamentais, por exemplo, no trânsito rodoviário, nos estilos de vida privados (fumo, consumo de álcool) ou no uso de tecnologia moderna (riscos residuais na indústria nuclear; proteção limitada de menores na mídia, especialmente multimídia).




    Uma das tarefas da legislatura ao estabelecer concordância prática entre diferentes interesses é decidir, dentro de um corredor de desenhos constitucionalmente admissíveis, qual o nível de proteção ambicionado. Ao fazer isso, o legislador pode levar em conta a viabilidade da proteção em determinadas áreas, considerando, ainda, a escassez de recursos disponíveis de controle e monitoramento53. Além disso, pode (deve) também levar em conta as consequências da proteção intensiva de um bem para a aproveitabilidade de outro bem e considerá-las nos esforços de otimização na busca de concordância prática. Assim, não se exclui de início que o legislador possa restringir as medidas legais de proteção para a prevenção contra riscos de certa54 intensidade55 (se necessário, levando em conta suas prerrogativas de avaliação e delimitação).




    A extensão desta prerrogativa de avaliação na área de proteção de dados sob as condições da sociedade da informação em rápido desenvolvimento requer maior esclarecimento. Justamente porque o desenvolvimento não pode ser previsto com certeza, o legislador também pode reivindicar um escopo mais amplo de prognóstico e certa indulgência na experimentação56. Ele também não é, de forma alguma, obrigado a proceder com base em um princípio como “em caso de dúvida, contra o uso de dados”, pois isso avaliaria unilateralmente os perigos da sociedade da informação, em detrimento de suas possibilidades.




    As fórmulas de patentes para a descrição de regulamentos isentos da lei ou sujeitos a reserva obrigatória da lei serão dispensadas aqui. Isto também se aplica à sugestão de que o conceito de interferência deva ser limitado por uma reserva da bagatela (Bagatellvorbehalt). Isensee, por exemplo, argumenta que uma interferência só ocorre quando o limiar da mera importunação é ultrapassado57. É claro que ele também vê as dificuldades em distinguir entre meras “importunações” e “restrições” juridicamente significativas, especialmente do ponto de vista da segurança jurídica. A opinião majoritária rejeita, corretamente, portanto, a ideia de “fórmulas gerais de bagatela” („pauschale Bagatellformeln”)58. Em vez disso, o âmbito de proteção da norma de direitos fundamentais individuais é restringido de tal forma que são excluídos os “efeitos” meramente adversos não cobertos pelo intuito de proteção do direito fundamental (doutrina modal ou funcional do escopo da proteção)59. Assim, por exemplo, o Tribunal Administrativo Federal formula “os direitos fundamentais não protegem o indivíduo de todo efeito adverso. Quando e em que medida certos efeitos reais constituem uma interferência relevante no direito fundamental deve-se, na ausência de critérios formais uniformes de interferência, ser determinados substancialmente de acordo com a finalidade protetiva do respectivo direito fundamental”60.




    Na área de proteção de dados, tal avaliação parece ser contrariada pela tão citada declaração do Tribunal Constitucional Federal de que “sob as condições de processamento automático de dados, não há mais dados irrelevantes”61. Entretanto, um olhar mais atento mostra que esta declaração não significa que quaisquer dados devam ser protegidos da mesma forma. O BVerfG simplesmente diz que cada dado que é insignificante em si mesmo pode se tornar significativo dependendo do contexto, por exemplo, por causa das possibilidades de processamento e de combinação com outros dados. “Os fatores decisivos são... usabilidade e aplicabilidade”, mas não o “tipo de dado”, diz o tribunal. Deve-se acrescentar que o tipo de coleta não é decisivo em si mesmo, mas sim a “usabilidade e aplicabilidade”. Assim, pode haver coletas e processamentos de dados juridicamente insignificantes (no sentido da inaplicabilidade da lei) porque não afetam a área de proteção ou porque não se qualificam como interferência ou restrição similar.




    3. Subordinação da proteção estatal de dados estatais à proteção privada de dados




    Se os cidadãos na sociedade da informação dependem do autodesenvolvimento comunicacional e, consequentemente, do intercâmbio informacional, eles não podem corresponder ao direito fundamental à autodeterminação informacional, por exemplo, se o Estado restringe ou mesmo impede esta possibilidade de desenvolvimento através de regulamentação intensiva, mesmo onde os cidadãos podem se proteger. Se o direito à autodeterminação informacional – como foi elaborado acima – não for entendido como análogo a um direito de defesa real, mas se o objetivo for permitir ao indivíduo participar dos processos de comunicação de forma autodeterminada62 e assim desenvolver sua personalidade, então, de um ponto de vista funcional, meros efeitos adversos não se qualificam como uma interferência na esfera de proteção. Isto poderia ser assumido se (1) esta preocupação não representar uma ameaça potencial que inibiria significativamente a liberdade de um sujeito de direitos fundamentais63 quanto ao planejamento e à decisão com base em sua própria autodeterminação, ou se, (2) no caso de uma avaliação objetiva, for possível esperar que os cidadãos evitem a ameaça a seu direito à autodeterminação informacional tomando medidas de precaução adequadas.




    O critério restritivo da possível e razoável autoproteção é uma expressão do princípio geral de que não há liberdade sem a correspondente responsabilidade. A responsabilidade é concretizada no princípio de que a autoproteção vem antes da proteção estatal. A subordinação resultante da proteção estatal de dados à proteção privada de dados corresponde particularmente bem à ideia básica do direito à autodeterminação informacional. O sujeito de direito, que por um lado reivindica um direito de participação autodeterminada nos processos de comunicação, não pode recusar-se a aceitar a responsabilidade pela proteção das informações que ele mesmo revela, desde que a ele seja possível e razoável64. O que é possível e razoável pode, no entanto, se alterar. Assim, a familiaridade com a sociedade da informação estará associada a mudanças nas competências de autoproteção65, que podem ser utilizadas, e até mesmo exigidas, pelo Estado. O conteúdo jurídico-objetivo do direito fundamental à autodeterminação informacional pode, em particular, ter o efeito de que o Estado tem o direito, e possivelmente até a obrigação, de promover a competência pessoal ou de fornecer condições estruturais de apoio. Entretanto, deve-se levar em conta também que as ameaças potenciais podem crescer com a expansão da sociedade da informação, especialmente em conexão com a exploração comercial por empresas privadas. Se assim for, surgem riscos de uma nova qualidade, que estão ligados à compreensão e ao aproveitamento das preferências e atividades individuais dos cidadãos; neste caso, a informação correspondente é frequentemente obtida em contextos diferentes daqueles em que ela é mais utilizada66. A este respeito, o Estado só pode confiar na autoproteção privada se existirem ou forem criadas condições que abram possibilidades efetivas de proteção para os cidadãos. A autoproteção só tem êxito se, em particular, forem asseguradas condições mínimas de igualdade informacional de oportunidades para todos os envolvidos na comunicação.




    VII. Exemplo: Internet




    Especialmente as redes transnacionais, como a Internet, são quase inacessíveis à regulamentação estatal67. A Internet como rede de redes já conecta mais de 400.000 redes em todo o mundo; muitos milhões de computadores estão conectados a ela, e a tendência é de rápido aumento; ela abre possibilidades de comunicação para cerca de 100 milhões de pessoas em todo o mundo. Esta rede foi originalmente criada pelo Departamento de Defesa americano em um esforço para assegurar a interconexão de diferentes redes de computadores militares no caso de um ataque nuclear. Por este motivo, a rede não foi estruturada hierarquicamente. É garantido, por exemplo, que os dados sejam enviados automaticamente através de outros nós de rede se não forem encaminhados por um dos computadores conectados. Não há um gerenciamento central de dados. Esta estrutura, que pode ser explicada historicamente, está agora se tornando aparente com a abertura da Internet, que foi inicialmente utilizada para fins educacionais por universidades americanas e agora é geralmente utilizada para fins comerciais e privados68. A lei nacional não pode realizar sua reivindicação de validade em um sistema de comunicação organizado internacionalmente, de concepção não hierárquica, autorreguladora e de funcionamento flexível69.




    Atualmente, por exemplo, estão sendo feitas tentativas para colocar um número mínimo de tarefas de proteção nas mãos de atores privados, tais como prestadores de serviços ou fabricantes de software70. A Lei de Serviços de Informação e Comunicação (Informations- und Kommunikationsdienstegesetz) faz uso dessa técnica (ver, por exemplo, §5 da Lei de Telesserviços (Teledienstegesetz), assim como a Lei de Proteção de Dados de Telesserviços (Teledienste-Datenschutzgesetz71) e o Tratado Estadual de Serviços de Mídia (Mediendienste-Staatsvertrag - MdStV)).




    Com tal técnica regulatória, no entanto, surge a questão do controle e, portanto, do potencial poder que se encontra em mãos privadas, e que não pode ser limitado com segurança apenas por “Regras de Conduta” acordadas de forma privada e similares. Os atores que operam nos mercados internacionais e estão integrados em sistemas corporativos dificilmente controláveis oferecem garantias suficientes contra abusos, comparáveis àquelas criadas para o Estado pelas salvaguardas constitucionais?
O advento do ciberespaço está, de fato, associado à possibilidade de se construir poder para certos guardiões da comunicação, sem que haja estruturas efetivas para controlar tal poder. O risco de abuso de poder se aplica, de modo geral, ao uso do “poder” intermediado pela comunicação, mas também à autodeterminação informacional em particular. Assim, é quase impossível aplicar as precauções exigidas pela legislação nacional de proteção de dados, tais como a limitação da finalidade ou o mandamento de exclusão para o processamento de dados pessoais na Internet72.




    VIII. Proteção do sistema e autoproteção




    O que é necessário, acima de tudo, são novos conceitos de proteção que sejam acrescentados ao conceito tradicional de proteção. Como foi trabalhado acima, a possível e razoável autoproteção do titular dos direitos fundamentais é de particular importância na sociedade da informação. Entretanto, um déficit em relação à possibilidade ou à razoabilidade de uma autoproteção efetiva atualiza a tarefa de proteção do Estado. O Estado tem, contudo, uma considerável margem de manobra na forma como deseja cumprir sua tarefa. Por um lado, pode remediar o déficit de autoproteção, cumprindo – no lugar do titular dos direitos fundamentais – o próprio encargo de proteção, isto é, assumindo a responsabilidade pelo cumprimento. Encontramos este modelo de proteção no sistema jurídico, por exemplo, quando se trata de garantir a integridade da vida, do corpo ou da propriedade. O Estado nega aos cidadãos certas formas de autoproteção em favor do monopólio de sua força como condição da possibilidade de uma ordem de paz composta pelo Estado. Como compensação por esta perda de defesa individual, o Estado lhes concede proteção estatal. Com relação ao direito à autodeterminação informacional, no entanto, a autoproteção geralmente não está (ver abaixo) associada a riscos injustificáveis para o público em geral. Todavia, a autoproteção requer o apoio do Estado. O Estado só pode se apoiar na autoproteção se moldar o panorama da ordem informacional de tal forma que a autoproteção seja efetivamente possível. A este respeito, o Estado tem responsabilidade de garantia (Gewährleistungsverantwortung)73. Além disso, não é possível eliminar todas as ameaças relevantes aos dados através da autoproteção. Portanto, o Estado deve, adicionalmente, lançar uma rede de segurança e prover ele próprio um mínimo de proteção.




    As proposições74 baseadas na provisão dessas várias medidas visam, por um lado, fornecer proteção ao sistema e, por outro, ajudar o Estado a permitir que os cidadãos se protejam a si próprios. A proteção do sistema visa em particular uma configuração técnico-organizacional da infraestrutura de comunicação que permita reduzir os riscos, por exemplo, a partir da concessão de opções de anonimização ou pseudonimização75 ou de uma estrutura para assinaturas digitais76. Isto também inclui precauções contra a concentração de poder – 
por exemplo através da separação organizacional dos operadores de rede, servidores multimídia e provedores de serviços77. Elementos de uma autoproteção são precauções para a coleta econômica de dados78 (princípio do evitamento e da economia de dados, pobreza de dados, etc.). A autoproteção complementar pode consistir no uso de salvaguardas técnicas apropriadas (proteção de dados através da tecnologia), como a criptografia ou a pseudoanonimização, mas também no uso de programas para a execução de serviços sem gerar dados pessoais de tráfego.




    Contudo, há sempre novos problemas. Isto é ilustrado pelo uso de modernos instrumentos criptográficos, que já levaram a uma animada discussão mesmo fora do mundo jurídico79. Se o Estado permite que o cidadão se proteja efetivamente por meio de modernos programas de criptografia, está efetivamente cumprindo seu dever fundamental de proteger a autodeterminação informacional. Mas, ao mesmo tempo, o uso de técnicas criptográficas ameaça tornar mais difícil o cumprimento de outras tarefas estatais, tais como a luta contra o crime. Por esta razão, foi proposto que o uso de programas de criptografia na Internet só deveria ser permitido ao preço de depósito de uma chave de verificação eletrônica. A criptografia não deve – na opinião do Ministro Federal do Interior Manfred Kanther, por exemplo – ser usada para fazer com que o monitoramento de gangsters “não tenha mais qualquer utilidade”80. Mas uma obrigação estatal de depósito de uma chave afeta o âmbito de proteção da inviolabilidade do segredo das telecomunicações (Art. 10(I) GG)81. O legislador é confrontado com a difícil tarefa de encontrar um equilíbrio adequado entre os interesses conflitantes; trata-se de um problema de otimização que não pode ser concebido com a simples alternativa de “sim” ou “não” à criptografia82.




    É de referir outro problema no contexto do conceito de proteção aqui delineado. A confiança na autoproteção privada – na autorregulação – também pode levar a um novo problema de igualdade83. Há o risco de que o fosso entre usuários de informação privilegiados, social e tecnicamente competentes – que podem se proteger – e os menos competentes – por exemplo, os idosos – se aprofunde84. Aqui surge uma nova questão social da sociedade da informação: documentada na desigualdade social entre aqueles que são privados de proteção na “floresta de dados” (Datenwald) e aqueles que são capazes de se proteger. Como resultado, o interesse na proteção de dados ameaça ser satisfeito apenas de forma seletiva. Para remediar isso, é indispensável a ajuda estatal, por exemplo no desenvolvimento de habilidades técnicas e sociais para autoproteção, bem como para a utilização da infraestrutura de comunicação (“auxílios à comunicação”), que também incluem precauções para a proteção da autodeterminação informacional (“auxílios à proteção da personalidade”). Isto inclui os conceitos tradicionais – conhecidos do direito de defesa do consumidor – de esclarecimento de informações, mas também o envolvimento de associações como defensoras da proteção de dados, e, é claro, a promoção da proteção do sistema e da autoproteção. Não se trata apenas de proteção legal de dados, mas sobretudo de proteção técnica e social de dados.




    IX. Proteção da autodeterminação informacional em uma proposição de autorregulação regulada




    De todo modo, está se tornando cada vez mais evidente que a proteção eficaz dos dados não pode se limitar à proteção de defesa negativa, mas deve visar cada vez mais a proteção da infraestrutura, que aponte em particular para a proteção do sistema e, além disso, crie possibilidades complementares de autoproteção. Do ponto de vista da proteção de dados, a informação e a comunicação também relevam ser uma área que se baseia, tanto quanto possível, na autorregulação – mas uma autorregulação cujo funcionamento normativo depende de um quadro jurídico (especialmente de defesa contra o abuso de poder). O conceito teórico de controle nesta área é o da (soberana) autoregulamentação (socialmente) regulada85. A autorregulação parece ser uma forma apropriada de “exercício de liberdade recíproca” (ver III. acima) em espaços da vida social e tecnologicamente conectados. A responsabilidade do Estado pela proteção de dados tende a se desprender de uma responsabilidade pelos resultados ou pelo cumprimento, e torna-se uma responsabilidade de garantia86. O Estado disponibiliza um quadro estruturante no qual mecanismos de autorregulação se apoiam tanto quanto possível. No entanto, subsiste uma responsabilidade em caso de falha regulamentar. Isto se aplica, por exemplo, a casos de falha na proteção ou de efeitos colaterais indesejáveis. Neste sentido, elementos tradicionais da lei de proteção de dados também podem funcionar como uma rede de segurança.




    A lei de proteção de dados do futuro enfrenta a difícil tarefa de garantir a funcionalidade das relações sociais em rede sob as condições da sociedade de risco, mesmo quando novos desenvolvimentos tecnológicos e correspondentes possibilidades de uso desencadeiam novos usos potenciais e novos perigos. No futuro, a comunicação, especialmente a apoiada pela tecnologia, moldará cada vez mais o mundo da vida privada e profissional. A autodeterminação informacional, então, só será possível se as possibilidades comunicativas puderem ser utilizadas sem que os riscos sejam muito grandes ou as medidas para evitar os riscos sejam muito restritivas. As abordagens já existentes para a proteção técnica dos dados podem ser expandidas. Medidas infraestruturais complementares podem ajudar a salvaguardar o uso real da liberdade. O desenvolvimento da capacidade dos cidadãos para a proteção social dos dados pode contribuir para reforçar a eficácia da autoproteção. Mas as medidas para evitar o abuso de poder por parte dos poderosos continuam sendo indispensáveis. O desenvolvimento de mecanismos autorregulatórios deve ser acompanhado por medidas regulatórias para salvaguardar seu funcionamento. Neste contexto, é importante que o Estado não assuma nenhuma responsabilidade na estruturação regulatória do setor que, em última instância, não poderá cumprir. Somente quando os cidadãos estiverem plenamente conscientes dos riscos que não são evitados pelo Estado, é que sua vontade e capacidade de se proteger poderão ser adequadamente ativadas. Ao Estado, que já está sobrecarregado em muitos aspectos, é aconselhado a limitar suas medidas de proteção para evitar perigos significativos.




    Síntese




    O triunfo marcha da proteção de dados traz consigo uma alta tendência de juridificação e complexas leis correspondentes. No entanto, o direito da proteção de dados não está suficientemente equipado para lidar com riscos atuais e futuros. Os riscos que emanam de indivíduos privados – muitas vezes pessoas e organizações que atuam transnacional e internacionalmente – estão se tornando cada vez mais significantes. Na moderna sociedade da informação, a comunicação e a informação são uma condição básica para o livre desenvolvimento social. A autodeterminação informacional deve, portanto, ser interpretada e assegurada em um sentido abrangente como condição fundamental da competência e do desenvolvimento comunicacionais. O direito fundamental à autodeterminação informacional está mudando de um direito fundamental de defesa contra a intervenção do Estado para um elemento de garantia de um desenvolvimento comunicativo mais dimensional e multipolar na sociedade da informação. A liberdade de comunicação pressupõe uma infraestrutura de comunicação funcional e que possibilite a igualdade de oportunidades. As medidas estatais para garantir a funcionalidade da infraestrutura incluem a estruturação da esfera dos direitos fundamentais, a fim de garantir o exercício efetivo da liberdade. A crescente influência privada nas infraestruturas requer que o Estado assuma a responsabilidade pelas consequências da privatização. A garantia da proteção de dados na esfera privada é consideravelmente mais difícil do que na esfera estatal. Como resultado, existe uma assimetria na proteção de dados: em relação aos riscos que emanam do Estado, ela é em parte superdesenvolvida; em relação a outros perigos ela é subdesenvolvida. O moderno direito da proteção de dados deve lutar por um nível comparável de proteção de dados no Estado e nas esferas sociais. Em vista das realidades da sociedade da informação, são necessários novos conceitos para a proteção de dados. A proteção do sistema e a autoproteção são particularmente importantes. A autorregulação privada deve ser acompanhada por um quadro de responsabilidade estatal compartilhada e de provisão de estruturas que afastem a manipulação, especialmente o abuso de poder por indivíduos poderosos, e fortaleçam as capacidades de autoproteção. Ao fazer isso, o Estado deve se limitar a evitar perigos significativos.
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