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			La primera vez que intente consultar el material tendrá que registrarse como usuario, para lo cual se le pedirá que ingrese la clave de acceso (22462691) y que complete una serie de datos personales.

			Tenga presente que es muy importante ingresar correctamente su dirección de correo electrónico, debido a que allí se le enviará su usuario y contraseña para acceder a los servicios asociados al libro.

			Finalmente, presionando el ícono correspondiente, tendrá acceso a las actualizaciones de esta obra.
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			PRÓLOGO

			Pocas veces en la vida ocurren encuentros que nos dejan una impronta imborrable. Eso es lo que me ocurrió cuando en un Curso de Criptografía tuve el enorme placer de conocer a María Elena y a Luis Enrique. Un dúo que es una sólida unidad. Voy a aprovechar estas líneas para trazar una semblanza humana que por modestia ellos jamás escribirían. 

			Creo que fue una empatía mutua y que se fue acrecentando día a día con el diálogo y en ellos no hubo disciplina que no hayamos abordado. Así pasaron la biología, la mecánica celeste, la inteligencia artificial, los deportes, la criptología, la sociedad, los avances tecnológicos, el sentido del tiempo, la ética, la computación cuántica, el agnosticismo, la política, la cosmología, el arte y fundamentalmente lo que los filósofos alemanes llamaron weltanschauung (1). 

			Así conocí a dos personas de cultura renacentista, inteligentes de absoluta integridad y coherencia, de fuertes convicciones y con esa elocuencia y precisión del lenguaje que sólo poseen los buenos docentes. No es que siempre hayamos coincidido, pero el hecho de habernos intercambiado ideas a mí en lo personal me ha enriquecido enormemente. La gran enseñanza fue entender que todos los días y en las formas más diversas, nos volvemos un poco menos ignorantes pero nunca sabios. 

			Escuchemos sus voces: hay que aprovechar nuestro tiempo que es un recurso escaso y con fecha de vencimiento. Sus citas lo plasman: “Mors est non esse” y “Vive memor leti, fugit hora”. No hace falta que insista más acerca de la idoneidad profesional, el acervo cultural, la superlativa capacidad intelectual que ambos poseen y la simpatía que despiertan en todos los que tengan la suerte de llegar a conocerlos. No tengo más que decir, me congratulo por haberlos conocido y que me consideren su amigo.

			Por todo ello, sean bienvenidos. Invito a los lectores a disfrutar este libro.

			Dr. Juan Pedro Hecht

			Profesor Titular de Criptografía I/II y Coordinador Académico

			Maestría de Seguridad Informática (FCE - FCEyN - FI - UBA)

			Especialización en Criptografía y Seguridad Teleinformática (EST - IUE)

			Director Titular de EUDEBA 

			
			
				
					1.	De difícil traducción, una postura de vida, cosmovisión, http://encyclopedia2.thefreedictionary.com/Weltanschaung

				

			

		


		
			PREFACIO

			La experiencia diaria como peritos de partes, consultores y/o asesores técnicos que enmarca nuestras tareas, desde el punto de vista del Derecho procesal considerado (según su respectiva jurisdicción y competencia), nos ha demostrado la existencia de una profunda laguna conceptual y procedimental en la gestión de la prueba documental informática, que constantemente aumenta en cantidad y calidad, lo cual constituye auténticos escollos en el análisis probatorio, por parte del Juez involucrado en la tarea.

			Aunque la prueba documental informática solo difiere de su homóloga clásica en el soporte (papel vs. digital), deviene en un problema mayúsculo a la hora de realizar su gestión práctica y su implementación efectiva, eficiente y eficaz como prueba indiciaria relevante para el desarrollo del proceso judicial que la involucre.

			En calidad de prueba indiciaria, debe demostrarse su utilidad como elemento necesario y suficiente para el desarrollo de la justificación argumental que pretende sostener una determinada pretensión controversial judicializada. 

			Por otra parte, debe soportar un procedimiento racional basado en particular en la lógica deóntica, propia del proceso judicial, que asegure que se trata de componentes conducentes y pertinentes a la temática controvertida. A esto debemos sumar que el marco general de encuadramiento de la prueba documental informática es estrictamente jurídico. Sin embargo, debe conformarse estrictamente dentro del método científico, utilizando una metodología criminalística clara y precisa, a la que recién en esta etapa de su revisión metodológica se le puede integrar la tecnología y la técnica derivadas del diario desarrollo de la Informática.

			Esta tarea no es simple porque requiere profesionales con formación transdisciplinaria, algo que no tiene nada de raro en otras disciplinas. Por ejemplo, en la Medicina legal donde un profesional luego de siete años de estudios para alcanzar el título de médico, y de dos años de residencia, y habiendo completado su especialización en Medicina general, Traumatología y Cirugía general, y con cinco años como mínimo de ejercicio de la profesión, puede acceder a un curso de dos años, en el que se lo capacitará en Derecho y Criminalística, y luego de presentar y aprobar un trabajo final, se le otorgará por fin el deseado y respetabilísimo título de médico legista.

			Desde nuestra visión profesional, la Informática no tiene razón ni fundamento alguno para ser considerada una disciplina inferior en cualidad y complejidad a la Medicina. De hecho, en el Manual de Informática Forense I (editorial Errepar, Buenos Aires, 2011), afirmamos y desarrollamos el aserto: “La Medicina legal es a la Medicina lo que la Informática forense a la Informática”. 

			Por lo tanto, deberíamos encontrarnos con peritos en Informática forense que, como condición sine qua non, ostentaran títulos de grado universitario (en la forma de Licenciaturas o Ingeniería en Informática; no en otras profesiones similares, equivalentes o análogas), al que sumaran una formal y estricta capacitación en Derecho y, en especial, en Criminalística.

			Esta afirmación no pasa de ser una simple y llana expresión de deseo. En el ambiente pericial informático forense, lo que se nota a diario es la improvisación. Las cosas se hacen según el leal saber y entender de aquel que se autodenomina experto o perito en Informática forense, sin otra validación académica ni profesional que el haberlo expresado con vehemencia y convicción, ante un auditorio, en el mejor de los casos indiferente y, en el peor, absolutamente ignorante e impasible ante los profundos e irreversibles errores que tales supuestos expertos provocan en la gestión de la prueba documental informática.

			Por supuesto, se olvida de manera tajante que el ser perito en Informática forense implica un servicio de apoyo a la decisión para un operador del Derecho y que de dicha decisión depende, sin lugar a dudas, el patrimonio o la libertad ambulatoria (ver Anexo 3: Glosario) de una persona.

			Es frecuente en este particular espacio-tiempo que nos ha tocado ocupar, escuchar en boca de docentes y sus auxiliares, la manifestación, descripción y manipulación de prueba documental informática, casi siempre de manera inadecuada desde el punto de vista criminalístico, y frecuentemente ilegítima e ilegal. 

			La violación al derecho a la privacidad por parte de los supuestos “expertos o peritos informático forenses” parece haberse constituido en la norma dolosa y no en la excepción culposa o accidental, como parte de la práctica pericial, incluyendo la que se enseña en el aula, todo lo cual difunde, expande y disemina una actitud solapadamente delictiva, por parte del estudiante que desconoce el derecho involucrado, como si se tratara de normas con vigencia extraplanetaria y no de derecho vigente, real y obligatorio.

			Si a esto sumamos la misma falta de capacitación formal inter y transdisciplinaria por parte de los operadores del Derecho (miembros y funcionarios del Poder Judicial o trabajadores que ejercen la profesión de manera independiente), en lo referente a la inserción de la Informática forense como especie del género Criminalística, llegando al extremo de que la materia Criminalística ni siquiera forma parte de la currícula obligatoria de la carrera de Abogacía de la Universidad de Buenos Aires (numéricamente la más importante de nuestro país), el resultado final puede resumirse en dos opciones principales: una decisión judicial basada en conceptos, procedimientos y conclusiones erróneas que aumenta e incentiva la inseguridad jurídica que nos rodea (es decir, una decisión injusta, arbitraria y denigrante) o, en el mejor de los casos, cuando alguno de los actores del proceso se ha tomado el trabajo de ampliar su formación profesional criminalística, de manera voluntaria, a veces formal y a veces no, en una nulidad irreversible e insalvable que contradice absolutamente todo criterio de economía judicial vigente. 

			Se pierden cientos de horas hombre, páginas impresas y discusiones infructuosas e improductivas que inevitablemente terminan con la nulidad de la prueba indiciaria recolectada a los efectos probatorios, por inoperancia y soberbia de quienes tienen la responsabilidad de gestionarla científica, tecnológica, técnica y lógicamente.

			El sentido de este texto reside en la necesidad evidente de evaluar los mecanismos utilizados para detectar, identificar, preservar, resguardar, trasladar, transferir y evaluar la prueba indiciaria informática recolectada en el lugar del hecho real o virtual (propio o impropio). Los resguardos deben cumplir con las reglas conceptuales, procedimentales y actitudinales, determinadas por las disciplinas mutuamente interactuantes: la Informática, la Criminalística y el Derecho vigente (en particular, el Derecho procesal). 

			En síntesis, pretendemos establecer un mecanismo coherente para la gestión integral de la prueba documental informática, como especie del género “prueba documental clásica”. 

			Este mecanismo requiere una descripción exhaustiva del procedimiento inter y transdisciplinario que asegure la confiabilidad de la prueba indiciaria informática recolectada, como elemento de apoyo a la decisión judicial legalmente obligatoria (sentencia). 

			La prueba indiciaria informático forense, desde lo legal, debe ser conducente y pertinente. Desde lo técnico-demostrativo, necesaria y suficiente. Por supuesto, se nutre de su principal componente, la información, que también debe ser suficiente, pertinente y oportuna.

			Lleva implícita la estructura que confiere sustento lógico a la cualidad pretendida: la confiabilidad de la prueba. Confiabilidad en el sentido de credibilidad y transparencia. Credibilidad como comprensibilidad y repetibilidad. Transparencia como trazabilidad y responsabilidad.

			El marco teórico que proponemos se basa en la descripción exhaustiva conceptual y procedimental que asegure la confiabilidad de la prueba documental informática, como elemento de apoyo fiable a la sentencia.

			En virtud de lo expresado, esta obra pretende conformarse en una descripción metódica, estricta y minuciosa del procedimiento propuesto, ya que la descripción de este puede efectuarse de manera completa y detallada.

			Las variables involucradas confluyen al mismo desde el Derecho, la Criminalística y la Informática, cuya relación intrínseca respecto de la prueba indiciaria en general y de la prueba indiciaria informática son evidentes per se. 

			Por fin, y a pesar del poco tiempo de vigencia disciplinaria que exhibe la Informática forense, en razón de la antigüedad de las tres disciplinas involucradas en ella, es posible aplicarle criterios teóricos adecuados para el análisis de los datos ofrecidos.

			En razón de nuestra formación profesional, dicha descripción se realizará de manera integradora entre las disciplinas: Derecho, Criminalística e Informática.

			El presente trabajo no tiene antecedentes formales en la bibliografía de nuestro país. Ha sido desarrollado parcialmente por los autores en los Manuales de Informática Forense I y II (editorial Errepar, 2011-2012), pero nunca en forma integradora, con el objeto de efectuar un análisis detallado, meticuloso y progresivo sobre la problemática de la gestión de la prueba documental informática, desde sus aspectos informático, criminalístico y legal.

			Por tratarse de una prueba novedosa e intrínsecamente relacionada con la prueba pericial informático forense, resulta de sumo interés para su tratamiento judicial, actualmente en pleno desarrollo y evolución.

			Algunos componentes del trabajo han sido evaluados con anterioridad, pero nunca en una obra que los integre con un objetivo único: lograr un protocolo tentativo de gestión de la prueba documental informática.

			Este protocolo, una vez convalidado y refutado por otros expertos, pretende consolidarse como piedra fundamental en la gestión integral de la prueba documental informática; en tal sentido, es una obra inédita y precursora de posteriores desarrollos complementarios y suplementarios, conceptuales, procedimental y actitudinales.

			Por tratarse de una obra descriptiva, se limitará a la integración de las visiones informática, criminalística y legal, en las cuales poseemos formación universitaria que respalda nuestra opinión profesional, y si bien somos conscientes de que tendrá falencias, pueden ser corregidas para alcanzar un instrumento eficiente, efectivo y eficaz, en apoyo de la gestión de la prueba documental informática y sus homólogas relacionadas (de informes y pericial informático forense).

			Resumiendo: es imprescindible capacitar al perito o experto en Informática forense en el empleo práctico del método criminalístico. Este es el sentido del presente trabajo, ofrecer una forma de interactuar ante la prueba indiciaria informática, gestionar su producido: la prueba documental informática─ y presentarlo en un informe pericial clásico, convincente y confiable, que reúna todas las condiciones que la Criminalística exige a los demás informes provenientes de otras disciplinas.

			En tal sentido, es necesario hacer evidentes las analogías que existen entre la aplicación criminalística metódica a otras disciplinas (por ejemplo, Balística, Documentología) respecto de las características propias de la prueba documental informática, generando tablas de comparación y evaluación ponderables numéricamente que permitan comunicar, compartir, interpretar y discutir los resultados obtenidos, desde valores mensurables y no desde la simple opinión cualitativa del experto considerado. 

			En este trabajo pretendemos dar el puntapié inicial en el sentido especificado y constituir la base de una futura normalización comparativa criminalística (2), que sea confiable en apoyo de la decisión judicial obligatoria (sentencia) que radica en manos del magistrado interventor.

			
			
				
					2.	En similitud con otras disciplinas criminalísticas, por ejemplo en Balística, determinar la identidad pericial de dos proyectiles (incriminado y testigo) implica coincidencia en los siguientes aspectos: mismo calibre, misma cantidad de estrías, misma orientación del estriado, mismo paso de estrías y (establecido mediante fotorrodado sistema Belaunde y Microscopía de comparación) doce puntos característicos igualmente situados, orientados y dirigidos. O, en Dactiloscopía: mismo dedo, misma mano, misma clasificación dactiloscópica (tipo fundamental), misma subclasificación dactiloscópica y doce puntos característicos, igualmente situados, orientados y dirigidos.

				

			

		


		
			PRIMERA PARTE

			REVISIÓN CONCEPTUAL Y PROCEDIMENTAL (criminalística, legal e informática)

		


		
			CAPÍTULO 1

			PRUEBA DOCUMENTAL INFORMÁTICA VS. PRUEBA INFORMÁTICA

			“Probatio est demonstrationis veritas” 

			Considerando la estructura actual de un litigio judicial, es posible advertir la presencia de diversos componentes fundamentales para asegurar su pertinencia procesal y su desarrollo conforme a derecho. Simplificando la generalidad procesal, se puede decir que un litigio judicial sigue las siguientes etapas cronológicas:

			1. 	Se produce un conflicto entre intereses contrapuestos. Estos intereses se pueden corresponder a dos personas (físicas y/o jurídicas) enfrentadas entre sí o al poder central respecto de uno de sus administrados (incluyendo el fuero penal y el administrativo).

			2. 	Se intenta la resolución por medios no judiciales, en los ámbitos civil y comercial, por medio de métodos alternativos de resolución de conflictos y también mediante el remedio (a veces obligatorio) de la conciliación. Respecto del fuero administrativo, utilizando las herramientas propias y exorbitantes del poder punitivo directo que este representa (3). En cuanto al fuero penal, con el soporte de las organizaciones dedicadas a la prevención del delito, no solo de las Fuerzas de Seguridad y Policiales, sino también de las distintas organizaciones de control y protección social, públicas y privadas.

			3. 	Superadas estas etapas y en la eventualidad de que subsistan controversias residuales, se constituye la necesidad de llevar el litigio ante los diferentes fueros judiciales. Al respecto, un antiguo adagio judicial afirma: “Siempre es mejor un mal arreglo que un buen juicio”.

			4. 	La razón de ser del litigio judicial es la pretensión. Esta pretensión está representada por la existencia de un derecho legítimo que se supone vulnerado y genera la controversia. Debe estar fundada en derecho y, de lo contrario, no es apta para cebar la maquinaria judicial. Una vez establecida, es necesario convencer al decisor (en este caso, el Juez) de la certeza de nuestra pretensión, de su validez jurídica y de su pertinencia resarcitoria o punitiva.

			5. 	Como todo proceso de toma de decisión (sentencia judicial), requiere del correspondiente soporte formal. Este soporte se brinda por medio de dos instrumentos principales: la argumentación jurídica con soporte jurisprudencial y los medios probatorios válidos, establecidos en los diferentes Códigos de Forma de nuestro país.

			6. 	Establecida la pretensión, determinada la estructura formal argumentativa (si quien la realiza es un profesional del Derecho, esta tendrá soporte estricto en la lógica deóntica), solo resta reunir las pruebas, que como auténticos pilares pétreos, brinden soporte a dicha estructura argumental.

			7. 	Aunque cualquier medio de prueba lícito es válido para actuar en soporte de la argumentación, dependiendo su aceptación de la voluntad del magistrado interventor, las pruebas clásicas han sido definidas desde antaño y en general comprenden: prueba confesional, testimonial, de informes (informativa, no confundir con informática), pericial. Y las distintas formas de supervisión del magistrado: inspección y reconocimiento judicial. Como podemos ver, la erróneamente denominada “prueba informática” no obra en ninguna de estas acepciones y su aparición solo se debe a la intervención de profesionales, provenientes de otras disciplinas, que por desconocer el Derecho en profundidad (en particular, el Derecho procesal), asesoraron a los operadores del Derecho en tal sentido, llevándolos a una confusión que se ha transformado en la regla de análisis y que nada tiene que ver con la realidad tecnológica obrante, ni con las formas del Derecho establecidas en los Códigos de Procedimientos (eventualmente Procesales) vigentes.

			8. 	Es necesario conceptualizar, insertar y clasificar la prueba digitalizada, en el marco de nuestro Derecho vigente, evitando instalar nuevos medios probatorios innecesarios y redundantes, que solo contribuyen a dañar la credibilidad en el sistema judicial vigente y aumentar la consabida, creciente y generalizada “sensación de inseguridad jurídica”.

			Relaciones de la prueba documental informática y la prueba documental clásica

			El vocablo “prueba”: este tema ha sido desarrollado en el Manual de Informática Forense II (Errepar, 2012, página 15). Recordemos que:

			Sentido amplio: como instituto de Derecho procesal, “la prueba es un medio de verificación de las proposiciones que los litigantes formulan en el juicio. Operación que se ejecuta para comprobar que otra ya hecha, es correcta. Razón, argumento, instrumento u otro medio con que se pretende mostrar y hacer patente la verdad o falsedad de algo”.

			El Derecho probatorio, como parte integrante del Derecho procesal, aparecerá regulando la admisibilidad, ejecutoriedad y valoración de la prueba en el proceso.

			Sentido restringido: para este trabajo adoptaremos el concepto de prueba como medio (sentido instrumental). “Probar significa determinar o fijar formalmente los hechos mismos mediante procedimientos determinados” (Carnelutti).

			Relaciones: con los conceptos articulantes de medio de prueba, fuente de prueba, elemento de prueba y carga de la prueba.

			Evolución de la prueba documental: desde la noche de los tiempos y a partir del desarrollo de la escritura, la humanidad comenzó a registrar los hechos que a su criterio le parecían importantes para ser preservados y legados a las generaciones posteriores, utilizando la mencionada herramienta de registro de eventos. Entre dichos eventos, por supuesto comenzaron a aparecer hechos de la vida cotidiana, del poder imperante, de la religión, en definitiva, hechos humanos y de la naturaleza. Esta separación y el uso del poder punitivo para organizar la sociedad deviene inexorablemente en la aparición de hechos jurídicos que, con el desarrollo del poder judicial, quitaron el derecho de venganza del que eran legítimos depositarios los hombres, por su propia naturaleza (evolutiva y basada en la selección natural que se muestra por la competencia orientada a la reproducción de los genes) y que fue acaparado y empleado como instrumento de control de masas por el Estado en cualquiera de sus formas canónicas.

			Pero la escritura no era una capacidad de muchos, en especial de los gobernantes autocráticos de la época (de quienes nuestros políticos constituyen la herencia visible y evidente). Como sus obligaciones los mantenían alejados de la incipiente ciencia y de todo lo que fuera conocimiento formal y estricto, apareció la necesidad de volcar sus ideas por medio de aquellos que sabían escribir. El criterio del escriba comienza a imponerse. La consulta del soberano hacia el escriba se hace imprescindible. El soberano espera la respuesta del escriba, la cual debe ser inmediata, so pena de pasar a mejor vida. Nuestros asesores en materia de escritura (escribanos, peritos, expertos, literatos, escritores, catedráticos en idioma español, etc.) son los herederos de esos escribas y, por supuesto, responden de manera inmediata sobre cualquier tema en el que sean consultados, se corresponda o no con sus aptitudes académicas y universitariamente convalidadas (o sea, a títulos de grado universitarios). Es posible que esta característica se encuentre exacerbada en nuestro país, pero no pretendemos analizar dicha circunstancia en este trabajo. Los resultados jurídicos que provocan son evidentes: leyes que ni siquiera son factibles de aplicar, ya sea por exigir actos jurídicamente prohibidos o ─lo que es peor científica, tecnológica y/o técnicamente imposibles.

			Al surgir la Informática como instrumento de gestión de la información, el equipamiento comenzó a sustituir al hombre. Pero este equipamiento era y es (al menos por el momento) administrado por el hombre. Por ese mismo escriba evolucionado. Cuando los documentos obrantes en papeles, pergaminos, papiros o cualquier otro soporte de la escritura manual o impresa comenzaron a ser digitalizados y trasladados al soporte informático en desarrollo “la computadora”, los escribas contemporáneos fueron consultados. Ante la problemática y ante la encrucijada de aprender Derecho procesal consuetudinario o responder en la inmediatez del tiempo acelerado en que vivían y viven, prefirieron hablar de un nuevo tipo de prueba, soslayando el hecho principal: solo estaban en presencia de una nueva especie de prueba documental. Este asesoramiento se trasladó a los operadores del Derecho que, incapaces de analizarlo adecuadamente, e igualmente apurados por resolver los nuevos problemas que la digitalización de los documentos implicaba, prefirieron creer en los escribas y comenzaron a hablar de la “prueba informática”. Un concepto sin representación alguna en la realidad científica, tecnológica y técnica de fines del siglo pasado y de nuestra contemporaneidad.

			Volviendo a nuestro desarrollo histórico, podemos decir que las distintas formas de pruebas, dependientes del poder de turno, pasaron por diferentes etapas:

			- 	  La prueba de resistencia física.

			- 	  La prueba divina.

			- 	  La prueba confesional (espontánea o asistida).

			- 	  La prueba testimonial.

			- 	  La prueba indiciaria: aquí debemos ampliar un poco. La Criminalística es la disciplina que se encarga de brindar soporte a la investigación judicial. Se inicia aportando criterios científicos, tecnológicos y técnicos al análisis a posteriori de los hechos criminales; se orienta al Derecho penal. Surge como una respuesta metodológica racional, con pretensiones de sustituir a los restantes métodos probatorios clásicos. Es la conclusión evidente de un proceso evolutivo que, desde lo judicial, se evidencia en la venganza privada, la ley del Talión y los sistemas normativos. Abandona la prueba divina, las pruebas corporales y sus sucesores, la prueba confesional con sus resabios de tortura integrados y la prueba testimonial, con sus problemas de subjetividad, coerción y cohecho. Aparece como una pócima dorada, aportada por y para la sociedad industrializada de fines del siglo XIX. Conceptualmente, se basa en el estudio de los indicios (“testigos mudos”) que obran en la escena del crimen, con fines reconstructivos. Esta nueva prueba que se agrega a las clásicas es genéricamente llamada “prueba indiciaria” y, también entre sus precursores, “la reina de las pruebas”. Su objetivo final es la reconstrucción del hecho, a partir de la prueba indiciaria, que se identifica, recolecta, certifica y resguarda en la escena del crimen, y da lugar a la entonces llamada “inspección ocular”, hoy renombrada inspección judicial.

			Las pruebas documentales admitidas en los Códigos de Forma

			Como parte de esta evolución, surge la división probatoria, a partir de los distintos instrumentos procesales, clasificándola, como ya dijimos, en distintas especies que al parecer tienen relaciones propias que permiten separarlas con claridad. Es así que se puede hablar de una prueba documental y una prueba pericial en subsidio.

			Las diferencias entre la prueba documental clásica y la prueba de informes son más una cuestión de forma que de fondo, ya que en sí mismas están contenidas en soportes similares, mayoritariamente papel y actúan en sentido claramente documental. Los instrumentos públicos gozan de un estricto y legal privilegio de credibilidad y los privados son objeto de prueba, cualquiera sea su origen y autor. En este sentido, ambas pruebas se asemejan, ya que en definitiva no son más que documentos.

			Ahora bien, hasta fines del siglo pasado, no hubo problemas para separar la prueba documental de la prueba pericial en subsidio. La primera como género estaba integrada por tres especies claramente diferenciables: 

			-	   	bibliográfica, que comprendía todos los documentos escritos de forma manual o impresa en cualquier soporte físico, 

			-	   	foliográfica, que incluía los planos, gráficos y representaciones de lugares o hechos acaecidos y 

			-	   	pictográfica, que integraba las fotografías y cinematografía analógica imperante en la época.

			La división anterior al ser presentada en una demanda (algo que no era demasiado frecuente a pesar de su importancia conceptual) nos hablaba de la capacidad técnica del operador del Derecho que la empleaba. No era una clasificación antojadiza, ya que:

			1. 	Si la prueba es documental bibliográfica, la pericial en subsidio es documentológica o caligráfica. 

			2. 	Si es foliográfica, requiere de expertos en planimetría, agrimensores, arquitectos y otros profesionales relacionados con la temática. 

			3. 	Por fin, si es pictográfica, evidentemente su resolución pericial queda en manos de fotógrafos (los gabinetes criminalísticos cuentan con un área especial denominada fotografía pericial, que incluye vistas generales, telefotografía, macrofotografía y microfotografía) o de cineastas. 

			La ausencia de esta clasificación impide la correlación argumental y demostrable entre las pruebas documental y las periciales en subsidio.

			Fue entonces cuando surgió la tecnología digital y las cosas comenzaron a complicarse, no para los científicos, ni para la sociedad, ni para el hombre de la calle, solo para los operadores del Derecho y sus auxiliares permanentes o eventuales.

			La herencia de los escribas

			Los escribas eran confiables y en caso de dudas se los enviaba a realizar una visita forzada a los dioses vigentes en el momento. Esta confiabilidad fue transmitida y recepcionada por el instrumento público. El escriba transformado en escribano (una simple cuestión de declinación idiomática) es la autoridad certificante que confiere carácter de veracidad e infalibilidad probatoria a un documento (salvo, por supuesto, la redargución de falsedad, ya que todos somos confiables, pero a veces cometemos errores).

			Por otra parte, y a efectos de convalidar aquellos casos en que los nuevos escribas no participan en la certificación del documento, fue necesario recurrir a los testimonios de diversos “expertos” que los validarán respecto de su confiabilidad probatoria (autenticidad, integridad, no repudio, etc.). A estos expertos en confiabilidad probatoria documental (como soporte de la decisión judicial expresada en la obligada sentencia), se los fue dividiendo en dos grandes grupos (y muchas otras partes complementarias o suplementarias): los peritos en documentología, documentoscopía y los calígrafos. Luego de un tiempo, las incumbencias se fusionaron a tal punto que hoy resulta difícil determinarlas con precisión jurídica aceptable.

			En consonancia y en igual sentido, el auge de la Criminalística proveyó al instrumento judicial de una serie de expertos que colaboran en apoyo a sus decisiones, entre ellos, médicos legistas, laboratoristas, físicos y químicos, contadores, agrimensores, balísticos, planimétricos, fotógrafos periciales, microscopistas y cortamos aquí la lista porque llevaría demasiado tiempo y es suficiente con analizar exhaustivamente la nómina de los cuerpos periciales forenses para notar su profusión y variedad.

			Argentina, a partir de la década del 40 del siglo pasado, construyó una sólida estructura pericial, en particular soportada por la Policía Federal (Departamento Scopométrico) y de la Provincia de Buenos Aires (con su exponente máximo internacional: Vucetich y el Sistema Dactiloscópico Argentino), la Medicina legal se consolidó en la Morgue Judicial y los jueces pudieron contar con pericias científica, tecnológica y técnicamente soportadas, apoyadas en un método criminalístico estricto y expresadas mediante informes periciales, cuya estructura resultaba equivalente y fácil de interpretar para el lego en la materia (en particular, los jueces que debían evaluarlas).

			Estas funciones periciales se consolidaron y tuvieron un accionar tan serio y brillante que rodearon al perito oficial de un aura de certeza y conocimiento que lo colocó un escalón por encima de sus colegas de oficio o de parte (hoy consultores y asesores técnicos). 

			Un informe de autopsia de Morgue Judicial es cosa seria. Claro, aunque esté firmado por un funcionario policial o judicial, ha sido realizado por un médico (siete años de carrera de grado), con más de cinco años de experiencia laboral, especializado en Medicina general, Traumatología y Cirugía general, matriculado y que con ese bagaje académico, realiza una carrera de posgrado de dos años, donde lo capacitan en Criminalística y Derecho, entre otras cosas, pudiendo al fin recibirse de médico legista y firmar autopsias.

			La credibilidad del escriba se ha expandido y difundido entre la sociedad en general y, en particular, entre la sociedad judicial. El perito oficial es confiable, tal vez no tanto como un instrumento público, pero seguramente mucho más que sus iguales de oficio o de parte.

			La confusión de roles, cargos y títulos

			Como decíamos, estas pericias son realizadas por profesionales capacitados y formados académicamente, siendo normal que se les exija un título de grado universitario para desempeñarse en calidad de tales.

			Es por eso que cuando surgió la problemática de la documentación digital, los jueces recurrieran de inmediato a sus proveedores naturales de pericias: los gabinetes periciales policiales o judiciales, sin advertir que:

			- 	  Esos gabinetes contaban con profesionales de las distintas ramas criminalísticas: licenciados y doctores en Química, médicos legistas, licenciados en Criminalística, etc., pero no tenían equivalente alguno en lo referido a la Informática.

			- 	  A este problema se agrega que la comunidad universitaria aún no se pone de acuerdo sobre la denominación de los graduados y sus incumbencias. Fluctúa toda una muchedumbre de ingenieros, licenciados y especialistas en Computación, Sistemas o Informática, con títulos a veces similares, a veces no (por ejemplo, computador científico, título por excelencia de la UBA). Otras profesiones relacionadas o no con el medio digital tomaron partido: ingenieros electrónicos, en telecomunicaciones, licenciados en administración de empresas, contadores, etc. Todos los cuales tienen alguna incumbencia en el ambiente informático, representado en auditorías propias e impropias (la auditoría y pericia contable terminan siendo auditoría y pericia informática, aunque la inversa no está permitida, ya que los contadores y en particular su Colegiatura son sumamente celosos de sus incumbencias, avasallen o no las de otros profesionales).

			- 	  Los cuerpos periciales policiales y de las Fuerzas de Seguridad debieron responder a estos nuevos pedidos periciales. Pero estaban limitados en especial por cuestiones presupuestarias. A partir de fines de los 80 del siglo pasado, los planes de reducción en la Administración Pública nacional, conjuntamente con una política de selección e ingreso de personal cada vez más alejada del concurso público de antecedentes y oposición, provocó una falta generalizada de profesionales de la Informática con título de grado que pudieran gestionar la prueba documental informática. No obstante, los funcionarios debían entregar informes periciales, eran herederos de los escribas y por lo tanto funcionales al sistema. De ninguna manera plantearon formalmente el problema, sino que recurrieron a los recursos humanos a su alcance. Cualquiera que pudiera usar de manera más o menos fluida el instrumento computacional (que sirve de apoyo a la Informática, pero que no constituye la Informática por sí sola), era designado perito en Informática y las pericias las seguía firmando el mismo funcionario que validaba el accionar de un médico legista. Sería una simple curiosidad procedimental si no estuviera en juego el patrimonio y la libertad ambulatoria de las personas.

			- 	  Por supuesto, los jueces recibieron las pericias informáticas con la misma crédula y confiada actitud con que recibían los informes de autopsias, o de laboratorio químico, o de pruebas de ADN. En ningún momento exigieron que los Gabinetes Periciales aportaran los títulos que brindaban soporte profesional a sus peritos. Tampoco lo hacían con respecto a los médicos legistas, aunque ambas realidades profesionales estuvieran separadas por largos años de estudios universitarios en este último caso y por el simple voluntarismo en las pericias informáticas. Esa realidad ha comenzado a revertirse, pero muy de a poco y parcialmente. De todas maneras, aunque sea un hecho conocido, parece que nuestros tribunales no tienen muchos deseos de intervenir en el asunto: si funciona, aunque sea académica, profesional y jurídicamente indefendible, ¿para qué cambiarlo?

			- 	  Un pedido de revisión por parte de los Colegios Profesionales involucrados tiene como resultado una nueva consecuencia errónea, ya que no existe un Colegio Profesional exclusivamente informático de incumbencia nacional. Las respuestas se encuentran sesgadas por los intereses de las mayorías no informáticas y no de los profesionales de la Informática. Observemos que en el tratamiento de la prueba documental informática y su correspondiente pericial –la pericia informático forense–, la disciplina involucrada es precisamente la Informática forense, no la Electrónica forense o la Contabilidad forense o las Telecomunicaciones forenses. Un concepto tan básico como este es dejado de lado y como el Colegio Profesional está masivamente integrado por ingenieros en Telecomunicaciones o Electrónica, la respuesta obvia es: “todos estos perfiles pueden realizar pericias informáticas”. El Juez, al consultar la validez de un título para desempeñarse como perito en Informática forense, cae en la misma credulidad ya mencionada: como experiencia conoce al Colegio Público de Abogados, donde claramente se diferencia un abogado de un procurador o de un bachiller en Derecho, otorgando matrícula únicamente a quienes tienen el título académico que corresponde. Por el contrario, al no existir el Colegio de Informática exclusivo, las respuestas hechas según las conveniencias de otras profesiones (más o menos relacionadas con la Informática, pero totalmente ajenas a la Informática forense) muestran esta falacia y el Juez no puede resolverla porque, en su actitud confiada, ni siquiera se cuestiona dicha circunstancia.

			El resultado observable es una enorme cohorte de autodenominados expertos, aceptados por el Poder Judicial como “peritos o idóneos”, algunos de ellos con título terciario (no excluyente), algunos con títulos universitarios afines o no, pero todos grandilocuentes y mediáticos. Este hecho lleva a situaciones inconcebibles: los expertos (sean peritos del Poder Judicial o asesores del Poder Legislativo) se encuentran tan alejados de la realidad tecnológica que ni siquiera pueden gestionar la tarea por los medios disponibles. No pueden diferenciar entre un lugar del hecho real, un lugar del hecho virtual propio y uno impropio. Recurren a productos comerciales extranjeros porque no se encuentran en capacidad de desarrollar las aplicaciones necesarias que se ajusten a nuestra realidad procesal; sin embargo, medran y mantienen sus cargos y privilegios a ultranza. ¿Cómo es posible que esto suceda? Simplemente porque quienes tienen la obligación de evaluarlos, seleccionarlos, asignarles cargos y mantenerlos en ellos tampoco tienen idea del desarrollo tecnológico que los ha superado hace décadas. Se convierte en una charla de necios, pero de necios con poder sobre la libertad ambulatoria y el patrimonio de los ciudadanos, quienes crédulamente confían en su capacidad profesional.

			Agreguemos a esto que en una misma audiencia de un TOC cualquiera, el Tribunal evalúa con igual credibilidad la respuesta de un perito u otro, sin hacer consideraciones respecto del título que lo avala como tal. Tanto es así que en un mismo momento pueden coincidir en dicha Sala como peritos de parte un ingeniero en Informática, especializado en Criptografía y Seguridad Informática y en Informática forense, con un ingeniero en Electrónica y, como perito oficial, un suboficial de alguna Fuerza Policial cuyo único aval académico es haber terminado el secundario para ingresar a la Fuerza o haberlo completado dentro de esta. Sin embargo, por esa credulidad ya nombrada, el Tribunal se inclina notoriamente a aceptar como válida la exposición del perito oficial (¿Increíble? No, simplemente cotidiano).

			Prueba documental clásica

			Este tema lo hemos desarrollado en detalle en el Manual de Informática Forense II (editorial Errepar, 2012, página 15 y subsiguientes). Solo incluiremos algunos conceptos básicos con fines recordatorios:

			De hecho, la prueba forma parte de un capítulo específico en todos los Códigos de Procedimientos y Procesales. Como parte de dicha prueba, encontramos la prueba documental.

			Concepto: prueba documental es la que se constituye mediante documentos.

			Documento: es una cosa, con función representativa de hechos.

			Clasificación: esta prueba documental, a la que denominaremos clásica, es posible de clasificar por distintos criterios: 

			1. Según su condición material: bibliográfica, foliográfica, pictográfica.

			2. Según su integración al proceso: aportados por el actor, por la contraparte o por terceros. 

			3. Según su autoría: generados por quien los acompaña, por la contraparte o por terceros.

			Documentos privados: requieren una copia por parte y la firma; pueden carecer de fecha.

			Documentos públicos: solo pueden ser atacados por redargución de falsedad (artículo 395 del Código Procesal Civil y Comercial de la Nación, en adelante, CPCCN).

			Acciones posibles ante la documental ofrecida: se puede reconocer, negar o guardar silencio (4). En el caso del desconocimiento de la documental, existe un vacío legal, ya que no se asigna carga de probar la autenticidad o falsedad de la misma.

			De ahí que podamos interpretar tres situaciones: reconocimiento, silencio (no contestar o no expedirse) o respuestas evasivas.

			No están sujetos a lo anterior, el defensor oficial y el sucesor a título universal (artículo 358 del CPCCN).

			En lo que se refiere a los documentos de terceros, solo pueden ser reconocidos por ellos. Las partes, como máximo, podrían decir que los desconocen o no les constan.

			Efectos del desconocimiento: 

			1. 	Atribuidos a la contraria (5). Quien la aportó debe ofrecer otra prueba en subsidio (6). La parte que desconoció debe ofrecer prueba para desvirtuarla. Toda prueba documental lleva implícito otro medio probatorio para acreditar su autenticidad (7). En el caso de la prueba documental informática, la pericia informático forense en subsidio.

			2. 	Emanados de terceros. La parte que acompañó el documento de un tercero debe acreditar su autenticidad; el Juez realiza la valoración en relación con la conducta de las partes, las demás pruebas y las características particulares del documento. Que el desconocimiento no libere al demandado de producir prueba en contrario. El que desconoce debe producir la prueba en contrario. La carga de la prueba, acorde con el caso, puede estar en cabeza de quien la acompaña o en cabeza de quien la desvirtúa.

			3. 	Si resulta de autoría de quien la ofrece. Emanadas por el propio oferente. El desconocimiento no tiene valor probatorio. Nadie puede procurarse prueba sobre su propia autoría. El silencio actúa como elemento indiciario, corroborante de otra prueba.

			Cuestiones atinentes: indivisibilidad del desconocimiento, documental improcedente, rebeldía o incontestación de demanda, negativa general, medida para mejor proveer.

			Prueba documental informática: la prueba documental informática es una especie del género prueba documental clásica, que difiere de esta únicamente en el soporte. En la clásica, el soporte consiste generalmente en papel o elementos contenedores analógicos (películas, papel, cintas), mientras que la prueba documental informática se caracteriza por la digitalización de sus componentes y su resguardo en medios aptos para la misma (soporte magnético u óptico en general, pero no de manera excluyente). Este tema también ha sido desarrollado en el Manual de Informática Forense II (editorial Errepar, 2012, página 19 y subsiguientes).

			Como características propias, podemos recordar: principio de identidad atípico. Posibilidad de modificación por medios locales o remotos, accidentales, culposos o dolosos. Divisibilidad del documento. Pericia informático forense en subsidio. 

			La confusión entre prueba documental informática y pericia informático forense

			Para entender este tema, basta con sacar conclusiones a partir de los párrafos anteriores. Si la pericia sobre documentos digitales hubiera seguido el proceso lógico de desarrollo conceptual, procedimental y actitudinal, habría devenido en la inclusión de la misma como especie de la prueba documental clásica, igual en todo a esta última, pero con distinto soporte físico.

			Esto por supuesto no ocurrió; los autodenominados o designados arbitrariamente como expertos en Informática no tenían idea de la metodología probatoria, ni de sus consecuencias e inserción en el Derecho procesal. Por otra parte, no queda demasiado bien decir que uno es un perito calígrafo o en Documentología o en Documentoscopía. Esta situación derivó en una agresión constante, indeterminada, pero efectiva sobre el accionar de estos expertos, a pesar de su medio siglo de accionar judicial (identificación de manuscritos, firmas, sellos, impresiones, etc.). Los nuevos peritos se autodefinieron como peritos en Informática. Nadie se preguntó: ¿qué significa semejante título? En realidad, no tiene relación alguna con ninguna disciplina pericial formal y académicamente estructurada por el Sistema Universitario Nacional, al menos hasta el momento.

			La Informática es la disciplina que nuclea a la gestión integral de la información. Tiene métodos propios, como ser la metodología de sistemas, con soporte teórico en la Teoría de Sistemas y, a veces, en la Teoría de la Información. Cuenta actualmente con un poderoso soporte instrumental: la computadora, en constante evolución desde la rigidez de la habitación, pasando por el escritorio y llegando a la telefonía móvil y a sus capacidades de interconexión global. Por lo tanto, un experto/perito en Informática o es una especie de sabio al estilo griego antiguo (un Aristóteles de la información) o es simplemente un ostentador de un título que nadie discute, porque preferimos aceptar lo que otro dice antes que parecer críticos y, sobre todo, por miedo a parecer antiguos o no adaptados a la famosa cibersociedad que nos rodea.

			Este es otro concepto sin sentido, no existe un ciberespacio y mucho menos en el entorno pericial. Se habla y se confunde la virtualidad de un modelo con una especie de realidad esotérica de un supuesto mundo virtual. La información siempre está soportada en un medio físico identificable con claridad. Puede estar almacenada, en tránsito o en procesamiento, pero siempre contenida en un objeto real, sea este un soporte magnético, óptico o una onda electromagnética modificada y codificada. No existe un mundo virtual formado por bits esotéricos, virtuales y desconectados con el mundo real. Aun en el caso de la computación cuántica, esta sigue las leyes de Planck y no se escapa de la realidad Einsteniana, todos los principios científicos le son aplicables.

			Claro, estas nuevas palabras, mundos virtuales, ciberespacio, redes sociales, provocaron resistencia entre las generaciones, en particular entre las más ancianas. Primero, se opusieron, luego las aceptaron a regañadientes (lo mismo pasó con la imprenta) y por fin se desentendieron y la dejaron en manos de los supuestos expertos, cuya única característica es que pertenecían a generaciones más jóvenes que estaban acostumbradas a interactuar con las computadoras.

			Fue así que en el ambiente pericial apareció una nueva especialidad criminalística: la pericia informática. Esta denominación no tiene sentido alguno, sería algo así como decir: la pericia médica, metiendo en un único saco la Medicina legal, con cualquier informe médico, hecho por un profesional de la Medicina o no. En Medicina, las pericias las realiza el médico legista; en Informática, debería hacerlo el informático forense, pero ¿cómo convencer a quienes no quieren involucrarse respecto de la realidad que se evidencia ante sus ojos? No hay peor ciego que el que no quiere ver.

			Dividiendo las aguas: la prueba indiciaria es el objeto de estudio de la Criminalística. Está integrada por distintos elementos probatorios, entre ellos, la prueba documental clásica y su soporte: la prueba documentológica o caligráfica en subsidio. La prueba documental informática solo difiere de la anterior en cuanto a su soporte, que hasta mediados del siglo pasado fue papel o similar y ahora puede ser cualquier medio apto para contener información digitalizada. Este medio puede ser magnético, óptico, biológico (computación de ADN y de Proteínas), en partículas subatómicas (computación cuántica) o en cualquier otra tecnología que admita la codificación digital de los datos. Es entonces claramente una especie de la prueba documental y como tal debe ser tratada. ¿Cuánta tinta se hubiese ahorrado si a los operadores del Derecho –los supuestos gurúes de la Informática– les hubieran explicado un hecho tan simple como este: que la prueba documental clásica (bibliográfica) es a la pericia documentológica o caligráfica lo que la prueba documental informática es a la pericia informático forense?

			Por supuesto que tienen diferencias, en particular respecto del principio de identidad; mientras que siempre es posible identificar un original en papel respecto de su copia electrostática, no ocurre lo mismo con dos archivos digitales. Cuando se realiza la copia digital (bit a bit) de un archivo, el resultante es idéntico al original e indistinguible del primero (salvo recurriendo a métodos externos, como el soporte original o un testigo u otro elemento independiente del original y su copia resultante). Estamos entonces en presencia de dos originales, con la ventaja de poder resguardar uno en Secretaría y peritar el otro, con resultados categóricos para ambos.

			Caracterización y empleo: la prueba documental informática está constituida por aquellos documentos integrantes de la prueba documental cuyo soporte físico no es el acostumbrado papel o algún elemento similar (pergamino, papiro, cartulina, etc.). Se constituye con la información documental incluida en archivos, preservados en soporte digital, sea este magnético (cintas, discos rígidos, diskettes, etc.), óptico (CD, DVD) y otras tecnologías en uso o en desarrollo (computación cuántica, de ADN, de proteínas, etc.).

			Similitudes con la prueba documental bibliográfica o foliográfica: a los efectos de su uso como elemento probatorio, esta prueba posee diversas similitudes con su similar documental bibliográfica o foliográfica (normalmente soportada en papel): 

			1. 	En caso de autenticidad probada, posee el mismo valor probatorio.

			2. 	Puede ser confirmada mediante una prueba informativa (de informes). A partir del resguardo que efectúan ciertas instituciones públicas y privadas, en relación con determinados documentos digitales (8).

			3. 	Puede ser susceptible de revisión pericial: es pasible de modificaciones y adulteraciones, cuya existencia y subsistencia deben ser determinadas por especialistas en Informática forense.

			4. 	No deben confundirse el momento y oportunidad de presentar dicha prueba: es decir, se pueden solicitar como prueba anticipada, luego pueden ser confirmadas mediante un informe (prueba informativa) o un informe pericial (prueba pericial), pero su utilidad está intrínsecamente relacionada con su carácter de autenticidad, el que depende en gran medida del momento procesal en que son requeridas.

			Diferencias con la prueba documental: sin embargo, sus características particulares la hacen diferente de la prueba documental clásica normal porque:

			1. 	Mientras la documental clásica permite identificar un original, respecto de sus copias (aun en los documentos certificados mediante escritura pública) y cuando esta originalidad no es evidente (fotocopias, calcos, carbónicos, etc.), puede ser comprobada con el auxilio de un perito en Documentología; esta característica no es propia de la prueba documental informática. En efecto, un bit no es igual, sino idéntico a otro bit. Es decir, un archivo que es copia del otro, en el sentido informático de “copia”, no difiere en nada de su original y esto impide establecer el orden de procedencia de uno u otro. Ningún perito puede discernir entre uno u otro, salvo que recurra a procedimientos indirectos (testimonios, operador y/o máquina indubitada que generó el documento, etc.).

			2. 	El soporte digital (magnético, óptico u otro) es sumamente volátil y sensible a las acciones externas, accidentales y/o voluntarias. Puede ser afectado por campos magnéticos, calor, borrado accidental o intencional, fallas de hardware o de software, etc., por lo que los métodos de detección, identificación, certificación y resguardo son sumamente estrictos e insoslayables (9).

			3. 	Aunque no es posible modificar un documento en papel, por medios remotos, el documento digital es fácilmente accesible, a partir de las redes de comunicaciones, por lo que su riesgo es permanente.

			4. 	Los riesgos a los que se encuentra sometido un documento en papel son varios, pero una vez resguardados, pueden ser eliminados o al menos reducidos. Un documento digital guardado en una máquina en operación, en cualquier momento puede ser modificado intencional o accidentalmente, por lo que su preservación en condiciones naturales de operación es sumamente riesgosa.

			Pertinencia como prueba anticipada: en virtud de la alta sensibilidad de la prueba documental informática, se hace menester, en la mayoría de los casos, solicitar su preservación, mediante acciones a realizar como prueba anticipada, en razón de:

			1. 	Comparte con la cautelar, la necesidad de probar en la solicitud de prueba anticipada: 

			a. 	Verosimilitud del derecho: para justificar el pedido de prueba, como en cualquier otra solicitud que probablemente finalice en demanda.

			b. 	Peligro en la demora: por la volatilidad y sensibilidad de esta prueba.

			c. 	Por supuesto, no requiere “contracautela”, pero es necesario asegurar al Juez que se accederán, preservarán y resguardarán los datos manteniendo la confidencialidad (confiabilidad, autenticidad, privacidad, control de acceso, disponibilidad e integridad) y el no repudio de la información accedida, especialmente en lo referido a datos sensibles (Ley 25.326 de Protección de los Datos Personales –Habeas Data–).

			2. 	Cuando la prueba se encuentra en poder de la futura demandada, si esta se entera de su utilidad en su contra, muy probablemente la eliminará o la modificará. Si este acto es realizado por un experto, es muy posible que no pueda ser revertido ni comprobado a posteriori.

			3. 	Cuando la prueba se encuentra en un servidor de un tercero, la situación es similar a la anterior, ya que su preservación puede generar para el tercero responsabilidades indeseadas y que, por supuesto, intentará eliminar.

			4. 	Cuando la prueba se encuentra en un lugar separado de las partes, pero accesible por medio de una red (pública o privada), la modificación puede ser realizada de manera remota, sin necesidad de aproximarse físicamente a la máquina que contiene el reservorio de información cuestionado. Esto también es aplicable a los casos mencionados en los párrafos inmediatos anteriores (1 y 2).

			5. 	Cuando la prueba se encuentra en poder de la actora, hasta tanto no sea certificada y preservada, será susceptible de ser eliminada o modificada mediante cualquiera de los medios anteriormente detallados. Esto se debe a que puede ser accedida por medios locales o remotos y a continuación modificada o eliminada. En este punto es de suma importancia considerar el hecho fortuito, por ejemplo, la actora tiene la información en su máquina, presenta la demanda y solicita que esta se incorpore a la causa, previa certificación y mientras dura el trámite de este pedido, el disco simplemente deja de funcionar. Debemos recordar que los backups o resguardos preventivos de información no son útiles si no han sido certificados mediante una rutina de digesto (hash), lo cual nos coloca ante un auténtico círculo vicioso.

			La pericia informático forense en subsidio: tiene por objeto resolver los interrogantes establecidos en los correspondientes puntos de pericia. Pero aun en este caso, la participación de los expertos no puede generalizarse, ya que al igual que en la prueba documental clásica, la documental informática puede clasificarse, dando lugar a resultados imposibles de analizar por un único experto, por ejemplo:

			1. 	Prueba documental informática bibliográfica: constituida por archivos de texto planos o con formato. Es una incumbencia del perito en Informática forense, que debería ser un profesional con título de grado en Informática, especializado en Seguridad Informática y capacitado en profundidad en Criminalística y Derecho (en particular en Derecho procesal).

			2. 	Prueba documental informática foliográfica: si bien reúne los mismos requisitos del punto anterior, el experto también debe tener una profunda formación en el tratamiento de archivos gráficos digitalizados (algo propio de los diseñadores gráficos).

			3. 	Prueba documental informática pictográfica: además de los requisitos anteriores, debe tener formación en fotografía y cinematografía digital.

			4. 	Prueba de auditoría informática: además de los requisitos establecidos en el punto 1, requiere formación específica en técnicas de Auditoría y Seguridad Informática.

			5. 	Prueba de instrumentos electrónicos: no es de incumbencia del perito en Informática forense, sino de la Ingeniería en electrónica.

			6. 	Prueba de equipos de Telecomunicaciones: ídem anterior, deben realizarla los ingenieros en Telecomunicaciones.

			7. 	Prueba de estados contables: ídem anterior, corresponde a los contadores.

			Es imprescindible realizar un saneamiento académico y profesional sobre los recursos humanos periciales disponibles en lo referente a la Informática forense; de lo contrario, será imposible aumentar la confiabilidad en el sistema judicial imperante y reducir la “sensación de inseguridad jurídica” que nos invade.

			Síntesis

			1. 	No existe una prueba informática, estamos ante la presencia de una especie de la prueba documental clásica.

			2. 	Respecto de su empleo judicial: la prueba documental informática tiene valor probatorio similar a la prueba documental clásica.

			3. 	Difiere de esta en:

			a. 	Su carácter de identidad entre original y copia.

			b. 	Su enorme volatilidad, sensibilidad y facilidad de modificación, por medios locales o remotos.

			4. 	A efectos de resguardar su valor probatorio, requiere de una estricta certificación mediante digesto (hash), acompañada de la correspondiente cadena de custodia (al igual que la muestra dubitada de ADN).

			5. 	En la mayoría de los casos, si no es presentada como prueba anticipada (previa o preliminar), corre el riesgo de perderse o perder su valor probatorio intrínseco.

			6. 	En la solicitud, se debe dar verosimilitud del derecho invocado, justificar el peligro en la demora y asegurar la protección de datos requerida por la ley 25.326. 

			7. 	La prueba documental informática es a la pericia informático forense lo que la prueba documental clásica es a la pericia caligráfica o documentológica.

			8. 	Para realizar una pericia informático forense, debe requerirse un título de grado en Informática (no en Electrónica, o Contabilidad, o Telecomunicaciones, o Administración de Empresas), como instrumento necesario pero no suficiente, y la correspondiente capacitación criminalística y legal, de manera excluyente. De lo contrario, no debería denominarse Informática forense.

			
			
				
					3.	Entre las características del Derecho administrativo, podemos considerar que es un Derecho público, dinámico, organizacional y exorbitante. En este último sentido se integran las potestades o prerrogativas del poder público, consistentes en poderes o facultades especiales utilizados para satisfacer inmediatamente el bien común y las garantías de los particulares o administrados, creadas para contrarrestar de algún modo ese poder del Estado, respecto del interés privado. Se lo denomina exorbitante porque coloca a la administración en una situación de superioridad y privilegio, respecto de los administrados. Estas potestades pueden resumirse en: reglamentaria, imperativa o de mando, sancionatoria, ejecutiva y jurisdiccional. Se soporta en la potestad discrecional en razón de oportunidad, mérito o conveniencia. Es la principal fuente de abusos, ya que resulta costumbre por parte del administrador, el utilizarla en apoyo de sus intereses personales y en detrimento del interés público (invirtiendo la razón de ser de dichas potestades).

				

				
					4.	CPCCN, Art. 356. - “En la contestación opondrá el demandado todas las excepciones o defensas de que intente valerse. Deberá, además: 

						1) Reconocer o negar categóricamente cada uno de los hechos expuestos en la demanda, la autenticidad de los documentos acompañados que se le atribuyeren y la recepción de las cartas y telegramas a él dirigidos cuyas copias se acompañen. Su silencio, sus respuestas evasivas, o la negativa meramente general podrán estimarse como reconocimiento de la verdad de los hechos pertinentes y lícitos a que se refieran. En cuanto a los documentos se los tendrá por reconocidos o recibidos, según el caso. No estarán sujetos al cumplimiento de la carga mencionada en el párrafo precedente, el defensor oficial y el demandado que interviniere en el proceso como sucesor a título universal de quien participó en los hechos o suscribió los documentos o recibió las cartas o telegramas, quienes podrán reservar su respuesta definitiva para después de producida la prueba. 2) Especificar con claridad los hechos que alegare como fundamento de su defensa. 3) Observar, en lo aplicable, los requisitos prescritos en el artículo 330”.

						Traslado de la reconvencion y de los documentos, Art. 358. - “Propuesta la reconvención, o presentándose documentos por el demandado, se dará traslado al actor quien deberá responder dentro de QUINCE (15) o CINCO (5) días respectivamente, observando las normas establecidas para la contestación de la demanda. Para el demandado regirá lo dispuesto en el artículo 335”.

				

				
					5.	CPCCN, Reconvención - Art. 357. - “En el mismo escrito de contestación deberá el demandado deducir reconvención, en la forma prescripta para la demanda, si se creyere con derecho a proponerla. No haciéndolo entonces, no podrá deducirla después, salvo su derecho para hacer valer su pretensión en otro juicio. La reconvención será admisible si las pretensiones en ella deducidas derivaren de la misma relación jurídica o fueren conexas con las invocadas en la demanda”.

				

				
					6.	CPCCN, Carga de la prueba - Art. 377. - “Incumbirá la carga de la prueba a la parte que afirme la existencia de un hecho controvertido o de un precepto jurídico que el juez o el tribunal no tenga el deber de conocer.

				

				
					7.	Código Procesal Civil y Comercial de la Provincia de Córdoba, Ley 8465 - Pericial caligráfica subsidiaria - Art. 242.- “Todo ofrecimiento de prueba documental lleva implícita la pericial caligráfica para el supuesto de negarse la autenticidad”.

				

				
					8.	Como ejemplo sencillo, podemos citar a los ISP (Internet Service Provider, o Proveedores del Servicio de Internet), respecto de los mensajes y el material adjunto intercambiado por las cuentas de correo electrónico, cuyo servicio proveen. Este tipo de informes permite certificar el origen, destino, ruta, fecha y hora de los mensajes intercambiados, algo sumamente necesario en el momento de probar relaciones contractuales establecidas mediante intercambio de mensajes de correo electrónico.

				

				
					9.	Como simple ejemplo, basta con indicar que un documento en papel puede ser secuestrado y trasladado al Tribunal Interventor, sin más requisito que el acta de secuestro legalmente conformada; sin embargo, la prueba documental informática, que no incluya una certificación por digesto matemático (hashing) y su correspondiente cadena de custodia estricta, seguramente será atacada de nulidad por aquella parte que resulte afectada, lo que con seguridad se producirá en alguna de las instancias de origen o revisión que consideren el tema. En este sentido, guarda similitud con la protección de las pruebas biológicas, que serán motivo de validación, mediante pruebas de ADN o similares; la única forma de preservarlas es mantenerlas aisladas, sin contaminación y acompañadas de una cadena de custodia efectiva, eficiente y eficaz, que permita determinar responsabilidades, durante su secuestro, aislamiento, confinamiento y traslado. Otro ejemplo que puede contribuir a comprender este tema es el caso del secuestro de computadoras personales. Si en el momento del secuestro no se procede a desconectar los cables planos de conexión al disco rígido y su fuente de alimentación, de nada sirven las fajas de clausura, porque la información obrante en el disco es accesible, desde cualquiera de sus puertos externos, y al momento de la pericia no habrá forma de establecer si desde el secuestro, la información fue modificada o no.

				

			

		


		
			CAPÍTULO 2

			LA PRUEBA INDICIARIA TECNOLÓGICA

			Componentes: desde el punto de vista criminalístico, toda aseveración pericial debe tener los siguientes componentes argumentales:

			- 	  Consistencia científica, tecnológica y técnica.

			- 	  Resultados reproducibles, en igualdad de condiciones (marco de referencia y variables involucradas). 

			- 	  Descripción exhaustiva y completa de los métodos, técnicas y procedimientos, empleados en la investigación pericial.

			- 	  Explicación de hechos, eventos y desarrollo argumental lógicamente consistente (soporte silogístico, eliminación de falacias y reducción de paradojas).

			- 	  Aplicación a ultranza del método científico, la metodología criminalística y la instrumentación técnica adecuada para cada disciplina en particular.

			- 	  Sometimiento estricto al marco legal que corresponda (en particular, la normativa de fondo, procesal y de procedimientos).

			
Características de la prueba indiciaria, idoneidad pericial para el cotejo (elementos indubitados) (10)

			1. 	Desarrollo evolutivo temporal de la prueba recolectada y sus homólogas obtenidas con fines de comparación y cotejo pericial.

			2. 	Trabajar sobre originales en todos los casos (no fotocopias, ni fotografías, ni imágenes digitalizadas), con excepción de la prueba documental informática, donde la copia (bit a bit) y el original son idénticos (principio de identidad atípico).

			3. 	Elementos de cotejo espontáneos (no prefabricados, como en el caso de cuerpos de escritura o de firmas).

			4. 	Elementos de cotejo coetáneos (próximos en su fecha de realización).

			5. 	Homólogos (física, lógica y morfológicamente similares).

			6. 	Suficientes (hace falta una buena cantidad de elementos indubitados para alcanzar conclusiones categóricas).

			7. 	Auténticos (de autenticidad comprobable, demostrable y supervisable a posteriori).

			8. 	Equicircunstanciales (obtenidos en circunstancias similares).

			9. 	Con características propias tales que permitan cotejar dos elementos indubitados (auténticos) con resultados categóricos.

			Aunque estos elementos son generalmente ignorados por los operadores del Derecho encargados de evaluar la pertinencia de un informe pericial, constituyen una enorme fuente de nulidades si son exigidos por quien tenga la potestad de hacerlo. Esta evaluación se aplica a la totalidad de la prueba indiciaria (cualquiera fuere su naturaleza y entidad física, lógica o metodológica).

			Apoyo a la decisión o decisión sustentada y soportada: analizando la utilidad práctica que un informe pericial aporta a la investigación de un evento (hecho o acto, jurídico o no) y el análisis reconstructivo del lugar del hecho (real o virtual, propio o impropio), surge la necesidad de definir, describir y circunscribir lo más estrictamente posible esta tarea, en especial para reducir al mínimo la subjetividad del proceso y aumentar las probabilidades de obtener un resultado aceptablemente objetivo, circunstancia, esta última, que de hecho es imposible, ya que un perito no es otra cosa más que un testigo experto y lo que percibe, aunque sea específico de su profesión, lo percibe a través de sus sentidos (todo ser, es ser percibido, George Berkeley), de lo cual deviene en que toda experiencia es subjetiva.

			Como en la mayoría de los casos de la comunicación humana, aparece una serie de interpretaciones diferentes respecto del protagonismo que dichas tareas deben tener respecto de su destinatario: la decisión judicial obligatoria, denominada legalmente “sentencia”.

			Desde la Criminalística, las tareas periciales pretenden facilitar la tarea judicial, aportándole una estructura demostrativa integradora de los eventos probablemente ocurridos en un determinado espacio físico o virtual, a partir de la prueba indiciaria recolectada en él. Es decir, se trata de una reconstrucción imaginaria de hechos, su relación extrínseca e intrínseca y su grado de certeza comprobable (categórico, muy probable, probable, indeterminable, etc.).

			Desde la Informática, se basa en un servicio de apoyo a la decisión del decisor que lo requiera (en algunos casos, pero no obligatoriamente, un Tribunal Judicial).

			El tema parece resuelto: base científica, tecnológica y técnica, argumentación lógica estricta, resultados comprobables, con el objeto de brindar apoyo a la decisión (en particular, la decisión judicial –sentencia–).

			El conflicto surge a partir de las deficiencias en el mecanismo de comunicación entre los actores involucrados. Sintetizando el problema:

			El problema de la idoneidad del perito

			- 	  No todos los peritos poseen el mismo nivel de formación académica, fluctuando desde los:

			-	  egresados universitarios con título de grado correspondiente al área pericial en que intervienen (licenciados e ingenieros en Informática),

			-	  egresados universitarios con título de grado no correspondiente al área pericial en que intervienen (licenciados e ingenieros en Administración de Empresas, Electrónica, contadores, etc.),

			-	  egresados universitarios con posgrados (especialidades, maestrías y/o doctorados), aquí la diversidad es enorme y muy difícil de cotejar,

			-	  egresados universitarios con título terciario (analistas de Sistemas, técnicos superiores, etc.),

			-	  egresados no universitarios con título terciario (ídem anterior),

			-	  egresados de nivel secundario (algunas veces, pero no siempre, de escuelas técnicas relacionadas con el tema en discusión, por ejemplo técnicos en Computación),

			-	  idóneos (¿?),

			-	  en la mayoría de los casos, sin formación criminalística alguna y, esporádicamente, con un muy pequeño barniz legal. Esto depende del profesor que les ha tocado en suerte, ya que como los docentes en general son abogados que desconocen la Criminalística, terminan enseñando lo que les parece pertinente, desde su punto de vista de operadores del Derecho y no desde las necesidades ciertas del perito en formación.

			- 	  No todos los peritos cuentan con la adecuada capacitación criminalística, la cual debería aportarles la metodología homogénea e integradora que permita comparar los resultados obtenidos, es decir:

			-	  Los resultados probatorios de un determinado hecho (evento en un marco de referencia) son integrales; el Juez necesita evaluar comparativamente la prueba confesional, con la testimonial, con la pericial, con la de informes, etc. Es un proceso integrador que requiere mecanismos que permitan cotejar los resultados puestos a su disposición en apoyo al proceso decisorio.

			-	  En el caso de las pericias, la Criminalística establece una metodología similar que permite cotejar resultados. Estos resultados se reflejan en un informe pericial modelo (objeto de la pericia, elementos ofrecidos, operaciones realizadas, conclusiones).

			-	  Si los peritos desconocen la metodología criminalística y no utilizan formalmente la estructura de informe pericial, sencillamente sus resultados no se pueden cotejar con otros metodológicamente correctos; esto no es un problema del Juez, sino la evidencia clara y concreta del desconocimiento del perito acerca de su profesión y rol dentro del Sistema Judicial en que se desempeña.

			El problema de los operadores del Derecho

			- 	  En este caso, existe un elemento integrador que fluye en contra de la correcta interpretación de los resultados periciales y este elemento se denomina título de abogado, en razón de:

			-	  Casi sin excepción, la carrera de Derecho no cuenta en sus planes de estudio con la materia Criminalística, llegando al absurdo de que algunos egresados de universidades de alto prestigio a nivel nacional e internacional (caso típico de la UBA) confunden Criminalística con Criminología.

			-	  Una vez egresados, existen muchas formaciones de posgrado, formales y no formales que ofrecen capacitación en distintas áreas de la actividad profesional; por supuesto, la Criminalística es el convidado de piedra de las mismas.

			-	  Con muy raras y destacables excepciones, el abogado solamente lee las conclusiones del informe pericial, obviando el meollo de la cuestión que reside en las operaciones realizadas y en la estructura lógica demostrativa empleada por el experto. En los casos en que lo hace, a poco de comenzar la lectura la abandona, porque le parece demasiado técnica e incomprensible.

			- 	  Por supuesto que como estamos ante abogados en todos los casos, no importa qué cargo ocupe el abogado, los problemas anteriores se distribuyen de manera homogénea en todos los ámbitos profesionales (jueces, fiscales, defensores, conciliadores, etc.). 

			- 	  Al menos el Colegio de Abogados ha logrado homogeneizar los títulos y sus roles, sin dejar lugar a confusión entre un abogado y un procurador, lo que lamentablemente no ocurre con los Colegios que nuclean a los profesionales de la Ingeniería, que matriculan de manera indistinta e indiscriminada a todo el que alcanza un título de ingeniero o licenciado, induciendo indirecta, pero intencionalmente, al absurdo de confundir Informática con Electrónica y, aunque estamos en el marco de la Informática forense, se está habilitando pericialmente en Informática forense a ingenieros en Electrónica, los que luego ocupan el rol de informáticos ante la justicia (algo así como confundir médicos con veterinarios, o con enfermeros; aunque en circunstancia normales, el Juez no aceptaría una autopsia realizada por un clínico, un pediatra o un nutricionista, independientemente de su “idoneidad” para la tarea, ya que pretende que la haga un médico legista).

			Sintetizando: se da el caso de audiencias orales (típicas en algún TOC), donde participan: 

			- 	  operadores del Derecho (entre ellos, decisores) y peritos sin formación criminalística alguna, 
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