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À doce e terna memória de minhas avós: 


			Dulce Sanchez e Nair Daniel.


			Ao meu amado Tio, Anselmo Lousano, porque, sem dúvidas, o mundo seria um lugar melhor para viver se não houvesse a persistente falta da sua companhia. 


			Saudades eternas.


			Este livro reflete o meu sentimento de gratidão e, sem dúvidas, de responsabilidade
e de respeito.
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APRESENTAÇÃO


			Querido leitor!


			Esta obra foi escrita com raiva, amor e compaixão. É uma defesa da benevolência, que não se confunde com conivência, é uma extrema recusa ao que é reacionário e ao pensamento anacrônico. 


			O escritor Darcy Ribeiro, um dia, explicou que era um homem de causas, pois sempre viveu pregando, lutando, como um cruzado, pelas causas que o comoviam, e elas eram muitas e, entre tantas, estavam a salvação dos índios, a escolarização das crianças, a universidade necessária e o respeito. Ao final, dizia que, em realidade, somava mais fracassos do que vitórias em suas lutas, mas que isso não importava, porque o horrível seria ter ficado ao lado dos que venceram as batalhas que lutou. Dessa forma, se a intolerância ganhar diante do meu discurso de defesa das realidades nas quais não estou inserida, mas faço dessas lutas as minhas, prefiro ficar sem titubear ao lado oposto dos que ganharam. Segundo Grossi (2005),


			Pode-se e deve-se falar de direitos, mas não separadamente dos deveres que competem a cada um de nós. É meu dever que opera um resgate social do meu direito, porque é só graças àquele que este se torna parte integrante da sociedade. [...] Portanto: plenamente de acordo com a aposta nos direitos, mas isto deve ser feito também sob o signo de uma ética da responsabilidade.1


			Ainda, se nada ficar destas páginas, algo pelo menos espero que permaneça: a nossa fé nos homens e na criação de um mundo em que seja menos difícil amar, pois só quem precisou se acalmar diante de uma injustiça sobre a forma e o direito de ser quem é irá entender as entrelinhas desta obra. Para essas pessoas, deixo a seguinte mensagem: você resistiu, você foi forte, portanto, não desista de si mesmo, permita-se ter voz, pois, nesses momentos angustiantes, é preciso segurar a própria mão, olhar no espelho e dizer a si mesmo que vai ficar tudo bem, mesmo não sabendo quando nem como. 


			Ainda que eu falasse as línguas dos homens e dos anjos, e não tivesse amor, seria como o metal que soa ou como o sino que tine.


			E ainda que tivesse o dom de profecia, e conhecesse todos os mistérios e toda a ciência, e ainda que tivesse toda a fé, de maneira tal que transportasse os montes, e não tivesse amor, nada seria.


			E ainda que distribuísse toda a minha fortuna para sustento dos pobres, e ainda que entregasse o meu corpo para ser queimado, e não tivesse amor, nada disso me aproveitaria.


			O amor é sofredor, é benigno; o amor não é invejoso; o amor não trata com leviandade, não se ensoberbece.


			Não se porta com indecência, não busca os seus interesses, não se irrita, não suspeita mal;


			Não folga com a injustiça, mas folga com a verdade;


			Tudo sofre, tudo crê, tudo espera, tudo suporta.


			O amor nunca falha; mas havendo profecias, serão aniquiladas; havendo línguas, cessarão; havendo ciência, desaparecerá;


			Porque, em parte, conhecemos, e em parte profetizamos;


			Mas, quando vier o que é perfeito, então o que o é em parte será aniquilado.


			Quando eu era menino, falava como menino, sentia como menino, discorria como menino, mas, logo que cheguei a ser homem, acabei com as coisas de menino.


			Porque agora vemos por espelho em enigma, mas então veremos face a face; agora conheço em parte, mas então conhecerei como também sou conhecido.


			Agora, pois, permanecem a fé, a esperança e o amor, estes três, mas o maior destes é o amor. (1 Coríntios 13:1-13)2


			Certa vez, li uma frase do escritor Ique Carvalho que dizia: “O amor não é um sacrifício, é uma escolha”. Dessa forma, seguimos em frente, enfrentando.


			Ótima leitura e reflexão!


			Com carinho,


			Érika Lousano Sanchez Reis.


			(Inverno, 2021).


			





PREFÁCIO


			Como é bem conhecido, a semiótica trabalha com a distinção entre o signo, o significado e o interpretante. A cultura está fundada justamente na capacidade de se atribuir sentido ao mundo: a chuva pode significar beneplácito divino; cálice pode se traduzir em fertilidade e o vermelho no semáforo implica a ordem “pare!”, Niklas Luhmann enfatizou esta observação quase trivial de que a comunicação se dá mediante soma de instantes, por força da geração de uma diferença entre a informação e a forma como ela é dada a conhecer (LUHMANN, p. 161). A forma condiciona a substância; o mesmo conteúdo apofântico – por exemplo, “fulano é honesto!” – pode significar distintas coisas, tudo a depender do tom e modulação da voz com que isso é dito. Sarcasmos e ironias modificam o conteúdo locucionário; aspas por vezes produzem efeito similar no texto escrito.


			Alguém compartilhou, em sua rede social favorita, uma notícia sobre um trágico acidente no trânsito. E outras pessoas curtiram. Mas curtir significou exatamente o quê? Curtiram que tenha ocorrido o acidente? Gostaram que o jornal o tenha divulgado? Ou se tratou de ato involuntário, mero clicar de botões de modo desatento? Como saber? Conquanto façamos isso de modo automático e quase que inconsciente, é fato que o sentido de uma “curtida” depende do complexo exame das interações já havidas entre as pessoas, do contexto da divulgação e das expectativas que criamos a respeito da conduta alheia. O ponto é que, de certo modo, é impossível não nos comunicarmos. Nós humanos somos máquinas hermenêuticas e devemos aprender com os acertos e com os erros dos que nos antecederam. Não precisamos provar todas as plantas para descobrir quais são venenosas, pois podemos aprender com a trágica experiência de quem morreu testando isso. 


			O fato é que há um imperativo comunicacional. Enquanto seres hermenêuticos, atribuímos sentido, reitero, ao que nos rodeia. Ao mesmo tempo, é impossível eliminar totalmente a ambiguidade da nossa comunicação: José é, ao mesmo tempo, uma pessoa com esse nome, e também é o nome dessa pessoa (linguagem e metalinguagem). Mesmo o signo matemático “número 2” é, ao mesmo tempo, o signo (o grafismo 2) e o que ele significa (o par de objetos). 


			Isso ganha dimensões mais expressivas com a contemporaneidade. No passado, a tradição era preservada por meio dos xamãs, dos pajés, benzedeiros e benzedeiras – enfim, dos repositórios do conhecimento coletivo –, 
encarregados(as) de transmitir, pelos contos e pelos mitos, a história do seu povo. Com o surgimento da escrita, a memória pôde ser documentada de modo muito mais eficiente, conquanto ainda fosse de acesso reservado apenas ao pequeno número de letrados. Remanescia, ainda assim, a necessidade de se distinguir leituras lexicográficos de textos sagrados e as leituras alegóricas. Os signos não possuem significados imutáveis, dependendo do uso que deles é feito pelos sujeitos; e esses usos mudam com o tempo. Expressões como “vira o disco”, “troca a fita” – comuns do passado – talvez já não façam muito sentido para uma geração em que até mesmo a pen drive está obsoleta. 


			De toda sorte, a despeito da ambiguidade que é inerente à linguagem, a preservação dos signos em papiros ou papéis permitiu que pudessem ser interpretados por distintas gerações. A invenção da imprensa por Johann Gutenberg, por volta de 1450, e o desenvolvimento da computação moderna por John von Neumann, Claude Shannon, Alan Turin e tantos outros – para além da contribuição histórica de Ada Lovelace – contribuíram para uma verdadeira revolução na forma como acessamos o repositório público de conhecimento e como o modificamos. 


			Como disse Pierre Lévy, 


			Uma memória digital participativa comum ao conjunto da humanidade está em vias de constituição. Mas, início do século XXI, a exploração dessa memória por todos e por parte de cada um é limitada por problemas de opacidade semântica, e incompatibilidade dos sistemas de classificação e de fragmentação linguística e cultural. (LÉVY, p. 23).


			Ora, a otimização dos algoritmos, a aceleração do fluxo de dados na internet tende ao desenvolvimento de um novo esperanto, que permita a todos e a cada um – como disse Lévy – acessar a Biblioteca de Alexandria do nosso tempo. 


			Por outro lado, a ideia de um sistema universal de codificação suscita temores contra os “Grandes Irmãos” capazes de controlar os resultados das buscas, para além dos algoritmos enviesados (algorithm bias), que acabam por reproduzir nefastos preconceitos presentes na sociedade. 


			Retoma-se, com isso, o embate entre ciência e política, entre conhecimento e valores, entre saber e poder (GALIMBERTI, p. 40 e ss). O fato é que há um “imperativo semântico” na base da codificação dos signos na rede mundial, sendo também conhecido o emprego da gramática gerativa do Noam Chomsky, com a sua tentativa de se obter uma estrutura fundamental da linguagem. 


			Ned Ludd e Karl Marx perceberam, cada qual a seu tempo, o risco de se converter a tecnologia em um fim em si. Há sempre o risco de que as pessoas sejam reificadas, convertidas em objeto ao invés de sujeitos. O fetiche da mercadoria associado à alienação ensejaria aquilo que Weber chamou de jaula de ferro da escravidão – stahlhartes Gehäuse der Hörigkeit. A mesma tecnologia que pode ensejar o tratamento do câncer também pode dar nascimento à terrível bomba atômica Tsar. Enfim, a questão gravita em torno dos valores, da política, do poder e, tanto por isso, do Direito, notadamente em um período de pandemia e de grave crise econômica, como vivenciada no momento. 


			Nenhuma Ciência é isenta de valores (Wertfreiheit), dado a própria escolha, por parte do cientista, do que irá estudar, depende de uma íntima conexão com ideais de vida boa (relação a valores: Wertbeziehung). A questão a respeito dos fins e limites da tecnologia deve ser discutida pela Comunidade Política, buscando identificar os riscos dela decorrentes e meios para que sejam controlados. 


			Com muito prazer recebi o convite por parte da Érika Lousano Sanchez Reis para prefaciar o seu trabalho, apresentado para conclusão do curso de especialização em Direito Constitucional, promovido pela ABCONST. Cuida-se de texto denso, merecedor de aprovação com nota 10 e recomendação para publicação. A autora discorreu com profundidade e clareza sobre os crimes informáticos/digitais, rotulados em solo brasileiro. O tema suscita muitas reflexões, sobremodo na medida em que todos estão de um modo ou de outro, dependentes da internet, com a sua digitalização da vida. Muitas pessoas já sequer carregam dinheiro na carteira, para além do cartão bancário. Refeições são encomendadas on-line, estabelecimentos comerciais têm sido substituídos por lojas virtuais e até mesmo namoros são intermediados por sites. Tudo parece instantâneo e ninguém mais tem a paciência para utilizar telefone de disco.


			Pelo quanto escrevi anteriormente, vê-se que a computação moderna instituiu uma nova semântica; tornou muitos processos mais céleres e trouxe consigo novos perigos. 


			À medida que estamos cada vez mais dependentes da internet, também nos encontramos mais reféns dela. A tecnologia que liberta pode nos escravizar. A impessoalidade e celeridade nas relações entabuladas pela internet podem facilitar a prática de condutas ardilosas, orientadas à afronta contra a honra alheia, estelionatos, furtos, stalker, quebra de sigilo de danos, violação à propriedade intelectual, plágios, extorsões, pornografia de vingança, pornografia infantil, dentre várias outras condutas reprováveis, eis que agressivas a direitos fundamentais.


			No presente livro, Érika discorreu sobre designação dos delitos informáticos, buscando delimitar o conceito, de modo a reduzir a sua contingência. Ela tomou em devida conta que “o objetivo é explanar a violação de direitos alheios diante da argumentação de liberdade de expressão, a qual é erroneamente utilizada para fundamentar opiniões que, em essência, e em seu conteúdo, fica evidente a intolerância, o preconceito, a discriminação e o julgamento do Outro.” (REIS, 2021, p. 32). Ademais, o livro também veicula o estudo sobre a responsabilização civil dos autores de condutas lesivas, por meio da internet, tendo em conta a relativa independência entre responsabilização civil e penal – art. 935, Código Civil. Na sequência, Érika promoveu a classificação dos delitos promovidos no âmbito digital, passando a examiná-los de modo detalhado, dedicando especial atenção aos danos decorrentes do discurso do ódio promovido por meio da rede mundial de computadores. 


			O desenvolvimento da rede mundial de computadores é promessa de um futuro melhor, na medida em que possibilita universalidade do conhecimento, enquanto construção social. Ao mesmo tempo, a internet não deixa de ser retrato da sociedade que somos, com todas as mazelas que temos, enquanto comunidade política. O melhor e o pior do ser humano estão projetados no mundo virtual. 


			Daí a importância de livros como o presente, que versam sobre a tentativa do discurso jurídico de ofertar uma resposta para esses problemas. A obra que aqui apresento fala por si e contribui para o estado da arte no que toca ao enfrentamento dos delitos promovidos por meio da internet, em solo nacional. Fica o convite para a sua leitura. 


			Flávio Antônio da Cruz.


			Doutor em Direito do Estado;


			Juiz Federal Substituto em Curitiba/PR;


			Professor de Processo Penal no Unicuritiba;


			Professor convidado na ABDCONST, ICPC e IBCCRIM.
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1 


			INTRODUÇÃO


			O ano de 2020 foi atípico. Nele, a população mundial passou por uma mudança drástica. A pandemia causada pelo novo coronavírus (COVID-19) alterou a rotina de todos e, do dia para a noite, tivemos que aderir ao trabalho remoto, suspendendo as atividades presenciais e mudando bastante as rotinas do nosso dia a dia. A forma de comunicação e a saúde física e mental das pessoas foram colocadas em um alto nível de preocupação. As relações foram estabelecidas por meio de telas, isto é, por intermédio da internet, das conexões de vídeos, das plataformas e dos aplicativos de transferência simultânea, os quais foram usados em diferentes segmentos.


			A pandemia do COVID-19 nos transformou. Algumas dessas mudanças provavelmente vieram para ficar. Outras, no entanto, serão descontinuadas assim que o risco de contaminação estiver sob controle. Entretanto, uma coisa é certa: ninguém ficou indiferente a tudo isso, e sair da zona de conforto foi considerado forma obrigatória da vida em sociedade. Assim, o estabelecimento de boas práticas de convivência no âmbito digital se tornou ainda mais necessário, obrigando-nos a repensar atitudes que propagamos no meio digital. 


			Diante dessa realidade pandêmica, foi necessário o isolamento social e, por esse motivo, as formas de entretenimento do ser humano foram reduzidas. Com isso, as redes sociais foram usadas em excesso e para diversos fins. Alguns exemplos disso estão na forma de empreender, refletir, incentivar e influenciar pessoas, de comentar assuntos de repercussão social, compartilhar notícias de temas políticos, sobre a saúde nacional e mundial e acerca dos comportamentos. Outro tema bastante importante e que foi motivação para o presente livro é a exposição excessiva de opiniões.


			O tema proposto neste livro envolve bastante discussão e necessita de pesquisa. A abordagem quanto à classificação e às características das condutas e das práticas criminosas disfarçadas de opinião realizadas por intermédio da internet será discutida ao longo da obra, como também será feita a análise da sensação de impunidade e de insegurança que os cidadãos sentem com o crescente aumento dos crimes digitais. A iniciativa de abordar e de esclarecer o fato causador dessa sensação e de explorar a dificuldade de determinar quem praticou as ações por trás de uma determinada tela é um objetivo a ser atingido nesta pesquisa.


			Os crimes digitais estão em permanente transformação. Isso se deve ao aspecto dinâmico da tecnologia, que traz as mudanças que a sociedade e as relações sociais apresentam. Dessa forma, a atualização de direitos e deveres do ser humano no âmbito digital é de extrema importância na garantia do respeito do ser e do respeito à dignidade humana.


			De início, este livro abordará sobre os crimes digitais. Para isso, serão feitas uma análise geral e uma análise de todo o aparato normativo estabelecido em normas constitucionais e infraconstitucionais a respeito do controle das condutas praticadas no âmbito digital, abordando a responsabilidade civil na internet, como também será de suma importância o exame dos tipos penais descritos, como: crimes contra a honra; crime de preconceito e discriminação; além de uma menção ao cyberbullying e ao dano psicológico. Com essa abordagem, é possível definir melhor os crimes digitais quanto à sua competência jurídica, ao bem jurídico violado e à possível identificação do agente criminoso.


			Nesse norte, segue-se à explicação sobre tempo e local do delito e a competência jurídica dos crimes. Posteriormente, a obra traz uma análise sobre as ações penais destinadas aos crimes que utilizam a internet como instrumento para condutas ilícitas. Diante desse exposto, segue-se para a análise dos dispositivos constitucionais, que será taxativa, e para a Legislação Brasileira, abordando os limites, as garantias, quais normas e quais condutas estão amparadas no ordenamento jurídico e as considerações gerais de cada lei que trata sobre crimes e condutas no âmbito digital. O livro não irá tratar dos crimes digitais próprios. Dessa forma, quando não houver menção de que se trata de um crime digital próprio, a abordagem refere-se aos crimes digitais impróprios.


			A dinâmica da era da informação apresenta inúmeras particularidades. Com referência à colisão de direitos constitucionais e à análise do direito à liberdade de expressão, serão abordados os seus limites. Em especial, serão abordados casos em que a liberdade de expressão é invocada para defender opiniões que, de forma explícita, violam direitos alheios de raça, cor, sexo, língua, religião, opinião política ou de outra natureza, origem nacional ou social, riqueza, nascimento ou qualquer outra condição. 
Nesse momento, a diferenciação do tema atrelado à censura se torna necessário, visto que a argumentação de sujeitos que praticam essas condutas é de que o questionamento de suas opiniões seria censura, uma vez que possuem o direito de expor suas opiniões livremente.


			A reflexão diante das diferentes teorias do conhecimento – abordando três dimensões específicas, sendo elas: o conhecimento religioso, o conhecimento pautado no senso comum e o conhecimento científico – será feita a partir dessa investigação que abordará uma explanação quanto à teoria da interpretação, a fim de tentar explicar o motivo de tantos conflitos no meio digital; em especial nas redes pessoais-sociais. Em nenhum momento, as reflexões, que serão adquiridas ao longo da obra, terão como objetivo diminuir ou expor grupos, mas, sim, entender, levando o debate para os campos mais profundos, com a intenção de buscar uma solução para diminuir as diversas condutas delitivas que encontramos no ambiente digital e, por fim, evidenciar que, apesar de existir um discurso de agradecimento, felicidade e harmonia, os sujeitos evitam falar sobre desigualdade, e, quando falam dela, não o fazem da forma correta. Os seres humanos precisam, urgentemente, entender literalmente o que significa a palavra respeito. 


			Somos fruto daquilo que as circunstâncias da vida fizeram de nós. Daquele nós que, no entanto, hoje já não faz parte do nosso presente, e por conseguinte, não pode fazer nada além de se auto-observar na face dos outros. Se é verdade que a mente viaja por esquemas culturalmente orientados que nosso cérebro constrói para responder com rapidez a cada evento situacional (e a psicologia cognitiva diz isso), também é verdade que com frequência a intolerância em relação aos jovens passa também pelo pesar de não termos desfrutado, compreendido, observado nossa vida precedente antes de acabarmos inadvertidamente na atual.3


			Os grandes veículos de comunicação abordam, com frequência, a questão da ética na internet, pois não é raro encontrar pessoas que opinam, ofendem ou simplesmente contam fatos da vida pessoal como se estivessem conversando com amigos íntimos, sem se importar com os perigos que tais atitudes podem ocasionar. Como fechamento para o livro, foi necessário enfrentar a sensação de impunidade e a crença de que a internet é um ambiente anônimo, pois essa problemática ainda é presente na reflexão dos usuários da rede e, diante disso, o livro apresenta qual é a posição do Direito ante as mudanças que a era global informática trouxe para a sociedade brasileira. 


			Cabe frisar que o Direito deve ser o reflexo do caminhar evolutivo de uma sociedade, portanto, é preciso explicar que a presente obra não irá sanar todas as perguntas que os crimes e as condutas no ambiente virtual trazem. Entretanto, traz uma explanação dentro da ideia de que dentre intensas discussões acerca da internet, surgem diferentes condutas. Desse modo, a pretensão da obra não é, necessariamente, a de solver os problemas existentes no âmbito digital, mas, sim, expor e refletir sobre esses comportamentos identificados.
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			CRIMES DIGITAIS


			Devido à globalização, a sociedade mundial do Século XXI está passando por uma espécie de “revolução informática”, a qual vem possibilitando a inserção de novas tecnologias e serviços na sociedade, modificando a forma de como o cidadão evolui a sua comunicação, sua visão de mundo e seus anseios intelectuais. No passado, eram necessários tinta, papel, cola, selo, envelope e correio para as pessoas se comunicarem; hoje, para o envio de uma mensagem, basta que cada indivíduo a digite em seu teclado e clique em enviar. Mais modernamente, basta falar. Dessa forma, também o acesso à informação ficou mais abrangente, mais rápido e mais criterioso ante a necessidade de distinção de notícias verdadeiras e notícias falsas. Diariamente, por meio dos smartphones, atividades rotineiras, como pesquisar o melhor preço de algum produto ou serviço, traduzir frases em outras línguas, ajudar a encontrar um endereço novo e, até mesmo, transações bancárias são realizadas por meio do uso da internet.


			A internet desperta nos indivíduos não só a comodidade e a praticidade, como também uma necessidade de conhecer e interagir com outras culturas de diferentes formas. Desde o ano de 1990 até o ano de 2020, a facilidade do acesso à informação e o estudo relativo às maneiras de publicidade e de marketing possibilitaram grandes alterações econômicas, culturais, políticas e sociais, as quais melhoraram a qualidade de vida de diversos segmentos da sociedade; friso, inclusive, que a qualidade de vida da população economicamente menos favorecida está inclusa nessa melhora. A internet tem o poder de alcance infinitamente maior do que os outros meios de comunicação conhecidos. Ela se destaca diante do jornal, do rádio, da televisão e do cinema e atinge milhões de pessoas ao redor do mundo. Atualmente, é o maior canal de publicidade, de informação, de negócios, de entretenimento e de interação social, sendo o que mais possui usuários no mundo. 


			Dessa forma, o âmbito digital deve ser visto como um ambiente democrático, já que nele existe uma maior possibilidade de exposição das mais diversas formas de pensamento. E por ser um ambiente que possui uma característica que inflama o debate e a diferença entre opiniões relacionadas a variados e determinados assuntos, o grau de importância diante de violações de direitos deve existir. Todavia, cada indivíduo que faz uso da internet ou do meio digital para expor suas opiniões deve ser responsabilizado pelo conteúdo delas.


			Seguindo essa linha, esta pesquisa tem por objetivo buscar, na utilização desse meio (não só de comunicação), condutas que possam ser tipificadas como crimes. Isso será feito, principalmente, em sistemas de interação (como Facebook, Twitter, Instagram, Flickr, comentários de notícias, mensagens de e-mails), uma vez que tais recursos são também meios para a propagação de crimes digitais, ou seja, são meios para que sujeitos pratiquem o ilícito. Acerca dos crimes que podem ser praticados na internet, Tarcísio Teixeira (2020) explica que 


			podemos dizer que muitos dos crimes já existentes podem ser cometidos pela internet, por exemplo, furto, estelionato, calúnia, pornografia, entre muitos outros, utilizando a rede mundial de computadores como instrumento de execução. Isso porque, via de regra, as características do tipo penal se referem à conduta, ação ou omissão, não necessariamente à maneira como se deu a conduta.4


			Como supramencionado, a internet trouxe mais velocidade aos relacionamentos (comerciais, negociais, humanos, internacionais etc.), uma vez que dissolveu fronteiras físicas, permitindo ao usuário um grau de liberdade outrora inimaginável. Juntamente com a evolução dos recursos tecnológicos, os crimes praticados via computador ou qualquer meio utilizado para acesso à internet se aprimoraram com o passar dos anos, surgindo, assim, novos meios para a difusão de crimes. A definição de vítima desses crimes é simples: as vítimas são cidadãos comuns que, normalmente, não compreendem corretamente o meio em que estão, nem as dificuldades e as consequências que podem surgir de determinadas condutas realizadas no âmbito digital. Confirma-se, a partir dessa explicação, que o uso indevido da tecnologia em geral se torna uma verdadeira ameaça, de amplitude global, aos direitos. 


			2.1 NOMENCLATURA, MODALIDADES E CLASSIFICAÇÃO DOS CRIMES DIGITAIS


			A nomenclatura ou os termos para definir os delitos praticados contra ou por intermédio de computadores (dispositivos informáticos em geral) são vários na literatura jurídica, mas podem ser citados como “cibercrimes”, “crimes cibernéticos”, “crimes digitais”, “crimes informáticos”, “crimes eletrônicos”, e as ações destrutivas realizadas por meio desse sistema constituem as condutas a serem definidas como crime. Dentre elas, há a interceptação de comunicações; as modificações de dados; as infrações a direitos de autor; os atos de caluniar, difamar e injuriar terceiros; a incitação ao ódio e à discriminação; o escárnio religioso; a difusão de pornografia infantil; o bullying; o terrorismo; entre outros.


			No contexto de classificação das condutas criminosas no âmbito digital, Tarcísio Teixeira (2020), em seu livro, divide essas práticas em duas modalidades:


			quanto à primeira modalidade, diz respeito aos atos dirigidos contra o sistema de informática, subdivididos em: atos contra o computador (ou seja, contra o próprio material informático, o computador propriamente dito e seus componentes e suportes como os disquetes e fitas magnéticas); e atos contra os dados ou programas de computador (contra as informações, alteração ou destruição de dados dos suportes).5


			Segundo o autor, essa modalidade é definida como a pura criminalidade informática, sendo também conceituada como crimes de informática próprios, isto é, crimes praticados por meio da informática. O autor ainda frisa que “sem a informática são impossíveis a execução e a consumação do delito. São tipos penais relativamente novos, pois surgiram a partir do desenvolvimento e expansão da informática, sendo a informática o bem penalmente tutelado”.6


			O meio mais utilizado e conhecido para esses crimes classificados como próprios é o malware, que pode ser entendido como um aplicativo que adentra um sistema com a intenção de repassar informação a outrem ou causar danos ao sistema operacional de dispositivos eletrônicos. Atualmente, os malwares são a principal fonte de repasse de informações que originam os crimes digitais. Segundo o site oficial da Avast, que é uma das maiores empresas de segurança no mundo e que usa tecnologias de próxima geração para lutar contra os ataques cibernéticos em tempo real, o malware constitui
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