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  Nota do editor




  Dentre os estudos que se fizeram acerca das transformações sociais, culturais e econômicas das últimas décadas, os teóricos buscaram definir o termo “informação” e seu papel no cenário de constante avanço tecnológico. À parte algumas divergências naturais de conceituação, de maneira geral a informação é tida como uma quantidade de dados organizados e comunicados. Nesse contexto, conforme destacado em um dos artigos que compõem a presente coletânea, a informação atua como matéria-prima, sendo utilizada com o objetivo de produzir mais informação, o que resulta em um crescente acúmulo de conhecimento.




  O mérito de Direito e aspectos econômicos na sociedade da informação está em não apenas trazer para o leitor uma perspectiva histórica da revolução informacional, da globalização e dos efeitos destas no dia a dia, mas também possibilitar uma visão por ângulos diversos dos desafios que a revolução de TI impõe: contratos eletrônicos, privacidade na internet, direitos autorais e aspectos jurídicos das comunidades virtuais.




  Com esta publicação, o Senac São Paulo sublinha seu papel de referência em educação profissional ao contribuir para o aprimoramento das relações humanas e econômicas.




  Agradeço a Cristo, sem o qual este projeto não seria possível.




  (Daniela Pellin)




  Apresentação




  Daniela Pellin




  Diante de uma inquietação intelectual e jurídica a respeito dos novos fatos sociais e tecnológicos advindos com a chamada era da pós-modernidade, ou melhor, da globalização econômica de mercados e o advento da internet que envolve a vida cotidiana de todos os cidadãos brasileiros, é que se propôs a compilar alguns assuntos de maior relevância para o direito.




  A partir dessa observação, constatou-se que há uma insegurança social global a respeito dos crimes que são cometidos na internet e sobre quanto o direito está alcançando sua velocidade no tráfego das informações e das imagens que possam violar direitos e garantias individuais e fundamentais dos cidadãos, daí a certeira observação feita pelo autor Marcelo Xavier de Freitas Crespo no artigo “Crimes digitais: da tipicidade e do bem jurídico tutelado”.




  Além dessa preocupação da sociedade com os crimes cometidos usando as ferramentas tecnológicas, o consumidor também se encontra vulnerável diante desse contexto social e econômico, já que passa a ter acesso a bens transfronteiriços, cujos reflexos jurídicos precisam ser verificados diante da soberania dos povos, sua organização comercial global e a ausência de segurança jurídica desse consumidor, a partir da minha observação no artigo intitulado “Os blocos econômicos e a tutela transnacional do consumidor”.




  No artigo “Breve história dos punitive damages”, Wagner Martins Moreira apresenta uma abordagem elaborada a partir da observação do instituto da responsabilidade civil aplicável aos danos advindos no mau uso da ferramenta tecnológica, a exemplo de países avançados como os Estados Unidos, que conferem indenizações maiores do que as aplicáveis aqui no Brasil.




  O doutor Marcos Cordeiro d’Ornellas e Rafaela Mozzaquattro discutem a responsabilidade civil do provedor de hospedagem perante seus clientes, tamanha a controvérsia do assunto, já que há exploração econômica da atividade, devendo, assim, haver obrigações a cumprir e responsabilidade em relação a atos danosos praticados.




  Regiane Alonso Muniz e o professor doutor, mui querido, Ronaldo Alves de Andrade discutem com muita propriedade as comunidades virtuais, seus anseios, sua formação e o quanto ela reflete a vida cotidiana em sociedade, atuando fortemente no comportamento das pessoas e o quanto isso importa ao direito perscrutar, no artigo “Comunidades virtuais: aspectos jurídicos”.




  Outro aspecto de ordem econômica envolvendo o direito como ferramenta de segurança jurídica consiste no erro quanto à criação do software, eivada à discussão pelos coautores Ozeas Vieira Santana Filho e Hélio Ferreira Moraes no artigo “A responsabilidade civil por erro de software”, merecendo destaque a inovação do tema específico na era das novas tecnologias.




  Marcos Cordeiro d’Ornellas e Quésia Falcão de Dutra apresentam em “A fiscalização do correio eletrônico do empregado feita pelo empregador frente ao direito de privacidade” algumas inquietações quanto a um dos temas mais sensíveis na era da informação: o uso da tecnologia para violar a garantia constitucional da vida privada e da intimidade do empregado, e a resposta jurídica para esse comportamento empresarial.




  Em “Contratos eletrônicos e celeridade na sociedade da informação”, o ilustre professor Sergio Iglesias Nunes de Souza, estudioso e com muita propriedade sobre o assunto, observa com proficiência a necessidade da aceleração da efetividade dos instrumentos jurídicos para responder aos anseios protetivos da sociedade que encontra, no ambiente virtual, a ferramenta ideal para contratar.




  Flávia Ungarelli, sensível aos temas que permeiam o direito autoral, apresenta uma observação específica no ambiente virtual quanto às proteções jurídicas possíveis em “Socie­dade da informação e sistemas de proteção do direito autoral no espaço virtual”, e em “Direitos autorais e sociedade da informação: breves comentários” Emir Iscandor Amad fecha, mas não esgota, aspectos globais de afetação dessas proteções a partir da observação do todo social e do que isso significa para o direito que protege a criação intelectual.




  Assim, não há qualquer pretensão em esgotar o tema ou entender que o livro abrange todos os assuntos necessários à observação jurídica, mas parte-se do pressuposto de que nos dias atuais são temas de maior relevância, uma vez que ligados diretamente ao comportamento da sociedade e ao quanto ela já absorveu das mudanças ocasionadas na era da informação, estando o direito a seu serviço, acelerando os processos legislativos em franca busca de melhor aparelhamento social protetivo.




  Destarte, depreende-se que a multidisciplinaridade dos temas e das ciências envolvidas enseja a indicação da leitura para todos os interessados em entender um pouco mais acerca desse tempo vivido pela humanidade.




  Crimes digitais: da tipicidade e do bem jurídico tutelado




  Marcelo Xavier de Freitas Crespo




  Introdução




  Há muito tempo o homem procura aprimorar instrumentos que sirvam como facilitadores das tarefas e atividades diárias, tais como o ábaco [1] (Marques & Martins, 2000), a calculadora de Pascal [2] (ibidem) e a de Colmar, os “ossos de Napier”, a máquina analítica de Babbage e Ada King (ibidem), além do Electronic Discrete Variable Automatic Computer (EDVAC), com memória única, de Von Neuman, e do Mark I (o primeiro computador digital em grande escala) de Howard Aiken, que foram fundamentais para que se pudesse chegar ao atual estado de desenvolvimento tecnológico. Trata-se de benefícios inquestionáveis à evolução tecnológica.




  Apesar de esse desenvolvimento ter sido fantástico, muitas situações relativas à proteção que certos bens podem e devem receber necessitam de maior atenção da sociedade em geral e, ainda, da comunidade jurídico-científica. Quanto a isso, no Brasil, tradicionalmente quando se menciona algo sobre a criminalidade digital, quase sempre se verifica o mesmo enfoque: simples atrelamento das condutas já incriminadas no Código Penal a instrumentos tecnológicos que facilitam a prática dos mesmos. Quando muito, fala-se (equivocada­mente) que nossa legislação não é capaz de frear a criminalidade digital, especialmente por faltar-lhe legislação específica sobre o tema.




  Nesse contexto, é incontestável que vivemos em uma sociedade de permanente desenvolvimento tecnológico e que, todavia, até agora não se dispensou a devida atenção a situações práticas surgidas por conta disso, tendo muitas delas importantes consequências jurídicas.




  Assim, urge indagar se o direito pátrio está apto a combater de modo eficaz as ameaças reais promovidas por meio do mundo digital, haja vista a variedade de problemas verificados diariamente pela negligência social e jurídica, pela falta de preocupação com os fenômenos tecnológicos com grande influência na vida em sociedade.




  Sobre a sociedade da informação




  Embora venha sendo citada na mídia com maior frequência nos últimos tempos, a expressão “sociedade da informação” refere-se a um fenômeno que não surgiu de súbito, mas que se desenvolveu progressivamente.




  Colocada a questão de forma bastante ampla, pode-se dizer que seu início vincula-se à Revolução Industrial, iniciada na Inglaterra do século XVIII, a qual promoveu importantes mudanças na cadeia produtiva. Também é possível dividi-la em dois momentos: a) o primeiro momento, consistente no predomínio da substituição da mão de obra humana por máquinas (mais intenso nos séculos XIX e XX); b) o segundo momento, verificado desde o século XX, focado na substituição da atividade intelectual por máquinas. [3]




  Esse desenvolvimento permitiu a informatização da sociedade, conferindo-lhe novos marcos característicos, como ocorreu com a maior relevância dada aos bens imateriais e aos depósitos em dinheiro. Assim, a informação ganhou contornos realmente negociais, cada vez mais atrelada ao poder e também a perigos potenciais.




  Dessa forma, iniciam-se discussões sobre a presença do direito penal nas regulações do meio ambiente, das atividades nucleares, dos sistemas computacionais e, ainda, da biotecnologia. E, assim, os problemas surgem justamente porque há lapsos entre as concepções mais antigas do direito penal, voltadas ao modelo liberal burguês, e as necessidades e anseios da modernidade. Em outros termos, a proteção e a regulamentação dos riscos vão de encontro aos princípios e à estrutura do ramo criminal, constituído inicialmente para proteger bens jurídicos individuais.




  Veja-se que a manipulação de informações e o ataque a sistemas informáticos, com a intenção de danificar dados e as próprias máquinas, passam a ser usados como arma de combate para a cyberwar (Arquilla & Ronfeldt, 1993). [4] Nesse sentido, em 1991 o Escritório de Ciência e Telecomunicações dos Estados Unidos já alertava para o fato de haver grande dependência computacional e muitas vulnerabilidades intrínsecas nisso. No Brasil, em junho de 2009, foi possível sentir de forma bastante grave todos os problemas decorrentes do sobrecarregamento dos serviços de internet prestados por uma empresa, o que causou pane e paralisação na prestação de serviços públicos (Polícia Militar, Bombeiros, Companhia de Engenharia de Tráfego, Departamento de Trânsito), além de enormes perdas econômicas.




  Não se negam os benefícios e confortos trazidos pela sociedade da informação, embora igualmente não se possam esquecer os muitos problemas advindos da dependência exagerada sem a devida atenção e a regulamentação jurídica dos fatos a eles relacionados.




  Fato é que, em face dessas novas perspectivas, a doutrina mais recente não tem se omitido, de forma que a sociedade de risco vislumbrada por Beck é reconhecida e estudada por diversos penalistas, como Baratta (1994), Figueiredo Dias (2001) e Silva Sánchez (2002).




  Sobre nomenclaturas, classificações e bens jurídicos




  NOMENCLATURA




  Não se verificam, na doutrina nacional, muitos estudos técnicos sobre crimes digitais. De fato, há pouca doutrina especializada, e, ainda assim, grande parcela dos que se imiscuem nessa temática não é composta por criminalistas. Dessa forma, nem sempre a abordagem discute pontos importantes para o direito penal, como o objeto dos crimes digitais, o bem jurídico tutelado e questões envolvendo a redação típica.




  Ademais, grande parte da procura por uma resposta penal eficaz a tais ilícitos é feita sob uma perspectiva muito tradicional do direito penal, o que significa dizer que os estudos, muitas vezes, pautam-se pela simples vinculação de novos modi operandi a condutas já proibidas. O panorama atual do tratamento dos crimes digitais é considerá-los, em princípio, de meio – isto é, a tecnologia seria apenas mais uma ferramenta para o cometimento desses ilícitos. Em outras palavras, o alvo principal da conduta delituosa seriam bens jurídicos já tutelados pela lei penal, como o patrimônio.




  Entretanto, embora muitos ilícitos penais digitais sejam de meio, não há como negar que haja outras situações relevantes, como o acesso não autorizado a sistemas. Assim, é de se notar que o ciberespaço é um campo para a prática de crimes que já são tipificados no ordenamento jurídico brasileiro, mas, além disso, abarca outras condutas altamente danosas.




  Isso ocorre porque existe uma vulnerabilidade intrínseca à tecnologia, cujas características principais são:




  

    	a capacidade de processamento, guarda e circulação, de forma automatizada e em tempo real, de grandes quantidades de dados (em formatos digitais variados, como imagens, filmes, sons);




    	a grande quantidade de usuários, com alta frequência de acesso e com ampla liberdade de envio, transferência, difusão e acesso a informações;




    	a diversidade física, técnica e lógica da tecnologia da informação. Existe o acesso a arquivos das mais distintas naturezas e aos mais variados softwares;




    	grande potencial de replicação de ações ilícitas, por meio de fóruns de debates, sites, redes sociais, etc.


  




  Desse modo, o direito penal se depara com novas situações quanto às práticas delitivas, devendo haver ponderações sobre novos modi operandi. Somado a isso, é preciso levar em conta os bens jurídicos tutelados para que se definam com mais clareza os crimes digitais.




  A problemática quanto ao conceito de tais crimes inicia-se ainda no momento da própria nomenclatura usada para a eles se referir. Há registro de diversas denominações, como “delitos informáticos”, “crimes de computador”, “infrações cometidas por meio de computador”, “crimes por meio da informática”, “delinquência informática”, “computer-related crimes”, “cybercrimes”, “crimes cibernéticos” e “crimes eletrônicos”, entre outras. Apenas a título de curiosidade, na Espanha a nomenclatura mais comum é “delitos informáticos”, e o Departamento de Justiça norte-americano vale-se da expressão “computer crime”.




  Particularmente, a expressão “crimes digitais” soa a mais adequada para referir-se aos crimes praticados com o uso de meios tecnológicos, abrangendo, pois, situações diversas, como as condutas violadoras de bens jurídicos tradicionais, e, ainda, as que procuram atingir os sistemas informáticos e os dados. E, considerando-se que a informática é pressuposto da telemática, encontrando-se, ainda, a informática na modali­dade digital, então se justifica a nomenclatura “crimes digitais”. [5]




  CLASSIFICAÇÕES




  No que se refere à classificação dos crimes digitais, foram muitos os autores que formularam propostas, como Tiedemann (1993), Sieber (1992a, 1992b, 1986) e Rovira del Canto (2002), alguns dos mais destacados estudiosos europeus.




  Para Tiedemann (1993), haveriam de ser considerados:




  

    	manipulações: podem afetar o input (entrada), o ­output (saída) ou mesmo o processamento de dados;




    	espionagem: subtração de informações arquivadas, abarcando-se, ainda, o furto ou emprego indevido de software;




    	sabotagem: destruição total ou parcial de programas;




    	furto de tempo: utilização indevida de instalações de computadores por empregados desleais ou estranhos.


  




  Por seu turno, Sieber (1998) defende a classificação dos ilícitos da seguinte forma:




  

    	violações à privacidade;




    	crimes econômicos (hacking, espionagem, “piratarias” em geral, sabotagem e extorsão e fraude);




    	conteúdos ilegais e nocivos;




    	outros ilícitos (contra a vida, crime organizado, guerra “eletrônica”).


  




  Classificação ainda mais abrangente é a de Rovira del ­Canto (2002), que primeiramente divide os delitos em:




  

    	infrações à intimidade;




    	ilícitos econômicos;




    	ilícitos de comunicação pela emissão ou difusão de conteúdos ilegais ou perigosos;




    	outros ilícitos.


  




  Após essa primeira divisão, o autor promove a seguinte subdivisão no que se refere aos delitos econômicos:




  

    	espionagem informática ou furto de software;




    	sabotagem informática;




    	apropriação de serviços;




    	acesso não autorizado a sistemas;




    	fraudes fiscais.


  




  Na doutrina nacional, verifica-se especialmente a classificação adotada por Ivete Senise Ferreira (2000) e Vicente ­Greco Filho (2000), que divide os crimes digitais em:




  

    	condutas perpetradas contra um sistema informático;




    	condutas perpetradas contra outros bens jurídicos.


  




  Foi a esta classificação que aderimos, no entanto, nos termos propostos a seguir (Crespo, 2011):




  

    	crimes digitais próprios (ou puros), também conhecidos como delitos de risco informático. O bem jurídico tutelado é precipuamente a segurança dos sistemas;




    	crimes digitais impróprios (ou mistos), ou aqueles cujo envolvimento com a tecnologia resume-se à utilização de meios digitais como meio para sua prática.


  




  Assim, pode-se dizer que os crimes digitais compreendem não só aqueles voltados contra bens jurídicos especificamente tecnológicos como também condutas que se valem das modernidades informáticas para atingir bens já tradicional­mente tutelados.




  Tais classificações dão destaque ao questionamento de novos valores a serem protegidos pelo direito penal, isto é, erigidos à categoria de bem jurídico.




  BENS JURÍDICOS




  Os avanços tecnológicos na sociedade interferem indubitavelmente no direito penal. Novos riscos, desde a Revolução Industrial até a atualidade, foram percebidos e ganharam espaço de modo a atingir as relações entre os homens. Essas alterações são invariavelmente questionadas por filósofos, sociólogos e, especialmente, por estudiosos do direito. Questiona-se o papel do direito penal como ultima ratio, notando-se inflação penal relativa a esses novos riscos.




  Considerando-se condutas danosas ou perigosas praticadas por meio da informática ou até mesmo contra ela, é de se considerar a possibilidade de lesão a outros bens jurídicos. Assim, “informação” hoje goza do status de mercadoria, podendo ser tratada como gênero de “bens imateriais”, de forma que pode ganhar valor e ser submetida ao armazenamento, à guarda, à cessão e à manipulação. Nesse particular, é possível compará-la ao meio ambiente, que também sofreu processo de espiritualização. [6]




  A verificação desse processo, porém, não significa que a objetividade jurídica tradicionalmente protegida deva ser deixada de lado, porque é um posicionamento desnecessário (Romeo Casabona, 1988) na medida em que se pode pensar em violação conjunta de bens jurídicos tradicionais e outros peculiares à informática (Buenos Arus, 1997). Portanto, é possível dizer que os crimes digitais, muitas vezes, são pluri­ofensivos, o que torna incorreto atrelar exclusivamente o meio pelo qual se pratica a conduta.




  Após tais elucubrações, ainda é de se estabelecer qual o principal bem jurídico afetado nos crimes digitais contra bens peculiares à tecnologia. Seriam a informação, os dados ou os sistemas? Já se entendeu que é a informação como o bem jurídico primordial e, secundariamente, os dados ou os sistemas. Neste caso, parte-se da ideia de que os dados constituem nada mais que a representação eletrônica ou digital da informação, sendo os sistemas apenas os mecanismos materiais de funções automáticas de armazenamento, tratamento, transferência e outros (Rovira del Canto, 2002). No entanto, não se pode conceber que os sistemas não recebam proteção porque são os responsáveis pelo adequado tratamento dos dados e informações. É, portanto, um bem jurídico fundamental.




  Assim, considerando-se os dados e os sistemas no que tange à sua integridade e à sua inviolabilidade, não há como negar que sejam novos paradigmas sobre bens jurídicos, o que se reputa perfeitamente adequado e condizente com as novas perspectivas de risco da sociedade da informação.




  Das tipificações no direito brasileiro




  Por diversas vezes se disse que a internet carece de regulamentação, constituindo verdadeira “terra de ninguém” e que, por inexistirem leis específicas, seria possível cometer ilícitos sem que houvesse qualquer tipo de punição. Todavia, tendo-se em consideração a classificação dos crimes digitais próprios (ou puros) e, ainda, dos crimes digitais impróprios (ou mistos), tal ideia mostra-se equivocada, na medida em que muitas ações havidas no âmbito da tecnologia já podiam ser alvo de investigação e processo penal. Seguem exemplos com menções a tipos previstos no Código Penal:




  

    Art. 153, § 1-A – Divulgação de segredo – tipifica a conduta de divulgar informações sigilosas ou reservadas, assim definidas em lei, contidas ou não nos sistemas de informação ou banco de dados da administração pública.




    [...]




    Art. 313-A – Inserção de dados falsos em sistema de informação – tipi­fica a inserção ou sua facilitação quanto a dados falsos e a modificação de dados verdadeiros em sistemas de informação da administração pública, com o fim de obter vantagem indevida para si ou para outrem, ou para causar dano;




    [...]




    Art. 313-B – Modificação não autorizada de sistema de informação – que tipifica a conduta do funcionário que altera sistema de informação ou programa de informática sem autorização;




    [...]




    Art. 325, inciso I – Violação de sigilo profissional – que prevê o ilícito de facilitar ou permitir o empréstimo ou uso de senha para acesso de pessoas não autorizadas a sistemas de informação da administração pública;


  




  Já havia, também, condutas previstas em leis especiais, conforme se pode notar pelos exemplos a seguir colacionados:




  

    	Lei nº 8.069/90, arts. 241 a 241-E, que tipificam condutas de armazenamento, troca, aquisição, etc., de fotos com conteúdo de pornografia infantil; e




    	Lei nº 8.137/90, art. 2º, inciso V, que tipifica a utilização ou divulgação de programa de processamento de dados que permita ao sujeito passivo da obrigação tributária possuir informação contábil diversa daquela que é, por lei, fornecida à Fazenda Pública;




    	Lei nº 9.296/96, art. 10 – Interceptação não autorizada – proíbe a interceptação de comunicações telefônicas, de informática ou telemática, ou quebrar segredo da Justiça, sem autorização judicial ou com objetivos não autorizados em lei;




    	Lei nº 9.504/97, art. 72 – que proíbe o acesso não autorizado a sistemas da Justiça Eleitoral bem como a criação e inserção de vírus computacional nos sistemas de apuração e contagem de votos, ambos com o intuito de alterar o resultado do pleito.


  




  Verifica-se, pois, que já havia diversos tipos penais perfeitamente aplicáveis a condutas praticadas cotidianamente no âmbito da internet e da tecnologia, possibilitando a persecução penal e a imposição de penas. Ocorre que sempre se entendeu que havia a necessidade de intervenções legislativas, a fim de criar alguns outros tipos penais que fossem aptos a tutelar também a segurança dos sistemas.




  Nesse sentido, há mais de quinze anos já eram notados projetos de leis em trâmite pelo Legislativo Federal, com vistas à tipificação de crimes digitais. Como exemplo, pode-se citar o PL nº 1.075/95, a que estão apensados diversos outros, sempre com propostas envolvendo a regulamentação dos meios tecnológicos e com reflexos na esfera criminal.




  Ocorre que, desde a proposição do PL nº 84/99, os demais projetos foram deixados de lado, dando-se mais atenção a tal proposta. Esta, que inicialmente era composta por apenas seis artigos, recebeu inúmeras emendas e substitutivos que a ampliaram, passando-se a tratar de temas que não só os crimes digitais, mas também questões correlatas, como a guarda dos logs de acesso pelos provedores. Justamente por fazer tal previsão, foi denominado “AI-5 Digital”, em alusão ao decreto proferido pelo regime militar brasileiro nos anos seguintes ao golpe militar de 1964, instrumento este que deu ao regime poderes absolutos e cuja primeira consequência foi o fechamento do Congresso Nacional.




  Em razão da dificuldade em superar as previsões polêmicas, em novembro de 2011 adveio nova proposta legislativa com vistas a tipificar outros crimes digitais. Eis o surgimento do PL nº 2.973, visto como a alternativa mais viável à incriminação de prática de ilícitos na seara da tecnologia.




  Em 2012, um fato peculiar envolvendo a atriz global Carolina Dieckmann – a divulgação de fotos suas, com conteúdo de nudez, publicadas por toda a internet – fez com que o Legis­lativo Federal imprimisse celeridade excepcional ao trâmite das propostas nº 84/99 e 2.793/11, vindo a ser aprovadas no mês de novembro daquele ano. Assim, em 30 de novembro de 2012, foram sancionadas duas leis relativas à criminalidade digital no Brasil: Leis nº 12.735 e nº 12.737, tendo sido publicadas em 03 de dezembro, com vacatio legis de 120 dias.




  A primeira delas – Lei nº 12.735, também conhecida como “Lei Azeredo” – foi absolutamente esvaziada para viabilizar sua aprovação, tendo, ainda, recebido dois vetos presidenciais, de modo que pouco restou de seu texto. Este determina tão somente que “os órgãos da polícia judiciária estruturarão, nos termos de regulamento, setores e equipes especializadas no combate à ação delituosa em rede de computadores, dispositivo de comunicação ou sistema informatizado”, além de introduzir dispositivo para obrigar que a prática, a indução ou incitação de discriminação ou preconceito de raça, cor, etnia, religião ou procedência nacional praticados por intermédio dos meios de comunicação social ou publicação de qualquer natureza tenham a cessação das respectivas transmissões radiofônicas, televisivas, eletrônicas ou da publicação por qualquer meio.




  A outra – Lei nº 12.737, também conhecida como “Lei Dieckmann” – efetivamente dispõe sobre a tipificação criminal de crimes digitais e dá outras providências. Esta lei promoveu, em especial, a inserção dos artigos 154-A e 154-B no Código Penal, criando o tipo penal de “Invasão de dispositivo informático”, além de regulamentar a ação penal relativa ao mencionado crime. Relativamente ao caput, que tipifica a “invasão”, segue a redação do art. 154-A, in verbis:




  

    INVASÃO DE DISPOSITIVO INFORMÁTICO




    Art. 154-A. Invadir dispositivo informático alheio, conectado ou não à rede de computadores, mediante violação indevida de mecanismo de segurança e com o fim de obter, adulterar ou destruir dados ou informações sem autorização expressa ou tácita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilícita:




    Pena – detenção, de 3 (três) meses a 1 (um) ano, e multa.


  




  O art. 154-A insere-se no Capítulo VI (Dos Crimes contra a Liberdade Individual), do Título I (Dos Crimes contra a Pessoa), do Código Penal, de forma que a sua localização geográfica poderá ensejar questionamento sobre a sujeição passiva das pessoas jurídicas ao delito. Considerando-se, no entanto, que a norma em comento tem seu âmbito de proteção mais amplo que a liberdade individual, este questionamento provavelmente não subsistirá. É que, muito além da “liberdade individual”, o tipo penal claramente pretende tutelar a segurança dos sistemas, uma indiscutível necessidade, porque sem tal segurança jamais alcançaríamos o atual patamar de desenvolvimento nos diversos ramos do conhecimento.




  Analisando-se o núcleo do tipo, “invadir”, verifica-se que o mesmo significa penetrar num determinado lugar e ocupá-lo pela força, abusivamente; conquistar. Esse verbo instantaneamente se relaciona à ideia de transposição de uma barreira, de um mecanismo de segurança. Por tal razão, a invasão dependerá da violação de mecanismo de segurança, como um firewall ou senhas de acesso. Note-se que nem seria preciso que do tipo penal constasse que a “invasão” necessita ocorrer mediante “violação indevida de mecanismo de segurança”, em razão da própria etimologia daquela palavra. Assim, haverá crime impossível por impropriedade do objeto (art. 17, CP), caso o dispositivo esteja desprotegido.




  Já quanto ao objeto da conduta, ressalta-se que não se trata apenas dos computadores, mas igualmente de tablets, aparelhos celulares, etc. Isso porque o legislador fez uso da expressão “dispositivos informáticos” como alvo do devassamento, o que se fez necessário para que se pudessem englobar os aparelhos móveis que não os computadores e que representam importante parcela do tráfego de dados na internet.




  O tipo do art. 154-A exige, ainda, um especial fim de agir, de forma que somente se poderá cogitar prática do crime caso o agente, ao invadir o dispositivo informático, o faça com a finalidade de obter, adulterar ou destruir dados ou informações ali armazenadas, instalar vulnerabilidades ou obter vantagem ilícita. Neste particular é forçoso reconhecer que há uma impropriedade técnica no tipo penal quando faz menção a “instalar vulnerabilidades”, tendo-se em vista que estas são exploradas, não instaladas.




  Em decorrência do especial fim de agir inserido na redação, tem-se que o crime é formal, sendo desnecessário que advenha a vantagem ilícita para que o crime reste consumado. Além disso, é fundamental entender que, nos termos em que se tipificou, a invasão por si só, ainda que com violação de mecanismos de segurança, não receberá reprimenda por não se tratar de fato típico.




  Ainda considerando o especial fim de agir, não haverá que se falar de crime nas hipóteses de realização de penetration tests, ou seja, das avaliações, por simulações, quanto às vulnerabilidades de um sistema, geralmente realizadas pelo departamento de Tecnologia da Informação das próprias empresas, ou por consultorias especializadas. Tal assertiva decorre logicamente da própria interpretação do tipo penal, que exige, para sua consumação, que a invasão ocorra sem autorização expressa ou tácita do titular do dispositivo.




  O tipo menciona, ainda, a obtenção de vantagem ilícita, que é qualquer benefício, ganho ou lucro, seja ela econômica ou não. O praticante da invasão que a ultimar sem que pretenda auferir qualquer vantagem não responderá pelo crime.




  Ultrapassados os comentários quanto ao caput, ressalta-se que no § 1º do art. 154-A verifica-se um incriminação de conduta assemelhada. Veja-se: “Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde dispositivo ou programa de computador com o intuito de permitir a prática da conduta definida no caput”.




  Esse parágrafo representa a tentativa de punir a conduta daqueles que fabricam, oferecem, distribuem ou vendem a terceiros, ou simplesmente difundem aleatoriamente dispositivos ou programas de computador que possam ser utilizados por terceiros para invadirem dispositivos informáticos ou neles instalar vulnerabilidades. Pretendeu aqui o legislador punir a conduta de quem instala malwares em dispositivos informáticos para, clandestinamente, obter informações e dados que lhes possa trazer uma vantagem ilícita. É o caso dos famigerados trojans e keyloggers, quase sempre instalados para obter senhas de banco dos usuários.




  Já o § 2º traz causa de aumento de pena de um sexto a um terço para os casos em que houver prejuízo econômico. Ressalte-se, todavia, que o prejuízo econômico deve decorrer diretamente da prática da conduta. Caso decorra de outra, não incidirá o aumento, podendo configurar até mesmo outro crime.




  No § 3º encontra-se outra causa de aumento de pena para os casos em que, da invasão, resultar a obtenção de informações sensíveis, como o conteúdo de comunicações eletrônicas privadas armazenadas nos dispositivos informáticos da vítima. Isto não se confunde, no entanto, com o conhecimento das comunicações em simultaneidade à sua realização entre os interlocutores, o que configuraria interceptação telemática, prevista como crime no art. 10 da Lei nº 9.296/96.




  O § 3º pune, igualmente, a obtenção de segredos comerciais ou industriais, independentemente da sua utilização. Por fim, também incriminou o controle remoto não autorizado do dispositivo invadido, o que, evidentemente, exclui a manutenção remota de sistemas por empresas prestadoras de serviço, salvo quando ultrapassada a finalidade ínsita ao serviço, desdobrando-se para a escusa obtenção, adulteração ou destruição de dados ou informações do dispositivo em manutenção.




  Por seu turno, no § 4º há causa de aumento de pena de um a dois terços sempre que houver “divulgação, comercialização ou transmissão a terceiro, a qualquer título, dos dados ou informações obtidos, se o fato não constitui crime mais grave”. Trata-se de uma necessária complementação ao parágrafo anterior porque, normalmente, a obtenção de informações sigilosas e de segredos comerciais ou industriais visa a um proveito econômico para o agente, o qual será obtido com a comercialização ou transmissão a terceiros, ou a um prejuízo para o concorrente, o que se dará na hipótese de inde­vida divulgação para o mercado. A divulgação e a exploração econômica desses dados ou informações podem caracterizar também o crime de concorrência desleal previsto no art. 195, inciso XII, da Lei nº 9.279/96. [7] Porém, pode-se sustentar que, por ser posterior, a lei 12.737 prevalecerá nas modalidades “divulgação” e “exploração”.




  No § 5º, que encerra as disposições do art. 154-A, há nova previsão de causa de aumento de pena (de um terço até a metade) nos casos em que os crimes forem praticados em detrimento de autoridades públicas, haja vista a natural maior gravidade de uma violação de informações que lhes digam respeito pela função de que estão investidas.




  Além da criação do art. 154-A, a “Lei Dieckmann” pretendeu incriminar a interferência em sistemas, geralmente ultimadas pelos ataques Denial of Service (denegação de serviço). Por tal razão, acrescentou um parágrafo ao art. 266, que teve o nomen juris alterado para “Interrupção ou perturbação de serviço telegráfico, telefônico, informático, telemático ou de informação de utilidade pública”.




  Cumpre salientar que o Código Penal já havia tipificado a conduta do artigo 266, caput, cujo objeto jurídico é a incolumidade pública, e cujo objeto material restringia-se então aos serviços de telegrafia, radiotelegrafia e telefonia. Ao acrescentar o § 1º, pretendeu-se também resguardar o serviço tele­mático ou de informação de utilidade pública, tipificando a conduta de quem o interrompe por meio do Denial of Service, impede ou dificulta-lhe o restabelecimento. Faz-se necessário, portanto, que o serviço afetado seja público, ainda quando exercido por empresa concessionária (autorizatária ou permissionária). Logo, atividades privadas de comércio eletrônico que não sejam de utilidade pública não estão protegidas pela lei, pelo que, com a tipificação advinda pela inserção do § 1º, não se resolve o problema dos ataques de denegação de serviço contra particulares.




  Por fim, a “Lei Dieckmann” previu uma alteração nos crimes de falso, precisamente no art. 298 (falsificação de docu­mento particular). Assim, o parágrafo único equipara a falsificação de cartão de crédito ou débito à falsificação de documento particular. Frise-se, no entanto, que por diversas vezes esse falso é um meio para a obtenção de vantagem indevida, caso em que essa conduta restará absorvida pelo crime de estelionato, nos termos da Súmula 17 do Superior Tribunal de Justiça. [8] Não obstante, caso o agente venha, agora, apenas a falsificar os cartões, sem a eles pessoalmente conferir algum uso, será punido pelo crime autônomo.




  No que tange à “Lei Azeredo” (Lei nº 12.735/12), conforme mencionado, esta pouquíssimo acrescentou de substancial ao ordenamento jurídico. O texto apenas previu que os órgãos da polícia judiciária sejam devidamente estruturados para a persecução penal dos crimes digitais, além de mencionar que devem ser interrompidas as transmissões radiofônicas, televisivas ou eletrônicas de práticas que envolvam a indução ou incitação de discriminação ou preconceito praticados por intermédio dos meios de comunicação social ou publicação de qualquer natureza.




  Considerações finais




  O constante desenvolvimento da tecnologia promove um ciclo revolucionário em nossas vidas, mesmo que não possamos mensurar precisamente todo o alcance disso. Dessa forma, a tecnologia torna a vida mais dinâmica e prática, facilitando as relações sociais, o trabalho, o estudo, etc. Por outro lado, não se pode acreditar cegamente que a ela seja perfeita, porque, afinal, quem a produz é o ser humano, falível e suscetível a erros.




  Também se deve considerar que, apesar da grande preocupação com o desenvolvimento da tecnologia, são deixadas de lado questões importantes, como regulamentações quanto ao seu trato ou, ainda, sobre métodos e leis que busquem frear novas ondas de criminalidade. E essas brechas são e serão exploradas para o cometimento de ilícitos, como é praxe na história.




  O fato de a legislação pátria contemplar tipificações que envolvem condutas relacionadas aos crimes digitais não significa que o país esteja totalmente preparado para lidar adequadamente com os problemas relacionados a tais ilícitos. Não basta, pois, entender os ilícitos digitais como condutas de risco tendentes a vulnerar a credibilidade e confiança no funcionamento dos sistemas.




  Com relação às recentes tipificações, era certa a necessidade de melhor regulamentação de condutas praticadas no âmbito e com o uso da tecnologia. Esperava-se, no entanto, que as leis trouxessem conceitos mais precisos, penas mais adequadas à gravidade das condutas e, ainda, a contemplação dos ataques Denial of Service contra os particulares em geral. Também seria recomendável aprimorar a cooperação internacional relativa aos crimes digitais, tendo-se em vista a transnacionalidade de diversas condutas.




  Por fim, é fundamental a promoção da educação digital, seja por parte de órgãos públicos, seja por parte de particulares em geral, por meio de estudos e cursos sobre aspectos legais e éticos da informática, de modo a prevenir danos. Até porque existe um movimento de “redescobrimento do papel da vítima” no direito penal, estabelecendo novos paradigmas quanto ao seu envolvimento com os delitos.
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