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    INTRODUÇÃO




    A questão da proteção jurídica da privacidade humana emerge como um dos temas que demandam maior atenção dos legisladores, políticos e juristas nos dias atuais. Paulo A. Caliendo Velloso da Silveira, acentuando que a luta pela identidade pessoal, pelo respeito à privacidade, inscreve-se no primeiro plano de preocupações nas sociedades tecnológicas do século XXI, chega afirmar que a proteção dos dados pessoais é a forma de proteção mais urgente nos dias atuais1. Por sua vez, Marc Rotenberg, Diretor da Eletronic Privacy Information Center, uma instituição sem fins lucrativos com sede em Washington, observa que privacidade será para a economia da informação do século XXI o que a proteção ao consumidor e ao meio ambiente representou para a sociedade industrial do século XX2. Só para se ter uma ideia da dimensão desse fenômeno, na 104a. sessão do Congresso norte-americano quase 1.000 de um total de 7.945 leis e regulamentos discutidos versavam sobre questões relativas à privacidade3.




    Essa recente onda legislativa em atenção à privacidade é o resultado de uma rápida transformação em cada faceta de nossas vidas, provocada pelas tecnologias da informação. O crescimento exponencial na capacidade de processamento dos computadores e sua utilização de forma interligada, em sistemas de redes que permitem acessar localidades geograficamente distantes, teve um efeito multiplicador na coleta, manipulação e armazenamento de dados em forma digital. A disseminação do uso de computadores fez com que, nos dias atuais, não somente as agências governamentais que tradicionalmente coletavam dados pessoais - a exemplo dos Correios, os Departamentos de Trânsito e as repartições do Fisco -, funcionassem como poderosos centros de processamento de informações pessoais, mas também as empresas privadas hoje adquiriram os meios para coletar, manipular, armazenar e transmitir dados de uma forma simples e a um custo relativamente baixo. Tome-se, como exemplo, uma empresa que deseje armazenar dados de seus clientes. Pelos métodos tradicionais, as informações eram inseridas através de processo manual em fichários e arquivos físicos, que ocupavam grande quantidade de espaço. Atualmente, qualquer microempresa pode montar um sistema de base de dados computadorizado, que, além da vantagem de ocupar muito menos espaço, permite a atualização dos registros de forma instantânea além de facilitar o cruzamento das informações com outros bancos de dados.




    O interesse tanto do setor público como do privado em incrementar a utilização de sistemas informáticos em diversas áreas como comércio, administração, educação, saúde e recreação, pode ser explicado pela circunstância de que a informação transformou-se em valioso recurso. Na era dos mercados globais e da concorrência sem fronteiras territoriais, as tecnologias que possibilitam a manipulação, gerenciamento e uso de informações transformaram-se em ferramentas de poder. Segundo Anne Brascomb, autora do livro “Who Owns Information? From Privacy to Public Access”, informação é a chave para as decisões políticas, sociais e negociais4. “Na atual sociedade da informação, o bem mais valioso e disputado é justamente o que dá nome a essa nova sociedade: a própria informação. Na “nova economia”, empresas ágeis são as que conseguem adquirir e administrar a maior quantidade possível de informação, no menor tempo e com a maior eficiência. Quem consegue prover e distribuir informação com maior competência, torna-se um fornecedor concorrido e rico”5.




    Mas se, por um lado, a coleta de informações pessoais pode favorecer negócios, facilitar decisões governamentais ou mesmo melhorar a qualidade de vida material da sociedade como um todo, outros valores necessitam ser considerados à luz da privacidade individual.




    Computadores ligados em rede, como a Internet e outras networks nacionais e globais, representam somente uma faceta da explosão da informação digital. A contínua proliferação e desenvolvimento das tecnologias facilita a captação dos dados e imagens pessoais e sua transformação para a forma eletrônica mediante uma variada gama de ferramentas, tais como telefones móveis (smartphones), serviços de paging, televisão a cabo, câmeras de vídeo, máquinas fotográficas digitais, aparelhos de voice-mail e um sem número de outras tecnologias. Os textos são compostos em computadores e transmitidos via redes informáticas, linhas de telefones e satélites; sons e imagens são capturados por scanners, microfones, smartphones, câmeras e outros sensores; dados e sinais de áudio são coletados por telefones e outros dispositivos eletrônicos e transmitidos por cabos e fibra óptica. Fazendo uso dessas ferramentas tecnológicas, empresas privadas e o setor público conseguem registrar praticamente todos os atos de nossas vidas. Nossos prontuários médicos ficam arquivados nos hospitais e são manipulados por médicos; as companhias telefônicas registram todos os números que discamos e as chamadas que recebemos; os livros e revistas que tomamos emprestados e as datas dos empréstimos ficam consignados nas bibliotecas; as companhias aéreas e de transporte guardam os registros de nossas viagens; os sistemas informáticos dos bancos armazenam todas as nossas movimentações financeiras; o Fisco detém todas as informações sobre nosso patrimônio; os scanners dos supermercados registram as nossas compras; as companhias de cartão de crédito ficam sabendo o que compramos e a forma como pagamos; nossas mensagens de e-mails são armazenadas nos servidores dos provedores de acesso à Internet; nossa movimentação on-line é capturada pelos cookies; se estamos num hall de um prédio, num átrio de shopping center, num elevador ou mesmo em locais abertos, no centro das ruas, nossas imagens são registradas por câmeras. Praticamente nenhum movimento escapa à intrusão dos dispositivos eletrônicos, formando um contexto em que a invocação ao direito à privacidade parece legitimar uma tentativa de controlar a disseminação e uso dos dados pessoais. José Afonso da Silva, aliás, já havia frisado “o fato hoje notório de que o segredo da vida privada é cada vez mais ameaçado por investigações e divulgações ilegítimas por aparelhos registradores de imagem, sons e dados, infinitamente sensíveis aos olhos e ouvidos”6.




    É fácil prever, portanto, que nesse contexto surja um movimento de maior magnitude (do que em tempos passados) formado por indivíduos, grupos organizados e instituições reclamando o direito de definir, segundo sua livre escolha, quando, como e em que extensão podem ser divulgadas as informações a eles referentes. O que se pode prognosticar para os anos seguintes é uma demanda pela proteção da privacidade ou, em outras palavras, uma intensa luta pelo direito de controle sobre a informação entre indivíduos, o Estado e corporações privadas. E essa luta será travada nos tribunais, onde a Constituição e as leis figurarão como as armas utilizadas pelos contendores.




    No nosso país, somente recentemente despertamos para a questão da proteção e controle de dados pessoais, com a edição da LGPD (Lei 13.709, de 14 de agosto de 2018). Eram escassas as leis que tratavam, direta ou indiretamente, da questão do respeito à privacidade7. Certamente por razões culturais e por circunstâncias relacionadas ao nosso ainda frágil desenvolvimento das chamadas “entidades civis organizadas”, o debate sobre proteção da privacidade não tinha alcançado a mesma ressonância que em outros países, tais como os Estados Unidos e países europeus, onde o tema é motivo de conferências e trabalhos acadêmicos, debates políticos, esforços lobistas e ações de grupos e outras manifestações públicas. Os países membros da União Europeia, que hoje experimentam uma grande centralização e coordenação governamental, num nível supranacional, já editaram várias diretivas e resoluções diretamente ou de forma reflexa relacionadas à proteção da privacidade. Nos Estados Unidos, onde a regulação legal é caracterizada pela diversidade de fontes normativas, as leis referentes ao uso de informações pessoais são muitas e variadas.




    Mas a edição de uma Lei Geral de Proteção de Dados pessoais não resolve todos os problemas jurídicos e sociais ligados ao tema da privacidade individual. A LGPD disciplina apenas um aspecto da privacidade individual, que é a privacidade informacional, aquela ligada à proteção de dados pessoais. Além disso, ainda é preciso regular o uso de dados pessoais para fins de investigação e persecução criminal8, bem como estabelecer princípios sobre governança de dados. Além de conferir proteção aos titulares dos dados pessoais, é preciso estabelecer toda uma regulamentação sobre controle e uso de dados em uma sociedade democrática. Grandes empresas de tecnologia utilizam com exclusividade dados que são gerados automaticamente pelos produtos e serviços que fornecem, sem compartilhá-los com o Governo e nem com outras empresas concorrentes, assumindo uma posição de domínio nos mercados digitais. Isso faz com que a competição entre os diversos atores sociais se desloque para uma luta pelo controle dos dados gerados na sociedade.




    Na falta de um conjunto amplo e concatenado de leis protetivas da privacidade, em suas mais variadas manifestações, o instrumento do jurista no trato desses assuntos será inevitavelmente a Constituição Federal, onde estão assentes os princípios basilares desse direito personalíssimo. Acontece que a Constituição, apesar de conter espalhados em vários dispositivos garantias relacionadas com o “direito à privacidade”, não fornece meios seguros para definir sua extensão e alcance9. Alguns artigos provêem para uma variedade de aspectos da privacidade do indivíduo contra atividades governamentais intrusivas. Nesses se incluem desde o direito à livre associação até a proibição contra a violação de domicílio. O inc. X do art. 5o. chega a proclamar como invioláveis a “intimidade” e a “vida privada”, mas não adianta qualquer elemento que possa conduzir a uma delimitação segura do direito elementar do indivíduo à privacidade. A Emenda Constitucional 115 acresceu o inciso LXXIX ao art. 5º. da CF, dispondo que “é assegurado, nos termos da lei, o direito à proteção dos dados pessoais, inclusive nos meios digitais”, mas esse acréscimo ao texto constitucional também não estabelece os limites conceituais da privacidade humana.




    Essa circunstância leva a uma situação de certa insegurança jurídica quanto ao exercício e garantia da proteção da privacidade do indivíduo como um direito fundamental. Como não se tem um indicativo constitucional ou legal da extensão desse direito, pode haver um tratamento diferenciado pelas cortes judiciárias, variando largamente de acordo com o contexto social e político em que se discutam as questões ligadas à privacidade; como as circunstâncias em que esse tema está implicado podem variar largamente, fica difícil prever o resultado das lides judiciais em cada caso concreto, sendo, ao contrário, fácil prognosticar uma tendência ao desencontro de decisões judiciais, um obstáculo frente à harmonização jurisprudencial. A interpretação da proteção constitucional à privacidade tende a ser confusa, o escopo de sua proteção estreito e o seu valor quase sempre limitado quando confrontado com outros princípios constitucionais mais explícitos.




    Em face dessa realidade, procuramos identificar cada um dos dispositivos constitucionais ligados ao tema da privacidade da pessoa humana, numa tentativa de articular critérios e retirar algumas conclusões que possam facilitar a discussão e resolução de conflitos. Analisamos e interpretamos o direito à privacidade na teoria geral dos direitos fundamentais, de forma a contribuir para o estabelecimento de parâmetros doutrinários que possam trazer maior efetividade para esse direito. Como foi antes dito, na sociedade atual, a chamada sociedade da informação, o avanço na utilização das tecnologias, com a disseminação das redes abertas de comunicação e o incremento do poder computacional, coloca cada vez mais em risco a privacidade das pessoas. As possibilidades de monitoramento eletrônico (por câmeras de vigilância e outros dispositivos), cruzamento de dados e todas as formas tecnológicas de controle de comportamentos, hábitos e preferências pessoais invadem numa dimensão nunca antes pensada as fronteiras da vida privada dos indivíduos. Nesse contexto, alguns questionamentos podem ser levantados em torno do caráter do direito fundamental à privacidade, da aplicabilidade dessa garantia nas relações privadas, do papel do Estado na conformação desse direito e da sua amplitude, sobretudo quando confrontado com outros direitos e garantias também de índole constitucional, como a liberdade de expressão e a segurança pública. A resposta a essas indagações passa, necessariamente, pelo estudo desse direito na teoria geral dos direitos fundamentais, a chave para sua compreensão e para a delimitação da sua abrangência. Delimitada sua extensão e contornos, proporciona-se a construção de critérios jurídicos determinativos dos limites de atuação da atividade estatal ou de entidades privadas, no recolhimento, processamento e disponibilização de informações individuais.




    Nessa tarefa nos valemos do recurso à doutrina e jurisprudência norte-americanas, pela simples razão de que em nenhum outro país do mundo a proteção à privacidade firmou-se como elemento catalisador da sociedade, como fonte de todo um conjunto de direitos básicos. Numerosas são as decisões da Suprema Corte dos EUA em torno do tema e muito podem auxiliar no cumprimento da atividade que ora assumimos.




    Esse estudo comparativo é feito sob uma perspectiva histórica, mediante a análise das várias espécies de privacidade e sua evolução no Common Law. Sob esse enfoque, veremos que o direito à privacidade (right to privacy) brotou no campo do Direito Civil, mais especificamente no sub-ramo da Responsabilidade Civil (Torts). Ao contrário do que se pensa, o direito à privacidade não foi extraído de normas exclusivamente constitucionais, mas foi semeado há mais de cem anos10, como um direito protegido legalmente, elemento integrante da responsabilidade civil. O conceito não constitucional do direito à privacidade foi forjado para proteger o cidadão de ameaças provenientes de outros particulares, diferentemente do que ocorre com as fontes constitucionais desse direito, que funcionam comumente como barreira à intrusão estatal.




    Ainda com a finalidade de definir o escopo do direito à privacidade, como garantia humana fundamental, também recorremos à jurisprudência de nossos tribunais, sobretudo do STF e STJ. Numerosas são as decisões das cortes superiores de nosso país, em torno do tema da privacidade, que muito podem auxiliar no cumprimento da proposta de trabalho assumida.




    Como a matéria da privacidade está relacionada com o tema da responsabilidade civil dos controladores das informações pessoais de terceiros - como é o caso, por exemplo, da responsabilidade dos operadores de bancos e bases de dados – apontamos algumas premissas para a construção de uma teoria completa da responsabilidade desses agentes. A construção doutrinária exige não apenas definir direitos (dos sujeitos dos dados), mas também os deveres daqueles que coletam, manipulam ou de qualquer forma processam dados referentes a terceiros, buscando um justo balanceamento entre as necessidades de tratamento da informação e a preservação da privacidade individual. Antes de tecermos as considerações sobre a responsabilidade do controlador de um banco de dados, fazemos uma distinção entre as diferentes categoriais de dados que podem ser armazenados. Isso porque a responsabilidade pelo uso de dados pessoais varia segundo possam classificar-se em sensíveis11 ou não sensíveis e, ainda, tendo em vista a circunstância de a base de dados ser controlada por uma entidade pública ou privada, pode alternar segundo a utilização se faça em atendimento a um fim público ou não.




    Também examinamos o tratamento da privacidade no direito privado - na verdade esse foi o propósito inicial deste trabalho -, com um capítulo dedicado à regulação desse direito pelo novo Código Civil, bem como outro consagrado à regulação dos bancos de dados e cadastros de consumo pelo Código de Defesa do Consumidor (Lei 9.098/90) e pela Lei 12.414/11 (“Cadastro Positivo”).




    Ainda no âmbito da normatização da privacidade pelo Direito Privado, examinamos algumas leis já editadas em outros países que focam a proteção contra atos cometidos por particulares (e não pelo Estado) - o que costuma acontecer sobretudo nos ambientes eletrônicos das redes abertas (a Internet como principal exemplo), onde a privacidade do internauta pode ser violada por outros agentes privados da comunicação informática. Nesse espectro, comentamos a lei dos EUA que regulou o problema do spam (Can-Spam Act), a que estabeleceu a proteção dos dados das crianças (Children´s Online Privacy Protection Act) e o projeto de lei que intencionou estender a proteção da privacidade para todas as pessoas na Internet (The Online Personal Privacy Act). Comentamos também de forma minudente as principais Diretivas europeia relativas ao tema da proteção de dados pessoais.




    Finalizamos o trabalho com a conclusão de que o modelo legislativo europeu de proteção de dados, que foi o reproduzido no Brasil (com a edição da LGPD), é superior ao norte-americano, por ser este baseado numa abordagem setorial do problema, com uma lei específica para cada setor ou atividade empresarial. Uma lei geral de proteção de dados pessoais evita que diversos setores da vida social tenham diferentes níveis de regulação.




    O Brasil andou bem ao adotar não somente uma lei geral de proteção de dados, mas também porque criou – a exemplo do modelo europeu - funções e cargos no serviço público e privado para serem ocupados por agentes que tenham como função precípua a fiscalização das atividades que, de alguma forma ou por meio de qualquer processo, façam uso e manipulem dados de natureza pessoal.




    




    

      

        1 SILVEIRA, A. C. V. Proteção de Dados no Direito Comparado, Revista Ajuris, Porto Alegre, p. 303.


      




      

        2 “Privacy will be to the information economy of the next century what consumer protection and environmental concerns have been to the industrial society of the 20th century”, citação contida no livro de CATE, F. H. Privacy in the Information Age. Washington D.C.: Brookings Institution Press.


      




      

        3 Esse dado é fornecido por Fred H. Cate, Idem. Ibidem.


      




      

        4 “Information is the lifeblood that sustains political, social, and business decisions”. BRASCOMB, A. Who Owns Information? From Privacy to Public Access. Basic Books, 1994.


      




      

        5 QUEIROZ, D.D. Privacidade na Internet. São Paulo: Editora Edipro, 2001.


      




      

        6 Curso de Direito Constitucional Positivo. 11. ed. São Paulo: Malheiros, p. 204, 1996.


      




      

        7 Somente alguns aspectos específicos da privacidade, relacionados com o uso de informações pessoais, foram regulamentados pelas leis brasileiras, a exemplo da proteção das informações em bancos de dados de consumo, disciplinada no CDC (Lei 8.078/90), no seu art. 43 e ss.; do sigilo bancário, regulamentado pela Lei Complementar n. 105/01; e do sigilo fiscal, tratado no art. 198 do CTN e em outros diplomas infralegais. O Novo Código Civil (Lei 10.406, de 10.01.02) traz apenas um princípio genérico de proteção à privacidade, enunciando que “a vida privada da pessoa natural é inviolável”.


      




      

        8 Uma comissão de juristas instituída por ato do Presidente da Câmara dos Deputados, de 26 de novembro de 2019, apresentou um Anteprojeto de Lei que trata da “LGPD Penal”. O anteprojeto pretende regular o tratamento de dados pesoais realizado por autoridades para atividades de segurança pública e persecução penal.


      




      

        9 Embora inexistindo um conceito jurídico de privacidade, consultando-se o dicionário Aurélio verifica-se que o vocábulo privacidade (substantivo feminino) é um anglicismo, ou seja, palavra que provém da língua inglesa, e significa “vida privada, vida íntima, intimidade”.


      




      

        10 Em 1890, quando Samuel Warren e Louis Brandeis defenderam a existência de um novo direito, “the right to privacy”.


      




      

        11 Os dados pessoais sensíveis são aqueles ligados à esfera íntima da pessoa, que explicitam, por exemplo, suas preferências sexuais, condições de saúde e características genéticas, ideias políticas, ideologias, crenças religiosas e traços da personalidade, razão porque necessitam de uma proteção jurídica mais estrita.


      


    


  




  

    CAPÍTULO I




    1. O VALOR SOCIAL DA PRIVACIDADE




    As facilidades que a tecnologia oferece para a coleta, manipulação, armazenamento e transmissão da informação é a marca do nosso tempo. O papel que a informação desempenha na economia e em praticamente todos os setores da atividade humana tem destacado sua importância como ferramenta de poder. A mercadoria mais valiosa e mais procurada nos dias atuais é justamente a que dá nome a essa nova sociedade, a “sociedade da informação”. Porém, quanto mais informação é gerada e quanto mais fácil é o acesso a ela, também maior é o risco de informações pessoais serem utilizadas de maneira inadequada. A proliferação de computadores e seu efeito sobre o enorme volume de dados gerados tem servido para que devotemos maior atenção ao tema da privacidade humana.




    Não vamos questionar aqui como a privacidade deve ser protegida, em que extensão as leis precisam se adaptar para acompanhar a revolução informacional produzida pelos computadores e redes de comunicação, mas tão-somente indagar porque a privacidade é um bem tão importante para nós e como sua proteção interfere com outros valores também caros à nossa sociedade.




    A bem da verdade, a privacidade não é um fim em si mesma. Reconhecemos sua importância vital para nós porque ela é um instrumento para realização de outros objetivos. O interesse da sociedade em reconhecer valor na privacidade reflete um interesse nos resultados que ela propicia. Alan Westin tem sugerido que a privacidade desempenha um papel essencial na consecução de quatro interesses perfeitamente identificáveis: a) autonomia individual; b) proteção contra exposição pública; c) oportunidade para avaliação e tomada de decisões; e d) limitação e proteção da comunicação12.




    Indivíduos e organizações necessitam de um certo grau de autonomia para funcionar. Autonomia é fundamental no desenvolvimento das pessoas, que precisam de um espaço privado para refletir sobre suas ideias e opiniões antes de torná-las públicas. A zona individual de autonomia funciona como uma armadura psicológica, que protege o indivíduo contra interferências nos seus segredos íntimos. Alguém que conheça os segredos e sentimentos de uma pessoa tem o poder de subjugá-la, eliminando sua natural autonomia.




    A privacidade também é necessária para os indivíduos porque ela os põe a salvo da exposição pública, permitindo-lhes um relaxamento emocional. A salvo da exposição pública, a pessoa tem a chance de expressar raiva, frustração, mágoa e qualquer outra forte emoção sem medo de repercussão. Todo ser humano necessita de alguns momentos de reserva, na intimidade familiar, de seus pares, para poder relaxar a tensão do papel público que desempenha diariamente.




    Privacidade também fornece aos indivíduos oportunidade para auto-avaliação e decisão. Oportunidade para reflexão é fundamental quando as pessoas necessitam processar uma informação antes de tomar uma importante decisão. Se todas as proposições e circunstâncias tivessem que ser avaliadas e discutidas em público, a pessoa não teria chance para tomar uma decisão mais pensada, e seu poder de criatividade ficaria seriamente comprometido. A privacidade concede ao indivíduo a oportunidade para avaliar as informações recebidas, considerar as alternativas e possíveis consequências de modo a agir da maneira mais apropriada e consistente possível.




    Por fim, a privacidade serve limitando e protegendo as comunicações pessoais. A oportunidade para um indivíduo se comunicar de forma privada com sua família, seus amigos e as pessoas que lhe são mais íntimas é um valor social relevante. As pessoas seriam constantemente ameaçadas em sua vida social se não tivessem a garantia de poder se comunicar de forma privada, sem que outros tomem conhecimento de suas conversas particulares.




    Embora a privacidade sirva como o instrumento para a preservação desses importantes valores sociais - o que a eleva à categoria de elemento indispensável à qualidade de vida na nova “sociedade da informação” -, não se pode deixar de reconhecer, por outro lado, que sua proteção tem também um custo social alto. A proteção da privacidade de uma pessoa pode conflitar com interesses de outra ou com interesses coletivos da sociedade.




    De fato, a privacidade pode interferir com a coleta e processamento de informações valiosas para as transações comerciais. A coleta de informações pessoais é o que permite, por exemplo, uma agência bancária ou de crédito decidir, de forma rápida e segura, sobre a concessão de um financiamento ou a aceitação de um cheque. Essas instituições têm interesse na disposição da informação de seus clientes ou usuários de seus serviços da maneira mais completa e acurada possível, de forma a eliminar o risco de futuras perdas, que poderiam resultar de dados incompletos ou de qualquer forma não verdadeiros. Uma proteção estrita da privacidade pode não só interferir com esses interesses, também legítimos, mas pode mesmo reduzir a eficiência e produtividade comercial e forçar a elevação dos preços dos produtos e serviços de concessão de crédito. Crédito instantâneo, baixas taxas de seguro, serviços rápidos e um número incontável de outros benefícios somente podem prosperar à custa de um certo grau de diminuição da privacidade.




    O custo da privacidade, no entanto, não é só medido em termos econômicos. O seu preço pode ter elementos sociais e psicológicos, por envolver questões relativas à segurança e saúde das pessoas. Por exemplo, delinquentes em geral têm uma grande probabilidade de reincidência criminal, como apontam certos estudos científicos. Por causa disso, é legítimo o interesse da sociedade em se proteger, de ter conhecimento do histórico criminal dessas pessoas. Quando a lei desce ao ponto de impedir a revelação desses dados, em atenção ao interesse individual do criminoso de ressocialização, está interferindo com um interesse não menos importante, que é a proteção da segurança coletiva. Ao contratar um empregado, o patrão tem interesse em saber se registra casos de furtos em empregos anteriores. Os pais querem tomar conhecimento se a babá porventura já foi acusada de maus tratos a crianças. O paciente tem razão em querer saber se o médico que o trata já foi acusado de erro médico. Em outras situações, o interesse legítimo por informações de cunho pessoais pode envolver registros médicos. É o que acontece, por exemplo, quando o amante procura saber se o seu parceiro sexual já foi acometido de alguma doença sexualmente transmissível. Também na contratação para certas funções cujo exercício exige habilidades específicas, o empregador quer conhecer a ficha médica do candidato ao emprego. Pilotos de aeronave, só para citar uma, não podem ter passado clínico que incluam certas doenças neurológicas. Assim, mesmo dados médicos sensíveis em determinadas situações necessitam ser revelados, em face de interesses antagônicos que se opõem à privacidade de quem os dados se referem.




    Como se vê, a despeito dos seus benefícios, a privacidade pode funcionar como empecilho à consecução de outros valores sociais. Às vezes conflita com outros importantes interesses públicos, tais como prevenção e punição da criminalidade, facilitação da liberdade de expressão, desenvolvimento de operações e técnicas administrativas (governamentais e privadas), dentre outros. A proteção da privacidade, portanto, não pode ser absoluta, mas contextual. Os interesses ligados à privacidade num determinado momento podem adquirir maior relevância, e sucumbir em importância em outras situações. As sociedades têm que acomodar os interesses conflitantes e protegê-los por meio de seus sistemas legais, dando preferência a um ou a outro em face de situações específicas. Determinar qual deles, em um determinado contexto, deve ter prevalência requer uma cuidadosa investigação dos valores sociais, o que largamente pode ser definido levando-se em consideração a cultura do povo e o momento histórico.




    2. PRIVACIDADE INFORMACIONAL – COMO A TECNOLOGIA FACILITA O ACESSO A DADOS PESSOAIS




    No limiar do século XXI, a questão da privacidade individual desponta como um dos assuntos que desperta o maior interesse e suscita as mais eloquentes controvérsias. Esse cenário é o resultado do fantástico desenvolvimento tecnológico alcançado ao longo do século passado, sobretudo nas últimas décadas. Um conjunto de novas tecnologias, como câmeras de vídeo e fotográficas digitais, transmissores e receptores de ondas radioelétricas, equipamentos e dispositivos de investigação utilizados na medicina (como raios X, aparelhos de ultrasonografia e outros), de localização geográfica (como satélites e GPS) e telefones celulares, dentre outros, possibilitam a coleta de informações sobre as pessoas e suas atividades. Câmeras se espalham por todos os lugares: nas ruas e logradouros públicos, na monitoração do trânsito, em lojas e estabelecimentos comerciais, nos bancos, nos aeroportos, nos hotéis, dentro de elevadores e ônibus. Até mesmo algumas empresas já começam a instalar câmeras no local de trabalho para fiscalizar o comportamento de seus empregados. Hábitos de consumo, informações patrimoniais e mesmo dados sensíveis como registros médicos e comportamentos sexuais são captados por esses mecanismos e manipulados por terceiros. A Internet, por sua vez, interliga esses dispositivos tecnológicos (as câmeras, computadores e celulares) que captam a informação em uma gigante teia de telecomunicações, permitindo o seu intercâmbio sem qualquer submissão a limites territoriais.




    Essa nova realidade nos dá a dimensão da transformação provocada pela revolução digital e suas implicações sobre a privacidade. Alguns chegam mesmo a obtemperar se, diante dessas novas tecnologias, privacidade não seria um conceito do século passado, cuja proteção estrita não mais teria sentido, já que a modernidade pressupõe a perda de uma grande parcela em favor de um novo estilo ou condição de vida. Outros, ao contrário, argumentam que o grande desafio para o Direito no século que se inicia será justamente esse: o de regular os limites da privacidade ou, melhor dizendo, de disciplinar o controle e uso das informações pessoais por quem tem esse poder sobre elas.




    A espécie de privacidade que estamos a evidenciar e que está ameaçada cada vez mais na contemporaneidade é aquela que pode ser conceituada como privacidade informacional. Sim, porque podemos identificar uma série de interesses incluídos na esfera daquilo que se convencionou entender por privacidade individual. Por exemplo, um tipo diferente de privacidade seria a decisional, entendida esta como o atributo nato do indivíduo, do ser humano, de decidir seu destino, de tomar suas próprias decisões, enfim, de buscar a felicidade naquilo que lhe é reservado ao foro íntimo. Essa espécie de privacidade foi destacada nos julgados da Suprema Corte norte-americana em relação ao direito ao aborto, como uma decisão que deve ser conferida aos pais em respeito a seu espaço ou foro íntimo. Outros interesses também têm sido agrupados sob a rubrica da privacidade. Às vezes confunde-se como uma condição da vida, como o direito de alguém ser deixado sozinho, em paz (“the right of be let alone”). Em outras situações, é com base no direito à privacidade que se protege a própria propriedade imóvel, como a casa do indivíduo, considerada como um verdadeiro santuário da privacidade. Praticamente todas as constituições capitalistas resguardam a privacidade do lar, só permitindo que alguém nele adentre sem autorização do dono em situações excepcionais. No recôndito de seu lar, o indivíduo tem o direito a se comportar da maneira como quer, fazer o que bem entende, sem ser perturbado. Essa é a pedra de toque do sistema de resguardo à privacidade humana. Em nenhum outro ambiente a privacidade individual adquire maior proteção. Mas o tipo de privacidade que sofre mais diretamente o impacto da revolução digital, como se disse, é a privacidade informacional, que, nas palavras de Alan Westin, pode ser definida como “a exigência de indivíduos, grupos ou instituições de determinar por eles mesmos como, quando e em que extensão a informação pessoal pode ser comunicada a outros”13.




    A privacidade informacional, realmente, reúne um dos mais significantes grupos de interesses que podem ser afetados pelo desenvolvimento das ferramentas tecnológicas e computacionais. Cada vez mais os computadores, processadores e outros dispositivos tecnológicos facilitam a captura, o armazenamento e a troca de informações pessoais, fazendo despertar um interesse público em relação ao controle de todo esse processo. A capacidade de controlar a informação tornou-se, nos dias atuais, uma das formas mais ambicionadas e vitais de poder e, como tal, necessita ser regulamentada. A capacidade de coletar, armazenar, utilizar e distribuir informação alheia revela um poder de controle (power of control) exercido por alguém, quer seja uma corporação empresarial, um órgão do governo ou mesmo uma pessoa física. Quem, em determinado momento, deve possuir esse direito de controle sobre a informação e a forma de exercê-lo é a questão que importa para o Direito, em atenção à privacidade humana.




    Para saber como regulamentar o “poder de controle” sobre a informação é fundamental antes refletir como funcionam essas novas tecnologias que catapultaram o tema da privacidade para a fronte dos debates jurídicos.




    2.1 Coleta da informação




    Primeiramente, não se pode passar despercebido, na transformação produzida pelas tecnologias nos últimos anos, o fato de que elas modificaram a forma como a informação é capturada. As câmeras e processadores de imagens hoje permitem aos controladores até mesmo ver por debaixo das roupas de uma pessoa e identificar o que ela carrega. Na cidade de Tampa, na Flórida (EUA), o Departamento de Polícia instalou câmeras dotadas de sistema de reconhecimento facial, que funcionam na identificação de criminosos procurados pela Justiça. Segundo artigo publicado no N.Y Times por Dana Canedy14, o sistema de câmeras é dotado de um software que faz uma comparação com as fotos tiradas de alguém da multidão com o arquivo da polícia de criminosos contra os quais existem mandados de prisão ainda não cumpridos. O software de reconhecimento facial transforma cada foto tirada pelas câmeras em uma imagem similar a um mapa, como oitenta pontos de referência para comparação. Se o programa combina mais de doze pontos com alguma das fotos existentes no arquivo da polícia, os policiais que monitoram o sistema vão ao local para investigar e possivelmente prender o suspeito. No Brasil, em várias cidades, as autoridades policiais também já começam a instalar sistema de monitoração em áreas mais sujeitas à criminalidade15.




    As câmeras e processadores de imagens estão sendo utilizadas também no controle e vigilância do trânsito. As chamadas “barreiras eletrônicas” se tornaram comuns nas principais metrópoles brasileiras. Se o motorista avança o sinal ou excede a velocidade permitida para o local, as câmeras tiram uma foto do veículo e uma multa é enviada posteriormente ao endereço do infrator. Muitas dessas câmeras são instaladas com aviso (placa de sinalização), dando conhecimento ao motorista que está sendo vigiado e sua velocidade controlada eletronicamente. Em muitos locais, no entanto, radares de controle de velocidade são instalados sem qualquer tipo de comunicação, e o motorista só toma conhecimento de que estava sendo vigiado quando a multa chega em sua casa.




    A utilização da Internet também fornece um claro exemplo de como as novas tecnologias permitem a coleta de informações pessoais. O envio de uma simples mensagem de e-mail passa por muitos outros computadores e roteadores antes de chegar ao destinatário, sendo tecnicamente possível fazer seu rastreamento. A navegação na Web também é facilmente acompanhada, por exemplo, pelo controlador de um site, que pode acoplar pequenos dispositivos (os “cookies”) ao programa de navegação do internauta, levantando informações relevantes tais como o tempo da navegação e os tipos de sites visitados, compras efetuadas, forma de pagamento, produtos adquiridos etc., capturando um completo perfil dos seus usos e gostos.




    Muito desenvolvidos também estão os sistemas de localização geográfica, em geral conhecidos pela siga inglesa GPS (“global positionig sistem”). O seu uso está ficando largamente massificado. Estão sendo instalados em caminhões pertencentes a companhias transportadoras, que, por esse meio, acompanham o processo das entregas das mercadorias e evitam assaltos, e podem mesmo impedir a negligência dos próprios motoristas no cumprimento de prazos. As empresas locadoras de veículos também estão se utilizando desse sistema, para socorrer motoristas e encontrar automóveis perdidos. Uma empresa americana, a Acme Rent a Car, tem um sistema mais desenvolvido, pois não somente acompanha a posição geográfica do veículo, como permite até controlar a velocidade - se o locatário ultrapassa a velocidade de 79 milhas por hora, uma multa é posteriormente enviada a seu domicílio. Algumas companhias, inclusive, já pensam em instalar em seus veículos um dispositivo semelhante à “caixa preta” dos aviões, que permitirá levantar uma série de dados no uso de seus veículos, tais como movimento dos pedais e freios, estatísticas de velocidade e tempo de parada, funcionamento dos airbags e e uso dos cintos de segurança16.




    2.2 Digitalização da informação




    Outra característica alterada em razão das novas tecnologias diz respeito à forma como a informação é retida. Anteriormente, a informação era quase sempre encontrada na forma analógica, em suportes materiais como o papel, a exemplo de fotografias, livros, quadros, etc. A informação nos dias atuais passa por um processo de rápida digitalização, pois está sendo convertida para a linguagem dos computadores. É a chamada revolução digital, em que os conteúdos perdem a forma de unidades da matéria (o átomo) e assumem a roupagem de unidades da informação (o bit). Fotos, sons, textos, praticamente todo o tipo de informação pode e está sendo convertida para a forma digital, armazenada num disco de computador e transmitida pela Internet para ser reproduzida por qualquer pessoa. Mesmo características como luz, temperatura, textura e cheiro em breve poderão ser reproduzidas na forma digital. Em artigo publicado no N.Y. Times17, J. D. Biersdorfer noticia que muitas empresas de tecnologia computacional estão trabalhando para criar um equipamento capaz de digitalizar e transferir um aroma ou perfume de um computador para outro. Tal tipo de equipamento usaria um cartucho contendo produtos químicos que simulariam certos aromas quando misturados. Um software contendo os códigos dos perfumes diria ao sistema que tipo de perfume deveria ser produzido. Por esse sistema, o usuário seria capaz de, por exemplo, mandar um cartão virtual para uma pessoa amiga com o perfume de rosas atachado à mensagem de e-mail.




    Se a digitalização da informação pode agregar-lhe algumas capacidades, traz ao lado um risco, que é a possibilidade de manipulação. Uma foto digital pode ser muito mais facilmente manipulada que sua versão analógica. Imagine-se, por exemplo, uma foto de várias pessoas em que se pretenda substituir uma delas. A alteração da imagem, nesse caso, quer seja utilizando-se uma tesoura para cortar a parte da foto que se pretende substituir, quer seja mediante qualquer outro recurso, é mais facilmente percebida. Numa foto digital, webdesigners ou quem trabalhe com programas de recursos gráficos, pode, p. ex., acrescentar a face de uma artista famosa a um corpo de diferente pessoa, técnica extremamente mais difícil de ser detectada que no caso da foto analógica. Essa facilidade na manipulação de fotos e arquivos digitais aumenta os riscos à privacidade individual. A disseminação massificada de imagens não autorizadas na Internet por si só traz um risco à privacidade. Muitas das disputas jurídicas têm surgido da colocação na rede de imagens de celebridades, em fotos em que aparecem despidas18. Além de imagens, documentos na forma digital podem também ser mais facilmente manipulados19.




    2.3 Armazenamento, intercâmbio e processamento da informação




    A revolução digital também trouxe uma outra vantagem no que diz respeito ao armazenamento da informação. Antes, para se estocar uma determinada quantidade de informação eram necessários muitos e muitos livros. O sistema de armazenamento de livros e documentos na forma tradicional requeria a construção de prédios e bibliotecas, grandes espaços que, além do alto custo de manutenção, necessitam de um sistema de classificação e categorização a cargo de um ou vários operadores humanos (os bibliotecários). Em contraste, a armazenagem em forma digital, além de poder ser operacionalizada de modo muito mais simples, requer infinitamente menos espaço. No futuro é bem possível que todo o acervo de uma grande biblioteca seja armazenada num disc laser ou num simples chip.




    Outra característica das informações assim armazenadas, em bases de dados digitais, nos discos de computadores, é a sua rápida interligação. Depois das informações coletadas e armazenadas em bancos de dados, estes, por meio de redes telemáticas, estão cada vez mais interligados, fazendo com que a informação coletada por uma pessoa, quer seja um órgão do governo ou instituição privada, possa ser intercambiada com outra captada por diferente órgão ou instituição. Não somente computadores estão sendo interligados, mas celulares, câmeras de vídeo, pagers e todo tipo de equipamento que coleta informação. Assim, um indivíduo portando um celular em qualquer localidade do Brasil pode, por exemplo, transmitir informações diretamente para um computador instalado em alguma cidade Europeia, que, por sua vez, armazena a informação e pode retransmiti-la, numa cadeia informática sem fim. Uma câmera ligada à Internet permite que a imagem gerada seja captada por milhões de pessoas espalhadas ao longo do globo terrestre.




    A revolução tecnológica trouxe enorme eficiência não somente na coleta, digitalização, armazenagem e intercâmbio da informação, mas também na sua manipulação e processamento. A possibilidade de filtrar e cruzar diferentes informações que, se isoladas, não representariam nenhum dado sensível ou relevante, mas, combinadas, fornecem algo realmente de valor informacional, é a grande chave para o sucesso das tecnologias de busca e pesquisa em banco de dados.




    As novas tecnologias permitem um operador de um sistema informático pesquisar sobre vastas bases de dados e organizar a pesquisa de acordo com um determinado critério. Por exemplo, nos registros de um grande hospital, se a base de dados onde estão armazenados esses dados estiver digitalizada e armazenada em um sistema informático, o operador pode, facilmente, p. ex., levantar a informação relativa ao número de pacientes que, em uma determinada data, tomaram certa medicação. Sem o uso das tecnologias informáticas, essa tarefa se transformaria em um imenso esforço físico do pesquisador, que dificilmente chegaria à informação desejada se os registros não estivessem armazenados sob rigoroso critério de classificação. Pesquisar em centenas de formulários preenchidos manualmente toma tempo e o sucesso dessa empreitada depende de o pesquisador entender o sistema organizacional onde busca a informação. Todavia, se a base de dados estiver informatizada, as tecnologias de busca podem localizar a informação desejada entre trilhões de bites em menos de um segundo.




    Não é difícil perceber o risco à privacidade individual que as novas tecnologias da informação acarretam. Se por um lado aumentaram o grau de eficiência em tarefas tais como a coleta, o armazenamento e a procura de informações, por outro também induziram um aumento do risco à nossa privacidade informacional. Essa massa incomensurável de informação, fluindo entre os bancos de dados, entre intranets e outras redes privadas, que se juntam à Internet formando uma gigante rede de telecomunicações, traz sérias implicações sobre a privacidade individual. O seu uso benéfico ou prejudicial depende tão somente de quem tem o controle sobre essa informação e dos seus propósitos. Dependendo da política de uso ou da intenção do controlador, as tecnologias da informação podem ser utilizadas para eliminar nossa privacidade e, consequentemente, nossa liberdade.




    E o pior é que isso não é parte de um filme de ficção ou de um futuro ainda longe, mas um cenário real da nossa vida atual. As máquinas já chegaram e trouxeram com elas a perda da privacidade. Para alguns, esse quadro de eliminação progressiva da privacidade individual, impulsionado pelo desenvolvimento das tecnologias da informação, pode ser descrito como “Orwellianismo”, numa referência ao clássico 1984, de George Orwell. No famoso livro, ele imaginou um futuro sombrio para a humanidade, no qual a privacidade individual seria dizimada por um governo totalitário, que se utilizaria de espiões, câmeras para vigilância, serviço de informações e controle sobre a mídia para manter seu poder. Alguns estudiosos de sua obra asseguram que o “Big Brother”, nome que Orwell empregou para definir o Estado totalitário que controlaria a vida das pessoas, seria na verdade uma representação do sistema comunista, que, na visão do autor, representava a última ameaça à liberdade individual.




    Como diz Simson Garfinkel, a ameaça de um “Grande Irmão”, um estado totalitário, já foi superada. No futuro que estamos começando a vivenciar, os nossos passos e nossas vidas não serão vigiados por apenas um único “Big Brother”, mas por incontáveis “pequenos irmãos”, que constantemente bisbilhotarão e exercerão controle sobre nossas atividades. Nos próximos 50 anos, segundo Garfinkel, “nós presenciaremos novos tipos de ameaças à nossa privacidade que não serão engendradas por algum tipo de governo totalitário, mas pelo capitalismo, o livre mercado, as avançadas tecnologias e o desenfreado intercâmbio eletrônico de informações”20.
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    CAPÍTULO II




    1. GARANTIAS CONSTITUCIONAIS RELACIONADAS OU ORIGINADAS DO DIREITO À PRIVACIDADE




    Um considerável número de provisões constitucionais que não se referem explicitamente ao direito à privacidade estão relacionadas ou têm inspiração nesse direito personalíssimo.




    1.1 A liberdade de expressão




    Podemos identificar inicialmente uma garantia de proteção à privacidade na liberdade de expressão do pensamento, prevista em nossa Constituição no art. 5o., inc. IV, como um direito fundamental. De fato, a liberdade de expressão pode ser vista como o direito básico da proteção à privacidade, na medida em que a supressão à liberdade de consciência, de crença, religiosa ou a qualquer outra forma de expressão afronta a dignidade do homem, sua intimidade, constituindo uma negação da própria natureza humana. Nesse sentido, embora nem sempre as cláusulas garantidoras da liberdade de expressão (em suas diversas formas, como liberdade de manifestação do pensamento, de consciência, de crença ou religiosa, previstas no art. 5o., incs. IV e VI, bem como a liberdade de expressão da atividade artística, intelectual e científica, presentes nos inc. IX do mesmo artigo) sejam referenciadas como fontes dos direitos relativos à privacidade, é fácil construir uma ponte de ligação entre uns e outros, identificando os mútuos interesses que servem. Quando a Constituição proíbe o Estado de interferir na expressão do pensamento e crença de um indivíduo, ela está garantindo a ele um espaço reservado de atuação, uma área de privacidade que constitui um santuário da intimidade da pessoa onde ele (o Estado) não pode cometer qualquer intrusão. Tal garantia constitui o âmago, o núcleo essencial do direito à privacidade do indivíduo. Ao Estado é simplesmente negado o poder de interferir na vida íntima do indivíduo, e este tem o direito de expressar livremente seus sentimentos. Há uma relação intrínseca, como se disse, entre a privacidade da pessoa, entendida como sua crença, seus pensamentos e ideias, e a liberdade de expressar esses mesmos pensamentos e ideias.




    Em nosso país, não temos encontrado decisões jurisprudenciais ou mesmo manifestações doutrinárias reconhecendo expressamente essa relação ou derivação entre privacidade e liberdade de expressão. Mas nos Estados Unidos da América, país onde a noção de privacidade representa um símbolo fundamental, um princípio que informa todo o sistema constitucional e de garantias individuais, a Suprema Corte, em uma oportunidade, já sublinhou expressamente a ligação entre privacidade e liberdade de expressão (“free speech”), incrustada na 1o. Emenda (“First Amendment”). No julgamento do caso Stanley v. Georgia21, o lendário Juiz Marshall conduziu a votação unânime, ao proclamar:




    “If the First Amendment means anything, it means that a State has no business telling a man, sitting alone in his own house, what books he may read or what films he may watch. Our whole constitucional heritage rebels at thought of giving government the power to control men’s mind”.




    Das palavras de Marshall, afirmando que o Estado não pode pretender controlar a mente de um homem, resulta não somente clara a relação entre privacidade e liberdade de expressão, mas também que esta pode ser vista como a regra matriz, o núcleo constitucional básico garantidor daquela. Para um homem poder ser considerado livre, seus pensamentos e crenças, integrantes do seu íntimo, necessitam ser expressos segundo sua livre escolha. A capacidade do homem de pensar, imaginar e criar somente se completa se puder expressar essa sua capacidade criativa, por isso a liberdade de expressão resulta como garantia da sua privacidade, do direito que tem de expressar os seus pensamentos íntimos e a forma como enxerga o mundo.




    1.2 O direito à livre associação




    Outra cláusula constitucional relacionada ao direito à privacidade é a que assegura a liberdade de associação, inscrita no incs. XVIII a XXI do art. 5o., da CF.




    Ao garantir o direito do indivíduo de livremente associar-se a outros, vedando a interferência arbitrária e desarrazoada do Poder Público no exercício desse direito individual, a Constituição protege um aspecto de sua privacidade.




    Em um julgamento da Suprema Corte dos EUA22, foi suspensa uma lei do Estado do Alabama que exigia de uma associação local defensora dos direitos dos cidadãos afro-americanos23 a revelação dos nomes de seus membros. A Corte entendeu que esse tipo de exigência constituía uma infringência ao direito constitucional de associação. É importante notar que, com essa decisão, o que a Corte quis preservar não foi um direito da própria associação, enquanto ente susceptível de personificação e autonomia expressa por uma vontade geral ou coletiva, mas o direito à privacidade dos seus membros considerados individualmente.
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