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Capítulo 1

Conceitos de forense computacional







			Neste capítulo, você poderá conhecer um pouco sobre a história e a evolução das ciências forenses e compreender o motivo de sua complexidade e segmentação, conhecendo os conceitos de criminalística e as demais ciências forenses que fornecem como base princípios norteadores para o perito forense.

			Poderá ainda entender como o profissional da computação forense deve se preparar, quais serão as necessidades de conhecimento e prática para sua atuação, assim como o quão importante é a definição do plano de ação a ser executado e quais as consequências (positivas ou negativas) resultantes dessas escolhas.

			A computação forense é uma ciência que possui elevada complexidade e segmentação, permitindo ao profissional oportunidades únicas, que possibilitam o aperfeiçoamento contínuo.



			1 Ciência forense

			Para que possamos alcançar o objetivo deste volume e atingir o domínio e a compreensão sobre a complexidade da ciência forense computacional, iremos partir de sua origem pura, do conceito de ciência forense, desde a etimologia da palavra, sua definição e sua história. Veremos não só algumas das principais áreas da ciência forense como também os princípios que norteiam o profissional em sua atividade.


			1.1 Etimologia

			Segundo o dicionário Michaelis (2016), ciência significa “estudo focado em qualquer área do conhecimento”, e a palavra forense significa “relativo a ou próprio de foro” ou “relativo à justiça e aos tribunais; judicial”.

			1.2 Definição

			A ciência forense não é uma ciência única. Trata-se de um conjunto de conhecimentos científicos e técnicas de diversas áreas específicas da ciência, tais como antropologia, criminologia, computação, entomologia, medicina legal, odontologia, patologia e psicologia, entre outras, as quais são aplicadas em conjunto de acordo com a necessidade da questão a ser respondida e atuam de modo a dar suporte às investigações relativas à justiça civil e criminal como a busca da verdade.

			1.3 História

			As ciências forenses são aplicadas há milhares de anos, e ao olharmos nossa história podemos encontrar fatos curiosos e marcantes de sua aplicação.

			Segundo Marcos Vitrúvio (VITRUVIUS, 1969), um dos primeiros registros do emprego da ciência forense foi na Antiguidade pelo matemático, físico, engenheiro, inventor e astrônomo Arquimedes de Siracusa (287-212 a.C.), em uma investigação para Hierão, rei de Siracusa, que verificasse se a coroa que ele havia encomendado era realmente de ouro puro.


			1.4 Realidade por trás da tela

			Quando falamos de ciência forense, você possivelmente deve ter se lembrado de diversas cenas de filmes e séries como Arquivo X, Criminal Minds, CSI (com seus spin-offs CSI: Cyber, CSI: Miami, CSI: NY), Dexter, Law & Order, Monk, NCIS, entre muitas outras, e possivelmente tenha se identificado com alguma delas, nas quais já se imaginou fazendo parte de alguma das histórias.

			Podemos pegar como exemplo um episódio no qual, se resumido somente aos fatos principais, podemos ver que o mesmo personagem que tem o papel de “especialista” ou “perito” recebe a denúncia do crime, dirige-se até o local e faz a análise forense da cena de crime. Identifica, fotografa e coleta todas as evidências, entre as quais se encontra um chiclete mastigado ao lado de uma ossada. Com a chegada dos ossos ao necrotério, participa do exame e retira uma bala, identificando a causa, o horário exato da morte e a idade da vítima, 67 anos. Retorna então ao laboratório, onde, a partir da saliva que estava presente no chiclete, obtém uma amostra de DNA. Comparando com uma amostra de referência coletada da vítima, identifica como negativo, havendo então a possibilidade de aquele DNA ser do possível assassino. Ao consultar o DNA do assassino em uma base de dados, após alguns minutos retorna com a foto e o endereço do suspeito. No mesmo dia, ele localiza o suspeito e efetua sua captura. Interroga-o e, além da confissão, comprova tecnicamente que aquele suspeito era realmente o assassino.

			Porém, ao contrário do que vemos em seriados televisivos e filmes que retratam as áreas das ciências forenses, é praticamente nula a atuação de um mesmo perito em um caso no qual ele assuma a condução de uma ou mais atividades.

			Quando comparamos a análise realizada por um perito na vida real para identificar a idade de uma vítima com base nos ossos, esse tempo é estimado com base nas suturas ósseas do crânio (mediofrontal, frontoparietal, biparietal, parietoccipital, temporoparietal), sendo possível para o perito apenas estabelecer uma faixa etária aproximada para o indivíduo.

			Já na forense computacional, a diferença entre a culpa e a inocência de um indivíduo pode ser de minutos ou até segundos, que ainda podem sofrer interferência de acordo com o formato de sistemas de arquivos. Como explicaremos mais adiante neste volume, este é apenas um pequeno exemplo dos diversos fatores que tornam a área da forense computacional ainda mais complexa, exigindo absoluta atenção, conhecimento e preparo do profissional.

			1.5 Vestígios, evidências e indícios

			Você já deve ter percebido que até este momento falamos de vestígios, evidências e indícios de forma que possam parecer sinônimos; entretanto, no contexto criminalístico, existe uma grande distinção entre eles, como poderemos analisar a seguir:

			
					Vestígio

			

			Vestígios são todos os objetos ou materiais encontrados em um local de crime que possuam relevância, os quais devem ser considerados como importantes em um primeiro momento, pois podem ajudar a esclarecer os fatos que estão sendo investigados.

			Os vestígios, posteriormente, são submetidos aos processos de análise, triagem e apuração analítica, que permitem identificar se possuem vínculo ou não com o objetivo da perícia ou com o delito em questão.

			
					Evidência

			

			As evidências, por serem derivadas de vestígios, são elementos materiais. Processualmente, são também chamadas de prova material, lembrando que a evidência é o vestígio que passou por avaliação, análise ou exame e demonstrou vínculo direto e inequívoco com o evento investigado em questão.

			
					Indício

			

			O termo é juridicamente definido como uma circunstância conhecida, provada e necessariamente relacionada com o fato investigado em questão, permitindo a concorrência ou combinação com outros elementos, situações e acontecimentos que possibilitem a conclusão indutiva de outros indícios, também circunstanciais.

			É importante salientar que toda evidência é um indício; entretanto, nem todo indício é uma evidência, pois este permite ter elementos de natureza subjetiva, todos os demais meios de prova.

			O indício de ordem objetiva que tem como origem uma evidência é sempre decorrente de um procedimento pericial. Dessa forma, representa uma circunstância conhecida e provada, que pode também ser denominada juridicamente de prova indiciária.

			1.6 Princípios periciais fundamentais

			A forense computacional se baseia em alguns princípios fundamentais oriundos da criminalística forense que podem ser aplicados com a devida adaptação ao tema.

			
					Juízo de valor

			

			O profissional deve se despir de preconceitos, ou seja, do prejulgamento que pode trazer para o processo de análise pericial seu juízo de valor preconcebido – a opinião ou o pensamento sobre algo ou alguém que leva o indivíduo a chegar a conclusões construídas a partir de aná­lises sem fundamentos, prejudicando a busca pela verdade.

			
					Princípio da troca de Locard

			

			Um dos princípios da ciência forense é o princípio da troca formu­lado por Edmond Locard (1877-1966), que foi responsável por fundar o primeiro laboratório de polícia científica do mundo em Lyon, na França, em 1910, sendo considerado um dos fundadores da criminalística. Segundo seu princípio, “quando dois corpos estão em contato, existe necessariamente uma troca entre eles” (LEVY, 2008, p. 25).

			Esse princípio define que, quando coisas ou pessoas entram em contato, haverá uma transferência entre os corpos. Dessa forma, sempre levam consigo parte daquilo com que tiveram contato, e, ao partir, deixam parte de algo com que tiveram contato.

			No contexto da forense computacional, esse princípio alerta que as evidências a serem encontradas podem não ser apenas da coisa ou do indivíduo que as produziu, mas também da contaminação das provas pelo próprio perito no momento da investigação.

			2 Introdução à computação forense e áreas de atuação

			Diversos termos são utilizados para descrever esta mesma área da ciência forense, como informática forense, forense computacional ou computação forense.

			2.1 Evidência digital

			Entende-se pelo dado armazenado ou transmitido por meios digitais. Devido à característica do meio digital de transporte e armazenamento, deve ser tratada como uma evidência frágil e volátil, podendo estar em dispositivos desligados ou em sistemas em execução, mas, independentemente disso, deve ser coletada de forma lícita por um profissional apto e experiente, garantindo, assim, o seu valor probatório.


			2.2 Local do crime digital

			O local do crime para a criminalística forense é o ponto principal do exame pericial, no qual é realizada uma série de procedimentos de rotina. Entretanto, quando tratamos de um crime digital, o fator tecnológico pode influenciar completamente a definição de qual é a abrangência do local do crime. Podemos notar essa influência, por exemplo, quando comparamos dois tipos de cenários.

			No primeiro cenário, temos apenas uma máquina completamente isolada em uma sala, sem conectividade de rede com outros computadores ou com a internet. Nesse caso, o local do crime é delimitado pela área de contato com o computador; portanto, a sala.

			No segundo cenário, temos uma máquina conectada à internet e a outros computadores e dispositivos em rede. Nesse caso, o local do crime tem sua delimitação influenciada pela conectividade. O vértice do ataque pode ter partido de qualquer lugar da internet e alcançado qualquer computador da rede interna, ou partido de uma máquina interna e passado pela máquina objeto de perícia, e o alvo do ataque pode ser algum destino na internet.

			2.3 Áreas de atuação da computação forense

			O profissional da área de computação, quando especialista capacitado em análise forense computacional, passa a ser denominado perito forense computacional. O profissional assim qualificado pode exercer função na área privada ou pública, atuando em juízo e em algumas cidades, auxiliar o Ministério Público e delegacias não especializadas e, ainda, mediante concurso, ser um perito policial, integrante do Instituto de Criminalística dos estados ou da Polícia Federal.

			Na área privada, o profissional de forense computacional tem como campo a atuação em consultoria técnica para empresas, ou trabalhando internamente em grupos compostos por profissionais da área técnica e jurídica, como parte da equipe de Compliance, detectando e tratando qualquer desvio ou inconformidade que possa ocorrer, ou como parte do Grupo de Respostas a Incidentes de Segurança.

			A área de atuação do perito computacional depende exclusivamente de sua capacidade técnica, baseada em seus conhecimentos, podendo o profissional ter qualquer formação de nível superior, conforme estabelecido pela Lei nº 11.690, de 9 de junho de 2008, em seu artigo 159. Entretanto, o profissional pode se beneficiar de seu conhecimento acadêmico em áreas da tecnologia, tais como análise e desenvolvimento de sistemas, arquitetura computacional, banco de dados, ciências da computação, engenharia da computação, engenharia de redes de comunicação, engenharia de software, jogos digitais, segurança da informação, sistemas de informação, sistemas distribuídos, entre outras.



			 Lei nº 11.690, de 9 de junho de 2008

			 Art. 159.  O exame de corpo de delito e outras perícias serão realizados por perito oficial, portador de diploma de curso superior. 

			 § 1º Na falta de perito oficial, o exame será realizado por 2 (duas) pessoas idôneas, portadoras de diploma de curso superior preferencialmente na área específica, dentre as que tiverem habilitação técnica relacionada com a natureza do exame. 

			 § 2º Os peritos não oficiais prestarão o compromisso de bem e fielmente desempenhar o encargo.  

			 § 7º Tratando-se de perícia complexa que abranja mais de uma área de conhecimento especializado, poder-se-á designar a atuação de mais de um perito oficial, e a parte indicar mais de um assistente técnico. (BRASIL, 2008)




			Exemplos da atuação do perito computacional são em casos que envolvem: análise de sistemas e banco de dados; crimes cibernéticos; dispositivos móveis; imagem, audiovisual, pirataria de software, propriedade intelectual; sistemas e equipamentos de ponto eletrônico; tecno­logia e hardware; telecomunicações e transmissão de dados.


			 Lei nº 13.105, de 16 de março de 2015

			 Art. 156. O juiz será assistido por perito quando a prova do fato depender de conhecimento técnico ou científico.

			 § 1º Os peritos serão nomeados entre os profissionais legalmente habilitados e os órgãos técnicos ou científicos devidamente inscritos em cadastro mantido pelo tribunal ao qual o juiz está vinculado.

			 § 5º Na localidade onde não houver inscrito no cadastro disponibilizado pelo tribunal, a nomeação do perito é de livre escolha pelo juiz e deverá recair sobre profissional ou órgão técnico ou científico comprovadamente detentor do conhecimento necessário à realização da perícia. (BRASIL, 2015)






			3 Perícia forense aplicada à informática

			3.1 A computação forense

			A computação forense, assim como as demais ciências forenses, utiliza métodos científicos e técnicas para identificação, preservação, coleta, validação, análise, interpretação e documentação. Atua com foco na busca da verdade científica e objetividade, conforme visto anteriormente, possibilitando a produção de laudo para a apresentação da evidência digital com validade probatória em juízo.

			Como nas demais ciências forenses, a preservação da evidência é fundamental no processo. Contudo, essa modalidade possui uma grande diferença entre as demais, que se trata da possibilidade de duplicação de uma evidência digital, sem o comprometimento ou manuseio da evidência original.

			Entretanto, se a coleta da evidência for realizada de forma indevida, inadequada ou sem os controles metodológicos necessários, teremos o mesmo efeito de destruir totalmente uma evidência física em uma cena de crime, por exemplo, passando alvejante sobre uma gota de sangue com uma impressão digital visível.

			Um arquivo digital pode ser copiado para um dispositivo ou transmi­tido pela internet e continuará apresentando as mesmas características principais, como nome do arquivo, conteúdo, formatação, etc., porém ocorrem alterações em metadados. Esses metadados são um dos pontos observados durante o processo de análise forense que permitem classificar um arquivo como único, e a coleta correta desse arquivo utilizando métodos e técnicas forenses irá distingui-lo entre uma evi­dência digital e uma simples cópia. Metadados são os dados e as informações dos dados; ou seja, são informações que permitem individualizar o dado, mas que não fazem parte dele, como datas e horários de criação, acesso e modificação, localização GPS, informações do software ou hardware que produziu o dado, entre outras informações. Podemos fazer uma analogia com uma etiqueta colocada do lado de fora de uma lata de qualquer produto: ela tem informações sobre o produto, mas não influencia o seu conteúdo. Pode ser riscada, apagada, removida, alterada, etc., mas o conteúdo lacrado dentro da lata continua o mesmo.
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A análise forense das evidências coletadas de forma adequada permite a realização de exames, como a reconstrução da linha do tempo, identificando todas as ações que foram realizadas em determinado dispositivo eletrônico, de forma a permitir o reconhecimento de possíveis métodos antiforenses aplicados, até chegar à conclusão com a identificação dos envolvidos.

	


 








			4 Estratégias de investigação forense em computadores e redes

			4.1 Processo litigioso ou extrajudicial

			A primeira definição a ser tomada antes do início das investigações é qual será o caminho a ser adotado, podendo ser apenas de cunho extrajudicial, apenas com o objetivo de esclarecer algo irregular que tenha ocorrido contra as políticas da empresa, ou identificando e responsabilizando judicialmente o responsável pelo fato.

			A definição de o processo ser interno acelera a realização da perícia, mas pode comprometer ou inviabilizar as evidências para um futuro processo judicial. Essa definição pode alterar completamente o processo estratégico da investigação. É preciso considerar também o ambiente, se a investigação será feita em um ou vários dispositivos, e a comunicação entre os dispositivos via rede, considerando a volatilidade das evidências.
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