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    Apresentação










    Vivemos hoje a era da conectividade. São inúmeros dispositivos conectados às redes de computadores, milhões de sistemas e dados armazenados em nuvem. Mas a praticidade proporcionada pela tecnologia tem um preço: o aumento de ameaças e ataques cibernéticos.




    Para se ter uma ideia, em 2022, o Brasil sofreu 103,16 bilhões de tentativas de ataques, um aumento de 16% em relação a 2021 (Febraban Tech, 2023). Esses ataques podem resultar em graves consequências para as organizações, como perda financeira e de informações confidenciais, danos à reputação, interrupção dos negócios, impactos legais e regulatórios.




    Além disso, com a popularidade do trabalho remoto, muitos usuários passaram a acessar redes corporativas de locais e dispositivos não seguros. Uma vez que as ameaças estão por toda parte, não basta proteger o ambiente interno, mas todo o perímetro, físico e lógico, de uma empresa.




    É essencial, portanto, familiarizar-se com as principais tendências e tecnologias de segurança da informação, a fim de impedir que ameaças internas e externas cheguem até nossas redes, dispositivos e servidores.




    Aqui você conhecerá as bases da segurança da informação em redes de computadores, as metodologias e softwares mais utilizados, os riscos e ameaças no meio digital, além da segurança física em redes e em notebooks. Ao final de cada capítulo, você poderá experimentar algumas das soluções propostas.




    Este livro é ideal para profissionais de TI, gestores de segurança da informação, estudantes e qualquer pessoa que deseja aprimorar os conhecimentos sobre segurança da informação em redes de computadores e dispositivos móveis.




    Bom proveito!
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Capítulo 1


Princípios da segurança da informação em redes










    Há muitas histórias reais sobre crimes cibernéticos. Uma delas aconteceu no ano de 2014, quando hackers invadiram os sistemas de computadores da Sony Pictures Entertainment, que é responsável pela produção e distribuição de filmes, programas de televisão, séries de streaming, animações e outras formas de entretenimento. Os hackers, que se identificaram como parte do grupo The Guardians of Peace, roubaram e divulgaram dados confidenciais da empresa, incluindo informações pessoais dos funcionários. O ataque foi tão grave que a Sony teve que cancelar o lançamento de seu filme A entrevista, criticado pelo governo norte-coreano, sem contar com o prejuízo estimado de mais de 100 milhões de dólares. O FBI conduziu uma investigação e concluiu que o governo estava por trás do ataque, como retaliação ao filme.




    Se tiver curiosidade, leia mais sobre o caso:




    “Entenda o ataque virtual à Sony” – BBC News (2014). Disponível em: https://www.bbc.com/portuguese/noticias/2014/12/141220_entenda_coreia_norte_lgb. Acesso em: 2 ago. 2023.




    Esse incidente é apenas um exemplo de como os ataques virtuais são uma ameaça constante a indivíduos, empresas e governos, comprometendo dados pessoais, financeiros e até mesmo de segurança nacional. Crimes virtuais não são meramente virtuais: eles têm impacto na vida real e precisam ser levados a sério pelas autoridades e empresas.




    Considerando nossa realidade, você conhece os principais riscos à segurança física e lógica de uma rede de computador? Sabe bloquear comentários e outros ataques nas redes sociais?




    Neste primeiro capítulo, vamos compreender os fundamentos da segurança da informação nas redes de computadores ou outros dispositivos, como funciona a segurança em hardware, os riscos que envolvem as informações de uma empresa e os tipos de informação que nunca devem estar na web. Além disso, aprenderemos como acessar as redes sociais de forma segura.




    1. Segurança em hardware




    A proteção do hardware de computadores e servidores é fundamental para garantir a integridade, confidencialidade e disponibilidade das informações armazenadas nesses equipamentos.




    Se um computador ou ativo de rede é comprometido, as informações confidenciais ou sensíveis que ele contém podem ser roubadas, perdidas ou danificadas. Os equipamentos de TI também podem ser alvo de sabotagem, vandalismo ou roubo, resultando em perda de produtividade ou mesmo interrupções no funcionamento da empresa.




    As empresas têm a obrigação legal de proteger as informações confidenciais de seus clientes e funcionários, e a segurança física é parte fundamental dessa proteção.




    Veja, a seguir, algumas medidas de segurança física que as organizações podem adotar:




    

      	
Acesso controlado: limitar o acesso físico aos equipamentos apenas aos funcionários autorizados. Isso pode ser feito por meio do uso de chaves, senhas, biometria ou sistemas de autenticação de dois fatores.




      	
Descarte seguro de hardware: quando o hardware não for mais necessário, garantir que os dados sejam devidamente apagados e que o equipamento seja descartado de forma segura. Uma boa solução é contratar serviços especializados em limpeza de dados e reciclagem de equipamentos.




      	
Vigilância: instalar câmeras de segurança em áreas críticas, a fim de monitorar e impedir a violação de segurança física.




      	
Identificação de equipamento: ter uma maneira de identificar facilmente os equipamentos e as informações confidenciais, utilizando, por exemplo, etiquetagem, numeração ou codificação.




      	
Uso de dispositivo de segurança: utilizar cabos de segurança para prender os equipamentos e cadeados com gaiolas para dispositivos, com o intuito de detectar movimento quando a empresa estiver fechada.




      	
Armazenamento seguro: armazenar o hardware em locais seguros e de acesso restrito, como salas de servidores com fechaduras reforçadas e/ou eletrônicas ou armários de segurança com acesso biométrico.




      	
Monitoramento de saída: monitorar quem está saindo com o hardware da empresa e garantir que a pessoa esteja autorizada a fazê-lo. Pode ser implantado um registro de saída de equipamentos ou sistemas de verificação.




      	
Treinamento: treinar todos os funcionários sobre a importância da segurança física do hardware e as medidas de segurança da informação a serem seguidas. Isso ajuda a criar uma cultura de segurança em toda a empresa.




      	
Manutenção preventiva: realizar a manutenção preventiva em todo hardware da empresa. A vistoria e limpeza interna periódicas nos computadores e no hardware podem aumentar a vida útil do equipamento e torná-lo mais seguro.


    




    A segurança física do hardware é, portanto, um aspecto crítico da segurança da informação em uma empresa. Adotar medidas de segurança física adequadas é uma forma de prevenir e evitar perda financeira, roubo de dados e outros problemas que afetem a segurança da empresa de modo geral.




    2. Riscos às informações




    As informações estão entre os bens mais valiosos de uma empresa, e exigem, por isso, uma série de cuidados.




    Uma das principais ameaças é a ação de hackers e criminosos virtuais, que acessam informações confidenciais e as utilizam de forma maliciosa ou até como chantagem, cobrando para não divulgá-las na internet ou para devolver o acesso a elas. Funcionários mal-intencionados ou desonestos também podem representar um risco ao compartilhar, vazar informações sigilosas e até mesmo vender segredos da empresa para os concorrentes.




    Outros riscos são a perda de dados por falhas nos sistemas de armazenamento ou por desastres naturais, como incêndios e enchentes, e a falta de backups adequados, o que pode levar à perda total de informações importantes, prejudicando o desempenho e o sucesso do negócio.




    A perda ou roubo de dispositivos móveis também pode ser um problema: se um laptop ou smartphone que contém informações confidenciais for perdido ou roubado, as informações ficarão comprometidas.
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Dica




    Para proteger os dispositivos móveis em casos de furto ou roubo, as empresas devem orientar seus funcionários quanto ao uso de senhas fortes, criptografia de dados e ativação do GPS.







    Sem uma política clara e bem definida de segurança da informação, acompanhada de treinamentos regulares, os funcionários podem não ter ciência dos riscos e das ações necessárias para proteger as informações da empresa.




    Risco econômico




    A gestão de informações é um aspecto crucial para o sucesso de uma empresa, e a falta de segurança dessas informações, como vimos, pode resultar em grandes prejuízos financeiros para a organização. A exposição de dados sensíveis pode causar danos irreparáveis, especialmente se informações estratégicas ou confidenciais estiverem envolvidas.




    Uma das consequências mais comuns do vazamento de informações é a perda de confiança dos clientes e fornecedores, com impacto significativo na imagem da empresa, levando à perda de negócios e receitas e a um enorme risco econômico. Além disso, a empresa pode ser responsabilizada por violações de privacidade e sofrer processos legais, o que provavelmente acarretará mais prejuízos monetários.




    Outro risco econômico envolvendo informações está relacionado ao roubo de propriedade intelectual. Imagine investir tempo e dinheiro no desenvolvimento de produtos e serviços e ter suas ideias copiadas por concorrentes desonestos: teríamos, no mínimo, uma redução de vantagem competitiva e, consequentemente, de receita.




    A perda ou roubo de informações financeiras também pode impactar as finanças de uma empresa. Dados de cartões de crédito, contas bancárias e outras informações financeiras são altamente sensíveis e devem ser protegidos a todo custo. Se esses dados são roubados ou comprometidos, quaisquer transações fraudulentas que ocorram como resultado deverão ser arcadas pela empresa.




    Além desses, há os prejuízos financeiros decorrentes de interrupções nos sistemas e serviços de TI, afetando toda a operação da empresa. Essas interrupções geram atraso no cumprimento de prazos e até mesmo perda de produtividade e de receita.




    O cuidado direcionado a esses pontos está ligado a um bom gerenciamento das informações e de sua disponibilidade – um dos pilares essenciais da segurança da informação.




    3. Acesso seguro às redes sociais




    Será que olhamos com a devida atenção para a segurança das nossas redes sociais? Em tempos de ampla utilização da internet (e para diversas finalidades), certamente conhecemos alguém que já teve alguma conta invadida por hackers.




    Qualquer informação pessoal e empresarial compartilhada no meio digital requer proteção, e não é diferente quando falamos em redes sociais. Por isso, indicamos aqui algumas medidas de segurança:




    

      	
Controle suas configurações de privacidade: as redes sociais têm configurações de privacidade que permitem controlar quem pode ver suas postagens, fotos, comentários e informações pessoais e empresariais. Certifique-se de que apenas pessoas de confiança possam ver seus dados. É possível também limitar as informações que as redes sociais podem coletar.




      	
Mantenha o software do seu dispositivo atualizado: seja em um computador, notebook, smartphone ou tablet, as atualizações de sistema costumam corrigir falhas de segurança que podem ser exploradas por hackers para obter acesso às contas.




      	
Não compartilhe informações confidenciais: não compartilhe informações pessoais, financeiras ou confidenciais nas redes sociais. Isso inclui senhas, números de cartão de crédito, informações de conta bancária e outros dados sensíveis.




      	
Não compartilhe check-in: jamais compartilhe sua localização ou faça check-in em algum local que esteja no momento. Se algum bandido estiver seguindo você nas mídias sociais, ele poderá, por exemplo, invadir sua casa.




      	
Use senhas fortes e exclusivas: escolha senhas fortes e exclusivas para cada conta de rede social e altere-as regularmente. Evite senhas óbvias e nunca as compartilhe com outras pessoas. É importante que a senha seja longa, com pelo menos 12 caracteres, composta por letras maiúsculas e minúsculas, números e caracteres especiais (como @, #, $, & e *). Recomenda-se também ativar a autenticação de dois fatores (2FA), que exige um código de segurança adicional para acessar a conta, fornecido por meio de aplicativo ou mensagem de texto.




      	
Fique atento a fraudes e golpes on-line: não clique em links suspeitos nem forneça informações pessoais ou financeiras sem verificar a autenticidade da fonte. Evite baixar arquivos de fontes desconhecidas, pois podem conter vírus ou malware capazes de roubar informações. Sempre acesse as redes sociais de equipamentos que você conheça. Nunca pegue emprestado um dispositivo para pagar uma conta ou responder em uma rede social, como o Instagram ou Facebook (se um aparelho possui spyware, por exemplo, ele pode captar tudo o que é digitado).


    




    Seguir essas medidas de segurança é uma maneira de proteger suas informações pessoais e empresariais nas redes sociais e evitar prejuízos financeiros e de reputação. Mantenha-se alerta e sempre verifique as configurações de privacidade e segurança nas suas contas de rede social.
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Importante




    Mais do que ter consciência dos riscos envolvidos no uso da internet, devemos tomar medidas proativas para proteger nossos sistemas e informações. Isso inclui a adoção de práticas seguras de navegação na web, a instalação de software de segurança confiável e a atualização frequente de senhas, além do conhecimento sobre as táticas utilizadas pelos hackers para obter acesso não autorizado a sistemas, redes de computadores e dados. É também fundamental que empresas e governos invistam em medidas de segurança cibernética para proteger seus ativos digitais e a privacidade de seus clientes e cidadãos.
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