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    Prefácio




    Muito honrado com a oportunidade de prefaciar o livro “Extração forense avançada de dados em dispositivos móveis”, de autoria do professor Jorge Ramos de Figueiredo e de Fausto Faustino de França Junior.




    Não existe momento mais oportuno para o lançamento da presente obra. Em tempos de pandemia, a interconectividade trouxe inúmeras oportunidades, como trabalho à distância, telemedicina, comércio eletrônico, dentre outros serviços. Por outro lado, o crime se aproveita dessas facilidades.




    O uso dual da tecnologia prevalece nesse cenário. Softwares e hardwares criados com finalidade lícita são empregados ilicitamente e oportunizam uma maior lucratividade, além de assegurar a aplicação da lei penal. O telefone, por exemplo, tinha apenas uma função: originar e receber chamadas. Nos dias que correm, dificilmente se faz uma ligação.




    Buscar elementos informativos diante de um ferramental tecnológico não tem sido fácil. Para um investigador, o cenário ideal é realizar, por exemplo, uma busca e apreender o smartphone desbloqueado, realizar a extração com ferramentas proprietárias e posterior análise dos dados.




    Individualizar autoria em tempos de going dark – dificuldades de obter a evidência em razão de dispositivos bloqueados, comunicação encriptada e conteúdo armazenado em nuvem – é uma das agruras da investigação policial. Somem-se a isso as apreensões de telefones no sistema prisional, com telas danificadas e aparelhos quebrados, tornando impossível uma simples extração.




    E agora, a investigação policial ficará comprometida? Os casos ficarão sem solução? A impunidade prevalecerá? O crime compensa? O que fazer?




    Os autores trazem, de maneira brilhante, respostas para esses questionamentos em sua obra.




    No primeiro momento, abordam os meios de prova no processo penal brasileiro, em especial no valor jurídico dos relatórios técnicos produzidos. Vale destacar a distinção feita por eles entre perícia e análise e ainda a garantia física da cadeia de custódia em extração de dispositivos móveis.




    Em seguida, fazem uma excepcional abordagem sobre os métodos de extração clássica em dispositivos móveis (lógica, backup, sistema de arquivos e física). Já quando se trata de extração avançada, os autores assinalam os riscos envoltos eis que, por efeito da interferência humana, dados serão comprometidos. Dentre as técnicas apresentadas, apontam a melhor como aquela com o menor risco possível, ainda que não seja a ideal.




    Por fim, trazem ensinamentos essenciais para o profissional com atuação na extração de dados em dispositivos móveis, desde a fundamentação legal, métodos básicos na investigação e triagem de vestígios até um modelo de referência para compra de um laboratório de extração.




    Nas suas aulas, o professor Jorge Figueiredo menciona com frequência a teoria do caldo de cana para falar das expectativas do investigador relacionadas à tecnologia e à solução dos casos. Buscar evidências nos tempos modernos não é tão simples quanto colocar a cana de um lado e já receber o caldo do outro.




    Trago, para esse contexto, os ensinamentos do professor Richard Bookstaber de que “nenhum homem é melhor do que uma máquina e nenhuma máquina é melhor do que um homem com uma máquina”. Assim, o estado da arte na extração de dados será alcançado sempre com o profissional capacitado e o emprego dos melhores recursos tecnológicos.




    Parabéns aos autores pela obra e ansioso pelo volume 2.




    Boa leitura!!!




    Alesandro Gonçalves Barreto é Delegado de Polícia Civil do Piauí. Coautor dos livros: Inteligência e Investigação Digital em Fontes Abertas; Manual de Investigação Cibernética; Vingança Digital; Cyber Dicas; Cybercards; Deep Web; Cibercrimes e os reflexos no direito brasileiro; e é Bom Demais para Ser Verdade. Foi Diretor da Unidade do Subsistema de Inteligência da Secretaria de Segurança Pública do Estado do Piauí de 2005 até 2016. Integrou o Grupo de Trabalho que revisou a Doutrina Nacional de Inteligência de Segurança Pública. Atualmente é servidor mobilizado da Secretaria de Operações Integradas do Ministério da Justiça e Segurança Pública.


  




  

    Apresentação




    Esta obra foi gestada a partir das observações e dificuldades crescentes na obtenção de dados para fins forenses advindos de dispositivos móveis dotados de criptografia. Na época estavam em uso os sistemas operacionais Android 6, 7 e 8, sendo utilizados padrões de proteção por container, em substituição aos antigos padrões de criptografia por sistema de pastas e arquivos.




    Realizei por conta própria em dezembro de 2018 a importação da China dos primeiros equipamentos adaptadores para uso na técnica de chip-off1, uma das várias que aqui serão tratadas, para dar início aos primeiros experimentos sobre o tema.




    Confesso ter me apaixonado pela temática, onde pude associar o desejo de me especializar e agregar conhecimento profissional ao laboratório forense do GAECO/MPRN. Para tanto, me inscrevi e fui aceito no programa de mestrado profissional em ciência, tecnologia e inovação da UFRN (em andamento) ligado à escola de engenharia, sendo orientado pela Prof.ª Doutora Zulmara Virgínia de Carvalho, onde apresentei o projeto “A construção de uma metodologia para extração física de dados em ambiente Android, como alternativa às soluções de licença proprietária”.




    Como prova de conceito, tive a oportunidade de colocar em campo as teses e os métodos de capacitação voltados a agentes da Lei, em um curso específico promovido pelo Ministério da Justiça em agosto de 2020 no Distrito Federal, através da SEOPI (Secretaria de Operações Integradas). Policiais antes leigos no tema puderam se capacitar e se especializar com sucesso no uso de tais técnicas.




    Nesta obra, em associação ao Dr. Fausto França, apresento a normalização e o escrutínio de todas as metodologias, fundamentos jurídicos e científicos que norteiam a extração avançada de dados em ambiente Android, com o foco no público técnico e jurídico que esteja dentro e fora das agências da Lei, peritos, delegados, promotores, juízes e demais interessados.




    A obra foi dividida de forma estratégica em dois volumes: os fundamentos e aspectos com conotação jurídica e científica serão tratados no volume 1 e os procedimentos e práticas avançadas de maneira aprofundada e detalhada no volume 2.




    O leitor poderá, sem sombra de dúvida, ter acesso de forma clara e simples aos conceitos ligados ao tema, fundamentos jurídicos, modelos de petições, especificações de equipamentos e fontes de pesquisa para o desenvolvimento das abordagens aqui tratadas.




    Jorge Ramos de Figueiredo




    




    

      

        1 Técnica de extração da memória de uma placa eletrônica por meio de aplicação de calor, seja por pressão e ou por radiofrequência.
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    Introdução




    A extração de dados mobile em ambiente “avançado” pode ser definida como sendo aquela em que os níveis de conhecimento e ferramentas clássicas de extração não conseguem surtir o efeito necessário ao resultado esperado pelas forças da lei. Ao contrário do que se possa imaginar, as técnicas aqui descritas não são consideradas “novas” – muito pelo contrário: desde os idos de 1990 procedimentos de extração de dados via chip-off, ISP2 ou mesmo JTAG3 já eram explorados no meio industrial ou nas áreas de automação comercial/industrial. Nos anos 2000, com a popularização dos aparelhos telefônicos padrão smartphone, vieram à tona os equipamentos de intervenção lógica (software), que são popularmente conhecidos como box e se tornaram uma alternativa eficaz de acesso a dados relevantes que estejam armazenados em aparelhos celulares. Com isso, diversas agências da lei passaram a desenvolver estudos e elaborar métodos que comprovem a eficácia de tais procedimentos no uso da extração forense de dados. Nesta compilação, vamos tratar dos métodos avançados que podem ser executados como auxílio da box ou do conjunto de software e hardware auxiliar.




    




    

      

        2 In-System Programming. Sigla que em tradução livre na língua portuguesa significa Programação Direta no Sistema, sendo uma forma de extrair e inserir dados em uma memória de estado sólido por meio de microssoldas.


      




      

        3 Joint Test Action Group. Método desenvolvido na década de 1980 por um grupo de pesquisa para analisar, conectar e extrair dados e escrever informações em dispositivos eletrônicos, fazendo uso de um protocolo próprio para comunicação.


      


    


  




  

    1. Do valor jurídico de relatórios técnicos enquanto meios inominados de prova em processo penal e sua distinção das perícias forenses




    Contextualização: a tecnologia da informação como instrumento dos hábitos e usos sociais e o procedimento de busca e apreensão




    No dia 03 de outubro de 1941, quando o Presidente Getúlio Vargas assinou o Decreto-Lei nº 3.689, o Código de Processo Penal, a rede mundial de computadores estava longe de existir. Naquele momento o esforço de guerra até impulsionava um avanço na Tecnologia da Informação (TI), mas talvez nem o mais entusiasmado otimista imaginasse o impacto que a informática um dia teria na vida da sociedade e dos cidadãos em geral.




    Naquele momento, editou-se uma normatização que em linhas gerais disciplina até hoje a medida cautelar processual penal de busca e apreensão, tendo como pedra angular a defesa do domicílio físico do cidadão, a intangibilidade do lar. Na Constituição de 1988 o tema constou expressamente do rol dos direitos e garantias fundamentais4.




    No atual momento histórico, em que pese ainda ser forte algum apego a “papel”, há um progressivo abandono de agendas, blocos, cadernos e anotações físicas, usando-se cada vez mais opções de ferramentas de TI para esse mister, seja em dispositivos, seja em soluções em “nuvem”, tornando-se cada vez mais relevante, em investigações cíveis e criminais, a apreensão de equipamentos e mídias móveis de armazenamento de dados para serem objeto de pesquisa prospectiva, através de procedimento de aquisição, extração e análise de dados.




    De idêntica maneira, ocorre abandono sistemático de correspondências em papel, posto que as antigas cartas a serem enviadas pelos correios estão em franco processo de extinção, sendo substituídas por e-mails ou aplicativos de comunicação instantânea, possibilitando interação infinitamente mais eficiente, em tempo real e em nível global.




    Tal como ocorre com a busca e apreensão de uma pasta contendo documentos físicos, a pretensão do investigador ao apreender equipamentos de armazenamento é ter acesso aos dados digitais ali constantes, fazendo-se cópia no padrão forense5 para garantia de autenticidade.




    A informação é o objetivo da busca, sendo que a informação digitalizada é perfeitamente auditável para se identificar quem a criou, datas e horários, dentre vários outros detalhes especificados nos logs6 e nos metadados, assegurando-se, assim, uma cadeia de custódia cuja comprovação científica se materializa de forma objetiva.




    Importante nesse passo conceituar também a figura dos metadados, que são elementos fundamentais para o cientista forense e para o analista.




    Em geral conceituados como “dados sobre dados”, ou seja, elementos que detalham um dado, eis que permitem, por exemplo, identificação de usuário de criação, data, hora, local (em certos casos), dentre várias outras possíveis informações, sendo descritos mais tecnicamente por Velluci (1998) como “(...) dado que descreve atributos de um recurso, caracteriza suas relações, apoia sua descoberta e uso efetivo, e existe em um ambiente eletrônico. Usualmente consiste em um conjunto de elementos, cada qual descrevendo um atributo do recurso, seu gerenciamento, ou uso”.




    Os dados armazenados, destarte, têm valor probatório e até econômico.




    Na linha do pensamento de Manuel Castells (2013), é perceptível que se consolidou na realidade a tese da “sociedade em rede” e se vive contemporaneamente a era do “capitalismo informacional”, onde a informação por si só é um bem mensurável e de valor tal qual o bem físico, superados os conceitos clássicos de economia de que a riqueza seria advinda da propriedade de bens imóveis ou da propriedade dos meios de produção.




    Sobre o tema, leciona Patrícia Peck Pinheiro (2010, p. 48):




    “Segundo Tofler, a evolução da humanidade poderia ser dividida em três ondas. A primeira delas teve início quando a espécie humana deixou o nomadismo e passou a cultivar a terra. Essa Era Agrícola tinha por base a propriedade da terra como instrumento de riqueza e poder. A Segunda Onda tem início com a Revolução Industrial, em que a riqueza passa a ser uma combinação entre propriedade, trabalho e capital. (...)




    Como em toda transição, a chegada da Terceira Onda, a Era da Informação, começa a dar seus primeiros sinais ainda antes do apogeu da Segunda Onda, com a invenção dos grandes veículos de comunicação como o telefone, o cinema, o rádio e a TV, num período de cinquenta anos entre o final do século XIX e o início do século XX. Esses veículos, nos quais trafegam volumes crescentes de informação – a característica central da Terceira Onda – conheceram sua expansão ainda a serviço do modelo de produção em grande escala, de massificação, centralização de poder e estandardização direto pela Era Industrial.”




    Nesse novo contexto, onde instrumentos de TI são cada dia mais integrados aos hábitos e costumes por cidadãos em geral, pelo próprio Estado e por grandes e pequenas corporações, é latente que tais ferramentas sirvam para fazer o bem ou para fazer o mal.




    No plano normativo, não há maiores controvérsias, sendo certo que as evidências digitais têm o mesmo valor das físicas, sobre o que disserta Marcelo Batlouni Mendroni (2020, p. 164):




    “Como se vê, a alínea ‘’h’7 fecha os itens em tipo aberto, viabilizando qualquer que seja o objeto, documento ou instrumento que sirva como ‘elemento de convicção’ em relação à existência do crime, a forma como foi praticado e sua autoria. Nos dias atuais, com o veloz avanço da tecnologia, não há como desconsiderar a necessidade de apreensão de material com dados gravados em meios magnéticos, especialmente de informática, como HDs (hard discs), disquetes, CDs, pen drives etc., que comumente contém valioso material probatório.”




    Depreende-se, pois, que em sendo a investigação um projeto de pesquisa pelo qual se deseja, com o ato de apreensão, a coleta de provas que vão formar um conjunto para colmatar vazios, não há qualquer óbice quanto à natureza (física ou digital) das evidências, sejam elas apreendidas em um equipamento por meio de uma busca deferida judicialmente, seja pela autoridade policial em um flagrante após regular revista pessoal a uma pessoa abordada, seja pela apreensão no local de crime (art. 6º, II, do Código de Processo Penal), seja ainda pela entrega voluntária por um delator, por exemplo.




    Meios de prova no processo penal




    Tradicionalmente, a teoria geral do processo classifica, grosso modo, as provas em oral, documental e pericial, tendo o Código de Processo Civil de 2015 elencado disciplina a respeito de provas fotográficas, cinematográficas e fonográficas no capítulo da prova documental (art. 422, na seção VIII, do capítulo XII, do título I, do Livro I – Da Prova Documental8).




    Por óbvio, então, uma fotografia, um áudio ou uma filmagem não são perícias, mas têm valor probatório indiscutível. De forma rotineira, fotografias, vídeos, imagens de circuitos fechados de televisão (CFTVs), de outros tipos de câmeras de segurança ou de redes sociais são anexados em processos e têm conteúdo valorado pelo Judiciário. Havendo alegação de montagem, fraude ou adulteração, poderão ser objeto, aí sim, de perícia.




    Essa premissa reforça a constatação lógica de que não são só perícias no Processo Penal que formam o arcabouço de provas diversas da prova oral. É certo inclusive que o impacto de um áudio, de uma fotografia e sobretudo de um vídeo pode ser grande no cenário probatório e, quiçá, ter influência no convencimento de um Juiz, ou de um jurado, maior até mesmo do que uma perícia tradicional.




    No âmbito de uma perícia de local de crime clássico, pode-se dizer que um corpo de uma vítima tombado ao chão crivado de balas deve ser preservado para os trabalhos da perícia oficial. Todavia, a realidade demonstra que não é incomum populares filmarem esse tipo de local ou fotografarem. Esses vídeos e fotos substituem a perícia? Evidentemente que não, mas valem por si mesmo, enquanto foto e enquanto vídeo, e podem ter força probatória e trazer ao processo dados relevantes.




    Identicamente, relatórios de recognição visuográfica em local de homicídio realizados pela Polícia não são perícias, mas podem, sim, ter valor relevante, contendo esquemas gráficos, dados de localização, dentre várias outras informações de extrema utilidade, e serão avaliados enquanto prova documental, com um certo cunho técnico sim, eis que elaborados por profissionais policiais, com a vivência respectiva e conhecimento, teórico ou no mínimo prático, de criminalística.




    O mesmo ocorre na área da Infância e Juventude, com relatórios técnicos produzidos por assistentes sociais e psicólogos de serviços como CRAS9 e CREAS10. Não há como negar, unicamente pelo “rótulo”, valor a esses documentos com carga técnica, só pelo fato de serem oriundos de fontes diversas da perícia oficial. Temos que o caminho é a discussão do conteúdo do documento em si, da metodologia, da técnica e do conhecimento científico empregado, debate a ser travado dentro das respectivas ciências.
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