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    Alexandre Armellini e Fernando Amatte dedicam essa obra a todas as pessoas que, de fato, se preocupam com a segurança, aos aficionados por tecnologias, aos curiosos que tanto enobrecem o campo da pesquisa e desenvolvimento, àqueles que sempre nos apoiaram ou pelo menos nos ouviram, ao invés de apenas nos criticar, aos verdadeiros HACKERS (pessoas que se preocupam em provar que algo é realmente possível independente de tabus, regras, paradigmas e definições tendenciosas), a todos aqueles com quem tivemos o prazer de realizar algo juntos, por mais insignificante ou passageiro que tenha sido, a tantos mestres que nos ensinaram e àqueles que só nos atrapalham e, assim, nos mostraram que havia outros caminhos.




    Encarem a tecnologia e toda a segurança envolvida de forma simples, direta, sejam verdadeiros e objetivos; ajam com muito humor, tenham a necessária curiosidade e nunca se esqueçam da dose de acidez ou de ATUALIZAREM Hardware e Software.


  




  

    Agradecemos o incentivo e amor de nossas esposas, o




    carinho de nossos filhos e, claro, a paciência de nossos pais.


  




  

    Que o conhecimento compartilhado




    retorne como benefício para todos.


  




  

    INTRODUÇÃO




    Nos últimos anos, tecnologias diversas invadiram nossas casas e nossas vidas, o termo “smart” passou a ser utilizado cada vez mais, tornando o mundo mais conectado. Rapidamente nos tornamos dependentes dessas tecnologias, porém esquecendo ou ignorando temas de suma importância, relacionados à segurança da informação e à proteção de dados. Os avanços tecnológicos têm proporcionado inúmeras facilidades e oportunidades, mas também, têm aberto portas para ameaças cibernéticas e invasões virtuais. Nesse cenário complexo, em que a privacidade e a integridade dos dados estão constantemente sob ameaça, surge a necessidade de compreender e dominar os termos ou, pelo menos, conhecer os conceitos básicos da cibersegurança.




    Este livro tem como objetivo ser um guia abrangente e acessível para aqueles que desejam conhecer ou se aprofundar no universo da cibersegurança e da tecnologia da informação. Ao longo de suas páginas, exploraremos uma ampla gama de termos e palavras-chave relacionados à tecnologia e segurança cibernética, desde os fundamentos básicos até os conceitos mais modernos e avançados, mas focamos na importância de mantermos as explicações com termos simples e diretos, evitando, assim, o “tequiniquêz”; que apenas distancia as pessoas da segurança e da tecnologia.




    Desta forma, por meio de uma linguagem clara e exemplos práticos, iremos desvendar os mistérios do mundo digital e fornecer um vocabulário essencial para entender os desafios e soluções da segurança da informação. Você descobrirá o significado de palavras-chave como criptografia, firewall, ransomware, phishing, malware e muito mais.




    Além disso, exploraremos de forma rápida e, quando possível, as principais técnicas e práticas utilizadas para proteger sistemas e redes, abordando conceitos aqui presentes como autenticação, autorização, segurança em nuvem, análise de vulnerabilidades, engenharia social e resposta a incidentes de segurança. Através desse conhecimento, você estará preparado para começar a entender as ameaças cibernéticas e a tomar medidas proativas para garantir a segurança de suas informações pessoais e profissionais.




    Lembre-se que devido à Internet e à constante evolução tecnológica, a famosa cibersegurança tornou-se uma preocupação global. Não importa se você é um iniciante curioso, um profissional da área ou apenas alguém interessado em manter-se seguro no mundo digital, este livro será seu companheiro confiável para desvendar os termos e conceitos da cibersegurança e ajudá-lo a navegar com confiança em um ambiente virtual cada vez mais complexo e desafiador. Esteja preparado para mergulhar no fascinante mundo da cibersegurança e descobrir como proteger sua presença digital.




    São 162 termos, alguns com explicações curtas, outros com explicações mais longas, porém de uma forma simples (quando possível).
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