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Capítulo 1

Introdução



			A cibersegurança desempenha um papel importante na atualidade devido à crescente complexidade e à diversidade dos ataques cibernéticos. Este capítulo tem como objetivo proporcionar uma perspectiva abrangente dos fundamentos da segurança da informação e o panorama sobre incidentes de segurança. Desde o início, destaca-se a necessidade de estar atento às mudanças contínuas no cenário digital, em vez de aceitar a inevitabilidade dos ataques cibernéticos. 

			Adicionalmente, o capítulo oferece uma análise atualizada de incidentes de segurança, destacando casos significativos para ilustrar a complexidade das ameaças enfrentadas por organizações e indivíduos. Essa contextualização serve como um alerta para os riscos presentes no ambiente digital. 

			
			A discussão se estende aos benefícios associados à implementação de programas de governança em segurança cibernética. Esses programas, além de promoverem a conformidade regulatória, visam à redução de riscos e à criação de uma estrutura organizacional sólida, capaz de fortalecer a postura defensiva contra as ameaças cibernéticas. 

			Com esta introdução, busca-se não apenas informar sobre os desafios inerentes à cibersegurança, mas também preparar o público leitor para a compreensão abrangente dos conceitos, da inevitabilidade das ameaças e dos benefícios de abordagens estratégicas na segurança cibernética. Essa fundamentação inicial servirá como base para a exploração mais detalhada nos capítulos subsequentes, proporcionando uma imersão sólida e informada no universo da cibersegurança e da gestão da informação.

			1	Conceitos

			Na era digital, em que a informação é um ativo essencial e altamente valorizado, a segurança da informação é um campo de estudo e prática fundamental. Este capítulo explora a área, fornecendo uma visão abrangente dos princípios e conceitos essenciais relacionados à segurança da informação. Desde sua importância para a proteção de dados e sistemas contra ameaças cibernéticas até a compreensão dos pilares da confidencialidade, integridade e disponibilidade, vamos compreender esse campo dinâmico e crítico para a segurança digital (ABNT, 2022b).

			 
[image: Ícone]  IMPORTANTE

			Informação é o conjunto de dados organizados e significativos que transmitem conhecimento, ideias ou mensagens.

			 

        


 

        


      


    

			
			Dentro da norma ABNT NBR ISO/IEC 27002 (ABNT, 2022b), os ativos da informação são definidos como qualquer coisa que tenha valor para uma organização e que necessite ser protegida. Tal definição inclui informações de negócios, ativos de tecnologia da informação (TI), recursos humanos, recursos físicos e informações sensíveis (TCU, 2012).

			As informações de negócios são os dados financeiros, planos estratégicos, informações sobre clientes e funcionários, propriedade intelectual, entre outros. Os ativos de TI são compostos pelo hardware (servidores e dispositivos de armazenamento, por exemplo), software (sejam sistemas operacionais, aplicativos, software de desenvolvimento ou qualquer outro tipo), redes de comunicação e qualquer infraestrutura de TI essencial para o funcionamento da organização (Hintzbergen et al., 2018).

			Os recursos humanos são os funcionários contratados e qualquer pessoa com acesso aos sistemas e dados da organização. Recursos físicos, por sua vez, são as instalações físicas e equipamentos de escritório, entre outros. As informações sensíveis são quaisquer informações cuja alteração ou divulgação não autorizada possa resultar em danos financeiros, legais, de reputação ou de outros tipos para a organização.

			A identificação e classificação adequadas dos ativos da informação são essenciais para o desenvolvimento de políticas e procedimentos de segurança eficazes, conforme descrito na norma ABNT NBR ISO/IEC 27001 (ABNT, 2022a), representada pela figura 1. 

			
Figura 1 – Ilustração da ISO 27001

[image: No centro da imagem, encontra-se o texto “ISO 27001” em destaque. Há pontilhados que saem deste texto, indicando a presença de outras imagens, cada uma com um rótulo abaixo: Tecnologia, Padrões, controle, segurança, certificação e verificado e imagens que as representam.]


			
			Segurança da informação pode ser definida como o conjunto de práticas, políticas, procedimentos e tecnologias destinadas a proteger os ativos de informação de uma organização contra ameaças, garantindo sua confidencialidade, integridade e disponibilidade. Esse conjunto abrange identificar, avaliar e mitigar os riscos de segurança que podem afetar os dados, sistemas e infraestrutura de tecnologia da informação da organização (ABNT, 2022a).

			A segurança da informação visa garantir a proteção de dados sensíveis, sistemas de informação e infraestruturas, abrangendo uma ampla gama de áreas, incluindo proteção contra ameaças cibernéticas, gestão de acesso, criptografia, gestão de incidentes, conformidade regulatória e conscientização das pessoas. O objetivo da segurança da informação é garantir que as informações estejam protegidas contra acesso ou alteração não autorizados, uso indevido, destruição ou divulgação inadequada. Ao mesmo tempo, a segurança da informação desempenha um papel fundamental na preservação da confiança, na conformidade regulatória e na continuidade dos negócios. 

			Para garantir a robustez e eficácia de um programa de segurança da informação, é importante adotar princípios sólidos que atendam aos desafios e ameaças presentes no ambiente digital atual. Dentre esses princípios, estão: minimizar a superfície de ataque, estabelecer padrões, princípio do menor privilégio, princípio da defesa em profundidade, falhar com segurança, não confiar nos serviços, segregar funções, evitar a segurança por obscuridade, manter a segurança simples e a segurança no processo de manutenção do software.

			Minimizar a superfície de ataque é um dos princípios. Esse consiste em reduzir os pontos de vulnerabilidade que podem ser explorados por invasores. Essa prática inclui a implementação de medidas proativas, como a segmentação de rede e a aplicação rigorosa de patches de segurança, para minimizar o risco de comprometimento dos sistemas. Além disso, o princípio de estabelecimento de padrões claros e consistentes de segurança é essencial para promover uma abordagem uniforme e coerente em toda a organização, garantindo a conformidade com políticas e regulamentações.

			
			O princípio do menor privilégio enfatiza a importância de conceder apenas as permissões necessárias para realizar uma determinada tarefa, reduzindo assim a exposição a potenciais abusos ou ataques. Já o da defesa em profundidade preconiza a implementação de múltiplas camadas de proteção, cada uma com suas próprias medidas de segurança, para garantir uma defesa resiliente e robusta contra ameaças cibernéticas. 

			Em caso de falhas inevitáveis, é essencial adotar a filosofia de falhar com segurança, que visa diminuir os danos e proteger os ativos críticos de informação. Adicionalmente, é prudente seguir o conselho de não confiar nos serviços, lembrando-se de que mesmo os provedores de serviços mais confiáveis podem enfrentar violações de segurança. 

			A segregação de funções é outra prática importante que ajuda a prevenir conflitos de interesse e reduzir o potencial de fraudes ou abusos. Enquanto isso, evitar segurança por obscuridade destaca a importância de utilizar métodos transparentes e bem documentados, em vez de depender da ocultação ou do sigilo como meios de proteção (Souza Junior et al., 2023a).

			Por fim, é essencial se lembrar de manter a segurança simples, evitando a complexidade desnecessária que pode tornar os sistemas difíceis de entender e gerenciar. O mesmo princípio também se aplica ao processo de manutenção do software, em que a segurança no processo de manutenção do software é fundamental para garantir que as atualizações e correções sejam aplicadas de forma segura e eficiente, sem comprometer a integridade ou a disponibilidade dos sistemas.

			Para garantir uma compreensão abrangente dos princípios fundamentais da segurança da informação, é essencial destacar a importância dos três pilares que formam a sua base, que são confidencialidade, integridade e disponibilidade (CID), demonstrados na figura 2 (Souza Junior et al., 2023b). 

			
			A confidencialidade é um princípio que visa proteger informações sensíveis, estratégicas ou confidenciais, garantindo que apenas indivíduos autorizados tenham acesso a elas. Tal medida não apenas previne a divulgação não autorizada de dados, mas também assegura a privacidade e a confiança das partes envolvidas (Owasp, 2024). 

			A integridade, por sua vez, é essencial para garantir que os dados permaneçam precisos, íntegros e confiáveis ao longo do tempo. Em outras palavras, significa que as informações não devem ser alteradas ou corrompidas de forma não autorizada, garantindo sua fidelidade e consistência (Owasp, 2024). 

			A disponibilidade é um aspecto crítico para garantir que os sistemas e dados estejam sempre acessíveis quando necessário, evitando interrupções que possam comprometer a continuidade das operações da organização. Garantir a disponibilidade significa implementar medidas para prevenir e atenuar falhas de sistemas, bem como ataques cibernéticos que possam afetar a acessibilidade dos recursos de informação (Owasp, 2024). 

			
Figura 2 – Tríade CID

[image: A figura detalha um modelo tríade CID, que encapsula os três princípios essenciais da segurança da informação, são eles: confidencialidade, integridade e disponibilidade.]


			
			Por fim, a tríade CID oferece uma estrutura conceitual que encapsula estes três princípios essenciais da segurança da informação: confidencialidade, integridade e disponibilidade. Explorar esse modelo é importante para compreender como ele é aplicado na prática para proteger a informação contra uma variedade de ameaças. Ao entender como cada aspecto do modelo contribui para a segurança da informação, os profissionais e as organizações podem desenvolver estratégias eficazes para reduzir riscos e proteger seus ativos de informação contra potenciais violações de segurança (Hintzbergen et al., 2018).

			Ao longo deste livro, exploraremos como os princípios da segurança da informação se traduzem em práticas e estratégias eficazes para enfrentar os desafios cada vez mais complexos do mundo cibernético.

			2	Inevitabilidade do ataque cibernético

			À medida que a sociedade avança rumo à era digital, enfrentamos uma realidade inescapável: os ataques cibernéticos são uma ameaça constante e ubíqua. Neste subcapítulo, compreenderemos a inevitabilidade desses ataques, explorando a evolução contínua e as implicações impactantes que eles têm em nosso mundo interconectado.

			Desde os primórdios da internet até os dias de hoje, os ataques cibernéticos têm evoluído em escala e sofisticação, tornando-se uma ferramenta significativa para aqueles que buscam explorar vulnerabilidades e obter ganhos ilícitos. A proliferação de dispositivos conectados, a expansão da computação em nuvem e o surgimento de tecnologias disruptivas como a internet das coisas (IoT) abriram novas portas para os invasores explorarem (Kovatsch et al., 2020).

			No entanto, é necessário entender que a inevitabilidade dos ataques cibernéticos não significa aceitação passiva. Pelo contrário, devemos adotar uma postura proativa e vigilante para diminuir os riscos e minimizar os impactos dessas ameaças. Ao reconhecer a inevitabilidade, podemos fortalecer nossas defesas, investir em tecnologias e práticas de segurança avançadas e promover uma cultura organizacional que valorize a resiliência cibernética (Hintzbergen et al., 2018).

			
			As vulnerabilidades de segurança podem se apresentar em diferentes aspectos, todos comprometendo a integridade dos sistemas e dados. Essas fragilidades incluem vulnerabilidades de softwares, lacunas na configuração dos sistemas e, ainda, falhas de segurança humana. Ao compreender e abordar essas vulnerabilidades, as organizações têm a oportunidade de fortalecer suas defesas e reduzir os riscos associados ao comprometimento da segurança da informação.

			No ecossistema digital, o software é a infraestrutura dos sistemas de informação modernos, e não está isento de vulnerabilidades. Desde vulnerabilidades de codificação, resultantes de erros de programação, até bugs não corrigidos, que persistem mesmo após sua descoberta, essas falhas representam brechas potenciais na segurança dos sistemas. Essas brechas podem ser exploradas por agentes maliciosos habilidosos, possibilitando o acesso não autorizado a dados e sistemas sensíveis (Hintzbergen et al., 2018).

			Para minimizar o risco em software, é essencial uma abordagem proativa na identificação e correção dessas vulnerabilidades. Esse processo envolve a implementação de práticas de desenvolvimento seguro, como revisões de código, testes de penetração (também conhecido por teste de intrusão) e análises estáticas de código. Além disso, a adoção de frameworks de segurança de software, como o Owasp Top 10 (Owasp, 2021), pode auxiliar na identificação e remediação de vulnerabilidades comuns.
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			Frameworks de segurança de software são conjuntos de diretrizes, boas práticas, ferramentas e recursos específicos projetados para ajudar desenvolvedores e equipes de segurança a protegerem aplicações de software contra ameaças cibernéticas.

			
			 

        


 

        


      


    

			Ao compreender e abordar essas fragilidades, as organizações podem fortalecer significativamente suas defesas cibernéticas, garantindo a proteção adequada de seus ativos de informação contra ameaças persistentes.

			 
[image: Ícone]  IMPORTANTE

			O Owasp Top 10 (Owasp, 2021) é uma lista elaborada pela Open Web Application Security Project (Owasp), uma comunidade dedicada à segurança de aplicativos da web. Essa lista destaca as dez principais vulnerabilidades de segurança encontradas em aplicativos da web, que são identificadas e classificadas com base em sua prevalência, gravidade e potencial impacto na segurança dos sistemas.

			O objetivo do Owasp Top 10 é fornecer orientações para desenvolvedores, testadores de segurança e profissionais de TI sobre as áreas em que devem concentrar seus esforços para proteger os aplicativos da web contra ataques cibernéticos. As vulnerabilidades incluídas na lista variam desde problemas de configuração inadequada até falhas de codificação, como injeção de SQL, cross-site scripting (XSS) e autenticação insegura.

			Ao seguir as diretrizes fornecidas pelo Owasp Top 10, as organizações podem fortalecer suas defesas contra ameaças cibernéticas e garantir a segurança e integridade de seus aplicativos da web.

			 

        


 

        


      


    

			Além disso, é essencial abordar as vulnerabilidades de configuração, ressaltando como ajustes incorretos nos sistemas e redes podem expor organizações a riscos significativos de segurança. Desde portas de rede desnecessariamente abertas até políticas de segurança mal-configuradas, as falhas na configuração dos sistemas criam oportunidades para invasores experientes acessarem informações confidenciais sem autorização (Stallings, 2015). 

			
			Por exemplo, a falta de segmentação de rede pode permitir que um invasor acesse livremente sistemas críticos após comprometer um dispositivo periférico mal protegido. A segmentação de rede é uma prática de segurança que envolve dividir uma rede em segmentos menores, separados por firewalls ou outros dispositivos de segurança, para limitar o acesso dos usuários e dispositivos a determinadas partes da rede.

			Reconhecer e corrigir essas vulnerabilidades é fundamental para fortalecer a postura de segurança cibernética das organizações. Essas ações podem envolver a implementação de firewalls robustos para controlar o tráfego de rede, a configuração de listas de controle de acesso (ACLs) para restringir o acesso não autorizado e a adoção de tecnologias de detecção de intrusões para identificar atividades suspeitas na rede (Hintzbergen et al., 2018).

			Dessa forma, as organizações podem garantir sua resiliência digital diante de ameaças cibernéticas, protegendo suas informações confidenciais e mantendo a integridade de seus sistemas de TI.

			Além disso, é importante abordar as falhas de segurança humana, destacando como as práticas inadequadas de segurança, como o uso de senhas fracas e o compartilhamento imprudente de informações, podem criar brechas significativas na proteção dos sistemas contra ataques cibernéticos (TCU, 2012). Por exemplo, senhas facilmente adivinháveis ou reutilizadas em várias contas podem ser facilmente exploradas por hackers para obter acesso não autorizado a sistemas e dados sensíveis.

			Outra ameaça comum é o phishing, onde os usuários são enganados por e-mails ou mensagens falsas que solicitam informações confidenciais, como senhas ou dados de cartão de crédito. A falta de conscientização sobre essas técnicas de engenharia social pode levar os funcionários a revelar informações sensíveis, comprometendo assim a segurança da organização.

			
			Para reduzir esses riscos, é fundamental educar as pessoas sobre as práticas seguras de uso da tecnologia e promover uma cultura de segurança cibernética consciente. Essa prática pode incluir treinamentos regulares sobre como identificar e relatar tentativas de phishing, a implementação de políticas de senhas robustas e a adoção de autenticação de dois fatores para proteger contas e dados confidenciais.

			Ao entender e abordar essas vulnerabilidades humanas, as organizações podem fortalecer significativamente suas defesas contra ataques cibernéticos maliciosos e proteger seus ativos de informação contra comprometimentos indesejados.

			Ao explorar essas vulnerabilidades de segurança, este subcapítulo visa fornecer uma compreensão abrangente dos desafios enfrentados no ciberespaço e destacar a importância de adotar uma abordagem completa para a segurança da informação. Ao identificar, remediar e proteger contra vulnerabilidades, as organizações podem fortalecer sua postura de segurança cibernética e mitigar os riscos de comprometimento da informação no mundo digital em constante evolução.

			3	Panorama recente de incidentes de segurança da informação e seus reflexos

			Neste subcapítulo, exploraremos casos de ataques cibernéticos, analisaremos as tendências emergentes e ofereceremos informações estratégicas sobre como as organizações podem se preparar melhor para enfrentar os desafios do mundo digital em constante evolução.

			O panorama recente de incidentes de segurança da informação oferece uma análise crítica e detalhada das ameaças e vulnerabilidades que estão afetando o cenário da segurança cibernética. Esse panorama inclui uma avaliação dos incidentes mais relevantes que ocorreram em diversos setores, como saúde, finanças, governo e empresas privadas, destacando os métodos de ataque e as consequências enfrentadas pelas organizações afetadas (Souza Junior et al., 2023b).

			
			Esses incidentes abrangem uma ampla gama de ameaças cibernéticas, desde ataques de ransomware e violações de dados até exploração de vulnerabilidades de softwares e ataques de negação de serviço distribuídos (DDoS). Cada um desses incidentes tem impactos específicos, que podem incluir perdas financeiras, interrupções operacionais, danos à reputação e violações de privacidade dos usuários.

			Além disso, o panorama recente de incidentes de segurança da informação destaca as principais lições aprendidas e as melhores práticas emergentes para fortalecer as defesas cibernéticas e atenuar os riscos de futuros incidentes. Essas diretrizes podem incluir recomendações para melhorar a conscientização sobre segurança, fortalecer a infraestrutura de segurança, implementar medidas de detecção e resposta mais eficazes e promover a colaboração entre organizações para enfrentar ameaças cibernéticas em conjunto (Souza Junior et al., 2023b).

			Por fim, esse panorama visa capacitar as organizações a fortalecerem suas defesas cibernéticas e a se prepararem melhor para enfrentar os desafios de segurança do futuro. Ao entender as tendências e os padrões de ataque recentes, as organizações podem desenvolver estratégias mais eficazes para proteger seus sistemas e dados contra ameaças cada vez mais sofisticadas e persistentes. 

			
					
Ataque de ransomware WannaCry (2017)			O WannaCry foi um dos maiores ataques de ransomware da história, afetando centenas de milhares de sistemas em todo o mundo. O malware se espalhou rapidamente aproveitando uma vulnerabilidade no protocolo SMB do Windows, inicialmente explorada através de um exploit chamado EternalBlue. 

			
			Impacto: hospitais, empresas e organizações governamentais foram paralisadas, com sistemas de TI inacessíveis e arquivos criptografados. Muitas vítimas foram forçadas a pagar resgates em criptomoedas para recuperar o acesso aos seus sistemas.



			
					
Ataque de negação de serviço Mirai (2016)			O Mirai foi um botnet de dispositivos IoT que foi usado para lançar ataques massivos de negação de serviço contra sites e serviços on-line. O botnet explorou vulnerabilidades em dispositivos IoT mal protegidos, como câmeras de segurança e roteadores, para recrutá-los em uma rede zumbi. 

			Impacto: o Mirai foi responsável por vários ataques de negação de serviço de grande escala que afetaram serviços como rede social, plataforma de hospedagem e streaming on-line, tornando esses serviços inacessíveis para os usuários. O incidente destacou a importância de proteger dispositivos IoT e a necessidade de medidas proativas para mitigar ameaças cibernéticas emergentes.



			
					
Violação de dados em empresa de energia (2021)Em 2021, uma empresa de energia foi alvo de um ataque cibernético que resultou na exposição de informações confidenciais de seus clientes. Hackers exploraram uma vulnerabilidade em um sistema de gerenciamento de dados da empresa para acessar e extrair dados pessoais, como nomes, endereços e números de conta dos clientes. 

			Impacto: a violação causou preocupações significativas entre os clientes, que temiam o uso indevido de suas informações pessoais e financeiras. A empresa enfrentou críticas por sua resposta inicial ao incidente e por falhas na proteção dos dados dos clientes. Além disso, o incidente levou a investigações regulatórias e ações judiciais por parte das autoridades competentes, resultando em possíveis multas e danos à reputação da empresa.



			
					
Megavazamento de 223 milhões de CPFs no Brasil (2021)	Esse vazamento foi um dos maiores incidentes de vazamento de dados registrados no Brasil. Envolveu a exposição de uma enorme quantidade de informações pessoais, incluindo nomes, CPFs, datas de nascimento e informações de contato de milhões de brasileiros. O vazamento foi descoberto quando um arquivo contendo esses dados começou a circular em fóruns de hackers na internet. 

			Impacto: a exposição dessas informações pessoais deixou os indivíduos vulneráveis a uma série de riscos, incluindo fraudes financeiras, roubos de identidade e ataques de phishing. Também levantou questões sobre a eficácia das medidas de proteção de dados adotadas pelas empresas e instituições do país. Revelou-se que muitos dos registros vazados estavam associados a empresas de diferentes setores, indicando uma possível falha generalizada na proteção dos dados dos clientes. Além disso, este incidente destacou a importância da conscientização sobre segurança cibernética e da implementação de medidas robustas de proteção de dados, tanto por parte das organizações quanto dos indivíduos, tanto no setor público quanto no privado. Embora os detalhes específicos da falha de segurança não tenham sido divulgados publicamente, é provável que tenha havido uma vulnerabilidade em algum sistema de armazenamento ou transmissão de dados. 



			

		
			Diante do panorama recente de incidentes de segurança da informação, torna-se evidente a crescente complexidade e sofisticação das ameaças cibernéticas que afetam organizações em todo o mundo. Ao analisarmos os casos, podemos perceber os graves impactos que tais incidentes causam não apenas em termos financeiros, operacionais e de reputação, mas também na confiança do público em relação à segurança dos dados pessoais.

			Nesse contexto, é crucial que as organizações adotem uma abor­dagem proativa e abrangente para diminuir os riscos de segurança cibernética. Essa estratégia inclui investir em tecnologias de segurança avançadas, implementar melhores práticas de gestão de vulnerabilidades, promover a conscientização e o treinamento em segurança cibernética e estabelecer parcerias colaborativas para compartilhar informações e recursos na luta contra as ameaças digitais.

			
			Somente ao reconhecer a inevitabilidade dos ataques cibernéticos e ao adotar uma postura resiliente e proativa em relação à segurança da informação, as organizações poderão enfrentar com êxito os desafios do mundo digital em constante evolução e construir um futuro digital mais seguro e confiável para todos.

			4	Benefícios do programa de governança em segurança cibernética
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