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    À minha família, presente de Deus e porto




    seguro que me faz ter a alegria de voltar pra




    casa todos os dias.
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    INTRODUÇÃO




    A atividade investigatória criminal e a subsequente persecução da aplicação da pena em juízo por parte do Estado não são fruto de simples ato de império do Poder Público. O Estado Democrático de Direito, para alcançar a finalidade de aplicação da pena, dispõe de instrumento específico, o processo penal. Esse instrumento, ao mesmo tempo em que resguarda os direitos e garantias fundamentais do acusado, possibilita ao Estado fazer incidir a lei penal ao seu transgressor.




    Dentre os direitos fundamentais assegurados na Constituição da República Federativa do Brasil de 1988, destaca-se o direito à privacidade nas comunicações telefônicas (art. 5º, XII), o qual a norma fundamental restringe em hipóteses específicas regulamentadas por lei específica (Lei 9.296/96). Portanto, a regra sempre será a inviolabilidade desse direito, que apenas excepcionalmente poderá ser afastado.




    No capítulo primeiro deste trabalho, buscou-se enfocar a importância do direito à privacidade em sua generalidade, apresentando-o como traço característico da própria pessoa humana. Nesse sentido são apresentados diversos instrumentos internacionais de promoção dos direitos humanos, como a Declaração Universal dos Direitos do Homem e as Declarações Regionais Europeia e Americana, sobre os Direitos Humanos, as quais enumeram o direito à privacidade dentre os direitos da humanidade. Em seguida, é feita a apresentação do tratamento dado ao tema pelo ordenamento jurídico brasileiro, inclusive com referência à proposta legislativa em tramitação.




    O segundo capítulo trata da forma pela qual o Estado, a partir da notícia da prática de uma infração penal, atua na investigação e na persecução penal. Aparecem, então, as figuras da investigação preliminar e do processo penal. Uma das mais utilizadas medidas de investigação criminal na atualidade, a interceptação telefônica, é retratada a partir de sua regulamentação legal. Esta, aliás, é o objeto central deste trabalho, daí porque várias questões controversas a respeito da autorização de interceptações telefônicas foram tratadas. Ainda neste capítulo, cuida-se da tendência que se verifica modernamente de flexibilização de direitos e garantias de investigados e acusados de certos tipos de crime, como o terrorismo e os cometidos por organizações criminosas. Ao argumento de que o combate de tais crimes é essencial para a segurança pública, doutrinas como a que defende um modelo de Direito penal específico para os indivíduos perigosos avolumam-se a cada dia, a exemplo das disposições do USA Patriot Act, de 26 de outubro de 2001.




    Finalmente, o terceiro capítulo traz para reflexão o julgamento do caso Escher e Outros Vs. Brasil, ocorrido em 6 de julho de 2009 pela Corte Interamericana de Direitos Humanos. Este julgamento, que culminou com a declaração de responsabilidade internacional do Brasil por violações a direitos humanos assentes na Convenção Americana sobre Direitos Humanos, em especial o direito à privacidade nas comunicações telefônicas, é exemplo claro da utilização ilegítima do instrumento de interceptação telefônica. Segundo o entendimento da Corte, os agentes públicos envolvidos violaram o direito à privacidade por razões eminentemente políticas (CORTE, p. 53). Não bastasse a motivação política para o afastamento da privacidade das comunicações telefônicas, várias foram as irregularidades cometidas pelas autoridades envolvidas, o que caracteriza com maior clareza a violação apontada.


  




  

    I - O DIREITO À PRIVACIDADE




    O ser humano é um ser social. Não consegue viver sozinho e não é capaz de ser feliz sem estabelecer relacionamentos com seus semelhantes. Sente uma necessidade inata de amar e ser amado, de ajudar e ser ajudado e, ciente da fluidez do tempo, de sentir-se como continuação de uma história familiar que seja perpetuada por meio de seus descendentes. Pode-se dizer que a essência da vida propriamente humana pressupõe a pluralidade de existências, e talvez por isso a tradição hebraica, a partir do primeiro capítulo do livro bíblico de Gênesis, refira-se à criação divina sempre no plural, como “ervas que deem frutos”, “árvores frutíferas”, “enxames de seres viventes” (nas águas), “aves sobre a terra”, “grandes animais marinhos”, “animais domésticos e selváticos” (sobre a terra) e, finalmente, o homem e a mulher, os quais Deus abençoou dizendo: “Sede fecundos, multiplicai-vos, enchei a terra e sujeitai-a; dominai sobre os peixes do mar, sobre as aves do céu e sobre todo animal que rasteja pela terra” (Gn. 1, 28).




    Esse “programa” da criação das espécies de vida, de acordo com a narrativa bíblica, mereceu de Comparato (2013) o seguinte comentário:




    É importante observar que, no relato bíblico da Criação, o mundo não surge instantaneamente, completo e acabado, das mãos do Criador. As criaturas vão se acrescentando, umas às outras, como etapas de um vasto programa, simbolicamente ordenado na duração de um ciclo lunar. O primeiro casal humano só entra em cena na derradeira etapa do processo genesíaco quando todos os demais seres terrestres já haviam sido engendrados (p. 17).




    Um dos mais destacados advogados e pensadores do Império Romano, Lúcio Aneu Séneca (4 a.C. - 64 d.C.), citado na obra clássica de Grotius (1597 – 1645), já pontuava que:




    Para saber que o sentimento do reconhecimento é uma coisa que merece ser procurada por ela mesma é que se deve fugir de per si da ingratidão, porquanto nada perturba e destrói tanto a união do gênero humano quanto esse vício. De fato, de onde vem nossa segurança, senão dos serviços mútuos que nos prestamos? Não há senão esse comércio de benefícios que torna a vida cômoda e que a previne contra ataques imprevistos. Se nos isolarmos, o que somos? Presa dos animais, vítimas, sangue de pouquíssimo valor e muito fácil de ser derramado. Os outros animais têm forças suficientes para se defenderem. Todos os que nascem vagando e para viver uma vida segregada estão armados. A fraqueza, porém, cerca o homem: nem as forças das unhas, nem aquela dos dentes o tornam terrível perante os outros. A natureza, porém, lhe deu duas coisas que, de fraco como era, o tornaram mais fortes que todos os seres: a razão e a vida social. Assim é aquele que, só, não poderia resistir a nenhum outro, se tornou o dono de tudo. A vida em sociedade é que lhe deu o domínio sobre todos os animais, domínio que exerce naturalmente sobre a terra, domínio que é a vida em sociedade que transformou em seu proveito sobre outros elementos, domínio que se estende até mesmo sobre o mar. Foi ela que conteve a invasão das doenças, que providenciou para que a velhice fosse socorrida, que deu alívio contra as dores, é ela que nos torna corajosos, permitindo-nos de apelar contra o acaso. Tenta suprimi-la e romperás a unidade do gênero humano que é o apoio da vida. Na verdade, é suprimi-la, se não se fizer com que a ingratidão não se torne uma coisa a ser evitada por si mesma. (Sêneca, De Beneficiis – livro IV, cap. XVIII apud GROTIUS, 2005, p. 39).




    A necessidade de interação social, no entanto, não significa que momentos de reclusão e solidão sejam desimportantes ao ser humano. Estar só e proteger detalhes da vida particular, restringindo-os a um círculo de pessoas próximas, é mais que benefício ou conforto, mas também uma necessidade do ser humano. A essa necessidade humana de estar apenas consigo mesmo, ao direito de estar só, Costa Júnior (2004), refere-se como o “direito de manter-se a pessoa, querendo, isolada, subtraída ao alarde e à publicidade, fechada na sua intimidade, resguardada da curiosidade dos olhares e ouvidos ávidos” (p.13). Como bem observa Castro (2010):




    Todo ser humano traz consigo traz consigo informações que não deseja partilhar com este ou com aquele semelhante. O motivo é levado pela ausência de vontade, que prescinde de qualquer explicação. No volver a si, o direito de estar só, pode significar o cultivo e o aperfeiçoamento das virtudes, e o empuxo das forças internas. E disso o homem ressente-se, cada vez mais. A tecnologia traz o conforto, mas também a invasão de privacidade, fazendo irromper vários obstáculos, e um deles confina o mundo exterior com o universo próprio, escolhido por cada ser humano.




    [...]




    O direito à vida privada é um agregado que reúne a manifestação livre e eficaz da personalidade, porque o resguardo da privacidade do indivíduo constitui inegável alimento no desenvolvimento sadio de sua potencialidade. Esse respeito à sua esfera íntima, à subtração da curiosidade é a razão para o bem-viver e progresso da pessoa. Por isso que o direito à vida privada é corolário de outro valor supremo que é a dignidade da pessoa humana (p. 80- 81).




    Ao assegurar-se reclusão individual, torna-se da mesma forma compreensível que o indivíduo não deve ser compelido à prática de qualquer ato nos momentos de sua inviolável intimidade, partindo da perspectiva de uma sociedade submissa ao Estado de Direito, informado pelo princípio geral de que ninguém será obrigado a fazer ou deixar de fazer qualquer coisa sem que haja lei que assim determine ou proíba.




    No entanto, vive-se num mundo também de regras morais que, por serem espontâneas, informais e não coercitivas, distinguem-se das regras jurídicas. E, não obstante as diferenças existentes, tais regras se complementam na orientação do comportamento humano, como ensina a filosofia do Direito (BITTAR e ALMEIDA, 2012, p. 535). De qualquer forma, as regras morais nem por isso deixam de exercer influência sobre cada indivíduo, tal como se passa com as regras sociais, religiosas, políticas, de moda etc. Neste ponto, aliás, é interessante a referência ao magistério de Hart (1994) na distinção entre regras e hábitos, pois, colocando-se sob o ponto de vista do espectador neutro ao observar os diversos padrões de comportamento dos membros da sociedade, é possível a constatação de que alguns desses comportamentos não se poderiam caracterizar propriamente como regras, mas como verdadeiros e simples hábitos.




    Nessa atividade espectadora, pode-se notar que os hábitos e as regras, não obstante apresentarem igualmente a caraterística da generalidade e serem comportamentos repetidos e coincidentes em seus aspectos externos, apresentam diferenças substanciais. E é dessa distinção que Hart (1994) se ocupa. Ao ser contrariado um hábito, surge a possibilidade de uma crítica pela inovação que destoe do padrão; mas, em se tratando de uma regra, a atuação desconforme sujeita o indivíduo à mácula da desobediência. Por fim, Hart apresenta como mais importante diferença entre as figuras o fato de que somente as regras possuem um aspecto interno de aceitação. O hábito, diferentemente, não pressupõe que os membros de um segmento social consintam em agir de acordo com um padrão. Eis o texto em que o autor explicita tais ideias:




    Quando um hábito é geral num grupo social, esta generalidade constitui simplesmente um fato relativo ao comportamento observável na maior parte do grupo. Para que haja tal hábito não se exige que nenhum dos membros do grupo pense, de qualquer modo, no comportamento geral ou saiba sequer que o comportamento em questão é geral (1994, p. 64-65).




    Finalmente, Hart apresenta a análise do que denomina “comportamento social”, dividindo-o entre hábitos e regras. Estas podem ser consideradas regras simplesmente sociais ou jurídicas. Quanto às regras sociais, apesar de haver uma orientação social para um determinado comportamento (uma norma religiosa ou de etiqueta, por exemplo), não há nenhuma obrigação correlata – o oposto do que se passa com a regra jurídica.




    Portanto, ao analisar a opção individual pelo silêncio ou reclusão, parte-se da compreensão de se estar tratando de comportamentos qualificáveis como hábitos ou, no máximo, regras sociais, pois, caso se adentrasse no campo jurídico, não se poderia considerar apenas o elemento interno subjetivo, já que, na existência expressa de uma regra que determine certa manifestação ou comportamento por parte do indivíduo, o elemento normativo afastaria qualquer outra opção.




    A individualidade humana vem se desenvolvendo sobremaneira no decorrer da história, tal como se pode notar da evolução do Direito Internacional. Outrora concebido como Direito das Gentes, ou dos Povos como prefere Rawls (2001), evoluiu ao longo dos séculos para também afirmar o direito dos indivíduos, que assumiram o poder de questionar o próprio Estado a que estão vinculados. A respeito, a observação de Bobbio (2004) é precisa quando afirma que “o próprio homem não é mais considerado como ente genérico, ou homem em abstrato, mas é visto na especificidade ou na concreticidade de suas diversas maneiras de ser em sociedade, como criança, velho, doente etc” (p. 63).




    Como se vê, não é de hoje que o indivíduo humano tem assegurado, no particular, um extenso rol de direitos que lhe são essenciais e invioláveis. Aliás, pode-se mesmo dizer que o princípio da inviolabilidade de uma pessoa é tema dos mais caros às sociedades mais desenvolvidas, além de ser a base das sociedades democráticas, pois, nas palavras de Nino (1989), se “la autonomía personal es algo valioso, cuanto más autonomía hay em una sociedad tanto más valiosa es tal sociedad” (p. 237). Como já se disse, “não há dúvidas de que os direitos do homem são uma das maiores invenções da nossa civilização” (BOBBIO, p. 204), de forma que não é sem razão que a Declaração Universal dos Direitos do Homem inicia seu texto observando que o reconhecimento da dignidade inerente a todos os membros da família humana e dos seus direitos iguais e inalienáveis constitui o fundamento da liberdade, da justiça e da paz no mundo.




    Ainda sobre a dignidade do homem, pode-se dizer que ela é mesmo pressuposto lógico de todo o pensamento cristão, posto que, além dos ensinamentos milenares da cultura hebraica de que o homem e a mulher foram criados à imagem e semelhança do Deus Criador (Elohim; Elohiym), que os considera especiais e únicos (GUERRA, 2013-B, p. 64), a mensagem de Jesus Cristo deixou sua marca histórica, dentre outros aspectos, pelo ensinamento de que se deve “amar o próximo como a si mesmo” (Mc. 12,31). A propósito, também na Doutrina Social da Igreja é possível encontrar com clareza os “contornos da noção de dignidade da pessoa humana”:




    a. A pessoa humana é dotada de uma dignidade excelsa e sublime por ter sido criada à imagem e semelhança do próprio Deus, conforme ensinamentos das Sagradas Escrituras. Por isso, cabe ao homem o primado sobre as demais criaturas, sendo que entre os seres humanos, por maiores que sejam as diferenças pessoais, subsiste uma igualdade essencial de natureza/dignidade, que faz de cada homem um fim em si mesmo, sendo indevido tratar o semelhante como mero objeto, como mera mercadoria ou como força de trabalho; ele deve ser tratado como ‘irmão’.




    b. Essa ideia foi reforçada e manifestou-se concretamente no fato histórico da encarnação de Jesus Cristo, o Filho de Deus – em cuja pessoa se unem a natureza divina e a natureza humana – que se apresenta como paradigma a ser seguido pelo homem, para realizar de modo pleno sua condição de imagem e semelhança do Criador: exalta-se, sobremaneira, a dignidade humana.




    c. Diante do grave quadro de aviltamento da dignidade da pessoa humana vivenciado na sociedade industrial moderna do final do século XIX – e que prossegue ainda neste século – a Igreja Católica vem pronunciando-se oficialmente, na voz de seus Pastores, sobre a necessidade de respeito à dignidade da pessoa humana, e aos direitos que lhe são inerentes, direitos esses considerados invioláveis, anteriores e superiores a qualquer deliberação ou pacto respaldado apenas na vontade humana, individual ou coletiva (ALVES, 2001, p. 63-64).




    Ainda que a noção de dignidade humana seja algo ínsito a qualquer indivíduo, como até aqui se demonstrou, nem sempre a civilização humana teve conhecimento da necessidade de conferir padrões mínimos de garantias fundamentais. Até algumas décadas atrás, a própria dificuldade de trânsito e de comunicação entre os diferentes povos espalhados ao redor do globo era fator apto a impedir a comparação dos níveis de garantias, liberdades, satisfação e qualidade de vida de cada região. O fato é que, nos dias atuais, determinada situação degradante que ocorra num continente pode rapidamente chegar ao conhecimento de povos que vivem em outros continentes, ensejando assim a formação de padrões internacionais médios de aceitabilidade inimagináveis no passado.




    1.1 A CARTA DA ONU, A DECLARAÇÃO UNIVERSAL DOS DIREITOS DO HOMEM E O PACTO INTERNACIONAL DE DIREITOS CIVIS E POLÍTICOS




    Com o fim da Segunda Guerra, o ‘padrão internacional médio’ permitiu um movimento de convergência singular, em que a temática dos direitos humanos, até então tratada nas esferas nacionais, passou a ser tratada também na esfera internacional, com o envolvimento de todos os povos (BOBBIO, 2004, p. 46). Esse fenômeno do pós-guerra levou à criação da Organização das Nações Unidas no ano de 1945, momento em que a humanidade desejava a criação de uma instituição internacional que desenvolvesse um sistema mundial de proteção dos direitos humanos, prevenindo novas situações deploráveis como as patrocinadas pelo nazismo.




    A Carta das Nações Unidas, documento constitutivo desta organização universal criada com o objetivo declarado de fortalecer os mecanismos de proteção dos direitos e liberdades fundamentais da pessoa humana e evitar ao máximo que se repetisse o quadro de flagelo da guerra, foi assinada ao término da Conferência de São Francisco, em 26 de junho de 1945, entrando em vigor em 24 de outubro daquele ano1.




    Como seria de se esperar de um documento constitutivo, a Carta da ONU apresenta, em seu capítulo I, os Propósitos e os Princípios das Nações Unidas, sempre evidenciando o comprometimento dos Estados Partes com o respeito aos direitos humanos e às liberdades fundamentais, como consta do item terceiro de seu artigo 1o2. Dentre os princípios consagrados no artigo 2º, está o que proíbe a prática de qualquer ato que contrarie os propósitos ali declarados3.




    Como se percebe, a mais importante organização mundial atuante na defesa e na promoção dos direitos humanos traz em sua constituição o compromisso explícito de seus Estados membros com os direitos humanos. Mostra-se, pois, legitimada a ONU para agir firmemente nesse mister, de forma que, como afirma Rawls (2004) sequer poderia “um povo protestar contra sua condenação pela sociedade mundial quando as suas instituições internas violam os direitos humanos” (p. 49), haja vista a necessidade de se honrarem os direitos humanos como um princípio tradicional de justiça entre os povos livres e democráticos (RAWLS, 2004, p. 47).




    Igualmente digna de registro é a importância que a civilização moderna atribui aos direitos e garantias fundamentais reconhecidos a todos os seres humanos, como é o caso específico do direito à privacidade. Prova disso é que um dos textos normativos de maior inspiração humanista de nossa história, a Declaração Universal dos Direitos do Homem, datada de 10 de dezembro de 1948, veicula igual proteção do direito de privacidade, traço característico da dignidade da pessoa humana4. Aliás, a importância desse valioso instrumento pode ser medida pelo reconhecimento da força cogente da Declaração Universal dos Direitos do Homem como veiculadora de princípios gerais de Direito Internacional, segundo a jurisprudência assente na Corte Internacional de Justiça5. A Carta Internacional dos Direitos Humanos compreende a Declaração Universal dos Direitos do Homem, de 1948, e os dois Pactos de 1966 – o de Direitos Civis e Políticos e o de Direitos Econômicos, Sociais e Culturais.




    A partir dessa Declaração Universal, enfatiza Bobbio (2004), a questão de qual seria o fundamento dos direitos humanos fica superada, e o foco passa a ser a garantia dos direitos já assegurados. E acrescenta: “A Declaração Universal dos Direitos do Homem representa a manifestação da única prova através da qual um sistema de valores pode ser considerado humanamente fundado e, portanto, reconhecido: e essa prova é o consenso geral acerca da sua validade” (BOBBIO, 2004, p. 26).




    Outro instrumento internacional de grande valor no campo da proteção dos direitos humanos é o Pacto Internacional sobre Direitos Civis e Políticos, adotado pela XXI Sessão da Assembleia-Geral das Nações Unidas, em 16 de dezembro de 1966. Ainda que com décadas de atraso6, o Brasil comprometeu-se internacionalmente, em linha com os princípios da Carta das Nações Unidas, com o reconhecimento da dignidade da pessoa humana enquanto fundamento da liberdade, da justiça e da paz no mundo.




    O referido Pacto reconhece, em seu preâmbulo, que os direitos ali elencados decorrem da dignidade que é própria à pessoa humana. Em verdade, sendo certo que toda pessoa humana é titular, pela sua simples existência, das garantias e liberdades fundamentais ali enunciadas, também é certo de que todos são igualmente devedores do respeito aos mesmos direitos e, na mesma extensão, aos seus semelhantes. Assumem, pois, o compromisso de lutarem, indiscriminadamente, pela promoção e observância a tais direitos. A característica da universalidade dos direitos humanos é, por assim dizer, condição para sua existência, fato que não se dá apenas para alguns.




    A propósito do rol de garantias veiculadas pelo Pacto Internacional dos Direitos Civis e Políticos, convém destacar a proteção ao direito à privacidade, pois ali é expressamente reconhecido que nenhum indivíduo poderá ser objeto de ingerências arbitrárias ou ilegais em sua vida privada, ou mesmo na de alguém de sua família, em seu domicílio ou correspondências, bem como veda qualquer ofensa à sua honra e reputação7.




    
1.1.1 A Nova Resolução da Assembleia Geral da ONU sobre o direito à privacidade (A/RES/68/167)





    Coerente com os princípios reitores que expõe em sua Carta, recentemente foi adotada, por consenso, uma nova Resolução pela Assembleia Geral da ONU8, cuja iniciativa foi assumida por Alemanha e Brasil com o objetivo de mostrar aos atores internacionais a importância atribuída ao direito à privacidade de que gozam todos os seres humanos – direito que, mesmo diante dos avanços das tecnologia, remanesce como expressão da dignidade humana e, dessa forma, reclama efetiva proteção.




    A Resolução acima referida é fruto de manifestações indignadas de vários líderes mundiais que reclamam por uma iniciativa mais contundente da Organização das Nações Unidas na defesa dos direitos fundamentais da pessoa humana – em especial do direito à privacidade –, os quais, vez por outra, são desrespeitados por fins nem sempre justificáveis, sobretudo com o uso de tecnologias avançadas. Conquanto não tenha a força jurídica de uma norma impositiva internacional, não se pode negar importância a tais determinações, sobretudo levando-se em conta o peso político que ostentam, de forma a inibir condutas oficiais ou oficiosas que as contrariem. Afinal de contas, “o respeito aos direitos humanos constitui hoje um padrão para aferir a legitimidade do Estado perante a comunidade internacional” (TIBURCI; BARROSO, 2013, p. 21).




    É fato que, tal como se passa nas relações interpessoais e no mundo animal como um todo, o ente mais forte impõe regras a serem obedecidas pelos mais fracos. Da mesma forma, “o Direito Internacional Público é também uma categoria histórica ligada ao aparecimento do Estado moderno e à distribuição individual porém desigual do poder entre unidades soberanas no plano internacional” (LAFER, 1988, p. 40). Nesse sentido, importa notar que um dos principais Estados membros da ONU, os Estados Unidos da América, seriamente criticados pela imprensa internacional por violações da privacidade de inúmeras pessoas, dentro e fora do território desse país9, não têm correspondido àqueles legítimos anseios da comunidade internacional, como bem observaram Tiburcio e Barroso (2013):




    Nos Estados Unidos, as referências à dignidade humana na jurisprudência da Suprema Corte remontam à década de 1940. O uso do conceito no Direito americano, todavia, tem sido episódico e pouco desenvolvido, relativamente incoerente e contraditório, além de carente de maior especificidade e clareza. Apesar disso, é perceptível, nos últimos anos, uma tendência das cortes americanas ao emprego da ideia de dignidade humana em casos envolvendo direitos fundamentais, como o direito à privacidade e à igualdade, à proibição de buscas e apreensões inconstitucionais e de penas cruéis e incomuns, além do “direito de morrer” (p. 53).




    Por sua importância e atualidade, transcreve-se a mencionada resolução:




    The General Assembly, […]




    Reaffirming also the human rights and fundamental freedoms enshrined in the Universal Declaration of Human Rights and relevant international human rights treaties, including the International Covenant on Civil and Political Rights and the International Covenant on Economic, Social and Cultural Rights,




    […]




    Noting that the rapid pace of technological development enables individuals all over the world to use new information and communication technologies and at the same time enhances the capacity of Governments, companies and individuals to undertake surveillance, interception and data collection, which may violate or abuse human rights, in particular the right to privacy, as set out in article 12 of the Universal Declaration of Human Rights and article 17 of the International Covenant on Civil and Political Rights, and is therefore an issue of increasing concern,




    Reaffirming the human right to privacy, according to which no one shall be subjected to arbitrary or unlawful interference with his or her privacy, family, home or correspondence, and the right to the protection of the law against such interference, and recognizing that the exercise of the right to privacy is important for the realization of the right to freedom of expression and to hold opinions without interference, and one of the foundations of a democratic society,




    Stressing the importance of the full respect for the freedom to seek, receive and impart information, including the fundamental importance of access to information and democratic participation,




    Welcoming the report of the Special Rapporteur on the promotion and protection of the right to freedom of opinion and expression,10 submitted to the Human Rights Council at its twenty-third session, on the implications of States’ surveillance of communications on the exercise of the human rights to privacy and to freedom of opinion and expression,




    Emphasizing that unlawful or arbitrary surveillance and/or interception of communications, as well as unlawful or arbitrary collection of personal data, as highly intrusive acts, violate the rights to privacy and to freedom of expression and may contradict the tenets of a democratic society,




    Noting that while concerns about public security may justify the gathering and protection of certain sensitive information, States must ensure full compliance with their obligations under international human rights law,




    Deeply concerned at the negative impact that surveillance and/or interception of communications, including extraterritorial surveillance and/or interception of communications, as well as the collection of personal data, in particular when carried out on a mass scale, may have on the exercise and enjoyment of human rights,




    Reaffirming that States must ensure that any measures taken to combat terrorism are in compliance with their obligations under international law, in particular international human rights, refugee and humanitarian law,




    1.  Reaffirms the right to privacy, according to which no one shall be subjected to arbitrary or  unlawful interference with his or her privacy, family, home or correspondence, and the right to  the protection of the law against such interference, as set out in article 12 of the Universal  Declaration of Human Rights and article 17 of the International Covenant on Civil and Political  Rights.




    2.  Recognizes the global and open nature of the Internet and the rapid advancement in information  and communications technologies as a driving force in accelerating progress towards  development in its various forms;




    3.  Affirms that the same rights that people have offline must also be protected online, including the  right to privacy;




    4.  Calls upon all States:




     a. To respect and protect the right to privacy, including in the context of digital  communication;




     b. To take measures to put an end to violations of those rights and to create the conditions to  prevent such violations, including by ensuring that relevant national legislation complies  with their obligations under international human rights law;




     c. To review their procedures, practices and legislation regarding the surveillance of  communications, their interception and the collection of personal data, including mass  surveillance, interception and collection, with a view to upholding the right to privacy by  ensuring the full and effective implementation of all their obligations under international  human rights law;




     d. To establish or maintain existing independent, effective domestic oversight mechanisms  capable of ensuring transparency, as appropriate, and accountability for State surveillance of  communications, their interception and the collection of personal data;




    5. 5. […];




    6. 6. […].




    Ainda sobre a prática generalizada, por parte do governo norte-americano, de medidas invasivas da privacidade de milhões de indivíduos, nacionais ou estrangeiros, coletando dados de suas comunicações telefônicas ou de sistemas de internet, recentemente foi publicado o relatório da Agência Norte-Americana Privacy and Civil Liberties Oversight Board – PCLOB11, denominado “Relatório sobre o Programa de Gravação Telefônica Conduzido sob a Seção 215 da Lei Patriota dos EUA e Operações do Tribunal de Vigilância de Inteligência Estrangeira”12 (FISC ou FISA Court, nas siglas em inglês).




    In the aftermath of the Snowden disclosures, the government has released a substantial amount of information on the leaked government surveillance programs. Although there remains a deep well of distrust, these official disclosures have helped foster greater public understanding of government surveillance programs. However, to date the official disclosures relate almost exclusively to specific programs that had already been the subject of leaks, and we must be careful in citing these disclosures as object lessons for what additional transparency might be appropriate in the future.13




    Sobre o trecho acima, referido no relatório da agência norte-americana e que será abordado novamente mais à frente, pode-se constatar que, de fato, sob os mais variados argumentos pretensamente justificadores, há espaços vazios – gaps – entre o discurso oficial de respeito aos direitos humanos e a prática, em especial por agentes do poder público. Bom que se lembre, aliás, que a resolução da ONU sobre direito à privacidade acima mencionada foi aprovada por consenso, sem qualquer voto contrário, pelos Países membros dessa organização, reunidos na cidade de Nova Iorque para a sexagésima oitava sessão da Assembleia Geral.




    1.2 AS CONVENÇÕES EUROPEIA E AMERICANA SOBRE DIREITOS HUMANOS




    Apesar das vantagens alcançadas com instrumentos universais de proteção dos direitos humanos, não se pode negar que as várias regiões do mundo possuem peculiaridades culturais muito distintas, que por vezes dificultam a unicidade do discurso e a formalização de um único instrumento que possibilite a adesão do maior número possível de Estados partes. Com efeito, é “a partir das particularidades ou da diversidade do gênero humano que se buscam os valores universais, que se manifesta uma consciência universal” (CANÇADO TRINDADE, 2003, p. 306). Portanto, foi com o objetivo de atender a essa diversidade que foram instituídos os sistemas regionais de proteção aos direitos humanos, em especial os sistemas europeu, americano, africano e árabe. Neste trabalho, serão abordados os dois principais, assim considerados em razão da precedência histórica e do alcance dos direitos e liberdades fundamentais assegurados: o europeu e o americano.




    A Convenção Europeia dos Direitos do Homem14, firmada em Roma no dia 4 de novembro de 1950, destaca em seu preâmbulo o comprometimento dos Estados partes com a proteção e o desenvolvimento dos direitos do homem e das liberdades fundamentais, além de enunciar o comprometimento de assegurar a garantia efetiva de certos direitos consagrados na Declaração Universal de Direitos do Homem. A Convenção Europeia nasce num período muito delicado, especialmente para o povo europeu, que havia presenciado, recentemente, os horrores da Segunda Guerra Mundial. O texto acordado, portanto, trazia consigo “a perspectiva de estabelecer parâmetros protetivos mínimos atinentes à dignidade humana” (PIOVESAN, 2012, p. 103)15. Nessa linha, e dentro do tema do qual se ocupa esta pesquisa – direito à privacidade –, eis o que consagra em seu artigo 8º:




    Direito ao respeito pela vida privada e familiar




    1. Qualquer pessoa tem direito ao respeito da sua vida privada e familiar, do seu domicílio e da sua  correspondência.




    2. Não pode haver ingerência da autoridade pública no exercício deste direito senão quando esta  ingerência estiver prevista na lei e constituir uma providência que, numa sociedade democrática,  seja necessária para a segurança nacional, para a segurança pública, para o bem estar econômico  do país, a defesa da ordem e a prevenção das infrações penais, a proteção da saúde ou da moral,  ou a proteção dos direitos e das liberdades de terceiros (tradução nossa).




    Tal Convenção (artigo 19) instituiu o Tribunal Europeu dos Direitos do Homem16 como forma expressa de garantir a observância aos direitos ali consagrados, reafirmando o que já se disse sobre estas instituições que são as mais ligadas às liberdades civis: os tribunais de justiça (MARSHALL, 1967, p. 63). Importante observar que, também como forma de prestígio da individualidade da pessoa humana, a Convenção Europeia de Direitos humanos atribui a cada pessoa que se sentir desrespeitada em seus direitos fundamentais ali afirmados o direito de petição17 ao Tribunal, para cujo exercício os Estados partes se comprometem a não criar nenhum tipo de dificuldade. Esta, sem dúvida, é uma importante marca a distinguir o Tribunal Europeu da Corte Interamericana de Direitos Humanos, que não reconhece tal legitimidade aos indivíduos.




    A Convenção Americana dos Direitos Humanos18, de outro lado, surgiu como decorrência lógica da Declaração Americana dos Direitos e Deveres do Homem19, firmada na 9ª Conferência Internacional Americana, realizada em Bogotá, Colômbia, em 1948. Naquela mesma oportunidade, foi criada a Organização dos Estados Americanos – OEA, como seu órgão máximo na figura da Assembleia Geral, além de outros órgãos. Finalmente, na Conferência Especializada Interamericana sobre Direitos Humanos, em San Jose, Costa Rica (22 de novembro de 1969), foi assinada a Convenção Americana sobre Direitos Humanos, por isso também chamado de Pacto de San Jose da Costa Rica. Choukr (2001) apresenta o contexto histórico do desenvolvimento do sistema americano dos direitos humanos:




    Para compreender a correta inserção do tema é necessário ter em primeiro plano a promulgação da Declaração no âmbito americano dos Direitos Humanos, cujos antecedentes históricos mais remotos têm sua primeira manifestação no tratado assinado no Congresso do Panamá, em 1826, com o fito de integrar a comunidade americana, assim como em algumas resoluções aprovadas pela Oitava Conferência Internacional Americana (Lima, Peru, 1938), tais como a resolução sobre “Livre associação e liberdade de expressão dos operários”, a “Declaração de Lima em favor dos direitos da mulher”, a Resolução XXXVI, em que as Repúblicas americanas declaram que ‘toda perseguição por motivos raciais ou religiosos ..., contraria seus regimes políticos e jurídicos” e especialmente a “Declaração em defesa dos direitos humanos”, na qual se assinala a preocupação dos Governos da América pelos acontecimentos e possíveis consequências do conflito armado que se aproximava, afirmando que, quando se recorresse à guerra “em qualquer outra parte do mundo, se respeitem os direitos humanos não necessariamente comprometidos na luta, os sentimentos humanitários e o patrimônio espiritual e material da civilização” (p. 13).




    Ainda que sob uma ótica diversa, Cançado Trindade (2012, p. 215) analisa o desenvolvimento do sistema americano de proteção dos direitos humanos:




    Uma periodização do desenvolvimento do sistema poderia aqui ser esboçada. O marco inicial encontra-se na primeira conferência genuinamente interamericana, a de Washington de 1889 a 1890 (uma vez que os congressos anteriores, de 1826, Panamá, a 1889 eram puramente hispano- americanos). Logo em 1910 se previa uma restruturação do sistema regional por meio de uma Convenção, o que se tentou realizar na Conferência de havana de 1928; já então a União pan-americana tivera suas funções (administrativas) ampliadas por meio de resoluções. O período seguinte se estende de 1928 a 1945, época em que gradualmente se forma o sistema interamericano de segurança coletiva: o primeiro passo formal para a criação desse sistema encontra-se na Convenção sobre Manutenção, Preservação e Restabelecimento da Paz (Buenos Aires, 1936), que reconheceu o sistema de consultas recíprocas em caso de ameaça à paz dos Estados americanos; a esta seguiu-se a Declaração de Lima de 1938, institucionalizando o processo, ao especificar que o mecanismo de consultas recíprocas se faria por intermédio da Reunião de Consulta de Ministros das Relações Exteriores. [...]; o passo seguinte seria a conclusão dos três instrumentos básicos, a saber, a Carta da OEA (1948), o Tratado Interamericano de Assistência Recíproca (TIAR, 1947), e o pacto de Bogotá (1948).




    A Convenção Americana dos Direitos Humanos igualmente consagra o direito à proteção da honra e da dignidade, enfatizando que a honra e a dignidade da pessoa humana impõem que “ninguém pode ser objeto de ingerências arbitrárias ou abusivas em sua vida privada, na de sua família, em seu domicílio ou em sua correspondência, nem de ofensas ilegais à sua honra ou reputação” (art. 11, item 2º), além de assegurar que toda pessoa tem direito à proteção da lei contra tais ingerências ou tais ofensas (art. 11, item 3º). Estas disposições somam-se a tantos outros instrumentos internacionais e nacionais de proteção aos direitos humanos, formando, ao lado de outras tantas fontes legislativas (Constituição Federal, tratados, convenções e pactos de Direito Internacional dos Direitos Humanos e legislação ordinária), a noção de devido processo legal a ser observado no Estado constitucional e internacional de Direito (GOMES; MAZZUOLI, 2010, p. 84).
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