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  Prefácio




  Na sociedade do conhecimento, tratar de “Inteligência Digital” é estar aberto para outras tantas formas de inteligência, a exemplo das resultantes das pesquisas realizadas por Howard Gardner, desde a década de 1980, e muito claramente explicada em suas obras, denominada e conhecida por Teoria das Inteligências Múltiplas. Entre estas, para o tema proposto pelos autores, em se tratando de alcance prático, a interface se manifesta “Inteligência Lógico-Matemática”, presente nos cientistas, programadores de computadores, contadores, advogados, banqueiros e matemáticos (cf. LURIA, 1981, p. 25).




  Pensar em “Inteligência Digital” é recorrer à ideia da tessitura do conhecimento em mídias e redes, buscando sistematicamente viver e vivenciar o fenômeno da cibernética, o que implica em estar aberto para o bem ou para o mal (cf. MAFFESOLI, 1998). Na verdade, o tema “Inteligência Digital”, enquanto pertença da Sociedade do Conhecimento, não se distancia do pensamento de Lenin (1975), quando afirma: “O conhecimento é o processo pelo qual o pensamento se aproxima infinita e eternamente do objeto”. Já o autor sagrado assim se reporta: “Em Deus se encontram a sabedoria, o conhecimento e a ciência da lei” (Eclesiástico 11, 15).




  Por outro lado, pensar em “Inteligência Digital”, a exemplo dos autores, é contribuir com a “Comunidade Digital”, auxiliando seus integrantes com a apresentação organizada de dados sobre o assunto, com vistas a oferecer subsídios conceituais, com base em fontes abertas, apropriados à prática da atividade de inteligência e do ciclo de produção do conhecimento, nos seus diferentes níveis de atuação: estratégico ou tático.




  Muito me alegra a sutileza dos autores – Alesandro Gonçalves Barreto e Emerson Wendt – ao falarem da pretensão que têm com o lançamento deste livro, qual seja: “criar condições para que o leitor obtenha conhecimentos básicos e possa exercitar algumas habilidades necessárias ao serviço profissional da área de segurança pública, em colaboração com a Inteligência de Segurança Pública e a Investigação Policial”.




  Se esta é a lógica que conduz a linha de pensamento de ambos, creio que esta também seja a lógica a motivar o leitor a ler e, com habilidade e profissionalismo, recorrer a esta valorosa fonte de informações sobre a “Inteligência Digital”, pois, quando bem aplicadas, estão sendo valorizadas e ampliando espaço para o surgimento de novos e significativos instrumentos legais, o que implicará em avanços e fidelidade às tendências tecnológicas do século XXI, cujos estudos costumam sinalizar a “formação profissional continuada” como forma de assegurar ao Brasil e ao povo brasileiro a real significância da Inteligência Digital Institucionalizada, por sua vez movida pela “força invisível” da Internet e da rede mundial de computadores (world wide web – www).




  André Fagundes Mendes




  Delegado de Polícia Civil de Rondônia e Coordenador-Geral de Inteligência da Secretaria Nacional de Segurança Pública




  Apresentação




  Sou jornalista. Quando ingressei pela primeira vez profissionalmente em uma redação em 1996 o tradicional compasso do som das máquinas de escrever não era mais ouvido, mas os terminais de computador ainda não conheciam a Internet. Alguns meses depois fomos apresentados a ela como uma ferramenta de trabalho. O mundo da comunicação mudava para nós naquele momento. A rede mundial de computadores poderia nos dar todas as respostas.




  Os telefones de fontes que antes eram procurados em longos catálogos para apuração e produção das matérias passaram a ser acessados no listasdaqui. O Yahoo! nos ajudava a localizar o que até então parecia muito trabalhoso e nossos jornais passaram a ganhar versões digitais que terminavam com a necessidade de esperar o início da tarde para saber em Porto Alegre o que era notícia em cidades do centro do país, como Rio de Janeiro e São Paulo.




  A situação que encontrei na emissora de rádio em que trabalhava em meados dos anos 90 na capital do Rio Grande do Sul não era tão diferente da de uma delegacia de polícia do sertão nordestino já no século XXI. Ainda era ao som das máquinas de datilografia que o jovem delegado cearense Alesandro Barreto iniciava seu trabalho de investigação na Polícia Civil em Picos, no interior do Piauí, no ano de 2001. Três anos antes, dois computadores que hoje lembrariam carroções esperavam na gaúcha Iraí, na divisa com Santa Catarina, pelo estreante delegado Emerson Wendt.




  Além das limitações de estrutura no início de carreira – realidade que infelizmente segue inalterada em muitas unidades da Polícia Civil país afora –, o trabalho de inteligência aproximou o cearense nascido no Cariri do filho de agricultores da Quarta Colônia gaúcha. A parceria não teve buscas no Google (o site de buscas que tornou o Yahoo! algo da era das cavernas) ou por compartilhamento em redes sociais. Num curso formal no estado de Pernambuco os dois despertaram para o valor do mundo virtual na investigação e na montagem de provas para o que ocorre no mundo real. Estava feita a parceria.




  A cada dia o mundo digital nos abre portas. Horizontes desconhecidos são apresentados. Nomes que foram revolucionários como ICQ, Orkut e até mesmo o MSN perdem espaço para Skype, Twitter e Facebook. As informações, antes privadas ou restritas, são cada vez mais compartilhadas em redes abertas. Caminho aberto para a investigação. Caminho aberto para o crime. Caminho aberto para a informação. Caminho aberto para a calúnia. À escolha do usuário.




  São cada vez mais comuns nas reportagens infográficos capazes de localizar perfeitamente um prédio ou uma propriedade sem que tenha sido necessário ao veículo de comunicação levantar um helicóptero. As imagens por satélite disponíveis na Internet estão disponíveis ao maior grupo de mídia e ao mais simples blogueiro. O revés para a esfera policial é que estradas escondidas em meio ao campo estão tão acessíveis aos bandidos quanto estão às autoridades.




  No início de 2013 uma tragédia chocou o país. Mais de duas centenas de vidas juvenis sucumbiam sufocadas pela fumaça de um incêndio em uma boate de Santa Maria, interior do Rio Grande do Sul. Foi pelo Facebook que uma das vítimas alertava para o início das chamas. Deixa para o início do trabalho da imprensa. Prova para o trabalho da Polícia Civil. As histórias de vida da maioria das vítimas foram reconstruídas a partir das redes sociais.




  O mesmo Facebook, assim como outras redes de relacionamento, é usado por criminosos para monitorar hábitos de possíveis vítimas, que, inadvertidamente, expõem na rede cada um dos seus passos. Ou por pessoas que, sem compromisso com a apuração de um fato, transformam boatos em verdade. As mesmas ferramentas que auxiliam a polícia e o jornalismo podem também servir ao crime e à mentira.




  Pela Internet checamos currículos, conferimos histórias de vida, reconhecemos um rosto. O que antes demandava ao jornalismo horas de investigação em algum arquivo com cheiro de ácaros (policiais conhecem bem esta realidade) pode ser agora obtido em segundos em uma pesquisa bem realizada. Com “”, +, ou |, é você quem vai decidir depois da leitura deste livro. O importante é que ele vai tornar este caminho ainda mais curto.




  As atividades policial e jornalística devem ter o mesmo fim: a busca da verdade. Seus tempos são diferentes. O que o jornalismo precisa apurar em poucas horas (às vezes minutos) a investigação policial o faz em mais tempo, por ter consequências que vão muito além de uma publicação. Os elementos apresentados neste livro auxiliam neste trabalho com velocidades diferentes, mas com a necessidade de serem igualmente responsáveis.




  Tenho convicção de que a obra dos delegados Alesandro Barreto e Emerson Wendt ganha espaço diferenciado nas mesas das delegacias e das redações. Não é um trabalho dedicado a policiais. Serve de ferramenta para toda uma sociedade que luta cada vez mais pelo fim do jogo sujo. Todos temos um pouco de detetive. A Internet nos dá um universo para ser investigado. Digite www e boa leitura.




  André Machado




  Jornalista formado pela PUC-RS. Master em Comunicaçao pelo IICS (SP) e especialista em Jornalismo Impresso pela Fundação Cásper Líbero (SP). Editor-chefe e apresentador da Rádio Gaúcha (RS). Foi professor do curso de Jornalismo da Unisinos (RS).




  Sobre o Livro




  A ideia inicial de elaborar um conteúdo sobre Inteligência Digital tinha a ver com a possibilidade de agregar mais um curso em ambiente virtual da Secretaria Nacional de Segurança Pública, o EAD/SENASP.




  Porém, como o tema é complexo e pode ser bastante aprimorado, há também o intuito de auxiliar, principalmente, aos policiais no mister de encontrar pessoas, objetos, locais e endereços na rede mundial de computadores.




  Portanto, neste livro o leitor vai encontrar dados que podem auxiliá-lo nos processos de execução da investigação, em especial a criminal e a produção de conhecimentos para os profissionais de Inteligência de Segurança Pública, sem olvidar para as “investigações” realizadas por jornalistas e demais profissionais que se utilizam da web para coletar informações e realizar seu trabalho.




  Os aspectos conceituais serão apresentados, inserindo o leitor nos temas relacionados à atividade de inteligência e ao ciclo de produção de conhecimentos, tanto em nível estratégico quanto tático, com base em fontes abertas, não deixando de mencionar as análises complementares e fundamentais das fontes restritas e/ou fechadas, especialmente as oficiais.




  A proposta deste livro não é ensinar ao leitor todas as estratégias da produção de conhecimento com base em fontes digitais, mas criar condições para que obtenha conhecimentos básicos e possa exercitar algumas habilidades necessárias ao serviço profissional da área de segurança pública, em colaboração com a Inteligência de Segurança Pública e a Investigação Policial. De outra parte, a curiosidade do investigador e sua perspicácia na utilização das ferramentas disponíveis na web fará com que tenha sucesso em seu trabalho.




  Boa leitura!




  Lista de Abreviaturas




  ABR Telecom – Associação Brasileira de Recursos em Telecomunicações




  AI – Agência de Inteligência




  AIPJ – Ações de Inteligência Policial Judiciária




  ANATEL – Agência Nacional de Telecomunicações




  ANDICOM – Associação Nacional de Defesa e Informação do Consumidor




  ANP – Agência Nacional de Petróleo




  ANS – Agência Nacional de Saúde Complementar




  ANTT – Agência Nacional de Transportes Terrestres




  ANVISA – Agência Nacional de Vigilância Sanitária




  AV – Análise de Veracidade




  BNMP – Banco Nacional de Mandados de Prisão




  CADICON – Cadastro Integrado de Condenações por Ilícitos Administrativos




  CADIRREG – Cadastro dos Responsáveis com Contas Irregulares




  CAGED – Cadastro Geral de Empregados e Desempregados




  CC – Código Civil




  CCI – Cadastro de Contribuintes Individuais




  CEAF – Cadastro de Expulsões da Administração Federal




  CEI – Cadastro Específico do INSS




  CEMI – Cadastro de Estações Móveis Impedidas




  CFC – Conselho Federal de Contabilidade




  CFM – Conselho Federal de Medicina




  CGC – Cadastro Geral de Contribuintes




  CI – Contrainteligência




  CISL – Comitê Técnico para Implementação do Software Livre




  CNA – Cadastro Nacional de Advogados




  CNIPE – Central Nacional de Informações Processuais e Extraprocessuais




  CNJ – Conselho Nacional de Justiça




  CNIS – Cadastro Nacional de Informações Sociais




  CNPJ – Cadastro Nacional de Pessoa Jurídica




  CJF – Conselho da Justiça Federal




  CP – Código Penal




  CPC – Código de Processo Civil




  CPP – Código de Processo Penal




  CRM – Conselho Regional de Medicina




  ComSig – Comunicações Sigilosas




  CORSAN – Companhia Riograndense de Saneamento




  CPF – Cadastro de Pessoa Física




  CSI – Consultas Integradas – RS




  DATASUS – Departamento de Informática do SUS




  DENATRAN – Departamento Nacional de Trânsito




  DETRAN – Departamentos Estaduais de Trânsito




  DJE – Diário de Justiça Eletrônico




  DNISP – Doutrina Nacional de Inteligência de Segurança Pública




  DNIT – Departamento Nacional de Infraestrutura de Transportes




  EC – Estória-Cobertura




  ELO – Elemento de Operações




  EME – Emprego de Meios Eletrônicos




  e-Sic – Sistema Eletrônico de Informações ao Cidadão




  FENASEG – Federação Nacional das Empresas de Seguros Privados e Capitalização




  FGTS – Fundo de Garantia do Tempo de Serviço




  FNDE – Fundo Nacional de Desenvolvimento da Educação




  GTMigraSL – Grupo de Trabalho de Migração do Software Livre




  ICP Brasil – Infraestrutura de Chaves Públicas Brasileira




  ID – Inteligência Digital




  IMINT – Inteligência de Imagens




  INDA – Infraestrutura Nacional de Dados Abertos




  INFOPEN – Sistema Integrado de Informações Penitenciárias




  INPE – Instituto Nacional de Pesquisas Espaciais




  INSS – Instituto Nacional de Seguridade Social




  INT HUM ou HUMINT – Inteligência Humana




  INTEL – Inteligência Eletrônica




  iOS – Sistema Operacional da Apple




  IP – Inteligência Policial ou Protocolo de Internet, dependendo do contexto, respectivamente, de atividade de inteligência e de ciberespaço




  ISP – Inteligência de Segurança Pública




  LAP – Leitura Automática de Placas




  LF – Leitura da Fala




  Msg – Mensagem




  OAB – Ordem dos Advogados do Brasil




  OB – Ordem de Busca




  OMD – Observar, Memorizar e Descrever




  Op Int Pol – Operação de Inteligência Policial




  OSINT – open source intelligence (Inteligência de Fontes Abertas)




  PAC – Programa de Aceleração do Crescimento




  PASEP – Programa de Formação do Patrimônio do Servidor Público




  PB – Pedido de Busca




  PIP – Processos de Identificação de Pessoas




  PIS – Programa de Integração Social




  RAIS – Relação Anual de Informações Sociais




  RELINT – Relatório de Inteligência




  SENASP – Secretaria Nacional de Segurança Pública




  SIGINT – Inteligência de Sinais




  SINTEGRA – Sistema Integrado de Informações sobre Operações Interestaduais com Mercadorias e Serviços




  SMS – Short Message Service




  SINESP – Sistema Nacional de Informações de Segurança Pública, Prisionais e sobre Drogas




  SINIVEM – Sistema Nacional de Monitoramento de Veículos em Movimento




  SISP – Subsistema de Inteligência de Segurança Pública




  STF – Supremo Tribunal Federal




  STJ – Superior Tribunal de Justiça




  STM – Superior Tribunal Militar




  TCU – Tribunal de Contas da União




  TCEs – Tribunais de Contas dos Estados




  TCMs – Tribunais de Contas dos Municípios




  TI – Tecnologia da Informação




  TIC – Tecnologia de Informação e Comunicação




  TOI – Técnicas Operacionais de ISP




  TRE – Tribunal Regional Eleitoral




  TJ – Tribunal de Justiça




  TRF – Tribunal Regional Federal




  TRT – Tribunal Regional do Trabalho




  TSE – Tribunal Superior Eleitoral




  TST – Tribunal Superior do Trabalho




  URL – Localizador de Recurso Uniforme




  VPN – Virtual Private Network




  WWW – World Wide Web




  
1. Introdução ao Tema Inteligência Digital




  A ideia, quando pensamos a Inteligência Digital (ID), foi de construir, criticamente, um conceito viável e perceptível a todos os profissionais envolvidos, e listar os tipos de uso e sua abrangência, enfocando-os no seu ambiente de trabalho e, principalmente, como isso pode auxiliar os profissionais no processo de elaboração de conhecimentos.




  Não se trata de inovar, mas de sermos, enquanto profissionais em busca de conhecimentos, maleáveis frente ao universo de informações existentes no mundo, sabendo, sobretudo, como buscá-las e utilizá-las regularmente, seja na atividade de inteligência, produzindo conhecimentos, seja na investigação criminal, coletando evidências que auxiliem na elucidação de fatos e autores de crimes, seja – ainda – nos processos judiciais, formatando indícios/provas que podem influenciar na avaliação do contexto probatório do caso em julgamento.




  Conceitos




  Quando falamos de Internet já pensamos em um mundo virtual com vastos e incontáveis dados e informações, organizados ou não, que estão disponíveis e podem ser utilizados a favor ou contra as pessoas; tudo, é claro, dependerá do ponto de vista.




  Da mesma forma, estes inúmeros dados e informações, na maioria das vezes sequer catalogados, estão lá disponíveis e não são usados pelos operadores de segurança pública, mais especificamente os de Inteligência e de Investigação Policial/Criminal. De outra parte, os operadores do Direito também ignoram a maioria das informações, seja para auxiliar uma acusação, seja para auxiliar a absolvição ou improcedência em um processo penal ou cível, respectivamente. Se avaliarmos a questão dos processos trabalhistas, muitas evidências que podem justificar uma demissão por justa causa podem ser coletadas no ambiente de rede, seja esta privada ou pública.




  Mesmo um processo de investigação policial coordenado e baseado em fases (planejamento, coleta de dados, análise de dados e elaboração de relatório), ou um processo de produção de conhecimentos de inteligência elaborado dentro do “ciclo do processo de conhecimento”1 (planejamento, reunião, análise e síntese, interpretação, formalização e difusão), pode, por algum desconhecimento do investigador ou do analista, pecar pela falta de amplitude na coleta e busca do dado, gerando conhecimentos incompletos e/ou com conclusões precipitadas e imprecisas, o que pode ocasionar erros nos processos decisivos de direção de uma investigação policial ou das decisões dos gestores de Segurança Pública.




  Aí está o processo de Inteligência Digital, com método prospectivo de pesquisa e análise dos dados contidos, por exemplo, na web, principalmente em fontes abertas, não deixando de considerar os ambientes restritos e as técnicas especiais baseadas em Tecnologia de Informação e Comunicação (TIC).




  O que ocorre, na prática, a exemplo de quando surge o nome de alguém para aprimoramento dos dados, é o agente policial acessar imediatamente o banco de dados oficial de seu Estado para verificar o que lá contém, muitas vezes esquecendo-se de pesquisar na web, em fontes abertas, cujo conteúdo pode ser bastante aproveitado para compreensão do “alvo” de sua pesquisa.




  Portanto, o agente poderá encontrar ali valiosas informações (i. e., uma foto mais atual) que podem auxiliá-lo melhor no seu intento, que, em geral, é produzir conhecimentos, podendo fazê-lo, portanto, sem maiores riscos (no exemplo da foto encontrada na web, ela evita o risco de ter-se que expedir uma Ordem de Busca2 – OB – para o setor operacional visando fotografar o alvo).




  Não existe na doutrina de inteligência ou policial um conceito específico para o termo “Inteligência Digital”.




  Assim, poderíamos defini-la como:




  um processo baseado na utilização de todos os meios tecnológicos, digitais, telemáticos e de interceptação de sinais, com a finalidade de obter dados e analisá-los, propiciando a produção de conhecimentos e/ou provas a respeito de assuntos de interesse da inteligência de segurança pública e, especificamente, da prática de delitos sob investigação policial ou, ainda, a responsabilidade penal de seus autores.




  Abrangência da Inteligência Digital (ID)




  Os conhecimentos delineados previamente – e que você leu – podem dar um direcionamento dos tipos de uso, ou seja, o aproveitamento que pode ter a ID.




  Assim, o foco principal da ID é auxiliar na produção de conhecimentos, facilitando sua concepção e seu aprimoramento, principalmente com base em fontes abertas, porém não se esquecendo das principais fontes restritas existentes, tanto na web quanto nos bancos de dados oficiais, seja de governos, seja de polícias civis e militares.




  A investigação criminal e a formação de provas também seguem o mesmo raciocínio, conforme avaliação que faremos no decorrer desta obra.




  De outra parte, a ID também pode se basear em processos específicos, fundamentados no uso da Tecnologia da Informação (TI), disponibilizada para a área de segurança pública, tais como: interceptações telefônica, telemática, de e-mail e ambiental (ótica e acústica), além dos aspectos relacionados à vigilância eletrônica de alvos e/ou suspeitos.




  Portanto, o que está disponível em diversas fontes pode ser analisado, interpretado e suas frações significativas podem compor um amplo conhecimento a respeito de uma situação específica ou de algo mais complexo e que envolva grandes decisões políticas e/ou estratégicas. Estamos nos referindo, portanto, à produção de conhecimentos em nível tático e em nível estratégico, respectivamente.




  Fontes de coleta e busca em meio digital




  O que se preconiza, neste momento, é trazer uma conceituação a respeito de fontes, classificá-las e enumerá-las, baseando-as principalmente nos meios digitais, seja banco de dados restrito, seja ambiente de redes abertas, principalmente a Internet.




  Conceito de fonte




  Pode-se definir fonte como qualquer dado ou conhecimento que interesse ao profissional de inteligência ou de investigação para a produção de conhecimentos e ou provas admitidas em direito, tanto em processos cíveis quanto em processos penais, e, ainda, em processos trabalhistas e administrativos (relativos a servidores públicos, federais, estaduais e municipais).




  O conceito envolve, portanto, outros termos e suas derivações conceituais3:




  Dado: segundo a Doutrina Nacional de Inteligência de Segurança Pública (DNISP4) “é toda e qualquer representação de fato, situação, comunicação, notícia, documento, extrato de documento, fotografia, gravação, relato, denúncia, etc., ainda não submetida, pelo profissional de ISP, à metodologia de Produção de Conhecimento”.




  Conhecimento: a DNISP o define como “o resultado final – expresso por escrito ou oralmente pelo profissional de ISP – da utilização da metodologia de Produção de Conhecimento sobre dados e/ou conhecimentos anteriores”. 5




  Produção de conhecimentos: a mesma DNISP define produção de conhecimento como “a característica da ISP que a qualifica como uma atividade de Inteligência, na medida em que coleta e busca dados e, por meio de metodologia específica, transforma-os em conhecimento preciso, com a finalidade de assessorar os usuários no processo decisório.” 6




  De outro lado, as fontes de busca eletrônica são os meios pelos quais se permite o acesso a dados disponíveis em bancos de dados, restritos ou não, ou na Internet sobre determinado indivíduo, fato, ocorrência, local (ambiente operacional) etc.




  Nesse contexto, podemos checar várias fontes disponíveis na Internet que podem auxiliar na produção do conhecimento, desde a aquisição de dados estatísticos no site do IBGE até informações sobre endereços, mandados de prisão e fotografias de foragidos.




  Classificação das fontes




  Uma vez apresentado o conceito de fontes e aquilo que lhe é correlato, há necessidade de trazer à nota a classificação das fontes.




  A DNISP traz uma classificação bastante singela das fontes para a atividade de Inteligência de Segurança Pública (ISP). Dispõe a doutrina de ISP que são duas as naturezas de fontes: abertas e protegidas.




  As chamadas fontes abertas são aquelas de livre acesso7, sem obstáculos à obtenção de dados e conhecimentos.




  Já as fontes denominadas protegidas são aquelas cujos dados são negados8. Ou seja, existem obstáculos, geralmente legais, à obtenção dos dados e conhecimentos.




  Enumeração das principais fontes de coleta e busca através dos meios digitais




  Os principais meios de obtenção de dados, enumerados pela Doutrina Nacional de Inteligência de Segurança Pública, com as devidas menções aos termos atuais e aspectos da doutrina clássica de inteligência, são9:




  • Na Inteligência Humana (INT HUM ou HUMINT) o foco da obtenção de dados e/ou conhecimentos é o homem. O homem, por natureza, é produtor de informações (no sentido genérico, pois não houve tratamento ainda pelo profissional habilitado para tal). Também pode ser tido como um animal de hábitos. Se assim o é, tudo o que faz, diz, deixa de fazer, executa, publica etc., é sinal que “deixa rastros”, os quais podem ser recuperados e enumerados, mesmo que parcialmente, quando se torna alvo do profissional de Inteligência Policial ou de investigação criminal. Essa informação pode ser encontrada facilmente em redes sociais ou em páginas disponíveis na Internet. O analista não necessita mais de vários dias para conseguir um dado útil. Basta apenas um simples acesso à web! Quem nunca postou alguma informação, algum dado ou fotografia na web? A HUMINT será bem trabalhada no decorrer da obra, demonstrando a sua utilidade em buscar a informação disponível, por exemplo, no Facebook, redundando em casos de sucesso utilizados por diversas instituições policiais.




  • Na Inteligência Eletrônica (INTEL) o foco central é o equipamento. Desse modo, de acordo com o tipo de equipamento, temos a Inteligência de Sinais, a Inteligência de Imagens e a Inteligência de Dados. O ser humano não sobrevive mais sem comunicação. Você não consegue mais chegar em seu ambiente de trabalho e não ter acesso às máquinas, não ler seus e-mails etc. Imagine a situação: chegar ao trabalho e não existir acesso à rede, o fax está estragado, não há telefone etc. Como seria seu dia? Por isso, a leitura desses dados, sejam sinais eletrônicos, sejam imagens, vídeos ou dados derivados do meio eletrônico e digital, é extremamente importante para o profissional responsável pela análise de determinado caso.




  • Inteligência de Sinais (SIGINT) é responsável pela interceptação e pré-análise de comunicações, radares, telemetria etc., pela transcrição de informações obtidas em línguas estrangeiras, pela decodificação de mensagens criptografadas, pelo processamento de imagens digitais e outras funções. Quanto mais seguro um sistema, melhor tende a ser seu aproveitamento. Caso use uma comunicação restrita a poucos e com criptografia, a dificuldade de rastreamento desses dados é maior, significando que operadores de inteligência e de investigação têm sempre de estar atentos aos processos evolutivos das comunicações. Modelos de comunicação criptografada, simétrica ou assimétrica, são tidos como seguros, porém não superados frente aos processos de interceptação. Porém, a dificuldade aumenta. Problemas como não divulgação da chave criptográfica para os órgãos que realizam a interceptação, bem como a liberação de equipamentos e softwares sem exigência prévia do depósito da chave, são comuns. No aspecto da interceptação telefônica, a inteligência de sinais é feita por equipamentos como o Sistema Guardião10, utilizado em grande parte das instituições policiais e do Ministério Público na realização dos procedimentos de interceptação telefônica e de Internet.




  • Inteligência de Imagens (IMINT) envolve a coleta e o processamento de imagens obtidas através de fotografias, satélites, radares e sensores infravermelhos. Seja através de uma vigilância a pé, veicular ou eletrônica, seja por meio da Internet, seja por meio de equipamentos radares, qualquer imagem ou vídeo obtido auxilia na produção de um conhecimento. Afinal, “uma imagem vale mais que mil palavras”, não é? O Google Street View e os sites de mapas e imagens são formas pelas quais essa inteligência de imagens pode ser explorada. Em várias cidades brasileiras e do mundo não há mais a necessidade de se deslocar para obter uma imagem de determinado local. Basta acessar uma infinidade de sites disponíveis e obtê-la rapidamente11.




  • Inteligência de Dados envolve a captura de dados pela interceptação de sistemas de informática, telecomunicações e telemática. No Brasil, a partir da Lei 9.296/9612, tornou-se possível processar e promover os processos de interceptação telefônica e telemática, o que gerou um grande avanço nos mecanismos de combate ao crime organizado. Assim, dados telefônicos e da interceptação telefônica têm auxiliado as polícias judiciárias de todo o país na formação da prova, seja durante uma investigação, seja para formar prova de uma circunstância anterior (i. e., em casos de homicídios, para estabelecer a localização de um telefone e o usuário no local do crime ou de “desova” do corpo).




  Os dados telemáticos são transmitidos de alguma forma, seja por cabeamentos, seja por sinal wireless, por exemplo. Embora possa ser relatada uma miscelânea de situações de irregularidades na formatação da rede de Internet no Brasil e no mundo, ela é bastante nova e tende a ser regulamentada. Hoje nada impede que você chegue em Copacabana (Rio de Janeiro – RJ) ou no Parque da Redenção (Porto Alegre – RS), ligue seu laptop, conecte-se à rede Wi-Fi, crie um e-mail ou cadastre uma página web com conteúdo criminoso e saia ileso, pois não há uma forma de controle sobre isso.




  

    Obs.: A obtenção de produção de conhecimentos através da inteligência sobre dados foi acrescentada na DNISP, mas pode ser tida como SIGINT (sinais) porque também não deixa de sê-lo.13


  




  Concluindo, de uma maneira não tão metódica tal qual dispõe a DNISP, são esses os meios de obtenção de dados à Inteligência Digital:




  • Internet, sendo ampla a possibilidade de coleta de dados sobre pessoas, objetos, coisas, lugares, através de textos, comentários, imagens e vídeos. Exemplos claros disso são as redes sociais na Internet, nas quais as pessoas deixam não só imagens e vídeos atualizados, mas também comentários sobre seu endereço pessoal e profissional, telefone, e-mail, relações familiares etc.;




  • Bancos de dados, privados e/ou públicos, restritos ou não, cujos elementos são importantes às correlações de análise. A mineração desses dados – data mining – pode trazer informações importantes ao analista que talvez não estejam disponíveis em outros ambientes ou são de difícil acesso14.




  Proposta de classificação de fontes




  Embora a DNISP classifique as fontes como abertas ou protegidas, de acordo com a sua natureza, optamos por um processo de classificação que entendemos mais adequado e usual às atividades de inteligência e investigação criminal.




  Assim, para uma melhor compreensão, preferimos dividi-las em fontes de conteúdo fechado e aberto.




  Serão apresentadas e explicadas, primeiramente, as fontes de conteúdo fechado, com ênfase naquelas que permitem ao policial/agente de inteligência acessar os bancos de dados criminais. Posteriormente, faremos um estudo mais aprofundado das fontes abertas, pois, apesar de estarem disponíveis ao acesso de todos, são raramente utilizadas, principalmente por integrantes da atividade de inteligência, eis que entendem que caso um dado não seja sigiloso não deveria ser objeto de análise.




  Fontes fechadas




  Para termos acesso aos dados em fontes fechadas necessitamos de autorização especial para tal, pois o dado disponível é de caráter restrito a entidades públicas e/ou privadas. Portanto, a obtenção de dados e conhecimentos depende de algum tipo de autorização e há um obstáculo à sua obtenção.




  Para esse tipo de acesso o agente irá necessitar de:




  a) Autorização Judicial – Informações referentes a sigilo telefônico, bancário e fiscal, interceptação telefônica e ambiental.




  A quebra de sigilo tem sido ferramenta bastante útil na apuração de infrações penais, pois demonstra a rede de contatos e a movimentação financeira de determinado investigado. Normalmente, a quebra de sigilo telefônico é a mais utilizada nas investigações em nível federal ou estadual; entretanto, percebemos um incremento na utilização de quebra de sigilo bancário e fiscal, pois a repressão correta ao crime de uma forma geral só pode ser feita se houver um ataque financeiro ao criminoso e/ou à organização.




  Ao obter essa informação sobre a movimentação financeira, origens do capital, negócios realizados, condição econômica e lucros auferidos, a persecução penal mostra-se eficiente, pois o confisco de bens e valores provoca a destruição econômica e estrutural da organização criminosa.




  Já a captação e a interceptação ambiental também funcionam como fonte de busca, pois obtêm sinais eletromagnéticos, óticos e acústicos de determinado fato ou pessoa.




  Celso Ferro15 acrescenta a importância dessa ferramenta ao falar que:




  Trata-se de uma evolução da metodologia investigativa e provoca mudanças procedimentais e de doutrina no trabalho policial. É necessário o aperfeiçoamento constante e capacitação dos agentes e delegados na condução das operações técnicas, quando se utilizam microfones, microcâmeras, fotografias camufladas, gravações, sistemas de vigilância, rastreamento de sinais, etc. Eletrônica e Tecnologia da Informação estão associadas, tornando-se imprescindível que o organismo policial estruture setor especializado para gerenciar e assessorar no suporte operacional às unidades policiais incumbidas da investigação criminal.




  O acesso a esse tipo de fonte está afeto apenas à persecução penal, dependendo, para tanto, de autorização judicial. Não se pode, no entanto, olvidar de seu uso para fins de Inteligência Policial.




  Há outras fontes de dados que poderiam ser agregadas – é o caso, por exemplo, dos dados dos censos realizados pelo IBGE, onde são obtidas informações sobre a quantidade de pessoas na residência, imóveis, patrimônio etc. Entretanto, esses dados são acobertados pela Lei no 5.534, de 14 de novembro de 196816, regulamentada pelo Decreto no 73.177/7317, o qual garante a confidencialidade das informações, garantindo seu uso apenas para os fins previstos em lei, bem como a proibição da utilização dessas informações em certidão, processo administrativo, fiscal ou judicial.




  Em que pesem as opiniões de que essa lei não foi recepcionada pela Constituição Federal, até o presente momento inexiste qualquer pronunciamento do Supremo Tribunal Federal sobre o assunto. Assim, apesar dessas informações individuais serem de grande importância na produção do conhecimento, só devem ser utilizadas para fins estatísticos e jamais com outro fim. Entretanto, nada obsta que essas informações sejam fornecidas mediante autorização judicial.




  b) Restrição por login e senha – Neste caso, para ter acesso a determinada fonte deve haver autorização a ser dada pelo órgão ou empresa a qual esteja subordinado. É o caso de acesso restrito ao banco de dados de jornais, empresas e do setor público.




  Vejamos alguns bancos de dados, principalmente de caráter nacional, que são fundamentais e diuturnamente utilizados nas investigações criminais.




  INFOSEG




  O Decreto de 26 de setembro de 1995 (que cria o Programa de Integração das Informações Criminais18) é tido como uma das primeiras tentativas para a unificação de informações criminais de todos os estados da federação, criando o Programa de Integração de Informações Criminais. Seu banco de dados era composto pelos cadastros nacionais de informações criminais, mandados de prisão, armas de fogo e veículos furtados e roubados.




  No ano 2000, com o lançamento do Plano Nacional de Segurança Pública, houve essa preocupação com a construção de uma base de dados de um cadastro criminal unificado, estendendo esses dados para todos os estados da federação.
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  Figura 1. Página de acesso ao INFOSEG – Ministério da Justiça




  A Rede INFOSEG, que é a mais conhecida de todas, tem como função precípua a integração das informações de Segurança Pública, Justiça e Cidadania. Ela teve início apenas com quatro estados da federação (RS, SC, PR e MS) em meados de 1996. Seu acesso era exclusivo aos integrantes das Polícias Civis. A grande dificuldade era o acesso desses dados por parte de integrantes das polícias militares e de órgãos das Secretarias de Segurança Pública. Isso na prática inviabilizava o princípio da oportunidade na atividade policial.




  Sua plataforma inicial só permitia o acesso por intranet, sendo reestruturada para possibilitar consulta via Internet, desde que o usuário estivesse previamente cadastrado e com permissão para tal.




  O Decreto no 6.138/200719 instituiu o INFOSEG junto ao Ministério da Justiça para a integração nacional de informações relacionadas à segurança pública, identificação civil e criminal, controle e fiscalização. Além de informações sobre inquéritos, mandados de prisão, armas, veículos, processos judiciais, população carcerária, cadastros de pessoa física e jurídica, passaportes, carteiras de habilitação, a rede poderá(ia) agregar outras informações referentes à inteligência, justiça, identificação civil e criminal e defesa civil.




  Atualmente, já possui mais de 120 mil usuários cadastrados de duzentos órgãos dos diversos níveis de governo, permitindo a consulta, em todos os estados, de indivíduos, processos, armas de fogo, veículos, condutores e mandados de prisão20.




  Apesar da política severa de segurança a respeito do cadastramento de usuários, isso não evitou a venda de senhas de acesso em feiras livres, com indivíduos estranhos à atividade acessando e bisbilhotando informações de terceiros. Milhares de usuários tiveram suas senhas de acesso canceladas. Foi criada uma nova política de acesso, exigindo-se – a partir de então – o cadastro prévio de computadores.




  O acesso ao INFOSEG permite agilidade na busca das informações, pois, antes, uma simples fotografia de uma CNH ou um endereço de determinado condutor demoraria diversos dias para ter retorno mediante ofício ou Pedido de Busca. Hoje, com acesso à Internet, esta informação é imediata. Isso é uma forma de tornar o princípio da oportunidade eficiente na atividade de inteligência e na investigação criminal.




  Algumas consultas indevidas ou a deficiência da alimentação do banco de dados tem gerado ações judiciais com pedidos de indenização por danos morais.




  O Tribunal Regional Federal da 2a Região, ao se manifestar sobre pedido de indenização por anotação criminal no INFOSEG ao julgar Apelação Cível, entendeu não ser cabível nenhuma indenização, relatando que:




  Como a rede INFOSEG é apenas um meio de acesso àquelas bases que são mantidas e atualizadas exclusivamente pelos respectivos entes federados, é de se concluir que a União Federal possui meios para incluir/excluir as anotações relativas ao Autor, conforme bem decidiu o magistrado de Piso. Indenização por dano moral incabível, vez que não restou demonstrado, nem comprovado, de que forma a honra, a dignidade ou a imagem do Autor tenham ficado efetivamente afetadas junto à sociedade.21




  Em contrapartida, outros Tribunais têm decidido favoravelmente às indenizações por danos morais por conta de erros de cadastramento do INFOSEG22.




  Outrossim, a jurisprudência do STF tem admitido o INFOSEG como parâmetro para reconhecimento de antecedentes criminais23.




  Há uma tendência de reconhecimento da responsabilidade dos setores responsáveis pelo cadastramento errôneo de indivíduos no INFOSEG, não sendo, entretanto, nada atribuído aos policiais que efetuam a prisão com base nessas informações.




  Por vezes, em ações de natureza cível que buscavam endereços de devedor através da busca no INFOSEG, juízes e tribunais têm rechaçado essa possibilidade, argumentando que sua utilização para esse fim seria medida excepcional, só podendo ser admitida quando fossem esgotadas todas as possibilidades ao alcance do credor24.




  Apesar das evoluções que o INFOSEG trouxe até hoje, a ferramenta necessita de regulamentação no sentido de obrigar a todos os entes da federação a enviar, periodicamente, informações a fim de que a consulta se torne mais confiável. Hoje, enquanto alguns Estados alimentam constantemente o sistema, outros passam anos sem enviar qualquer tipo de informação, o que torna os dados não tão confiáveis.




  Este dever de alimentação já é obrigatório na lei que criou o SINESP.




  SINIVEM
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  Figura 2. Acesso ao SINIVEM – Ministério da Justiça




  O SINIVEM (Sistema Nacional de Monitoramento de Veículos em Movimento) é uma ferramenta capaz de monitorar as passagens de veículos, identificando e armazenando dados de automóveis que trafegam em diversas regiões do país. É um poderoso software que fotografa e interpreta as placas de veículos, confrontando-as com os dados constantes no Departamento Nacional de Trânsito (DENATRAN). Assim, permite a quem tenha acesso ao sistema saber, em tempo real, se aquele veículo tem alguma restrição ou se passou em alguma câmera instalada nas fronteiras.




  É de grande importância para a área de fronteiras, auxiliando na prevenção e repressão dos delitos cometidos em estradas brasileiras, principalmente contrabando, descaminho, roubo e furto de veículos e cargas, tráfico de drogas e de armas.




  Em funcionamento desde o ano de 2003, é fruto de convênio celebrado com o Ministério da Justiça, através da Secretaria Nacional de Segurança Pública (SENASP) e a Federação Nacional das Empresas de Seguros Privados e Capitalização (FENASEG).




  Os tribunais brasileiros já vêm reconhecendo a importância do SINIVEM como instrumento relevante na comprovação de fraudes e de crime de descaminho. Ao analisar habeas corpus para verificar a legalidade da prisão em flagrante de integrante de grupo criminoso que levava veículo para a Bolívia, o Tribunal de Justiça do Acre denegou o pedido, admitindo o SINIVEM como meio de prova para comprovar o deslocamento do automóvel por dois estados da federação, sendo isto imprescindível para a efetivação do flagrante25.
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