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    Dedico esta obra primeiramente, com saudade, aos meus pais.




    Embora ausentes fisicamente, sempre estiveram espiritualmente presentes, transmitindo-me muita força e determinação. Sei que onde quer que estejam estão orgulhosos.




    Dedico especialmente à Deus, e, em seguida a uma força extraordinária e especial que ainda não estou capacitado à compreensão, que me permitiu terminar esta jornada e continuar a luta em busca da felicidade plena junto aos mortais e imortais que me trouxeram e me trazem paz interior.




    Força esta que me fez estar vivo depois de 8 cirurgias sequenciais, saindo de um lugar onde não fazia parte da nossa dimensão, após minha alma estar completamente destruída.




    O corpo físico foi o primeiro objetivo desta destruição. A mente não mais me comandava e pertencia.




    Quando de repente algo espetacular ocorreu, tomou-me por completo, mente e corpo, destruindo o inimigo oculto, permitindo terminar esta obra e continuar neste plano, agora com uma força superior recebida.




    Uma nova criatura ganhou vida.




    As sensações que me foram concebidas me levam a um nível extraordinariamente diferente, no qual poderei contribuir com este mundo de maneira mais eficiente e prudente, podendo utilizar da magnitude recebida de sentimentos e sensações exclusivas a propiciar o melhor as pessoas.




    “Viemos aqui para apenas duas funções...




    Aprender e Ensinar”


  




  

    PREFÁCIO




    O objetivo deste trabalho é analisar o fenômeno normativo recente da proteção de dados pessoais e privacidade no setor público, verificando como isso afetará, em especial, o uso de dados pessoais no direito tributário, com um breve estudo sobre as administrações tributárias. Para tanto, começa-se a tratar da tutela constitucional do direito à privacidade e as normas infraconstitucionais a respeito, culminando na análise da novel Lei Geral de Proteção de Dados Pessoais – LGPD. Em um segundo momento, é feita a intersecção entre o direito tributário e a proteção de dados pessoais, trazendo as principais questões do primeiro ramo que podem ser afetadas pelo segundo. O trabalho explora ainda os deveres das administrações tributárias em relação à proteção de dados pessoais e verifica como a atividade de exação tributária pode ser afetada pela LGPD. Por fim, explora-se questões relativas a normas e disciplinas específicas de proteção de dados que impactam o direito público brasileiro, com uma análise sobre a necessidade de uma “LGPD Tributária”.
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    INTRODUÇÃO




    Em 6 de maio de 2017, a renomada revista The Economist (2017) publicou uma reportagem relatando que o recurso mais valioso do mundo não era mais o petróleo, e sim dados. Colocando na capa as principais companhias de tecnologia do planeta (Amazon, Apple, Microsoft, Google, Facebook, Tesla), ficou evidente para o leitor do periódico que o paradigma do mundo havia mudado: as maiores empresas, a partir de então, são as que tratam dados pessoais, e não mais as tradicionais do setor de petróleo, como as históricas Sete Irmãs (hoje consolidadas em Shell, BP, ExxonMobil e Chevron).




    Porém, enquanto o setor de óleo e gás é altamente regulado pelo Estado – fruto de uma evolução nos Estados Unidos desde o século XIX com o trabalho dos principais empresários do setor (como John Davidson Rockefeller com a Standard Oil, por exemplo) –, as principais empresas de tecnologia surgiram há cerca de vinte anos. Exceto Apple e Microsoft, criadas nos anos 1970, as demais começaram a surgir e se desenvolver apenas na década de 1990.




    Tais pessoas jurídicas se beneficiaram enormemente da evolução da internet em escala global, também ocorrida a partir da mesma década de 1990, sobretudo com a popularização do computador doméstico. Com o uso da rede mundial de computadores se tornando mais frequente, fazer negócios no meio virtual foi ficando cada vez mais fácil para as organizações. A internet passou a servir não apenas para checar e-mails ou entrar em salas de bate-papo, mas como uma ferramenta para promover atividades econômicas altamente lucrativas.




    No início deste século, o Facebook – que atualmente mudou o nome para Meta – revolucionou o conceito de uso da internet com as redes sociais. Embora já existentes em outras plataformas, como o Orkut, a interface amigável do produto capitaneado por Mark Zuckerberg ajudou a trazer cada vez mais usuários para esse tipo de atividade virtual.




    Mas foi, deveras, nesta última década de 2010 que as relações virtuais atingiram outro patamar. Com a popularização de aplicativos de mensagens – como WhatsApp, Messenger e Telegram –, o surgimento de outras redes sociais com finalidades distintas – como o Instagram e o LinkedIn –, além de plataformas em que qualquer indivíduo pode expressar amplamente suas ideias – como o Twitter –, o “oceano” de dados pelo qual as empresas podem “navegar” aumentou consideravelmente, trazendo preocupações em relação ao risco de manipulação de pessoas por meio do capitalismo de vigilância1. De igual maneira, isso vem trazendo debates importantes sobre a influência das redes sociais na vida das pessoas2.




    As autoridades, igualmente preocupadas com o que a desregulamentação na internet poderia gerar nesse mundo massivo de dados, começaram a se movimentar para acompanhar a tendência. A União Europeia tomou a iniciativa, com a publicação do seu Regulamento Geral de Proteção de Dados Pessoais, conhecido pelo acrônimo em inglês GDPR (ou RGPD em português). Sua promulgação ocorreu em 2016, no contexto do escândalo da Cambridge Analytica, que colocou em suspeição processos eleitorais no mundo inteiro, em especial o presidencial dos Estados Unidos da América e o plebiscito do Brexit, no Reino Unido. O tema ganhou destaque global3 e o Senado norte-americano promoveu uma audiência com Mark Zuckerberg, visto que o Facebook esteve envolvido neste escândalo, a fim de prestar maiores esclarecimentos sobre o tema. Ou seja, o assunto passou a ser lugar comum nas discussões sobre privacidade e proteção de dados na sociedade.




    Em 2018, o Estado da Califórnia decidiu também promulgar o California Consumer Privacy Act – CCPA, para reforçar as questões de privacidade dos titulares de dados pessoais.




    O Brasil, na esteira do que estava acontecendo nos Estados Unidos e na União Europeia, promulga, em 14 de agosto de 2018, a Lei Geral de Proteção de Dados Pessoais – LGPD. Com isso, o paradigma brasileiro em relação à privacidade e à proteção de dados pessoais também passa a mudar – embora em marcha lenta – e deve ser a tônica das relações jurídicas da terceira década do século XXI.




    É nessa linha que esse trabalho tenta propor uma abordagem da interferência da LGPD nas relações tributárias. Embora o ritmo de mudança de paradigma seja maior no setor privado, é certo que a LGPD revolucionará a maneira como o setor público trata dados pessoais.




    Contudo, é certo que o setor público brasileiro – sobretudo no caso das administrações tributárias – não coloca o tema da privacidade e proteção de dados pessoais como prioridade máxima em seus misteres públicos. Uma porque o enforcement, ou seja, a força e aplicação da lei é reduzida no nosso direito em comparação com essas experiências internacionais; duas porque o sistema federativo brasileiro, com três níveis autônomos, prejudica um esforço nacional em um assunto que não afeta apenas o Governo Federal.




    Como consequência, não raro é possível observar, por parte de órgãos públicos, violações em relação à privacidade e proteção de dados, falhas constantes em segurança da informação, vazamentos de dados pessoais, dentre outros problemas que acometem a Administração Pública brasileira. E isso também constitui incentivo para que hackers se aproveitem da situação, o que foi amplamente observado no contexto da pandemia de Covid-19 e a proliferação de incidentes que ocorreram em 2020 e 2021 nos mais diversos órgãos públicos4.




    O maior problema da atividade tributária brasileira é o diálogo mais árduo que é feito com outras searas do Direito, o que faz com que a disciplina ganhe um caráter quase que autônomo no direito pátrio. Dessa maneira, embora se conceba a ciência do Direito de maneira sistêmica, no caso do direito tributário ele ganha maior força por representar o interesse público na correta aplicação da tributação na sociedade.




    A consequência disso é que o direito tributário exibe princípios e métodos interpretativos próprios. Com isso, sofre influxo muito sutil e discreto de normas de outros campos, tal como o direito privado, e isso é perceptível em julgamentos administrativos, em que o foco acaba sendo muito constante na faceta tributária e menos no direito adjacente que consubstancia a relação jurídica tributária.




    Nesse sentido, a principal contribuição deste trabalho é correlacionar as fontes do direito tributário com a seara da privacidade e proteção de dados, dando destaque para esta última, em como ela pode afetar o dia a dia das diversas administrações tributárias no país. Como um microssistema jurídico, a privacidade e proteção de dados pessoais traz diversos impactos no macrossistema do direito tributário.




    O tema é bastante interdisciplinar e exige, portanto, a interação com diversas áreas do saber. Conforme apontam ROCHA e UNES PEREIRA (2021b, p. 116):




    A interdisciplinaridade engrandece e contribui para o desenvolvimento de qualquer ramo do conhecimento, e o Direito não se constitui em exceção, certo que historicamente tem ele se valido de valiosas contribuições de outros campos como os da filosofia, sociologia, psicologia, antropologia, apenas para citar os mais influentes. [...]




    Neste trabalho, portanto, haverá a busca por fontes da ciência do Direito, mas também serão utilizados conhecimentos de Administração, Segurança da Informação e Tecnologia da Informação, haja vista que privacidade e proteção de dados pessoais interferem nessas diversas temáticas.




    A metodologia adotada nesta dissertação profissional é a pesquisa exploratória, com a revisão de bibliografia mais abrangente sobre LGPD e da pouca jurisprudência já existente sobre o tema no País. Também será feito um estudo comparativo com o impacto do GDPR no direito tributário alemão, em especial com base no trabalho seminal de SEER (2020), bem como o artigo de SERAFINO (2020) enfocado no aspecto do tratamento de dados pessoais para fins tributários.




    A escolha pela Alemanha como ponto de análise se deu em razão da existência de uma norma europeia similar à LGPD incidindo nas relações jurídicas tributárias, que é o GDPR, e devido ao debate doutrinário do direito tributário alemão em relação à proteção de dados pessoais estar em um grau de maturidade elevado, o que pode servir de paradigma para o debate brasileiro sobre a LGPD. O texto de Seer expõe, por exemplo, diversos questionamentos que são amplamente válidos para o direito público brasileiro na esfera tributária.




    Além dessa literatura específica, a pesquisa fará críticas pontuais em relação à LGPD e às suas dificuldades na interação com o ramo do direito público brasileiro, justamente por ter sido uma norma mais voltada para empresas e menos ao Estado. Outro ponto de atenção é que a própria redação da LGPD gera muitas dúvidas interpretativas. São esses os problemas nucleares que esta dissertação procura demonstrar.




    Uma possível solução discutida no final do trabalho é a elaboração de normas específicas para o setor público. Será, portanto, explorada se há necessidade de uma “LGPD Tributária” no país à luz das discussões ocorridas no direito alemão.




    A abordagem proposta adota uma perspectiva da práxis do direito público (incluindo o tributário) brasileiro e não necessariamente está pautada em um debate jusfilosófico, visto que não há, até o momento, produção acadêmica suficiente no país para um debate científico do tema – diferentemente do contexto alemão, como se observou. Logo, tal enfoque pragmático vai ao encontro dos objetivos de um mestrado profissional em Direito.




    O trabalho está dividido em dois capítulos. O primeiro tem como objetivo expor a proteção de dados pessoais no Brasil e toda a sua tutela jurídica, que ocorreu nos últimos dez anos com o surgimento de leis que abordavam o assunto, até culminar na LGPD.




    O segundo capítulo traz a relação da tributação com a proteção de dados pessoais, explorando questões como o segredo comercial e industrial e o sigilo fiscal e bancário, além do compartilhamento de dados pessoais entre órgãos públicos – os quais podem ser usados para fins tributários. Também se discute a função da LGPD como norma geral e o surgimento de leis específicas sobre tratamento de dados, como o caso da MP 954/2020, e ainda se é necessária uma “LGPD Tributária” ou uma compatibilização com o atual Código Tributário Nacional.




    Em termos formais, esclarecemos que todos os grifos contidos nas citações são reproduções do original (a não ser que haja menção em sentido contrário); todas as siglas utilizadas foram previamente definidas quando de seu primeiro uso no corpo do texto e também constam na lista de siglas e abreviaturas; e optamos pelo método de citação autor-data, com o uso exclusivo do sobrenome do autor, para dar maior fluidez à leitura. Os destaques em negrito em textos não reproduzidos são do próprio autor, e as palavras em itálico representam expressões em latim ou em idioma estrangeiro.




    




    

      

        1 Expressão cunhada pela autora Shoshana Zuboff, que relaciona o capitalismo moderno com o uso intensivo de dados.


      




      

        2 O assunto foi trazido em NETFLIX, 2020.


      




      

        3 Além disso, virou documentário que trouxe a disseminação da discussão (NETFLIX, 2019).


      




      

        4 O caso mais ilustrativo ocorreu no site do Ministério da Saúde, onde um ransomware impediu milhões de brasileiros de terem acesso às informações sobre a vacinação durante o período em que ficou indisponível para acesso (CNNBRASIL, 2021).


      


    


  




  

    1. A PROTEÇÃO DE DADOS PESSOAIS E SUA TUTELA JURÍDICA NO BRASIL





    Privacy is the right to a free mind.




    Edward Snowden, em debate com Noam Chomsky e Glenn Greenwald (In: 35:21). Disponível em: <https://vimeo.com/160952562>. Acesso em: 28 jun. 2021.




    1.1. O DIREITO À PRIVACIDADE EM UMA PERSPECTIVA COMPARADA





    O direito à privacidade, historicamente delineado por WARREN e BRANDEIS (1890), é expresso pelo direito de não ser incomodado. Trata-se de um dos pilares de qualquer sociedade democrática, visto que a falta de privacidade implicaria um controle estatal da informação e da vida das pessoas em sociedade. Na verdade, foi com esse trabalho inaugural que a discussão da privacidade começou a ser abordada sob o aspecto jurídico nos Estados Unidos, visto que o tema não era amplamente tratado na comunidade jurídica.




    LÓSSIO (2021, p. 63) expõe que o texto dos autores mencionados anteviu diversas tendências em relação ao direito à privacidade no século XX. Inclusive, destaca o autor, o trabalho teve influência no artigo 12 da Declaração Universal dos Direitos Humanos5 e se antecipou à popularização do telefone nos Estados Unidos, bem como às práticas de escutas telefônicas. Posteriormente, em um caso da Suprema Corte norte-americana (Olmstead v. Estados Unidos) Brandeis acabou defendendo fortemente o direito à privacidade em uma situação de conversa telefônica.




    No âmbito europeu, o início da discussão relativa à privacidade costuma ser relacionada com a Revolução Francesa e a busca, pelos cidadãos, de menor interferência do Estado em suas vidas (BRASIL, 2018). Nesse sentido, a ideia da privacidade é mais ligada aos ideais liberais daquele período. Na Alemanha, por sua vez, o célebre caso sobre a Lei do Censo de 1983 fez com que o Tribunal Constitucional Federal Alemão reconhecesse o direito à autodeterminação informativa6 como corolário do próprio direito à privacidade, conforme relata SEER (2020, p. 23). Portanto, juntamente com o texto seminal de WARREN e BRANDEIS, esse é o grande marco jurídico europeu sobre a temática.
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