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			ACTUALIZACIÓN ON-LINE

			El contenido del presente libro se actualiza por Internet a través de nuestra página web.

			Deberá ingresar a www.errepar.com/libros.
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			Seleccione la presente obra presionando el botón Ingresar, visualizará la siguiente pantalla:
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			La primera vez que intente consultar el material tendrá que registrarse como usuario, para lo cual se le pedirá que ingrese la clave de de acceso (22462691) y que complete una serie de datos personales.

			Tenga presente que es muy importante que ingrese correctamente su dirección de correo electrónico, debido a que allí se le enviará su usuario y contraseña para acceder a los servicios asociados al libro.

			Finalmente, presionando el icono correspondiente, tendrá acceso a las actualizaciones de esta obra.
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			PRÓLOGO

			Hacia 1970, cuando empecé a interesarme en ella, la Informática era casi un tema de ficción científica. En las películas aparecían enormes máquinas llenas de luces intermitentes y carretes de cinta de movimiento espasmódico, a las que se atribuían poderes enormes, a ratos divinos, a menudo diabólicos. Vincular esas máquinas con el derecho era un verdadero desafío; no tanto técnico informático, sino técnico jurídico. En efecto, las computadoras siempre pudieron dar de sí mucho más que lo que los hombres de derecho fuimos capaces de pedirles. La persistente brecha entre estas dos variables obedeció a varios factores: uno, la aversión que la mayoría de los abogados sienten por las matemáticas y el temor de que un día las máquinas lleguen a reemplazarlos, utopía negativa que suelen comentar en términos de excelsitud del hombre, libre albedrío, irracionalidad de lo inanimado y otras referencias metafísicas. Otro factor consiste en el retraso epistemológico que afecta al conocimiento jurídico que –más allá de la evolución de sus contenidos– nunca tuvo su revolución copernicana y se encuentra hoy casi en el mismo punto donde lo dejó el emperador Justiniano en el siglo VI de nuestra era.

			El desafío, pues, no giraba entonces en torno de la programación sino del modo de representar aquello que pudiera llamarse realidad jurídica. Era un tema apropiado para la filosofía del derecho y, al tratar de encararlo racionalmente, trabé relación y amistad con especialistas que se aproximaban también desde la elaboración de software, desde la recopilación de datos y desde la administración de justicia, pero también desde lo que aparecía como una nueva rama del derecho: el derecho informático, que muchos confundían entonces con la informática jurídica. Yo trataba de distinguirlos: una cosa –decía– es ser el abogado de un psicoanalista y otra distinta ser el psicoanalista de un abogado.

			Todo aquello ha quedado en la historia de una época que –con escasa autocrítica– se me antoja heroica. La informática jurídica avanzó mucho en sus aspectos documentales y de gestión, pero sigue retrasada (por los motivos ya apuntados) en el ámbito decisorio, que es el más fascinante. Sin embargo, gracias a la difusión de computadoras personales y portátiles, en los últimos veinte años la Informática pasó a formar parte imprescindible de la vida de cualquiera y las computadoras se convirtieron en eficaces máquinas de pensar auxiliares, acopladas a nuestros cerebros por medio de teclados, ratones y monitores.

			El hecho de que las computadoras formen parte de la vida cotidiana trajo consigo que, como los automóviles, los teléfonos y las armas de fuego, sirvieran también para cometer delitos o para contener indicios de actos ilícitos cometidos en cualquier rama de la actividad humana. Y, así como los médicos legistas escudriñan los cadáveres, los expertos en balística examinan las estrías de los proyectiles o anónimos funcionarios controlan las comunicaciones telefónicas de los sospechosos, aparecieron los peritos informáticos, capaces de buscar información en una computadora secuestrada, restaurar archivos borrados de un disco duro o verificar la autenticidad de un intercambio de correos electrónicos.

			Esta nueva especialidad de la criminalística, que se ha vuelto indispensable para el procedimiento judicial, no es cosa sencilla. Requiere un profundo conocimiento de los elementos técnicos materiales e inmateriales, ingenio para extraer de ellos la información requerida venciendo disfraces y disimulos, una cuidadosa revisión de las condiciones que permitan preservar el valor probatorio de esa información y un certero modo de vincular toda esta actividad con las necesidades legales del proceso que las requiera.

			Todo esto está presente en el preciso y completo manual que han preparado mis amigos María Elena Darahuge y Luis Enrique Arellano González, expresado en nuestro idioma y con la claridad que es la cortesía del intelecto. Aunque muchas de las precisiones técnicas que contiene son ajenas a mi propia experiencia, considero un honor presentar el libro como un valioso instrumento para la investigación de los hechos a partir de los vestigios informáticos.

			Ricardo A. Guibourg

			Buenos Aires, marzo de 2011  

		


		
			“Dicere etiam solebat nullum esse librum tam malum

			Ut non aliqua parte prodesset”. (1)

			Plinio el Joven (Epístolas III)

			PREFACIO

			Cuando a principios del año 2004 comenzamos a reunir información para iniciar el dictado de un Curso de Informática Forense, con carácter informativo, para todo tipo de profesionales, en la Regional Avellaneda de la Universidad Tecnológica Nacional, advertimos una serie de eventos que finalizaría en la planificación y redacción de este manual. Las circunstancias que nos llevaron a ello pueden sintetizarse en:

			
					La mayoría de la bibliografía consultada era de origen estadounidense o europeo, casi en su totalidad en inglés, en menor cantidad en otros idiomas y escasamente en castellano.

					Las obras referidas consistían en descripciones generales de las técnicas relacionadas con la Informática Forense, obras anecdóticas con algún sentido práctico, o descripciones de operación de algunas herramientas específicas (con su correspondiente origen y marca registrada), que las convertían en manuales de dichas herramientas.

					No aparecían obras orientadas a generar un análisis conceptual, metodológico, formal y estricto de la Informática Forense como especialidad de las Ciencias Criminalísticas.

					Por otra parte aparecía una gran cantidad de herramientas sin clasificación ni orden aparente, entre los programas ofrecidos al respecto por la comunidad de Software Libre (entorno Linux).

					Se tornaba evidente la necesidad de efectuar una recopilación ordenada y sistemática de los distintos componentes detectables en la comunidad pericial, a efectos de aportar entidad metodológica, científica, criminalística, informática y legal a la nueva disciplina surgida de hecho y aún no formalizada de derecho.

			

			En nuestro país, se han producido diversos intentos para normar la conducta delictiva informática, representada por las leyes 25.506, de Firma Digital y 26.388 de Delitos Informáticos. Sin embargo es muy poco lo que se ha avanzado desde aquel momento citado hasta la fecha, en lo que hace al Derecho Procesal. Algunas jurisdicciones han evolucionado más que otras integrando nuevas formas de notificación y consulta de expedientes, avanzando hacia el expediente digital (sueño de todo operador del derecho). Muy poco es lo que se puede encontrar en el Derecho Internacional, en particular en el Derecho Privado, a pesar de que muchos contratos entre exportadores e importadores de productos en especial regionales, se celebran por medio de intercambio de mensajes de correo electrónico, lo que se está haciendo extensivo al área comercial de las autopartes y otros emprendimientos similares. En cuanto al tratamiento específico de la Prueba Documental Informática, su confirmación por medio de la Prueba de Informes y su revisión por la Prueba Pericial Informático Forense, la disciplina se encuentra muy lejos de estar adecuadamente inserta en el Sistema Judicial y convenientemente normalizada mediante el uso de protocolos claros, fáciles de implementar y útiles en el apoyo a la decisión judicial (objetivo principal de toda prueba pericial).

			Recordando que en un momento crítico de nuestra formación profesional hemos recurrido a obras simples, integradoras, pero sumamente esclarecedoras, como el Manual de Criminalística de Roberto Albarracín, que tan útil nos fuera en nuestra aproximación a la investigación del delito. Aproximación que luego debíamos orientar con obras específicas como El ABC del Dactilóscopo de Ricardo Rosset y Pedro Lago. Pensamos que era necesario conformar un texto de apoyo al perito informático forense que le permitiera actuar de manera profesional, unificando los perfiles mínimos pretendidos para esta actividad en apoyo de la investigación delictiva. Sus componentes principales debían incluir:

			
					
Un Marco Científico, que le facilite realizar sus investigaciones y experiencias, apoyado estrictamente en el método científico. Asimismo debería aportarle las estructuras lógicas necesarias para justificar sus fundamentaciones de manera estricta e irrebatible, más allá de la fluidez argumentativa propia de cada profesional.

					
Un Marco Criminalístico, a partir del cual pueda interrelacionarse con los restantes especialistas del área, interactuar con éstos, trabajar en forma mancomunada y en lo posible arribar a conclusiones coherentes desde todas las visiones específicas. De la misma forma en que la Medicina Legal es una especialidad de la Medicina imbuida de un amplio contenido Criminalístico y Legal (especialmente desde el Derecho Procesal), la Informática Forense es una disciplina Informática con las mismas características propias.

					
Un Marco Informático general, a partir de las metodologías de Análisis de Sistemas, que le permitan utilizar aquellas herramientas de uso general que se adapten a las actividades periciales informáticas. En ese sentido, las etapas de relevamiento de información y desarrollo de un modelo coherente de análisis, se evidencian como instrumentos adecuados para brindar soporte metodológico a la actividad del experto en Informática Forense.

					
Un Marco Informático específico, en relación con las herramientas propias del tratamiento de la prueba indiciaria informático forense. Al respecto es dable destacar que éstas deben ser abordadas desde los dos ambientes más frecuentes en uso en nuestra sociedad, el de software libre y el de software propietario, más allá de sus características de pago o gratuito.

					
Un Marco Legal abarcativo de las distintas actividades periciales a desarrollar. Esto implica la inserción legal del accionar pericial al concurrir al lugar del hecho (a requerimiento de un Tribunal, o de un cliente, con orden judicial que lo avale o sin ella), al realizar una inspección ocular, al documentar y secuestrar elementos probatorios, su responsabilidad respecto de la prueba indiciaria que se le ha confiado en custodia, los cumplimientos de los plazos legales, su condición de testigo experto, los artículos de los códigos de fondo y de forma que lo protegen o lo limitan y la interacción resultante de su presentación ante los distintos Fueros Judiciales.

					Los puntos anteriores, se verían reflejados en un informe pericial:



–	Científicamente fundamentado.

–	Criminalísticamente interrelacionado.

–	Modelado mediante técnicas propias del Análisis de Sistemas.

–	Investigado con las mejores herramientas disponibles.

–	Inserto en el marco legal correspondiente.


					No obstante y teniendo en cuenta la actual tendencia judicial hacia la metodología de juicio oral, no es suficiente con una fundamentación técnica adecuadamente implementada para defender un informe pericial. Hacen falta técnicas de argumentación, redacción y oratoria contundentes, precisas e irrebatibles. De ahí la necesidad de recomendar la capacitación del profesional en el arte de la redacción y la oratoria que le permitan realizar una adecuada defensa oral y escrita de sus resultados periciales, ante posibles impugnaciones o pedidos de aclaración.

			

			Estamos seguros de no haber podido realizar una obra adecuada a las pretensiones anteriores, pero también podemos asegurar que se trata de un punto de partida, disperso, con fallas, criticable y perfectible, pero punto de partida al fin.

			
			
				
					1.	“Se dice que no hay libro malo donde no se halle alguno bueno...”

				

			

		


		
			“Criminalística es la metodología integradora multidisciplinaria que provee la información tendiente al esclarecimiento del hecho, a partir de los indicios recolectados (prueba indiciaria).” 

			 “Prueba indiciaria es la prueba integrada por el conjunto de elementos físicos y virtuales, que obran en un lugar determinado, necesarios y suficientes para efectuar una reconstrucción lógica, científica, tecnológica y técnica de los hechos investigados, por medio del correspondiente análisis pericial forense.” 

			 “Informática Forense es el conjunto muldisciplinario de teorías, técnicas y métodos de análisis, que brindan soporte conceptual y procedimental, a la investigación de la prueba indiciaria informática.”

		


		
			CAPÍTULO 1 

			ESTRUCTURA GENERAL
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			Este trabajo ha sido planificado y desarrollado con el objeto de aportar al perito informático forense una guía de referencias y consultas rápida, sencilla y fundamentada especialmente en la inter y transdisciplinariedad que este tipo de tareas implica.

			Pese a lo novedoso de esta especialidad, es indudable que los fundamentos que la sustentan ya existían con anterioridad a su implementación práctica. La Metodología Pericial Informático Forense es alimentada, soportada y justificada por otras ciencias y técnicas precedentes, que aportan a la tarea pericial distintos entornos específicos entre los que debemos destacar:

			1. Marco Científico Investigativo: El método científico se constituye en una herramienta fundamental de análisis para toda tarea tecnológica de investigación.

			2. Marco Metodológico Sistémico: El Análisis de Sistemas nos aporta los elementos necesarios para realizar un análisis de la información estructurado y estricto, relacionado con las estructuras de datos analizadas y las arquitecturas involucradas.

			3. Marco Metodológico Criminalístico: La prueba indiciaria como fundamento de la investigación criminal ha sido identificada como la reina de las pruebas y se ha utilizado de manera sistemática durante la totalidad del siglo pasado. Su eficiencia ha sido harto probada, sus defectos detectados y corregidos. Constituye la base indiscutible de la tarea pericial, incluyendo a la pericia informática forense entre sus disciplinas derivadas y determinando las relaciones interdisciplinarias derivadas de la interacción pericial en el lugar del hecho (real o virtual, propio o impropio) o la gestión y análisis de la prueba involucrada.

			4. Marco Tecnológico Pericial: Si bien la pericia informática forense se encuentra integrada, respaldada y justificada en la investigación criminalística en general, debe su existencia individual a una metodología específica y diferente de las demás. Se apoya en herramientas, métodos y técnicas propios y actúa sobre una prueba indiciaria, que posee características particulares que la diferencian notoriamente de las restantes pruebas indiciarias, analizadas por otras disciplinas criminalísticas.

			5. Marco Legal: La pericia informática forense, por su orientación específica a la investigación reconstructiva, de transgresiones que pueden o no constituir ilícitos de diferente naturaleza (penal, civil, comercial, contractual, particular), involucra una enorme gama de actores y relaciones de todo tipo. Es inevitable el análisis metodológico ordenado y estricto de la legislación relacionada con ésta en cada caso particular, no es posible describirlos a todos en una obra como la presente, de ahí la necesidad del perito de acomodar su tarea a la jurisdicción y competencia en la cual debe actuar.

			Hemos intentado integrar los marcos descriptos con anterioridad a efectos de constituir una Metodología Pericial Informático Forense estricta y científicamente fundamentada. Por supuesto esta metodología no tendría una razón de ser si no es volcada en un informe pericial. El análisis de las características propias de este informe pericial específico constituye una parte destacada de este manual.

			A partir de la realización del informe pericial surge un compás de espera para el perito, hasta que llega la tan frecuente impugnación éste es llamado a realizar aclaraciones ante el Juzgado Interventor en la etapa de instrucción o debe concurrir ante el tribunal de oral que dictará sentencia. 

			En este punto se produce una división estricta en el accionar del perito como testigo. Esta división surge de la naturaleza federal de nuestro país, que implica diferentes códigos de procedimientos para las provincias que lo conforman, por una parte, y del tipo de pericia realizada (ámbito penal, civil, comercial, etc.), lo que determina diferentes entornos de testificación. No obstante estos entornos, desde la práctica se pueden resumir en dos tipos de defensa pericial: la defensa escrita y la defensa oral.

			La defensa escrita, no tiene más implicancias que las analizadas en este manual y éstas, en general, se refieren a la oportunidad y formalidad de las presentaciones. En cambio, la defensa oral implica un cambio notorio en el escenario y grado de participación de los actores involucrados en el estudio pericial. Es necesario que el perito se capacite en las características que rodean al acto referido y las diferentes técnicas que pueden ser utilizadas en apoyo de su argumentación pericial. En la vida en general y en el discurso en particular, no siempre el que tiene la razón logra demostrarla.

			Orientación para la lectura del manual

			A poco de iniciar nuestra tarea, notamos que era una obra de notable extensión. Sabemos que una obra extensa tiende a cansar al lector y a dispersarlo de las ideas fundamentales de la misma. Lo bueno, si breve, dos veces bueno y nosotros queremos agregar: ¡y lo malo… también! Por lo tanto preferimos reducir la obra a los componentes esenciales de ésta.

			No obstante, el propósito de este trabajo no es sólo confeccionar una guía para el perito informático forense, sino servir de consulta y fuente de información para otros profesionales que lo requieran. Tal el caso de abogados, ingenieros o licenciados en sistemas, informática o computación, licenciados en criminalística, médicos legistas, criminólogos, licenciados en administración de empresas, empresarios y toda otra persona que se interese por el tema.

			Hemos intentado reunir en el texto todos los elementos necesarios para el experto y los conocimientos ampliatorios se distribuyen a lo largo de una serie de apéndices y anexos. En los apéndices el lector encontrará profundizados ciertos temas que se dan por conocidos en el cuerpo principal de la obra (la lógica, la prueba indiciaria, la inspección ocular, etc.) y en los anexos, todos aquellos instrumentos que puedan facilitarle su labor pericial (modelos de actas, de informes, de listas de control, etcétera).

			Pensamos que la mejor manera de acercarse a la obra es realizar una lectura detallada del cuerpo principal. Para quienes lo necesiten o simplemente sientan curiosidad, se agregan los apéndices y para facilitar la tarea de los peritos se incluyeron los anexos. Todos estos documentos y algunos anexos suplementarios, como fuentes de consulta, se encuentran disponibles en su versión digital, para uso de quienes los necesiten y los consideren pertinentes.

		


		
			CAPÍTULO 2 

			LA PROBLEMÁTICA DE LA INFORMÁTICA FORENSE

			La inserción dentro de la sociedad de la Informática, como herramienta de gestión de la información, ha sido un proceso que se inicia a mediados del siglo pasado y que se ha caracterizado por su expansión incremental. 

			Los cambios tecnológicos y metodológicos han impulsado el desarrollo de la Informática de manera constante. A diferencia de lo que históricamente ha ocurrido en otras ciencias, que luego de un descubrimiento teórico extraordinario han sido necesarios largos períodos para desarrollar los instrumentos asociados con la misma en Informática, en contrapartida la aceleración del descubrimiento-implementación ha sido tan exponencial que actualmente no llega a difundirse un cambio sustancial en los equipos y su forma de empleo, cuando ya se está construyendo una nueva generación teórica y tecnológica que cambia totalmente las reglas de juego para profesionales y usuarios.

			A principios del siglo pasado Albert Einstein proponía como resultado de sus investigaciones sobre la naturaleza y comportamiento de la luz, la existencia de un haz coherente con ciertos comportamientos particulares. Fue necesario que transcurriera prácticamente medio siglo, para que se implementara el primer láser operativo. Hoy habiendo transcurrido un período de tiempo similar, esta tecnología forma parte de nuestra vida y se ha incorporado a ella como un componente tan usual como la telefonía móvil.

			En lo que hace a la Informática, ésta ha invadido la mayoría de las sociedades humanas, sin distinciones políticas, sociales, ni religiosas. Afecta la vida de todos los habitantes del mundo, de una u otra manera y con mayor o menor intensidad. Ha llegado a introducirse efectivamente en millones de hogares en las más diversas latitudes y longitudes y amenaza con dividir al mundo en dos grandes grupos principales: los que tienen acceso a la información y los que carecen de ella. Ha surgido un nuevo tipo de pobres que difícilmente puedan superar esta dificultad.

			Los problemas derivados del atentado a las Torres Gemelas impusieron un gran respeto por la seguridad de las cosas y las personas. Como la mayoría de las personas pretende conservar su vida, el riesgo de los viajes se hizo evidente. Esto motivó a muchos productores regionales (jugo de arándanos, miel, dulces regionales, carnes exóticas a pequeña escala) a formalizar sus contratos de exportación e importación, por medio de mensajes de correo electrónico. A esto se suma que los procesos de integración en que nos encontramos insertos, avanzan en lo comercial, pero son mucho más conservadores en lo normativo. Esta realidad provoca litigios que generalmente se resuelven por medios alternativos de resolución de conflictos (mediación, conciliación, arbitraje, etc.), algunos de los cuales finalizan radicados ante la jurisdicción correspondiente (tema sumamente complejo de resolver, por la multiplicidad de normas nacionales, bilaterales, multilaterales y de integración que afectan a los países involucrados). La preservación de la prueba documental informática en estos casos requiere de protocolos con validez internacional, los que aún están en vías de desarrollo y en nuestro país ni siquiera en ciernes (a pesar de los esfuerzos del Arcert). 

			Progresivamente el mercado real, se fue trasladando paulatinamente al mercado virtual. En estos momentos las salas comunes de los mercados de valores se parecen más a un centro de cómputos atestado que a un lugar de intercambio de acciones personalizado.

			La integración de los componentes de procesamiento y almacenamiento de la información con las redes de comunicaciones, asimilando estas últimas al proceso de gestión de los datos, ha trascendido las fronteras y en este momento los negocios en todos sus niveles son parcialmente realizados utilizando estos medios disponibles. Si recordamos la arquitectura de una central telegráfica o telefónica de la primera mitad del siglo pasado, veremos que estaba constituida por una enorme cantidad de material eléctrico operado manualmente. Desde mediados de dicho siglo, este material fue paulatinamente sustituido por elementos electrónicos. Pero al avanzar el siglo XX, los elementos electrónicos fueron adquiriendo cada vez más complejidad lógica asociada y en estos momentos el hardware (equipos eléctricos y electrónicos) es mínimo respecto del software (programas con su lógica asociada.

			Las redes han llegado no sólo a los centros de investigación, universidades, centros comerciales, banca financiera y área de negocios, sino que actualmente permiten relaciones de comercio al por menor dentro y fuera de la casa. Es posible adquirir desde libros, hasta componentes electrónicos por medio de Internet, las relaciones humanas se amplían, los idiomas se simplifican (no siempre para bien del idioma original, pero claro está facilitando la comunicación), la gente se relaciona.

			Sin embargo esta aparente panacea informática es en muchos casos falsa. Por la red no sólo se intercambian bienes y servicios que facilitan la vida diaria, también se adquieren drogas ilegales, armas y pornografía infantil entre otros productos nocivos para la sociedad humana.

			Es imposible entender estos procesos sin analizar la problemática consustancial con la naturaleza humana. Sólo la firme convicción en la inocuidad ética y moral de los desarrollos humanos, permite asimilar esta disparidad de conductas y sus resultados. El instrumento (la computadora y la red), no son buenos, ni malos en sí mismos. 

			De la misma manera que la tecnología nuclear ha permitido destruir ciertos tipos de cáncer y las ciudades Hiroshima y Nagasaki, sin que se viera afectada su inocuidad moral intrínseca (y al parecer tampoco la de quienes lanzaron las bombas), la red puede emplearse para enviar fotografías y diagramas de una técnica novedosa de intervención quirúrgica, fotos de nuestro hijo recién nacido, para nuestros parientes en el otro extremo del mundo, las órdenes y plan de ejecución de un ataque terrorista o la seducción con fines sexuales de niños/as. El fenómeno de la sustitución de identidad se ha integrado a los males sociales modernos, en especial desde la aparición de las redes sociales y los perfiles virtuales (en la red, nada es lo que parece).

			Entender esta naturaleza disociada entre tecnología, ética y normativa vigente es una tarea esencial para el perito informático forense. Sólo de esta manera podrá alcanzar el imprescindible grado de asepsia, objetividad y compromiso profesional con la tarea que le toca realizar. Los instrumentos, las tecnologías, los animales en general, no son bondadosos ni malvados, altruistas ni egoístas, son y/o actúan acorde con su naturaleza. Los conceptos éticos y morales son propios del hombre, de ninguna manera son universales y mucho menos compartidos por dos hombres diferentes (a poco de conversar con nuestro vecino, nuestro padre o nuestro hermano, podremos detectar dichas diferencias). Por lo tanto deben ser expuestos, propuestos, consensuados y normatizados (generalmente mediante leyes, reglamentos y disposiciones formales y coactivas; la ley sin castigo no parece ser una ley muy eficiente y hasta las leyes religiosas recurren a premios y castigos).

			El perito informático forense es un auxiliar del aparato judicial, representado por el tribunal interventor. De ninguna manera es un auxiliar de la Justicia. La Justicia es un elemento tan indefinible, incomprensible e inmensurable como el amor, el bien, la superioridad racial, o el compromiso social de los políticos en general y de los nuestros en particular.

			El perito debe cumplir su labor de asesoramiento en carácter de testigo, respecto del tribunal que ha requerido sus servicios. No es un investigador privado, no es el responsable de juzgar a las partes que intervienen en la causa y por supuesto no es quien va a decidir sobre la culpabilidad o inocencia de una persona. Esta tarea está reservada al tribunal y no nos concierne. Debemos actuar según nuestras capacidades profesionales, acorde con nuestras convicciones técnicas y separando dichas tareas de nuestras opiniones personales y prejuicios. ¿Es posible actuar de esta manera? ¿Existen los seres humanos objetivos y desprejuiciados? No estamos en condiciones de afirmarlo, probablemente no, pero como sabemos de la existencia de aves sin alas y de mamíferos sin patas, no podemos negar la probabilidad de descubrir alguno. Esta objetividad del perito es tal vez una meta, tan inalcanzable e indeterminada como la Justicia, pero sin lugar a dudas, debe ser nuestra meta.

			El surgimiento de la Informática Forense, su inserción social, judicial y tecnológica

			Como decíamos, la Informática Forense se desprende directamente de una serie de sucesos que han afectado a la sociedad globalizada e informatizada de fines del siglo XX y principios del XXI. 

			Entre ellos podemos destacar:

			
					El surgimiento de una serie de agresiones delictivas, utilizando medios informáticos, para concluir en delitos informáticos propios e impropios.

					Estas agresiones son capaces de interactuar directa o indirectamente con gran parte de la normativa penal vigente.

					Sin embargo la legislación específica vigente es escasa o se encuentra en vías de análisis para su implementación.

					En el momento de producirse un hecho delictivo por medios informáticos, las acciones legales determinadas por los Códigos de Procedimientos (Legislación de Forma), no incluyen ni prevén los mecanismos necesarios para accionar contra este tipo de delitos. Ni siquiera establecen con claridad los límites legales de dichas investigaciones. Los derechos a la verdad material, al debido proceso y a la privacidad, se intersecan e invaden mutuamente, cada vez que hay que secuestrar y preservar elementos probatorios, en particular en la prueba documental informática.

					La jurisprudencia es incipiente y depende más de la opinión, la formación profesional y la buena voluntad del juez, que de un accionar legislativo consensuado y fundamentado científicamente en un entorno multidisciplinario.

			

			Como consecuencia de lo expresado y en razón del enorme auge de este tipo de delitos, han resultado afectadas diferentes áreas de la sociedad en general y de la comunidad científica, educativa y política en particular.

			Desde el ambiente profesional de la Informática, de la abogacía, de la administración de empresas y de la criminalística se han iniciado una serie de acciones tendientes a reunir información multidisciplinaria acerca del delito informático, su “modus operandi”, los métodos informáticos involucrados en la comisión del delito y las carencias legales que los facilitan. Sobre la base de dicha información es necesario generar:

			
					Nueva legislación de fondo que defina con claridad el delito informático, separando sus especies. La legislación vigente se ocupa en particular del delito informático impropio, pero muy poco del delito informático propio (que afecta a la información, por ejemplo, el robo de identidad y la falsedad de datos propietarios). (2)

					Nueva legislación de forma para dar soporte legal a los métodos de investigación, sin afectar la confidencialidad asegurada a cada ciudadano sobre sus actos privados.

					Nuevas formas de auditoría informática para la detección de intrusiones a los sistemas de información en uso.

					Nuevos métodos informáticos de análisis y recuperación de la información.

					Nuevas reglas gerenciales de protección de la información para asegurar la privacidad de las empresas y evitar los daños resultantes del espionaje industrial y/o comercial.

					Nuevas técnicas criminalísticas que aseguren la detección, certificación, resguardo, preservación, traslado y análisis de la prueba indiciaria informático forense.

			

			En el sentido de lo expresado la Informática Forense está inserta y/o es abarcativa de la totalidad de las acciones detalladas.

			El conocimiento sobre sus alcances, desarrollo y posible evolución, permitirán al profesional (independientemente del área de origen), tener una visión clara y científicamente sustentada que le asegure una opinión certera e idónea al respecto.

			Esta opinión, le será de suma utilidad, ya sea en el desarrollo de sus acciones profesionales particulares o en la interacción multidisciplinaria que nos conducirá hacia una legislación e investigación eficientes, efectivas y eficaces del delito informático y sus consecuentes.

			El permanente crecimiento y difusión del uso de las computadoras y de los servicios que ofrece el trabajo en redes de comunicaciones por parte de los seres humanos, provoca inexorablemente el surgimiento de diversas actitudes hacia este tipo de entorno de trabajo o entretenimiento. Por consiguiente al estar involucrado el ser humano, aparecen diversas conductas relacionadas con el uso de las computadoras. La actitud delictiva del ser humano es inevitable y se encuentra reflejada de diversas formas, una de las que afecta al resto de los integrantes de este entorno de trabajo es el delito cibernético. 

			La computadora puede ser utilizada como elemento para cometer un delito o la computadora en sí misma es el objetivo del delito. Por ejemplo los delitos relacionados con la pornografía infantil, amenazas a través mensajes electrónicos, fraudes, robo de la propiedad intelectual, pueden dejar huellas digitalizadas (para evitar llamarlas digitales, ya que suelen confundirse con dactilares) cuando la computadora es utilizada para cometer un delito. En estos casos se intenta investigar aquellas computadoras de las cuales se sospecha que están involucradas en un delito. Por medio de la búsqueda de palabras claves específicas, análisis de registros de eventos para verificar qué ocurrió en determinado horario y fecha y del análisis de información almacenada en dispositivos volátiles o no volátiles, se podría obtener evidencia de que alguna persona cometió un delito específico o no.

			Cuando una computadora es una víctima en sí misma se la relaciona con una respuesta a un incidente, por ejemplo, el análisis y reconocimiento de sistemas que han sido atacados en forma remota. Estos ataques durante los años ochenta eran propios de los sistemas conectados por líneas telefónicas a través de módems, pero actualmente se encuentran en su mayor parte en Internet. Los ataques remotos se encuentran facilitados por las propias vulnerabilidades de los sistemas operativos, aplicaciones y servicios de red que se encuentran en las computadoras conectadas a una red área local, amplia o en Internet. De esta forma surgen distintos tipos de equipos que trabajan para responder a estos incidentes, entre ellos el CERT –Coordination Center– (www.cert.org), el Forum of Incident Response and Security Teams (www.first.org), el AR-CERT –Coordinación de Emergencias en Redes Teleinformáticas– (www.arcert.gov.ar).

			Por lo tanto, las técnicas de detección y análisis de los delitos informáticos deben actualizarse permanente para responder a la variada gama de ataques y nuevos delitos que surgen en el entorno cibernético, merced a la aguda creatividad de los seres humanos que lo componen. Este proceso debe ser acompañado por la acción legislativa prospectiva, la vieja frase “el derecho siempre llega tarde”, nunca fue tan pertinente como en estos casos. 

			Concepto de Informática Forense

			Si bien uno de los propósitos de la Informática Forense consiste en determinar los responsables de los delitos informáticos, también permite esclarecer la causa original de un ilícito o evento particular para asegurarse de que no vuelva a repetirse. La Informática Forense es aplicable tanto en los casos llevados a juicio como en investigaciones particulares solicitadas por empresas u organismos privados. Podemos decir que:

			
					La informática forense es un método probatorio consistente en la revisión científica, tecnológica y técnica, con fines periciales, de una colección de evidencias digitalizadas para fines de investigación o legales.

					Cada caso específico debe ser analizado como si fuera a juicio, de esta manera cualquier investigación en Informática Forense puede soportar un escrutinio legal.

			

			Resumiendo, entendemos por Informática Forense al conjunto multidisciplinario de teorías, técnicas y métodos de análisis que brindan soporte conceptual y procedimental a la investigación de la prueba indiciaria informática. (3)

			
			
				
					2. Nada tiene de extraño que un caballero o una dama, al llenar sus datos personales en una red social, modifique su fecha de nacimiento u optimice su fotografía, para hacerlo más atractivo a las personas con las que quiere relacionarse. Este hecho no es nuevo y por esa razón en las entrevistas laborales, luego de analizar el currículum, se pide que presente los certificados correspondientes a la capacitación académica atribuida (para evitar los falsos doctores, ingenieros y licenciados). Esta acción hasta suena simpática y no tiene más consecuencia que la decepción de la primera cita. Sin embargo, cuando quien cambia su edad es un adulto, que se hace pasar por un niño, para interactuar con otros niños e intentar sus fines ilegítimos, el tema se vuelve complejo. Establecer los límites entre el derecho a publicar sus propios datos modificados con fines de relación adulta o con fines de violación infantil, es una tarea ímproba y difícil, pero que en algún momento debe ser legislada.

				

				
					3.	Desde la Criminalística, consideramos como “prueba indiciaria” al conjunto de huellas (“testigos mudos”), de cualquier tipo y naturaleza, que se hayan producido como resultado de una acción cualquiera y que al ser metodológicamente investigados, permitan reconstruir los hechos acaecidos. En general, pero no de manera excluyente, se relacionan con actos delictivos.

				

			

		


		
			CAPÍTULO 3 

			IMPLANTACIÓN PERICIAL CRIMINALÍSTICA

			La Criminalística es la disciplina que se encarga de brindar soporte a la investigación judicial. Se inicia aportando criterios científicos, tecnológicos y técnicos al análisis a posteriori de los hechos criminales, se orienta al derecho penal. Surge como una respuesta metodológica racional, con pretensiones de sustituir a los restantes métodos probatorios clásicos. Es la conclusión evidente de un proceso evolutivo, que desde lo judicial, se evidencia en la venganza privada, la ley del Talión y los sistemas normativos. Abandona la prueba divina, las pruebas corporales y sus sucesores, la prueba confesional con sus resabios de tortura integrados y la prueba testimonial, con sus problemas de subjetividad, coerción y cohecho. Aparece como una pócima dorada, aportada por y para la sociedad industrializada de fines del siglo XIX. Conceptualmente se basa en el estudio de los indicios (“testigos mudos”) que obran en la escena del crimen, con fines reconstructivos. Esta nueva prueba que se agrega a las clásicas, es genéricamente llamada “prueba indiciaria” y también entres sus precursores: “la reina de las pruebas”. Su objetivo final es la reconstrucción del hecho, a partir de la prueba indiciaria, que se identifica, recolecta, certifica y resguarda en la escena del crimen, da lugar a la entonces llamada “inspección ocular”, hoy renombrada inspección judicial. A continuación intentaremos describir sus principales características.

			Criminalística: Es la disciplina auxiliar de la investigación judicial que aplica los conocimientos, métodos y técnicas de investigación de las ciencias naturales en el examen del material sensible significativo relacionado con un presunto hecho delictivo o no, con el fin de determinar su existencia, o bien reconstruirlo, para señalar y precisar la intervención de uno o varios sujetos, llegando así a la verdad histórica o material del hecho. Su objeto de estudio es la prueba indiciaria.

			Objetivos:

			
					Investigar técnicamente y demostrar científicamente la existencia de un hecho en particular, que probablemente sea delictivo.

					Reconstruir los hechos acaecidos, determinando los fenómenos ocurridos y los mecanismos utilizados, señalando los instrumentos u objetos de ejecución, sus manifestaciones y las acciones que se pusieron en juego para realizarlo. 

					Aportar evidencias, coordinar técnicas y sistemas para la identificación de la víctima.

					Aportar evidencias para la identificación del o los presuntos autores.

					Aportar pruebas indiciarias para probar el grado de participación del o los presuntos autores y demás involucrados.

			

			Características destacables en la disciplina:

			
					Indicios (testigos mudos): Todo objeto, instrumento, huella, marca, rastro, señal o vestigio, que se produce como resultado de la ejecución de un hecho, independientemente de su naturaleza y condiciones particulares. Su estudio nos puede ayudar a establecer relaciones respecto de la sucesión de acontecimientos que lo generó, los instrumentos utilizados y/o los actores involucrados, puede o no corresponder a actos ilegítimos o ilegales. Es importante destacar que todo indicio está formado de signos y en algunos casos de símbolos, cuyo sentido e interpretación dependerán del entorno y el objetivo de nuestra labor reconstructiva. Sólo reconstruyendo se pueden realizar predicciones objetivas y con probabilidad de acierto. (4)

					Identidad: Un indicio es idéntico a sí mismo y diferenciable de sus copias y modelos representativos.

					Intercambio: Es el que observa los fenómenos que se desprenden de la interacción, deliberada o inadvertida, que existe entre el criminal, la víctima y la escena del crimen en un hecho delictivo. 

					Correspondencia o identificación comparativa: Establece la relación de los indicios entre sí y eventualmente con una persona. (5) Por ejemplo: si dos huellas dactilares corresponden a la misma persona, si dos proyectiles fueron disparados por la misma arma, etcétera. 

					Reconstrucción de hechos: Permite deducir, generar y proponer una secuencia de ejecución de acciones, a partir de los indicios localizados en el lugar del hecho, establecer sus relaciones y proponer una situación originaria, una serie de hechos y una situación resultado, coherente, metodológica y lógicamente válida, soportada en medios de investigación científicos, tecnológicos y técnicos de validez reconocida y reproducción asegurada, como propuesta sobre la manera en que pudieron ocurrir los hechos que los generaron. 

					Probabilidad: Determina la probabilidad de ocurrencia de un fenómeno sobre la base del número de características verificadas durante un cotejo. Puede ir desde la certeza metodológica, lógica e instrumental, hasta un grado muy bajo de probabilidad. En todos los casos, puede resultar pertinente y conducente a la investigación judicial.

			

			Clasificación por su relación con el lugar del hecho:

			
					Indicios determinados: Son aquellos que requieren solamente un análisis minucioso a simple vista o con lentes de aumento y que guarden relación directa con el objeto o persona que los produce. Pueden subclasificarse acorde con su naturaleza física, por ejemplo, en armas, huellas dactilares e instrumentos.

					Indicios indeterminados: Son aquellos que requieren de un análisis completo para el conocimiento de su composición y estructura de acuerdo con su naturaleza física, pues de otra forma no estaríamos en la posibilidad de definirlos. Son, por ejemplo: pelos, fibras, semen, orina, vómito, manchas o huellas de sangre y pastillas desconocidas con envoltura o sin ella. Entre ellos y en razón de nuestro estudio en particular, se deben destacar especialmente los indicios que conforman la prueba indiciaria informático forense.

					Indicios asociativos: Los que corroboran y guardan relación directa con el hecho que se investiga. 

					Indicios no asociativos: Se localizan en el lugar del hecho o del hallazgo, pero no están relacionados íntimamente con el caso que se investiga. 

					Indicios microscópicos: Son aquellos que por su naturaleza exigen el empleo de algún instrumento óptico (de amplificación macro o microscópica) para su observación (pelos y fibras). También requieren el empleo de otras técnicas de análisis de micropartículas, como la activación neutrónica, la espectrofotometría de acción de masas o la resonancia nuclear magnética.

					Indicios macroscópicos: Los que se observan a simple vista (manchas, armas, etc.). 

					Indicios trasladables: Son aquellos que por su naturaleza, forma, volumen, peso o cualidades inherentes, se pueden sacar del lugar de investigación y se pueden preservar de forma adecuada para trasladarse al laboratorio y realizar el estudio pericial respectivo (armas, fibras, datos codificados en soportes magnéticos, ópticos, etc.). 

					Indicios no trasladables. Son aquellos que por su naturaleza, forma, volumen, peso o cualidades inherentes, no pueden moverse del lugar de investigación ya que alterarían sus condiciones originales (huellas de efracción en paredes, muros, redes de cableado para interconexión digital, antenas de comunicaciones, etc.).

					Indicios virtuales. Son aquellos que se obtienen a partir de la investigación informático forense, pueden o no constituirse en prueba documental informática (LHVP - Lugar del hecho virtual propio).

			

			Resguardo de indicios: Son las técnicas de manejo y conservación adecuadas para guardar, inmovilizar y proteger un indicio de acuerdo a la naturaleza de éste, con el objeto de mantener su integridad para su posterior estudio y análisis. Cada indicio se empaqueta por separado, etiquetándolo con los datos administrativos correspondientes (número de averiguación previa, llamado, características del indicio, clase, fecha y nombre del criminalista) y una cadena de custodia asociada. (Prueba documental informática (6)).

			Recolección de indicios: Es la acción de orden técnico que tiene como objetivo la recolección de los indicios localizados en el lugar de investigación, sin contaminar, transformar o modificar la naturaleza de éstos, con el objeto de mantener su integridad para su posterior estudio y análisis. (Gestión de la Prueba Documental Informática, normalmente como medida procesal previa o preliminar, a veces “in audita altera pars”.)

			Lugar del hallazgo: Corresponde a un espacio en donde encontramos los indicios que puedan estar relacionados con algún hecho –por ejemplo el hallazgo de un cadáver–, no necesariamente se corresponde con el lugar del hecho delictuoso. En algunos casos ni siquiera es posible establecer el lugar de comisión del hecho, como en los supuestos de delitos informáticos  propios o impropios cometidos en lugares del hecho virtuales propios, este tema se tratará oportunamente con mayor profundidad en esta misma obra.

			Causas de alteración del lugar del hecho:

			
					Intencionales: Suele ser cometida por los actores involucrados en la acción analizada (responsables, familiares, terceros interesados).

					No intencionales: Suele ser consecuencia culposa de la intromisión de personas extrañas a la investigación (periodistas y curiosos). 

					Por causas naturales: (meteoros, fuegos, terremotos).

					Por desconocimiento, impericia o inexperiencia del propio investigador o los participantes (otros expertos, miembros de Fuerzas de Seguridad, bomberos, equipos de emergencia sanitaria).

			

			Desde la visión puramente deductiva y privada de un Sherlock Holmes, hasta las normalizaciones de procedimientos efectuadas por Scotland Yard y difundidas por INTERPOL, se crea un mundo nuevo. La investigación seria y científicamente soportada ha llegado para quedarse. Algunos de nuestros compatriotas hicieron enormes aporte a ésta, basta con recordar la sistematización que Vucetich aportó a la sociedad, conformando un auténtico sistema de identificación masivo, efectivo, eficiente y eficaz (el Sistema Dactiloscópico Argentino). Se trata de artes y técnicas relacionadas exclusivamente con el accionar de las Fuerzas de Seguridad en apoyo jurisdiccional directo. Desde la Policía de la Capital se conforman soluciones a partir de iniciativas particulares, soluciones que lentamente llevarán hasta la creación de la Scopometría y sus primeras divisiones en especialidades técnicas. Aún está muy lejos la concepción de una Policía Judicial, de la que se constituye en pionera la Morgue Judicial. El antiguo asesor del juez, el médico legista, se destaca en este proceso, es la voz autorizada de un profesional de la medicina, con capacitación específica en técnicas forenses (investigación causal de la muerte) y su respuesta pericial constituye un aporte indispensable a la hora de dictar sentencia.

			En fin uno de los grandes maestros de la Criminalística, el inspector general Roberto Albarracín, a principios de los años setenta, en su obra Manual de Criminalística y en sus clases, solía decirnos respecto de esta denominación: “ha sido llamada: Policía Científica y Técnica Policial, Ciencia de la Policía Judicial, Arte de la Policía Judicial, Policía Científica, Técnica Policial, Policía Técnica, Policía científica o técnica (Reiss), Criminalística (Locard a partir de la Escuela Alemana representada por Hans Gross). Determinado que la más exacta y adecuada denominación de nuestra materia es actualmente la de Criminalística, diremos que ella encierra el estudio de las técnicas del crimen. En este sentido brinda una extraordinaria colaboración al proceso penal, ya que su fundamento es encontrar la verdad para que el hecho delictuoso no quede impune”. (pp. 24 y 25).

			A partir de las afirmaciones anteriores, podemos descubrir ciertos detalles destacables:

			
					Nuestro referido y dilecto maestro (a principios de los setenta) utilizaba con ambigüedad los términos crimen y delictuoso (delito en definitiva), utilizándolos en relación con el proceso penal. (7)

					Asignaba a la Criminalística un valor puro de soporte al proceso penal (algo inherente seguramente a su profunda formación policial), dejando de lado el aporte que la misma pudiera realizar a los restantes fueros judiciales (comercial, civil, laboral, etc.).

			

			Aunque en primera instancia parecería la panacea de la investigación del delito, en la práctica no resulta tal cosa, ni mucho menos. En efecto su método estrictamente comparativo, termina relacionando objetos con otros objetos o con determinados hechos, pero muy rara vez con el autor de dichos hechos. Se limita a comparar elementos provenientes de la prueba indiciaria, ya sea con otros objetos similares o con tablas y fórmulas estadísticas preestablecidas, sólo excepcionalmente podrá brindar información precisa respecto de la participación de una persona determinada en los hechos investigados. Esto se hace evidente en el caso de las cámaras ocultas y su pertinencia probatoria. La prueba indiciaria sólo podrá ser evaluada por el juez, en el marco de la normativa procesal vigente y a partir de su propia concepción e interpretación, como elemento pertinente y conducente en la investigación del hecho particular que debe analizar, juzgar y sentenciar (iura novit curia). (8)

			Si bien la medicina legal se ha ganado su lugar por medios propios, no pasa lo mismo con otras áreas de la Criminalística, que lentamente se van separando de la integralidad originaria. Un perito es un experto, pero difícilmente pueda ser “experto en todo”, por ese proceso natural de selección, basado en las necesidades e intereses de cada profesional, se separan las primeras disciplinas criminalísticas: Laboratorio Pericial, Balística, Documentología, Fotografía, Dactiloscopia, Rastros. Sin embargo, no todas las necesidades periciales son sustentadas a partir de estas divisiones originarias, por ejemplo, puede ser necesario que el tribunal sea asesorado respecto de la autenticidad de un cuadro u otra obra de arte, algo excepcional pero no improbable. En ese caso será necesario consultar a un experto en el tema, que brindará su informe, en lo posible, con las mismas condiciones metodológicas que el resto de las áreas independientes ya consolidadas. A esto se agrega que desde el Derecho Civil se requieren actividades semejantes, es necesario realizar pericias contables, determinar superficies de inmuebles, identificar textos manuscritos y mecanografiados, establecer los daños de un vehículo siniestrado, es decir, realizar las mismas tareas que aparecían como propias de la Criminalística en soporte del Derecho Penal. A este conjunto de especialidades permanentes y ocasionales se lo denomina Ciencias Forenses. 

			Entre estas Ciencias Forenses ha aparecido una nueva disciplina, proveniente de la Informática, pero con sustento científico clásico, metodológico criminalístico y probatorio judicial. Esta nueva disciplina ya tiene nombre propio: Informática Forense. Se incluye, integra, complementa y es complementada por las restantes Ciencias Forenses, se constituye en herramienta de análisis de todas ellas y se relaciona de manera similar con todos los métodos probatorios aceptados por el Derecho Procesal, cualquiera sea el fuero considerado. Su visión particular se orienta hacia la prueba indiciaria informática, es decir a los testigos mudos que quedan como resultado de operaciones lícitas e ilícitas sobre activos informáticos, con fines reconstructivos orientados en particular, pero no exclusivamente a la investigación judicial.

			Concepto: Se denomina Informática Forense al conjunto multidisciplinario de teorías, técnicas y métodos de análisis que brindan soporte conceptual y procedimental a la investigación de la prueba indiciaria informática.

			Sintetizando podríamos decir que:

			La Informática Forense es a la Informática lo que la Medicina Legal es a la Medicina.

			Como toda disciplina forense, tiene sus particularidades, que justifican su diferenciación inclusiva en las mismas. Forma parte de la Informática en general y de la Seguridad Informática en particular.

			Objeto: La prueba indiciaria informática. (9) 

			Método: Desarrollar mecanismos de análisis criminalístico, con soporte científico, tecnológico y técnico, sobre la prueba indiciaria informática. (10) 

			Tipicidad: Aunque se trata de una construcción transdisciplinaria, posee características propias derivadas de sus diferencias conceptuales con las restantes ciencias forenses. (11)

			Especificidad: Su empleo, desde el punto de vista metodológico, puede clasificarse en:

			
					Análisis Pericial de la Prueba Indiciaria Informática.

					Gestión Integral de la Prueba Documental Informática. (12)

					Auditoría Informática Forense.

			

			
			
				
					4.	Aunque en su sentido forense, la Criminalística se asocia con la reconstrucción del hecho delictivo y sus indicios son particularmente característicos, por ejemplo, la identificación y resguardo de vainas servidas en un lugar del hecho correspondiente con un homicidio criminis causa, no son exclusivos de esta actividad. Si llegamos a nuestro hogar y encontramos la cocina encendida y la comida hirviendo a fuego lento, puede ser un indicio de la presencia de otros miembros de la familia en el hogar. Aunque existan otras razones que pueden provocar dicha situación, nos parece una respuesta razonable y nos permite reconstruir varias acciones relacionadas, incluso si unimos este hecho a otros que consideramos relevantes, nos pueden preparar para el encuentro con la persona que suponemos desarrolló la tarea previa de preparar la comida. El uso de indicios forma parte de la vida diaria, coexiste con nosotros en todo momento y nos permite interactuar con la naturaleza y la sociedad. Las huellas de pisadas en el barro pueden significar para el cazador la presencia de una presa o de un predador.

				

				
					5.	Es imprescindible destacar que la determinación de la autoría de un hecho delictivo no forma parte de la tarea criminalística. Es una potestad exclusiva, insustituible e irrenunciable del juez, del cual la criminalística es una herramienta más de apoyo a la decisión que finalizará en la correspondiente norma particular a generar como resultado del proceso (sentencia).

				

				
					6.	Se trata de una especie del género Prueba Documental Clásica, la que ya fuera subdividida hace tiempo en bibliográfica (texto), foliográfica (gráficos, mapas, esquemas, etc.) y pictográfica (figuras, fotografías, películas, etc.).

				

				
					7.	Fuente: www.rae.es.  

					Crimen: (Del lat. crimen). 1. m. Delito grave.

					2. m. Acción indebida o reprensible.

					3. m. Acción voluntaria de matar o herir gravemente a alguien.

					Delito: (De delicto, delinquere).1. m. Culpa, quebrantamiento de la ley.

					2. m. Acción o cosa reprobable. Comer tanto es un delito. Es un delito gastar tanto en un traje.

					3. m. Der. Acción u omisión voluntaria o imprudente penada por la ley.

						Queda clara la división conceptual entre crimen (en general delitos graves o de sangre) como especie del género delito (contravención normativa, generalmente asociada al delito penal, aunque también existe el delito civil), esta división no es universal, ni mucho menos, es una particularidad regional, no aceptada por muchos autores.

						El delito, en sentido estricto, es definido como una conducta, acción u omisión típica (tipificada por la ley), antijurídica (contraria a Derecho), culpable y punible. Supone una conducta infraccional del Derecho penal, es decir, una acción u omisión tipificada y penada por la ley. La palabra delito deriva del verbo latino delinquere, que significa abandonar, apartarse del buen camino, alejarse del sendero señalado por la ley. La definición de delito ha diferido y difiere todavía hoy entre escuelas criminológicas. Se reduce a ciertos tipos de comportamiento que una sociedad, en un determinado momento, decide punir. Así se pretende liberar al concepto de paradojas y diferencias culturales que dificultan una definición universal.

						Delito penal y delito civil: En algunos sistemas jurídicos, como en el de Derecho Romano, el de Argentina, el de Chile, o el de España (y, en general, en varios sistemas de la familia del Derecho continental), se distingue entre “delito civil” y “delito penal”. El “delito civil” es el acto ilícito, ejecutado con intención de dañar a otros, mientras que constituye “cuasidelito civil” el acto negligente que causa daño. Los actos considerados como “delitos civiles” y “cuasidelitos civiles” pueden constituir también  un “delito penal” si se encuentran tipificados y sancionados por la ley penal. Un “delito penal” no será, a la vez, “delito civil”, si no ha causado daño; como tampoco un “delito civil” será, a la vez, “delito penal”, si la conducta ilícita no está tipificada penalmente.

						Crimen y delito: Crimen y delito son términos equivalentes. Su diferencia radica en que “delito” es genérico, y por “crimen” se entiende un delito más grave o, en ciertos países, un delito ofensivo en contra de las personas. Tanto el delito como el crimen son categorías presentadas habitualmente como universales; sin embargo los delitos y los crímenes son definidos por los distintos ordenamientos jurídicos vigentes en un territorio o en un intervalo de tiempo.

						Crear delitos, crímenes y castigos son facultades soberanas de quienes están a la cabeza de un sistema normativo (principio de legalidad penal). Eso explica las diferencias entre los distintos sistemas penales aplicados en Singapur, Chile o Argentina, con las complejidades que estas diferencias implican.

						Clasificación de los delitos (no exhaustiva, ni exclusiva, sólo a modo de ejemplo): 

					–	Doloso: Individualizan acciones por la incorporación del resultado al programa causal finalmente dominado por el agente. El autor ha querido la realización del hecho típico. Hay coincidencia entre lo que el autor hizo y lo que quiso.

					–	Culposo: El autor no ha querido la realización del hecho típico. El resultado no es producto de su voluntad, sino del incumplimiento del deber de cuidado.

					–	Por comisión: Surgen de la acción del autor. Cuando la norma prohíbe realizar una determinada conducta y el actor la realiza.

					–	Por omisión: Son abstenciones, se fundamentan en normas que ordenan hacer algo. El delito se considera realizado en el momento en que debió realizarse la acción omitida. (Por omisión propia: Están establecidos en el Código Penal. Los puede realizar cualquier persona, basta con omitir la conducta a la que la norma obliga.)

				

				
					8.	Desde las pericias mecanográficas, es posible establecer con qué máquina de escribir se realizó un texto mecanografiado, mediante el cotejo del documento dubitado y el correspondiente cuerpo de escritura empleado en la comparación, pero difícilmente establecer quién fue el dactilógrafo. Desde la balística es posible identificar dos proyectiles (incriminado y testigo) y atribuirles su pasaje a través del cañón de una misma arma de fuego, pero esto está muy lejos de determinar al autor del disparo. En el mismo sentido, puede establecerse que una persona ha disparado un arma (por los restos de antimonio y bario presentes en su mano), pero de ahí a decir que efectuó “ese disparo en particular que acabó con la vida de la víctima”, hay un trecho muy largo y sumamente conjetural. La utilidad de la prueba indiciaria siempre será relativa a las demás circunstancias del hecho analizado, el juez deberá determinar la pertinencia e importancia de la misma en relación con las restantes pruebas obrantes en el caso en particular.

				

				
					9.	Subsidiariamente brindar soporte científico, tecnológico y técnico a la Prueba Documental Informática.

				

				
					10.	Estos mecanismos se hacen extensivos a la Prueba Documental Informática, constituyendo las herramientas de análisis de la misma.

				

				
					11.	Si bien este tema será ampliado en los capítulos siguientes, basta con tener en cuenta que el principio de identidad, no rige para los archivos informáticos, ya que un bit es idéntico a otro bit, cualquiera sea su forma de almacenamiento y es imposible, en este sentido, establecer cuál es el original y cuál la copia, sin recurrir a métodos externos anteriores, posteriores y contemporáneos a la realización de la referida copia.

				

				
					12.	Véase la prueba documental informática: una variación de la prueba documental clásica (bibliográfica o foliográfica), que difiere de ésta en el soporte (papel vs. digital).

				

			

		


		
			CAPÍTULO 4

			IMPLANTACIÓN INFORMÁTICA

			Toda disciplina nueva genera conflictos, desde su ubicación dentro de las demás, su objeto, su método y en particular los límites de su accionar. Éste es un problema particularmente destacado dentro de las denominadas Disciplinas Informáticas. Ellas incluyen una gran variedad de formaciones académicas y profesionales, desde el conocido “Computador Científico”, hasta el actual “Ingeniero en Informática”, pasando por títulos que hacen referencias a los “Sistemas” en general, a los “Sistemas de Información” en particular, a la “Computación” y toda otra idea que haga referenciar cierta o presunta a la gestión de los activos informáticos.

			Si recurrimos a un mecanismo de desambiguación típico podríamos separar estos conceptos en:

			
					Informática: Disciplina que estudia la gestión de la información, generalmente, pero no de manera exclusiva por medio de elementos computacionales. No obstante su aplicación como herramienta es abarcativa de toda la ciencia humana, cualquiera sea la teoría del conocimiento que se considere cierta.

					Sistemas de Información: Estudia la gestión de la información, sistematizada en aplicaciones específicas. Se orienta especialmente al conocimiento, reconocimiento, planificación y desarrollo de aplicaciones informáticas, mediante el empleo de medios computacionales y con una metodología propia: el “Análisis de Sistemas”. Esta metodología se ha expandido a la investigación, en general, por medio del “Método Sistémico”, complementario de los métodos clásicos. 

					Computación: Es el empleo particular pero no exclusivo de la computación de datos, como instrumento de gestión de los activos informáticos. No obstante es más un medio que una disciplina propia. La tecnología computacional con soporte en silicio es sólo una manera de representar, codificar y analizar los datos. Actualmente coexiste con otros medios tan idóneos como el referido, por ejemplo, la computación cuántica, la computación con base en ADN o proteínas, etc. Nada podemos decir respecto del futuro, hoy es la herramienta de análisis de información más utilizada y difundida, lo que vendrá a continuación es sólo motivo de especulación. Su ámbito de aplicación suele intersecarse con el de los mecanismos empleados por los Servicios de Información, las Auditorías Contables, Financieras y la llamada Guerra de la Información. La computadora forma parte del mundo y sin ella sería prácticamente imposible su funcionamiento organizado, tal y como lo conocemos.

			

			Nos resta destacar que, para complicar aún más las cosas, no está muy claro el nivel académico de sus profesionales. Por ejemplo, si analizamos una de sus ramas, la Informática Forense considerada respecto de su homóloga de la Ciencia Médica, la Medicina Legal, nos encontramos con las siguientes características propias de esta última:

			
					Título de grado originario (médico).

					Matrícula Profesional (Colegios Médicos)

					Título de Post Grado específico (Especialización en Medicina Legal). (13)

			

			En contrapartida, las listas de peritos judiciales informáticos incluyen:

			
					Ingenieros y licenciados en Informática (Carreras de Grado).

					Técnicos superiores y analistas de sistemas (Carreras Terciarias).

					Carreras de Post Grado (especializaciones, maestrías y doctorados específicos).

					Incumbencias de otras disciplinas (por ejemplo, de la carrera de ingeniero electrónico o industrial, contador o administrador de empresas).

			

			Esta colección de carreras, títulos profesionales de diferente nivel académico y listados particulares en los distintos fueros, genera un ambiente de confusión y desorden que actúa en detrimento de la Informática como herramienta de análisis probatorio judicial. Por el contrario, en la ciencia médica no se duda un instante en el momento de solicitar una pericia médico forense. El profesional del derecho laboral, por ejemplo, ante cualquier controversia en el grado de incapacidad de su cliente, recurrirá sin dudarlo al Cuerpo Médico Legista, integrado curiosamente por médicos legistas. Si se trata de un abogado dedicado al derecho penal, optará por la solución que le brinda la Morgue Judicial, para requerir una necropsia, también en manos de médicos legistas. Ningún operador del derecho necesitaría fundar y justificar esta decisión. 

			¿En qué razones, fundamentos o criterios, debería basarse un operador del derecho al momento de solicitar un informe pericial informático forense? Debido a las clásicas deficiencias de formación de que adolece nuestro sistema universitario, el egresado no ha recibido formación criminalística en particular, llevando a los abogados noveles a confundir los términos criminalística y criminología en el peor de los casos o a no tener clara la pertinencia de la prueba indiciaria en el mejor de ellos. Para generar los puntos de pericia, que deben ser conducentes y pertinentes a la argumentación planificada, debería asesorarse con un experto en el tema, pero ¿cómo elegirlo? Si ni siquiera dentro de la Informática los profesionales se ponen de acuerdo respecto la incumbencia particular de cada título, más allá de la visión de conveniencia que cada Facultad aporta al suyo propio, intentado que sea lo más abarcativo posible, para competir en nuestro ya saturadísimo mercado educativo. 

			¿Cómo solucionar este problema? Nuevamente podemos basarnos en la experiencia de la Medicina. Si hacemos una comparación con su evolución hasta su arribo a la Medicina Legal podemos decir:

			
					La Medicina se origina con los sangradores y cirujanos, hasta llegar en nuestro caso al histórico Protomedicato. Sin embargo, ya en esta etapa se diferencia del hechicero, del brujo y del curandero. La Informática aún no lo ha hecho, ante la falta de normativa que la regule, permite la interacción de cualquier “idóneo”, aunque su capacidad computacional se limite al parentesco de quien acepta su asesoramiento y lo da por válido.

					Luego del Protomedicato se constituye en disciplina autónoma y regulada. Surge la carrera de médico, claramente diferenciada de la odontología, de la enfermería y de las ciencias auxiliares de la medicina. En nuestro caso aún no tenemos muy clara la diferencia entre una carrera de grado, de entre las múltiples que se ofrecen y una carrera terciaria. El Colegio Médico nunca matricularía como médico a una persona con formación terciaria en una carrera auxiliar de la medicina. Sin embargo los diversos y variados Colegios Profesionales que se atribuyen potestades matriculantes sobre las ciencias informáticas, matriculan indistintamente ingenieros, licenciados y analistas de sistemas, llegando a incluir estudiantes secundarios egresados de escuelas técnicas. Por supuesto, previo pago del arancel correspondiente que los acredita como peritos para actuar ante el Poder Judicial.

					A partir de la Especialización en Medicina, que actualmente es obligatoria para cualquier profesional del área que pretenda ejercer, se separan la pediatría, la cirugía, la medicina interna, la psiquiatría y en lo que nos interesa la Medicina Legal. En contrapartida la Informática se encuentra aún en la etapa anterior. Si bien aparecen especializaciones y maestrías en Seguridad Informática, ninguno de ellos se orienta hacia la Informática Forense, al menos en nuestro país y a la fecha.

			

			Disciplinas Informáticas: Considerando como disciplina principal a la Informática (14) y como partes de la misma, necesarias pero no suficientes, a la Computación y los Sistemas de Información, podemos subdividir sus especializaciones principales en:

			
					Computación.



–	Equipos informáticos.

–	Métodos de cómputo.

–	Servicios de generación, almacenamiento, procesamiento y análisis estadístico de datos.

–	Herramientas de apoyo (oficina virtual, soporte a la decisión).


					Sistemas de información.



–	Análisis y diseño de sistemas de información.

–	Programación.

–	Gestión de sistemas operativos.

–	Gestión de Aplicaciones.

–	Gestión de Bases de Datos.


					Redes de Datos.



–	Diseño e implementación de redes:

–	De área Local (LAN).

–	De área Metropolitana (MAN).

–	De área Amplia (WAN).

–	Gestión de operaciones  y servicios remotos (Internet, transferencia de activos, comercio electrónico “E-commerce”).

–	Aplicaciones interactivas de comunicaciones (Correo Electrónico “E-mail”, conversación en línea “chat”, videoconferencia).

–	Aplicaciones educativas (Educación no presencial, local y/o a distancia, “E-learning”).


					Seguridad Informática.



–	Protección de activos informáticos.

–	Auditoría Informática.

–	Ingeniería Inversa (Técnica y social).

–	Guerra Informática (“Warfare”).

–	Informática Forense.

			En este último caso, se trata de una especialización crítica, ya que es transdisciplinaria en por lo menos dos sentidos principales:

			
					En sentido intrínseco porque abarca métodos y técnicas de todas las otras divisiones de la Informática (desde la simulación y análisis de redes físicas o virtuales, hasta la ingeniería inversa). 

					En sentido extrínseco, complementa, suplementa y se nutre de diversas áreas del Derecho y de la Criminalística.

			

			Retomando nuestra definición: Se denomina Informática Forense al conjunto multidisciplinario de teorías, técnicas y métodos de análisis, que brindan soporte conceptual y procedimental, a la investigación de la prueba indiciaria informática. Desde esta delimitación podemos distinguirla del resto de las especialidades informáticas:

			
					
La Informática Forense y la auditoría informática o contable: Al respecto, esta última tiene fines de supervisión sobre la gestión de los activos informáticos de una persona física o jurídica, aunque en general se refiere a esta última en el formato de empresas de muy diversa índole. Si bien la informática forense actúa en soporte de dicha auditoría, ésta trasciende a la primera, ya que las herramientas informático forenses brindarán los elementos necesarios para su ejecución práctica, pero no aportarán datos referidos a la legalidad o legitimidad de los resultados obtenidos. Quien informa sobre los resultados de la auditoría es el auditor, cualquiera fuere su nivel de representatividad legal, mientras que la Informática Forense le brinda la capacidad técnica para realizar el análisis de los activos informáticos y sus relaciones, exclusivamente.

					
La Informática Forense, como instrumento de análisis de la realidad: Por su propia naturaleza, la Informática Forense tiende a generar un modelo de comportamiento racional con soporte científico, tecnológico y técnico respecto de la prueba indiciaria disponible en un determinado lugar. Este modelo de comportamiento, incluyendo sus consideraciones sociales, criminológicas y criminalísticas, instrumentado por medios idóneos, como, por ejemplo, la realidad virtual, se constituye en una auténtica reconstrucción del hecho virtual. De ahí que su utilidad se expanda más allá del ámbito jurídico y judicial. Es una forma particular y específica de analizar, reconstruir y modelar la realidad. (15) En definitiva puede ser utilizada en toda circunstancia que lo requiera, tanto en los distintos fueros judiciales, como en la labor diaria de organismos oficiales y privados y hasta en ámbito particular propio de una persona determinada y su grupo de pertenencia.

			

			
			
				
					13.	Que incluye la formación específica en Criminalística para actuar de manera transdisciplinaria y mancomunada con los restantes expertos de las Ciencias Forenses y formación específica en Derecho Procesal para evitar los errores procesales que pudieran anular a ésta a los fines judiciales.

				

				
					14.	Si bien esta concepción es una visión particular de los autores, sumamente discutible y discutida, las razones para adoptarla no parecen ser caprichosas: el siglo XXI es llamado el siglo de la información, la herramienta de análisis de información es la Informática, si bien los sistemas de información constituyen el modelo clasificatorio y operacional más vigente, son una forma de interactuar con los mismos, pero no la única. De la misma manera, la computación es la herramienta en uso y en boga desde fines del siglo pasado, se integra en la sociedad de la misma forma en que lo hizo el fuego, la rueda, la imprenta o el bolígrafo. Pero ambas componentes integradas no son suficientes para brindar solución a la totalidad de los problemas que la gestión de información genera. De ahí su importancia radical para nuestra visión específica, dejamos librado al lector la aceptación o descarte de ésta.

				

				
					15.	Requiere de la participación activa de un experto en la materia. Esa posibilidad implica la necesidad de exigir un perfil muy especial al profesional que la desempeña. Debe evidenciar las características de inteligencia racional y memoria procedimental que distinguen al criminalista en general y a este tipo de peritos en particular. Al respecto es conveniente recordar que la inteligencia (según la obra de L. Campbell, B. Campbell y D. Dickenson, Inteligencias Múltiples, Editorial Troquel, Buenos Aires, Argentina, 2000), tiene distintas formas de evidenciarse: verbal-lingüística, lógico-matemática, cinestésica, visual-espacial, musical, interpersonal, intrapersonal y naturalista. En cuanto a la memoria (según Francis Eustache y Beatrice Desgranges, Hacia un modelo unificado de la memoria, Mente y Cerebro 43/2010, pp. 48 y ss.) también puede dividirse en: episódica, semántica, perceptiva, operativa y procedimental. Aunque sería ideal contar con la suma de las inteligencias y las memorias, eso es imposible para un ser humano, de ahí la necesidad de suplir por medios tecnológicos las deficiencias naturales de cada profesional que desempeña la labor pericial.

				

			

		


		
			CAPÍTULO 5 

			IMPLANTACIÓN JUDICIAL

			Es necesario tener en cuenta que la prueba procesal no implica necesariamente la comprobación de la verdad material respecto de los hechos acaecidos. Este aserto se hace evidente por varias razones: 

			
					El significado de las palabra probar y prueba establecido por el Diccionario de la Real Academia Española, resulta como todo concepto: vago, ambiguo y multívoco. (16) Si intentamos desambiguarlo, recurriendo a la etimología de la palabra probar, también ésta se demuestra compleja. (17) Podríamos inferir, aunque no de manera absoluta que lo que resulta probado, es bueno, es concreto, o sea, que es auténtico: conforma una verificación o demostración de autenticidad.

					No se prueban los hechos, pues éstos ya no existen, se intenta reconstruirlos y establecer su cronología pretérita. Lo que se intenta demostrar son las afirmaciones que aportan las partes durante el proceso, para asegurar sus pretensiones. 

					El juez es quien constata, comprueba o verifica si las referidas afirmaciones coinciden con la argumentación expuesta por las partes, salvaguardando sus propias facultades ordenadoras e instructoras para esclarecer la verdad procesal de los hechos controvertidos alegados en un proceso.

					La prueba documental informática, es un medio probatorio, tan válido como cualquier otro. Se encuadra en el marco general de la prueba documental clásica, difiriendo de ésta sólo en el soporte (papel en la clásica, digital en la Informática). Su tratamiento es analógico a la antes citada, con algunas características propias y se encuentra respaldada por el artículo 378 del Código Procesal Civil y Comercial de la Nación. (18)

			

			La primera consideración respecto de su pertinencia y ubicación entre los mecanismos probatorios judiciales, se refiere a la naturaleza complementaria de ésta. Obtenidos los resultados, a partir de la prueba documental informática disponible, en general es necesario corroborarlos mediante la realización de una prueba de informes o de una pericia informático forense. Es necesario destacar que la Prueba Documental Informática es una especie dentro del género de la Prueba Indiciaria Informática. 

			Resumiendo, toda documental informática es una prueba indiciaria, pero no toda prueba indiciaria informática es una prueba documental. Esta característica debe ser tenida especialmente en cuenta por el operador del derecho, a la hora de establecer los puntos de pericia, ya que los mismos pueden incluirse en la documental informática o no y seguramente la trascienden a la hora de formularlos.

			El delito informático propio e impropio

			Al analizar el elemento informático en la producción de delitos, nos encontramos ante dos situaciones distintas que debemos destacar:

			
					Delitos informáticos propios: Son aquellos delitos que atentan contra un bien protegido específico: “la información”. En general afectan al derecho a la privacidad. (19)

					Delitos informáticos impropios: Son los que se producen mediante la violación de normas jurídicas ya establecidas, con anterioridad al empleo de esta modalidad, por ejemplo daño, estafa, utilizando para cometerlos herramientas informáticas. (20)

			

			Como toda clasificación, admite las formas mixtas, ya que es imposible delimitar exactamente las zonas grises, por mucho que el lenguaje técnico se esfuerce en hacerlo. De ahí que algunas figuras gocen de ambas particularidades, por ejemplo: en la sustitución de identidad, se procuran los datos filiatorios (sensibles) propios de la persona a sustituir y luego mediante esta información se realizan todo tipo de actividades lícitas e ilícitas en su nombre y por su cuenta. En esta tarea es de rigor analizar la Cadena Causal Propia que une los eventos considerados. (21)

			La reconstrucción del hecho

			En razón de su naturaleza, toda prueba indiciaria tiene como fin principal o subsidiario, contribuir a la reconstrucción de los hechos acaecidos en un momento espacio temporal histórico. Esta reconstrucción metodológicamente hablando, consiste en el desarrollo de un guión factible, a partir de la prueba indiciaria recolectada. Este guión supone una situación inicial, con sus componentes físicos y humanos, una trama que concatene los hechos supuestos realizados por cada uno de los protagonistas y un desenlace que se produce como consecuencia de los hechos anteriores. La relación de causa efecto debería ser estricta. No obstante existen diversos factores que concurren a dificultar esta tarea, entre ellos:

			
					Todo modelo es una interpretación y por lo tanto dependerá directamente de la subjetividad de quien lo realiza.

					Todo testimonio es también una interpretación y aunque contemos con todos los protagonistas y pongan su mayor interés y celo en relatar los acontecimientos, seguirán apareciendo inconsistencias entre las distintas versiones aportadas por cada uno de ellos. (22)

					Los agentes externos (naturales, artificiales y humanos), interactúan con la prueba indiciaria, modificándola total o parcialmente. Esta modificación es tanto mayor cuanto más tiempo transcurre desde los hechos hasta su investigación reconstructiva. (23) La posibilidad de separar los componentes originales de sus modificaciones es una tarea ardua y que en general sólo produce resultados parciales. (24)

					Los expertos que participan en la reconstrucción tienen sus propias “visiones profesionales” y analizan la situación desde su campo de competencia. Esto produce luchas internas, fundadas en las diferentes capacidades e idoneidades involucradas y especialmente en el innato sentido de antagonismo y contienda humanos, especialmente en lo profesional. La opinión personal suele primar por sobre la convicción profesional, especialmente a los fines retóricos. Fines estos inescindibles de la naturaleza humana.

			

			Tal vez, una opción posible para reducir estas dificultades, podría provenir de las mismas incumbencias académico-profesionales que obran en nuestra sociedad. Nuestro país cuenta con una carrera de formación adecuada para esta tarea, se trata de la figura del “Licenciado en Criminalística”. Su visión generalizadora e integradora podría realizar la tarea de reunir los resultados de los informes periciales, efectuados por los restantes expertos y conformar diversas alternativas técnica y metodológicamente coherentes, para ofrecerlas al Tribunal Interventor. De esta manera se reducen las distintas disidencias periciales parciales a la interpretación de un solo experto (un único guionista), resultando más objetiva ya que no ha estado en contacto con la prueba indiciaria, sino que analiza los resultados periciales, intentando conformar un modelo ajustado a la pretendida verdad material de los hechos acaecidos. Esta herramienta podría constituir un elemento de soporte a la decisión judicial, sumamente útil y especialmente confiable. Si agregamos que el modelo reconstruido puede utilizar técnicas de inteligencia artificial y realidad virtual, las posibilidades reales de su empleo aparecen como sumamente positivas. Por el momento esto no es más que una expresión de deseo, la realidad política, social, jurídica y especialmente económica de nuestro país impide el surgimiento de este rol protagónico en la investigación criminal.

			La tarea de reconstrucción de los hechos ocurridos se realiza a partir de un marco de referencias, soportado por el marco teórico de quien la efectúa y a partir de las variables involucradas (situación original → hechos → nueva situación). No escapa al marco general de una investigación formal, a partir de cualquier disciplina del conocimiento:

			[image: Gráfico]

			Como podemos observar en el gráfico anterior, el punto de partida es el lugar del hecho a partir del cual se realizan todas las tareas reconstructivas y de cuya integridad dependen los resultados posteriores. Es por esa razón que dedicaremos un párrafo en particular para analizarlo.

			La reconstrucción metodológica del hecho

			La reconstrucción del hecho es una tarea sumamente compleja y que implica el análisis de un conjunto de elementos cuyo origen es claramente multidisciplinario. Depende principalmente de la inteligencia, experiencia y sentido común del investigador. Estas características se pueden inducir, estimular y optimizar, pero en general forman parte de la naturaleza intrínseca y de la personalidad del perito. Aunque parezca mentira, el sentido común no es el más común de los sentidos y mucho más si existen intereses particulares de por medio. Podemos sugerir que:

			1.	Realice un análisis previo de los elementos probatorios con que cuenta, sin considerar los restantes hechos colaterales involucrados. Fórmese una opinión respecto de la naturaleza de dichos elementos y sus relaciones posibles. Analice dicha prueba minuciosamente y extraiga conclusiones a priori.

			2.	Lea concienzuda y profundamente los documentos relacionados con el hecho investigado:

			a.	Causa, cuadernos de pruebas, otras pericias, documentos sobre políticas de seguridad y sus implementaciones, documentos de desarrollos de aplicaciones, documentos de otras áreas relacionados con la pericia en desarrollo (aunque sean de contaduría, recursos humanos o ventas).

			b.	Construya esquemas y organigramas asociados a los elementos dubitados y a su posible origen. Muchas veces la solución a un problema depende de la detección de un interés particular en un área determinada, antes que del área específica de trabajo.

			c.	Busque motivos por parte de los actores involucrados (incluyendo testigos, colaboradores, jefes, subordinados, transacciones, etc.).

			d.	Analice los restantes informes periciales en profundidad, busque coincidencias y discrepancias, no sólo de su especialidad, sino también entre ellos.

			e.	Genere un modelo de comportamiento, que avale una determinada reconstrucción de los hechos acaecidos.

			3.	Realice un cotejo minucioso entre las conclusiones obtenidas. Busque integrar lógicamente ambas conclusiones. De no ser posible, retroalimente el sistema y comience de nuevo. Evite dejar cabos sueltos.

			4.	De ser necesario solicite autorización del tribunal para realizar consultas interdisciplinarias, nada impide que como parte de una pericia se integren estudios realizados por otros profesionales de la misma o de diferentes especialidades, pero siempre bajo la supervisión del juez.

			5.	Tenga en cuenta que la labor detallada tiene como fin analizar objetivamente la prueba y sus connotaciones, de ninguna manera pretende sustituir la labor del juez. Todo el trabajo anterior pretende arribar a conclusiones periciales científicamente fundamentadas, metodológicamente comprobadas, eficientes, eficaces y efectivas para asesorar al tribunal, no pierda de vista esta circunstancia. Usted no debe sugerir al juez quién es el culpable, debe limitarse a presentar sus conclusiones periciales a partir del estudio de la prueba (pero siempre en una labor multidisciplinaria, integradora y estrictamente lógica).

			El lugar del hecho virtual propio e impropio

			En Criminalística, como en toda disciplina del saber, el problema lingüístico de los términos empleados en una definición técnica es prácticamente insuperable. Todo concepto tiene imbuido en sí mismo las características propias de la lengua en cada región geográfica considerada. Los modismos afectan el lenguaje hablado y modifican el sentido propio de las oraciones expresadas (ni hablemos de las nuevas formas de comunicación en los mensajes de texto). Esto se transfiere a lo técnico y todo se vuelve más difícil para alcanzar una comunicación efectiva, eficiente y eficaz. 

			Si nos ponemos a hilar fino y acordamos que lugar del hecho es precisamente y con claridad “el lugar donde ocurrieron el o los hechos”, entonces nos independizamos del Hecho Criminal (aunque por supuesto un buen abogado podría interpretar exactamente lo contrario a lo que quiero expresar). Entonces una cosa es investigar el lugar del hecho y otra la escena del crimen. Bueno, pero la cosa no es tan simple, por ejemplo en nuestro entorno cultural tendemos a identificar como crímenes aquellos que implican hechos de sangre graves, como el homicidio, dejando para el resto de las infracciones penales la palabra delito. Entonces el vocablo “crimen” tendría una relación de especie a género con el vocablo “delito”. Entonces y sólo para esta concepción, la escena del crimen sería únicamente aquella donde ha ocurrido un homicidio (y algunos pocos delitos más).

			Está claro que la Criminalística de ninguna manera pretende esto. Si tomamos la consideración regional expresada, una denominación aproximada de esta actividad podría ser denominada como “Investigación Técnica del Delito”. Ahora bien, no toda investigación realizada por peritos o expertos es exclusivamente delictiva, muchas veces, se limita a la comprobación de hechos con fines comerciales, contables, financieros o simplemente administrativos (como en el caso de las auditorías, contables, financieras, etc.). Pero esto no las extrae del entorno criminalístico, ya que para realizarlas se requiere: un marco legal (conforme a derecho), un marco criminalístico (metodología de investigación) y un marco técnico propio del tema a analizar (técnica específica), todo esto reflejado en un informe que reúna todas las características del Informe Pericial. Por lo tanto en nada difiere de una pericia criminalística típica.

			Por esa razón preferimos identificar la Criminalística con la investigación del lugar del hecho (se trate de una escena criminal, delictiva o no). (25) Lo que percibimos y complica bastante el tema es que el lugar del hecho real (el lugar físico donde ocurrieron los hechos investigados) en general estaba restringido a un espació físico limitado y que con escasas excepciones (las aeronaves, las embajadas, los océanos, las vías navegables internacionales), podía circunscribirse, delimitarse y establecer con claridad la jurisdicción y competencias correspondientes (de esto dependerá el derecho procesal a aplicar y la validez e inserción legal de la prueba pericial a implementar). Pero con el auge de las comunicaciones las circunstancias han cambiado, se producen delitos informáticos propios (ataque a la información) e impropios (delitos comunes utilizando herramientas y métodos informáticos, pero en un entorno geográficamente distribuido y no siempre posible de delimitar. 

			A partir de ahí derivamos la concepción y representación de un lugar del hecho virtual (propio cuando se trata de delitos realizados por medios informáticos distribuidos geográficamente e impropio cuando sólo se emplea para modelar mediante herramientas de simulación, inteligencia artificial y redes neuronales, un lugar del hecho real clásico). Este lugar del hecho virtual no deja de ser un lugar del hecho con características particulares. Es un lugar delimitado o delimitable, donde ha ocurrido un hecho o un conjunto de hechos íntimamente relacionados, que deben ser utilizados para comprender e integrar la trama investigada. No debemos olvidar que la reconstrucción del hecho no es otra cosa que la representación posible del orden sucesivo en que se supone ocurrieron los acontecimientos cuestionados, a partir de los “testigos mudos”; obrantes en la escena analizada (sea ésta criminal, delictiva o no), una especie de trama con soporte argumental lógico y respaldo científico, tecnológico y técnico específicos.

			Hasta mediados del siglo pasado, el lugar del hecho se evidenciaba como un lugar físico, geográficamente determinado. A partir del surgimiento de la computación, que llevaría gradualmente al desarrollo de una nueva disciplina “la Informática”, aparece el criterio de virtualidad. La virtualidad no es otra cosa que un modelo representativo de una realidad contrastable o meramente imaginaria. No es sólo un mecanismo computacional, ya que se evidencia en el fenómeno más importante de dicha época “la televisión”, que a partir de su precursor el cine, complementa la diaria cotidianidad, con mundos virtuales donde las cosas tienden a ser mejores para el observador. En todos los casos se trata de una realidad informática, porque parte de la información y genera información.

			Como toda herramienta humana, esta posibilidad de representar mundos, aunada al crecimiento exponencial de las comunicaciones, concurrió en ayuda de las actividades humanas y como contrapartida permitió generar nuevas formas delictivas aprovechando su potencial de distribución masiva y su incorporación directa a los hogares. Surge entonces el delito informático propio e impropio, que ya analizamos en esta misma obra. A partir de dicha forma delictiva se construye una nueva forma de interpretar la realidad reconstructiva y aparece el lugar del hecho virtual. Este modelo adquiere por lo menos dos formas distintas:

			
					Lugar del Hecho Virtual Impropio: Consiste en el modelo virtual, realizado por medio informáticos, del Lugar del Hecho Real. Por supuesto es contrastable con la realidad y cuenta con el soporte tecnológico de la Realidad Virtual y la Inteligencia Artificial. Es básicamente una simulación interactiva, que pretende ofrecer alternativas consistentes a partir de las cuales realizar una reconstrucción de los hechos sucedidos.

					Lugar del Hecho Virtual Propio: En este caso no existe el Lugar del Hecho Real. Se trata de reconstruir situaciones puramente virtuales a partir de la prueba indiciaria informática. (26)

			

En este caso el lugar del hecho no es estrictamente determinable y puede llegar a abarcar diversas situaciones geográficas, jurisdicciones y competencias. (27)

			Ciberespacio: Es necesario evitar la confusión entre el denominado lugar del hecho virtual propio, y el ciberespacio. El ciberespacio o ciberinfinito es una concepción imaginaria a partir de la realidad virtual que se encuentra de manera inmaterial en las computadoras y redes del mundo. Es decir no se trata de un espacio en el sentido propio y material que se podría definir a partir de una concepción física determinada (como la Mecánica de Newton, la Teoría de la Relatividad de Einstein o la Mecánica Cuántica de Planck), es un concepto tan subjetivo, como el Infierno del Dante, el inframundo, la Tierra de Oz o el País de las Maravillas. Algunos profesionales en su afán de definir, clarificar y explicar la idea del delito informático, lo suponen establecido en dicho espacio. Esta concepción no tiene entidad física alguna y por lo tanto no puede ser objeto de análisis a partir de la Informática Forense. 

			Para la Informática Forense se trata de datos, en unos de los tres estados posibles: almacenado, en tránsito o en procesamiento, lo que dichos datos representan, no son razón de análisis de la misma, más allá de la reconstrucción física y lógica de ésos. Quien debe interpretar si son conducentes o pertinentes a la investigación en curso es el juez, de ahí la necesidad de recomendar a los expertos en Informática Forense la mayor discreción posible al expresarse al respecto para evitar un resultado que eluda a la ciencia y se transforme en ciencia ficción. Recordemos que no todo lo concebible existe y no todo lo imaginable es posible.

			El ciberespacio es un tema recurrente en la ciencia ficción, fue popularizado por la novela Neuromante de William Gibson (1984), a partir del relato del mismo autor denominado Johnny Mnemonic (1981). El 8 de febrero de 1996, en Davos, Suiza, John Perry Barlow escribió la Declaración de Independencia del Ciberespacio en la que exhortaba a los gobiernos a no ejercer soberanía sobre el ciberespacio, definido por éste como “el nuevo hogar de la Mente”.

			Tampoco debemos confundir al ciberespacio con Internet, el término se refiere a menudo a los objetos e identidades que existen dentro de la misma red informática, hablando metafóricamente una página web “se encuentra en el ciberespacio”. Según esta interpretación, los acontecimientos que tienen lugar en Internet no están ocurriendo en los países donde los participantes o los servidores se encuentran físicamente, sino “en el ciberespacio”. 

			Sin embargo sabemos que una página web se encuentra almacenada en un servidor determinado, con su correspondiente almacenamiento secundario (disco magnético u óptico) que la contiene, la visión expresada en el párrafo anterior es propia de la ciencia ficción, esta última es la que debe utilizar el perito.

			Nuestra profesión, para bien o para mal, se encuentra siempre caminando por la fina división existente entre la ciencia y la ciencia ficción, para evitar las caídas hacia uno u otro lado, la única solución es mantenerse actualizado de manera permanente en los avances científicos, tecnológicos y técnicos. En nuestra disciplina (al igual que en Medicina), una desactualización de tres meses implica simplemente haber quedado fuera del sistema.

			La confección de modelos a partir del Lugar del Hecho Real, no trae grandes dificultades, es nada más que una herramienta puesta al servicio de la investigación judicial. Herramienta sumamente útil, porque facilita el intercambio de información entre los participantes que pueden interactuar por medios virtuales, adecuar sus tiempos a las necesidades particulares de cada actor y evitar las complicaciones derivadas de la concurrencia en un momento y lugar determinado de la totalidad de los actores necesarios para realizar una inspección judicial. Por otra parte admite las posibilidades de revisión, reconsideración y reformulación de propuestas, sin abandonar el lugar de trabajo. Una inspección judicial normalmente trae aparejadas una serie de tareas complementarias en las que los artífices de la misma deben reunirse (ajustar sus agendas en el mejor de los casos, concurrir a citaciones en la mayoría) para intercambiar información, esto se vuelve innecesario utilizando medios reconstructivos a partir de un modelo virtual de lugar del hecho.

			Desde el surgimiento del litigio judicial en la antigua Roma, se presenta el problema de la multiplicidad de jurisdicciones y competencias, ante las cuales es posible litigar. Esto se hace evidente al decidir si vamos a demandar ante la jurisdicción comercial o civil, si por la penal o la civil, si por la justicia nacional o la local, si pedimos la excarcelación al juez de Feria o esperamos a que finalice la misma. En este sentido la informática y las comunicaciones permiten el intercambio de bienes y servicios reales, por medios virtuales y también de bienes y servicios virtuales por medios virtuales. Es posible adquirir libros, contratar empleados, descargar archivos de música o video, acceder a un servicio de soporte legal, disponer de jurisprudencia on line, conocer personas, establecer amistades, entablar relaciones (con concreción real o puramente virtuales), crear nuestra propia imagen virtual. En definitiva, interactuar con nuestros congéneres y con la sociedad a partir de estas herramientas virtuales. Por supuesto todas estas relaciones son factibles de derivar en conflictos jurídicos, que requieran intervención jurisdiccional. Establecer la misma se vuelve sumamente complejo, no sólo a la hora de lograr el cumplimiento efectivo de la sentencia judicial recaída, sino a partir del momento de seleccionar (de ser esto posible) la jurisdicción ante la cual presentar la batalla legal.

			En lo que se refiere al Lugar del Hecho Virtual Propio, la problemática está aún lejos de ser comprendida en su totalidad, en su consideración intervienen factores extraños a la ciencia y a la tecnología, relacionados con la situación política de un país determinado y sus normas de Derecho Internacional Privado y Derecho Internacional Público, como ser:

			
					Tratados Internacionales de Integración: Debería constituir el caso más sencillo; los países conforman bloques económicos y/o políticos a partir de los cuales compatibilizan sus normas jurídicas, o al menos tienden a hacerlo. Pero se trata de una solución sumamente parcial, ya que se refiere únicamente al caso en que uno o varios delitos informáticos propios y/o impropios trasciendan las fronteras, pero restringidos al marco del bloque de integración considerado. La mayoría de los tratados de integración admite las relaciones en bloque con los países externos al mismo, pero también permiten las relaciones individuales de cada país en particular a los mismos efectos. Por lo tanto una defraudación cometida por un delincuente desde Argentina, sobre un Banco de Brasil, pero cuyos servidores se encuentran en EE.UU., utilizando como herramienta una página comercial de ventas por Internet situada en Uruguay, escapa a la estructura normalizadora del bloque (Mercosur) y permite una amplia variedad de planteos, legalmente fundables e internacionalmente convalidables, referidos a la competencia y jurisdicción involucradas.
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