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    APRESENTAÇÃO




    Linguagem simples, sucinto e objetivo




    Essa é a proposta desta clássica obra do Professor Claudio Lóssio, que não deixa a desejar. Em síntese, aborda inicialmente acerca da sociedade da informação em que vivemos. Alias, em 2021, houve a consolidação do direito humano de acesso à internet em Portugal (Carta Portuguesa de Direitos Humanos na Era Digital (Lei nº 27/2021). Um avanço importante para a sociedade.




    E já dizia um filósofo1; uma das condições fundamentais para a existência de um sistema Democrático, é o acesso à informação.




    Discorre sobre a crescente importância e valorização da cibersegurança. E esclarece à luz do Compliance, o velho ditado: “É melhor prevenir do que remediar”. Ao informar sobre eficiências/custos de um programa de compliance implementado, com a consequente diminuição de riscos a intempéries.




    Por fim, esclarece ao longo da obra, que a melhor pessoa para proteger os seus dados é você mesmo.




    Se você está com esta obra em mãos, não a solte. É um manual incomum de boas maneiras.




    James Lins




    Cientista político e jurista, especializado em Direito Digital e Compliance




    




    




    

      

        1 Professor Olavo de Carvalho.


      


    


  




  

    APRESENTAÇÃO




    Da aldeia global ao casulo digital




    Quando o pensador Marshall Mcluhan nos introduziu o termo “aldeia global” e previu o advento de um mundo ligado em rede, estava a falar de conceitos quase de ficção científica. Um futurismo apresentado ao mundo na primeira metade dos anos 1960, nos livros “A Galáxia Gutenberg” e “Compreender os meios de comunicação”. Mcluhan teorizava sobre o poder dos mass media, num período em que estes tinham “apenas” o poder do papel e das ondas da rádio. Tecnologias que começavam a moldar a sociedade e a forma de nos relacionarmos, pensarmos e organizarmos. Apesar de rudimentares, vistas à luz da nossa sociedade digital, telefone, telégrafo, televisão e rádio tiveram um poder de comunicação e de influência nas sociedades daquele período semelhante ao da internet, nos dias de hoje. Foram saltos tecnológicos gigantes, revolucionários.




    Os avanços tecnológicos das décadas mais recentes, a banalização do chip, a produção em massa de componentes eletrónicos e o advento do computador pessoal, nos anos 1980, e a democratização da internet, na segunda metade dos anos 1990, começaram a evidenciar que a “aldeia” tipificada por Mcluhan estava a ficar ainda mais pequena. A internet permitiu a concretização plena e mais extrema do conceito introduzido pelo teórico canadiano. Essa rede global que encurta distâncias, funciona à velocidade da luz, tem o poder de transformar o mundo numa aldeia, onde todos podem estar em contacto permanente com todos, mesmo quando, fisicamente, estão separados por milhares de quilómetros e fusos horários antagónicos.




    Numa era cada vez mais digital e digitalizada, cada um de nós é uma fonte preciosa de dados que, imperceptivelmente, oferecemos a terceiros, sempre que colocamos “na rede” informações aparentemente tão inócuas como uma fotografia de um pôr-do-sol ou um “gosto” numa imagem de um carro. Ou, simplesmente, quando nos ligamos à internet – a hora, o local, a duração da ligação… –, fazemos uma primeira pesquisa, consultamos um jornal online.




    Nunca estivemos tão expostos, mesmo na nossa privacidade. E nunca estivemos tão livres, mesmo quando fechados entre quatro paredes em frente a um pequeno ecrã com ligação à internet. O mundo à nossa frente, sem sairmos do lugar. Paradoxos de um novo mundo, fantástico e desafiante, mas, também, imensamente perigoso e preocupante. A nossa informação pessoal, privada, pode ser facilmente compilada por entidades terceiras, tratada, elaborada e utilizada para condicionar os nossos comportamentos, sejam eles as nossas ideias e opiniões, ou os hábitos de consumo e sociais, o que encerra perigos imensos.




    Como comprova a desinformação – as tão célebres fake news – que, cavalgando a velocidade da transmissão de informação, um imediatismo que gera tantos outros “ismos”, mas que, acima de tudo, acaba por impedir-nos de mergulhar mais fundo nos temas, nos impele a comentar e a reagir em vez de investigar e refletir para, depois, formar uma opinião sustentada. E num mundo destes, em que as “verdades” são fabricadas com uma velocidade estonteante, em que o escrutínio é feito em microssegundos, logo, muito pouco digno desse nome, é a democracia que está em causa. As estratégias usadas – com os perfis falsos nas redes sociais, a criação de grupos de influência e a disseminação de ideias e propaganda – não são novas. O que é novo é o meio – um mundo digital, global, interligado e que não dorme. Mais que a mensagem, é o meio. E aqui voltamos a outro conceito de Mcluhan: “o meio é a mensagem”. Por tudo isto, temas como a proteção de dados e a cibersegurança são fundamentais e estruturantes desta nova sociedade em que estamos mergulhados. Uma sociedade cada vez mais concretizada no espaço virtual, com as relações pessoais a tornarem-se tendencialmente mais distantes, encerradas numa caixa de diálogo, num ecrã, num telemóvel. Num casulo digital! O Compliance Digital e a Proteção de Dados, de Claudio Joel B. Lóssio é um elemento fulcral para melhor entendermos e lidarmos com esta realidade cada vez mais envolvente e que tende a moldar as nossas vidas, as nossas relações e o nosso pensamento.




    João Massano




    Advogado




    Presidente do Conselho Regional de Lisboa




    Mestre em Direito


  




  

    NOTA DO AUTOR




    Meu nome é Claudio Joel Brito Lóssio, nascido em Juazeiro do Norte, Ceará, mais conhecida como terra do Padre Cícero, ou “Padim Ciço”. Filho de família nativa da região. Minha mãe, Masa, Juazeirense, neta da pessoa que trouxe o primeiro ônibus para minha cidade e filha de Expedito, meu avô que conheceu o próprio padre Cícero, assim como o cangaceiro Lampião. Meu pai, Ivan, entusiasta da tecnologia, foi um dos pioneiros em inovações no comércio local, negociando com o comércio de lanches, discos, CDs e telefonia, filho de José Gondim, a pessoa que trouxe telefonia para Juazeiro do Norte.




    Sou o quinto filho, sendo que dois já se foram. Eles partiram durante o meu curso de Direito, José possuía o Bar do Zé e Ivana trabalhava com licores caseiros.




    Hoje, junto com melhor time de desenvolvimento, estamos no ecossistema da SNR Sistema, que surgiu através da fusão de duas ideias, do Claudio e do Alessandro. Desenvolvemos exclusivamente soluções para a automação de serventias extrajudiciais, com uma equipe com desenvolvedores, advogados, administradores, engenheiros de segurança informática, entre os demais colaboradores.




    Em um certo dia de trabalho normal, uma pessoa falou que fecharia a SNR Sistemas, caso a gente não desenvolvesse determinada solicitação que ao nosso ver violava nossos princípios. Assim, entrei na academia de direito. E diante de tanta tecnologia, quis me tornar um advogado?




    A faculdade de Direito é um espetáculo de academia, mas quando me vi relacionando o ambiente jurídico com o ambiente digital, abriu-se um horizonte infinito com tanto vislumbre, que nesse momento pensei... preciso aprender cada vez mais sobre essa relação que une o Direito ao mundo da tecnologia.




    Concluí a faculdade de direito com a certeza que serei um eterno estudante desta seara, e juntamente com a área de sistemas da informação, que estudo há mais de 25 anos. Vivi boa parte da evolução tecnológica no decorrer de minha vida e agora vivencio a evolução jurídica, com enfoque o meio digital.




    Assim, quando me perguntam como eu iniciei tão rápido no direito digital, respondo que não é de hoje que busco compreender a tecnologia, a segurança ofensiva, a programação, e por aí vai.




    Em 2017, um grupo de pesquisa privado foi idealizado e fomentado pela SNR Sistemas, o Juscibernética: Tecnologia, Governança, Direito e Sociedade. Esse grupo incentiva novos pesquisadores à pesquisa científica fundamentada. Logo demais a Juscibernética torna-se uma pessoa coletiva independente, ofertando auditoria, cibersegurança e proteção de dados.




    Assim, com alguns meses de concluído o curso de Direito, fui aprovado no mestrado da universidade Autónoma de Lisboa, o qual conheci grandes professores e colegas os quais alguns tornaram-se amigos para a vida. Nesse curso fui determinante em estudar não só a legislação de outro Estado soberano, mas também o Direito comparado. Me tornei mestre em pleno pico de uma pandemia.




    Junto ao meu primeiro mestrado na UAL, fui aprovado para o Mestrado em Engenharia de Segurança Informática, pelo Instituto Politécnico de Beja. Uma honra.




    No decorrer dessa evolução participei da autoria ou coordenação de alguns livros como o Cibernética Jurídica, o Manual Descomplicado de Direito Digital e o Juscibernética, entre outras produções científicas.




    Diante disso, decidi fazer essa escrita com base no que foi produzido em meu primeiro mestrado, e agora continuado em uma segunda edição, atualizada e melhorada. Com estudos práticos que veio evoluindo desde quando autodidata na programação de aplicações de sistemas da informação, da segurança da informação e posteriormente, com a academia de Direito, na graduação, sendo então recriada e aprimorada no decorrer dos anos. Agora, reafirmo, em nossa segunda edição.




    Ninguém sabe tudo, mas o pouco que sei decidi trazer um pouco aqui, pois todos os dias somos alunos e professores.




    Juazeiro do Norte – CE, 07 de junho de 2023




    Claudio Joel Brito Lóssio




    » Professor PUC-MG, UNYLEYA, VERBO, EBRADO, EJEF-TJMG, ESMAFE/RS, JUSPODIVM, ENFAM
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    » Mestre em Ciências Jurídicas pela UAL – Universidade Autónoma de Lisboa – Portugal
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    » Advogado OAB/CE 38.142 na Lóssio, Alencar e Weverton – LAW Advocacia
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    PREFÁCIO




    O livro do Prof. Dr. Claudio J.B. Lossio a respeito de Compliance Digital, à luz da sociedade da informação em que vivemos, é um admirável trabalho de pesquisa e sugestões, no direito brasileiro e comparado, sobre a era da dependência digital do mundo, nos dias atuais.




    Após a definição do que seria a sociedade da informação atual e o estudo dos diplomas legais no Brasil, nos países e nos espaços comunitários, que já possuem legislação mais avançada sobre o tema, examina o que constitui o núcleo de seu estudo, ou seja, a compliance digital, na preservação de direitos, garantias e liberdades.




    Num mundo cada vez mais informatizado, em que a avalanche de dados circula por todos os continentes em velocidade e quantidade inimagináveis, trazendo em seu bojo uma fantástica insegurança e uma perda permanente de privacidade, a busca de oferta de elementos suficientes, leis passíveis de aplicação e sistemas razoavelmente seguros para proteção e preservação de direitos, garantias e liberdades, é um desafio permanente que demanda, nos regimes democráticos, a existência de especialistas em governos sensíveis a enfrentá-los.




    Em meu “A era dos desafios” (Editora Quadrante, 2021), ao cuidar do tema, procurei mostrar como a complexidade crescente, nesta era digital e de automação laboral, a ser enfrentada pela humanidade impõe às lideranças mundiais constante e rápida adequação à velocidade da evolução tecnológica, para que se viva na privacidade possível de um mundo em contínua transformação.




    O livro do Professor Cláudio Lossio, com objetividade, abrangência e precisão examina a compliance digital, à luz dos mais variados aspectos que comportam o tema, enfrentando as dificuldades e apresentando sugestões sobre políticas aplicáveis à cibernética e ao ciberespaço, no que concerne a proteção dos direitos fundamentais, sendo, portanto, um esplêndido estudo sobre a matéria.




    Alegra-me prefaciar, pois, esta obra de convergência entre Direito e tecnologia dedicada, como diz o próprio autor, “à era da compliance”.




    Ives Gandra da Silva Martins




    Professor Emérito das Universidades Mackenzie, UNIP, UNIFIEO, UNIFMU, do CIEE/O ESTADO DE SÃO PAULO, das Escolas de Comando e Estado-Maior do Exército – ECEME, Superior de Guerra – ESG e da Magistratura do Tribunal Regional Federal – 1ª Região; Professor Honorário das Universidades Austral (Argentina), San Martin de Porres (Peru) e Vasili Goldis (Romênia); Doutor Honoris Causa das Universidades de Craiova (Romênia) e das PUCs-Paraná e RS, e Catedrático da Universidade do Minho (Portugal); Presidente do Conselho Superior de Direito da FECOMERCIO – SP; ex-Presidente da Academia Paulista de Letras-APL e do Instituto dos Advogados de São Paulo-IASP.
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INTRODUÇÃO





    A tecnologia da informação tornou-se, com o passar dos anos, uma condicionante na vida das pessoas, sendo determinante para que várias atividades sejam exercidas diante da sociedade da informação, seja no lazer, labor, banca, estudos, praticamente tudo. Preservar e garantir os direitos fundamentais individuais, sociais e coletivos perante uma sociedade da informação proporcionada e catalisada pelo espaço cibernético – onde o tempo é completamente diferente daquele do nosso modelo social convencional –, torna-se, portanto, cada vez mais desafiador.




    A decisão de dar continuidade a investigação para desenvolver a segunda edução da escrita de “O compliance digital e a proteção de dados: preservando direitos na sociedade da informação” visou apresentar, precisamente, como a procura pelo Compliance reafirma a facilitação a relação entre o Direito e as Tecnologias da Informação e Comunicação. Estes caminham, na verdade, cada vez mais unidos diante de uma sociedade geradora de informação, globalizada e acelerada pelo ciberespaço. As condutas das pessoas estão também cada vez mais direcionadas para a utilização dos dispositivos tecnológicos, e convém lembrar que o instrumento regulador social das condutas é o Direito, justificando-se, assim, a preocupação diante desta seara.




    A dimensão dos direitos humanos fundamentais demonstra que autores como José Joaquim Gomes Canotilho estão preocupados com essa submersão da sociedade no ciberespaço. A quarta dimensão dá-se, então, através do reconhecimento do Estado diante de normas constitucionais cada vez mais próximas da realidade, promovendo os direitos que formam essa geração de número quatro, que são: o direito à democracia, à informação e ao pluralismo, bem como à bioética. A cibernética apresenta-se, por sua vez, na quinta dimensão, mostrando que a preocupação com a relação entre pessoas e máquinas se torna cada vez mais fortalecida. O surgimento e a popularização do computador e da internet, logo após se terem tornado instrumentos de comunicação massiva e de fuga de informação, acabam por fomentar maior preocupação com a ciência Cibernética. Esta área estuda a relação entre homens e máquinas e a informação diante desse novo sítio digital denominado espaço cibernético ou ciberespaço.




    A procura por regulamentação do espaço cibernético inicia-se com estudos e com a pretensão de se atingir essa quinta dimensão, tendo em conta a preservação das garantias, dos direitos e das liberdades fundamentais das pessoas, como a inviolabilidade da vida privada, da intimidade, das comunicações, e a proteção de dados, por exemplo. Com o objetivo de garantir tais direitos fundamentais, sejam humanos, sejam constitucionais, leis de proteção de dados começam a surgir em todo mundo; os países procuram preservar o seu povo quando se trata do direito à personalidade, à privacidade e à intimidade quando relacionados aos dados pessoais de cada pessoa singular. Assim, pode-se afirmar que é essencial a busca pela preservação da privacidade de pessoas singulares, bem como pela não intromissão arbitrária, conceitos diretamente associados à proteção de dados, visto que a fuga ou a violação desta informação poderá afetar diretamente os titulares desses dados. Dependendo do caso, situações destas podem causar danos morais muitas vezes irreversíveis, visto que é difícil a remoção de conteúdo no ambiente cibernético. Percebe-se, deste modo, uma intensa legiferação direcionada à proteção de dados, diferentemente de convenções anteriormente citadas e que estão em foco na preservação da privacidade, imagem, intimidade e personalidade.




    O poder legislativo deve estar consciente das leis e da aplicação técnica da proteção para pessoas coletivas, privadas, mistas ou públicas, pelo que existe uma necessidade de tutela junto do seu titular. Assim, se a pessoa singular, a sua privacidade, personalidade, intimidade, imagem e dados estiverem protegidos a ponto de não ocorrer violação e/ou fuga, os direitos e garantias previamente expostos neste parágrafo estão sob proteção.




    A Constituição da República Portuguesa de 1976 já apresentava a regulação da utilização da informática. A proteção de dados já estava prevista, tendo sido revista em 1982 e 1989 e reforçada nesse artigo que trata da utilização da informática. Neste, já está implícito o titular dos dados, que poderá exigir a retificação e alteração, assim como saber a finalidade para a qual os seus dados são solicitados. Esta Carta Fundamental traz também uma previsão sobre o conceito de dados pessoais, transmissão e utilização, tratamento automatizado e consentimento, assim como a garantia de proteção dos titulares através de uma entidade administrativa independente. Esta preocupação do legislador constitucional português faz da Constituição portuguesa um exemplo de pioneirismo no mundo no que à proteção de dados diz respeito, estendendo-se também aos dados sensíveis, necessidade de consentimento, finalidade da recolha, processamento automatizado e combate à discriminação através dessa informação. Os dados devem ser protegidos, tanto em âmbito digital, quanto em ambiente físico, pelo que o acesso por terceiros não autorizados ou sem consentimento prévio deverá ficar vedado por razões de interesse nacional, salvo casos excecionais. Além do referido, é igualmente proibido que o cidadão possua um único número identificador.




    Mesmo possuindo leis específicas em Portugal, a Constituição da República Portuguesa adota cuidados perante utilização da informática que têm vindo a evoluir ao longo dos anos, visto que as definições e regulações direcionadas à proteção de dados têm sido postos em prática desde 1976. O sistema legal do Brasil, por exemplo, iniciou termos acerca da proteção de dados pessoais, em 1990 com o Código de Defesa do Consumidor, brevemente em dois artigos, em 2014 trouxe regulação sobre este tema e que, de forma indireta, apresentou algumas brevíssimas tentativas de conceito acerca de proteção de dados, apesar de estar longe de constituir um direito fundamental, através da Lei do Marco Civil da Internet. Apenas em 2018, praticamente condicionada e determinada pelo RGPD da União Europeia, é publicada a LGPD no Brasil, o qual apenas entrou em pleno vigor em 2021. Fica, deste modo, marcado o pioneirismo português, muito embora, em 2022, uma PEC, a 17/2019, surge como Emenda Constitucional 115, e inclui na Constituição da República Federativa do Brasil de 1988, a Proteção de Dados como um direito fundamental. Percebe-se, no entanto, que é clara a diferença de legiferação para proteção de dados pessoais quando se compara Portugal e o Brasil, visto que desde 1976, através da Constituição da República Portuguesa já existe uma abordagem fundamental positivada em Portugal, bem diferente do cenário brasileiro, com o fundamento do Direito à Proteção de Dados Pessoais positivada na Lei Fundamental brasileira, apenas em 2022.




    No ponto um será abordada a transformação social que proporciona a evolução da sociedade da informação. As revoluções industriais trazem sempre impactos nas sociedades, pois conseguem agregar novos factos sociais através de novas possibilidades; seguidamente, de cada uma destas revoluções, um instituto será elencado, cabendo perceber que, antes e depois de cada uma, surgiam e sumiam novas possibilidades de tutelas. O motor, a eletricidade, o computador, os megadados, são novos conceitos englobados pelo termo ciber. Antes de existir o ciberespaço, não existiam legiferações direcionadas a estes termos, incluindo-se aqui a cibersegurança, por exemplo. Porém, nesta era, são criados ou alterados normativos em consequência da preocupação com factos sociais do mundo palpável, mas também da esfera do ciberespaço.




    O acesso à informação é um direito, assim como o é o direito de informar, e isso torna-se cada vez mais massivo quando existe um meio que catalisa o processo de comunicação entre as pessoas – o ciberespaço. A sociedade está num constante processo de transformação devido ao modo como as pessoas utilizam a informação: ao criar, ao enviar, e ao receber diariamente uma inestimável quantidade de conteúdos. Este cenário mais recente necessita, pois, de leis para cuidar dessa relação, tanto através de cartas fundamentais, padrões internacionais, acordos, e/ou por normativos legais. Essa preocupação dos Estados surge de uma maior necessidade de preservar os direitos, garantias e liberdades individuais dos indivíduos e assim, conforme citado, é cada vez mais comum analisar legislações com conteúdo relacionado com o ciber, proteção de dados e busca pela conformidade.




    A cibernética é a ciência que estuda a relação entre pessoas e máquinas. Derivados desta, surgiram novos termos, como a juscibernética, que trata a relação entre humanos e máquinas diante do direito. Ciberespaço é um termo que, primeiramente, surge fora do ambiente académico, num livro de ficção, mas que se tornou tão forte que departamentos de defesa, Estados, pesquisadores, juristas, já o utilizam ao tratar da relação do equipamento físico, cablagem de redes, meio de armazenamento magnético e comunicação que operam em conjunto, completa ou parcialmente. A cibercultura aparece já como a cultura adquirida pela utilização do ciberespaço, esfera que nasce e consegue mudar padrões e comportamentos sociais. O ciberespaço tem vindo já a ser considerado soberano devido à sua força, não diretamente comparável à soberania de um Estado, mas considerado uma força praticamente incontrolável.




    O processo de comunicação entre as pessoas supera-se a cada dia, criando conteúdos, enviando, recebendo e trazendo novas oportunidades diante do surgimento praticamente diário de novas possibilidades proporcionadas pelo berço do ciberespaço. A relação entre pessoas de Estados diferentes é comum, todos se tornam próximos no caráter planetário onde o ciberespaço catalisa o processo de globalização, a troca de experiências, culturas, relações comerciais e de trabalho, alterando, assim, os padrões que formam a cultura das pessoas de origens diversas. Desta forma, as pessoas cada vez mais se relacionam com outras de diferentes países, aprendendo, reaprendendo e desconstruindo. Diante desta situação, podem surgir litígios entre pessoas de Estados distintos e, devido à Soberania própria, os procedimentos jurídicos tornam-se muito diferentes dos comuns e, muitas vezes, a sua eficiência e eficácia ficam comprometidas.




    No ponto dois desta escrita serão apresentadas as preocupações, perceções e legiferações direcionadas à privacidade, proteção de dados e cibersegurança, nesta sequência. Estas surgem gradativamente a partir do valor social diante dos novos factos, que por consequência foram regulados pelo Estado através da normatização, sendo que a Declaração Universal dos Direitos Humanos, mesmo datando de 10 de dezembro de 1948, possui um texto bem atual quanto se trata do direito à privacidade das pessoas. O dispositivo legal versa que uma pessoa não poderá ver a sua vida privada violada, mas a realidade é que vivemos numa sociedade na qual os computadores ou telemóveis possuem inestimáveis dados e informações pessoais que podem sofrer intrusão por um terceiro não autorizado. Nesta sequência, os direitos fundamentais trazidos pela Declaração Universal dos Direitos Humanos são reforçados na Europa pela Convenção Europeia dos Direito Humanos de 1950, novamente evidenciando a inviolabilidade da vida privada.




    A Constituição da República Portuguesa de 1976 é tão atual que já vem munida de previsão para a regulamentação da utilização da informática; entre os direitos, a proteção de dados está já definida, muito embora se assemelhe a um brevíssimo resumo dos diplomas atuais para ela direcionados. Alguns institutos foram previstos, como o titular dos dados, o consentimento, a finalidade, assim como os dados que possuem uma maior sensibilidade, processamento automatizado e o combate à discriminação pela possível recolha de dados. Trata-se, portanto, de uma constituição modelo quando se trata da busca pela privacidade no tratamento de dados pessoais.




    A relação entre privacidade, proteção de dados e algoritmo, surge pelo Tratado de Estrasburgo de 1981. Neste foram elencados e definidos, de entre outros institutos: o dos dados pessoais, apresentados como o conteúdo que identificou torna uma pessoa identificável; o processamento automático, complementado com dados processados e armazenados, podendo ser de maneira lógica, digital, e ainda assim, submetidos a análises de algoritmos para certas determinações de filtro ou exposição, por exemplo. Trata-se, assim, de uma perceção direcionada à privacidade, diante do tratamento e proteção dos dados pessoais, viabilizando um limite aos algoritmos.




    A preocupação com a preservação da privacidade das pessoas através da proteção de dados é permanente, surgindo, na União Europeia, a Diretiva 95/46/CE, de 24 de outubro de 1995, relacionada com a tutela das pessoas singulares diante do tratamento dos dados pessoais, assim como a sua livre circulação. Essa Diretiva Europeia, tal como a Constituição da República Portuguesa, foi um marco pioneiro e internacional quando se trata de legiferação com direcionamento para proteção de dados, expandindo e detalhando as definições diante das suas considerações e artigos. Esse diploma traz a busca pelo Compliance logo no seu primeiro artigo, o qual expressa que os Estados-membros deverão assegurar a conformidade da presente Diretiva. Por sua vez, em 26 de outubro de 1998, ocorreu a sua transposição para a ordem jurídica portuguesa, formando a Lei da Protecção de Dados Pessoais, Lei de número 67/98. Ainda na União Europeia, a Carta dos Direitos Fundamentais da União Europeia de 2000 reforça, entre outras, a preocupação com a dignidade da pessoa humana, e como o ataque à vida privada de uma pessoa é passível de ocorrer através da fuga e da violação dos dados pessoais, podendo causar danos irreparáveis à sua vida digna.




    Na Constituição da República do Brasil de 1988 até 2021, não havia legiferação direcionada à proteção de dados, apenas em 2022, através da Emenda Constitucional 115, tutela já presente na Constituição de República Portuguesa de 1976. Continha, ainda assim, no seu texto, os direitos fundamentais positivados referentes à inviolabilidade da personalidade, da imagem, da vida privada, das comunicações e das correspondências, que, por si só, devem ser tuteladas pelo Estado. Mesmo sendo a proteção de dados citada no Código de Defesa do Consumidor e na Lei do Marco Civil da Internet, só veio a concretizar-se em formato de legislação em 2018, com a publicação da Lei Geral de Proteção de Dados do Brasil. Isto sucedeu na sequência da publicação do Regulamento Geral de Proteção de Dados da Europa, que foi um segundo marco quando se aborda o diploma sobre proteção de dados.




    Relacionando os normativos brasileiros, portugueses, e da União Europeia diante dos diplomas selecionados para esta escrita, a diretiva 2016/1148 do Parlamento Europeu e do Conselho traz medidas direcionadas à tutela num nível mais elevado no que à segurança de redes e da informação em toda União Europeia diz respeito. Isto fará certamente ascender um vasto detalhamento nas considerações e demais artigos. O referido diploma foi posteriormente transposto para a ordem jurídica portuguesa, fazendo surgir a Lei 46/2018, que é apresentada como Regime Jurídico da Segurança do Ciberespaço, contruindo mais um importante alicerce de termos derivados do ciber no meio jurídico. Já no Brasil, o Decreto 10222, estabelece a Política Nacional de Segurança Cibernética, com um anexo de altíssima relevância educacional.




    A importância de apresentar a relação da formação da sociedade da informação ao lado de uma evolução de diplomas reguladores, faz com que se perceba uma atenção direcionada para a busca pela conformidade praticamente em todos os normativos. Noutras palavras, o Compliance é trazido como instrumento para se atingir a eficácia preventiva proposta pela lei. E é no ponto três desta escrita que o Compliance nos é apresentado como instrumento para preservação de direitos diante da sociedade da informação.




    O Compliance pode ser tratado como um sinónimo de conformidade em qualquer âmbito, seja jurídico, administrativo ou tecnológico; este termo pode estar, aliás, relacionado com qualquer ciência que procure o máximo de plenitude na sua eficiência. Nesta escrita, procura-se a conformidade das legislações de proteção de dados, assim como procedimentos técnicos. Já quando se apresenta o termo Compliance digital, procura-se a conformidade legal diante das tecnologias da informação e comunicação, unindo este conceito de forma interdisciplinar com mecanismos técnicos informáticos para se conseguir cumprir o que é exigido no diploma, já que existe uma ligação próxima e necessária do conhecimento jurídico-legal, de aplicação do Compliance e de segurança informática para se promover a boa governança e gestão de riscos na esfera cibernética.




    Para proporcionar uma melhor perceção, serão apresentados alguns dos protagonistas diretos de normativos de proteção de dados, como o titular, que é o real proprietário dos dados, e o trabalho de Compliance digital aplicado pela pessoa encarregada da proteção dos mesmos. Seja essa pessoa singular ou coletiva, é ela que gera a prevenção dos direitos deste titular. Por sua vez, a pessoa ou empresa responsável pela proteção de dados deve conhecer bem a aplicabilidade eficiente do Compliance, visto que é através desse instrumento que ocorrerá a fusão necessária entre o Direito e a segurança informática, trazendo o máximo de cibersegurança possível ao local em trabalho.




    O trabalho de Compliance digital tem como base necessária a aplicação e governança eficientes, bem como uma análise e gestão dos possíveis riscos, de forma a evitar a violação de normativos e a procurar uma redução de ameaças e vulnerabilidades que provoquem fuga e violação de dados. Mesmo sabendo que a busca pela conformidade digital é um trabalho árduo e permanente, essa é a ferramenta mais eficiente para se conseguir a prevenção com o máximo de efetividade e eficiência, pois a plenitude é inalcançável, mas deve ser sempre procurada. Neste cenário, a capacitação através de treinos de educação direcionada ao ambiente cibernético é necessária para fortalecer a equipa.




    Essa prevenção torna-se cada vez mais necessária quando se trata de uma era na qual o Compliance é promovido em praticamente todos os setores que procuram a prevenção devido, sobretudo, ao surgimento de novas tecnologias e possibilidades proporcionadas pelo catalisador do processo de globalização – o ciberespaço. Para uma melhor compreensão, serão elencados alguns paradigmas que apenas em termos de prevenção se conseguirão atingir. Essas novas tecnologias possuem, na sua maioria, o ciberespaço como berço, sendo que por vezes surgem conflitos entre direitos provocados pelas possibilidades informáticas algorítmicas, como o tratamento automatizado de dados. Por meio da ausência de conformidade digital da empresa que desenvolve uma aplicação, através deste método automatizado consegue-se violar o direito à proteção de dados do seu titular. Por outro lado, há tecnologias que podem armazenar dados de forma permanente, mas deve-se atentar à possibilidade de, ao ocorrer um armazenamento que seja feito com conteúdo ilegal, surgir um conflito direto, tanto entre direitos fundamentais, quanto entre ciências; neste caso, as jurídicas e as tecnológicas.




    Esses conflitos previamente elencados poderão ser minimizados ou até extintos a partir da aplicação do trabalho de Compliance digital, que será mais bem-apresentado no decorrer desta escrita. É, pois, de ressalvar, que essa prevenção provocará uma maior tutela quando se procura a conformidade, conceituando a evolução social até estar convencionada como a sociedade da informação diante da evolução das legiferações internacionais, portuguesas e brasileiras direcionadas à busca pela privacidade, proteção de dados e cibersegurança em compliance.




    


  




  

    
1. A SOCIEDADE DA INFORMAÇÃO





    A abordagem deste capítulo tem como objetivo proporcionar uma melhor compreensão do todo desta escrita, visto que a sociedade da informação não é formada exclusivamente em ambiente físico, mas também digital/cibernético. Neste mundo virtual, a comunicação entre pessoas ocorre, pois, por meio de máquinas, acumulando, enviando e/ou recebendo informações em velocidade exponencial e com volume inestimável.




    A sociedade em que vivemos é aquela na qual a informação é um ativo de agregação de valor. Os megadados físicos e digitais fazem com que tudo ao redor de todos seja constituído por dados e/ou informações, quer estejam em arquivos de papel, quer em computadores ou telemóveis. Em suma, estão presentes em praticamente tudo e em todos.




    Quase todas as pessoas do mundo então incluídas neste sistema de informação, seja de forma direta ou indireta. Direta quando, por exemplo, uma pessoa singular possui informação armazenada, quer em arquivo físico, quer no ciberespaço. Acontece, por exemplo, quando uma esta possui um perfil numa rede social e/ou um sítio eletrónico pessoal, entre outras inserções. Indireta, quando uma pessoa singular não possui acesso direto ao ciberespaço, mas está presente numa notícia jornalística ou registado numa aplicação gestora hospitalar, por exemplo, ou apenas em dados estatísticos.




    De entre as tecnologias presentes e formadoras da sociedade da informação, a que mais se destaca é, indiscutivelmente, a internet. É através da sua existência que os processos automáticos das demais tecnologias fluem e que as barreiras geográficas são quebradas, proporcionando a troca de cultura e conhecimentos, trazendo, assim, uma nova forma de as pessoas se relacionarem.2




    É importante ressalvar que ciberespaço e sociedade digital são dois conceitos distintos, porém totalmente interligados. O ciberespaço é um local onde se dá a troca de conhecimentos e de informações e que, embora real, existe apenas na forma virtual, não possuindo um espaço físico. A sociedade conectada é, por si só, um ciberespaço onde, através da internet, as pessoas se juntam e vivem um tipo de relação, produzindo conteúdo e trocando informações.3




    A sociedade da informação, também denominada sociedade em rede, é uma evolução do status a quo da sociedade em que vivemos ao status ad quem, criando um modelo social digital onde há uma união completa do mundo real com o mundo digital. Isto acontece porque o ocorrido no ambiente cibernético poderá afetar até mais as pessoas do que o que sucede no ambiente material, como no caso em que se sofre uma difamação por meio de uma rede social.4 Patrícia Peck Pinheiro também expressa que a sociedade digital é resultado do impulso no desenvolvimento tecnológico, sendo necessária a imersão de todos diante do conhecimento tecnológico proporcionado pela informática5.




    No discorrer desse capítulo os elementos apresentados serão direcionados para uma relação interdisciplinar entre o Direito e as demais ciências elencadas.




    1.1. A informação




    A informação é um direito e uma necessidade que cresce exponencialmente ao mesmo tempo em que o espaço cibernético traz um imenso poder de construção, difusão, e recetação desta informação. O direito à informação caminha, por sua vez, de mãos dadas com a liberdade de 39expressão de quem emite a informação, bem como o direito de informar e ser informado. Assim, todos têm o direito de receber, dos órgãos públicos e empresas de notícias privadas, informações do seu interesse, sejam essas de cunho particular, coletivo ou geral. Há, no entanto, exceções, como nos casos em que impere o sigilo relativamente à segurança, quer da sociedade, quer do Estado6, preservando a inviolabilidade da vida privada das pessoas.




    Assim como o direito à informação, conforme citado anteriormente, caminha juntamente com a liberdade de expressão, surgem consigo os discursos de ódio, que normalmente são direcionados a pessoas com ideologias diferentes das de quem expressa tal comentário. Configura-se, deste modo, um embate entre esses discursos de ódio e a liberdade de expressão.




    No Congresso americano, foi afirmado que: “o Congresso não pode elaborar nenhuma lei limitando – cerceando a liberdade de expressão ou de imprensa”, assim permitindo que tais discursos se mantenham ativos no seu Estado soberano. Porém, no Brasil, essa visão de liberdade de expressão não teve adesão tendo em vista que o país já passou, por diversas vezes, por situações nas quais os direitos humanos foram completamente violados e, portanto, essa decisão é tomada tendo como base a luta contra processos e pensamentos discriminatórios7.




    Trazendo essa questão para o âmbito jurídico, é importante verificar em que circunstâncias pode essa liberdade de expressão ser limitada e se, para isso, é possível limitar tal direito em detrimento de outro. Assim, quando essa liberdade de expressão ferir outros princípios constitucionais igualmente importantes, poderá ser cerceada. É, portanto, possível perceber que vetar a liberdade de expressão é ferir direitos, mas quando tal liberdade viola outros direitos humanos que ferem a honra, a dignidade, a paz, o direito à vida através de discursos de ódio, esse último deverá ser sobreposto ao primeiro.




    As fontes de informação são de fundamental importância para os jornalistas, pois sem elas não haveria jornalismo, o que constata a relação de confiança que tem de haver entre estes profissionais. Traída essa confiança, o jornalista perderá a sua credibilidade. Independentemente do sigilo, a veracidade dos factos será da responsabilidade do autor que, ferindo alguém, responderá pelo seu ato. Assim, para que os jornalistas mantenham os seus postos, provendo informação por notícias e assim promovendo a liberdade de expressão e o direito à informação das pessoas, tal direito deve ser preservado, embora mantido o sigilo de fonte.




    Diante de uma catalisação proporcionada pela internet, a massa de informação é muito vasta e, por isso, os profissionais devem, perante esta dificuldade, procurar filtrar os conteúdos de valor e verdadeiros para proporcionar a informação. Os jornalistas, o direito-dever de informar a sociedade civil, bem como o direito, por parte da sociedade, a ser informada são, muitas vezes, utilizados como justificativa para a invasão da esfera privada. Porém, os jornalistas possuem o dever de informar verdades que interessem à sociedade civil e não todas as verdades; aquelas que não são públicas, não são da sua competência8.




    Havendo, então, um embate entre dois direitos – o direito à informação e o direito à personalidade, é necessário que se haja um equilíbrio entre eles. O que interessa ao público é publicável se não abrir conflito com outros direitos. No caso de entrarem confronto com outro qualquer direito, o interesse público de uma informação só existe se, sem ela, a opinião pública formular juízos errados ou insuficientemente fundamentados sobre pessoa, instituição ou matérias do domínio público. Entretanto, mesmo havendo o interesse público em determinada matéria, é necessário que o jornalista entenda que viola o direito de alguém ao invadir a sua privacidade9. Para se promover uma maior proteção no que diz respeito à personalidade, a procura pela conformidade legal quando se trata de proteção de dados poderá fazer com que ocorra uma minimização dessa problemática, ou mesmo da violação ou fuga de dados de pessoas singulares em face de um possível dano causado na sua imagem e/ou personalidade.




    A avaliação para decidir se é do interesse público ou privado só é feita, normalmente, após a publicação da notícia, pois não é possível exigir-se de um jornalista essa avaliação. O que pode ser exigido é uma análise posterior em relação à avaliação que foi feita pelo jornalista. Portanto, esse entendimento traz ao profissional uma certa liberdade conferida no entendimento de que o mesmo pode decidir sobre os métodos de pesquisa, bem como sobre a forma de transmitir a informação. Porém, é importante lembrar que é necessário que este aja levando sempre em consideração os seus conceitos éticos e morais.10




    Assim, é necessário que, para se justificar a invasão da privacidade em prol do interesse público, uma notícia tenha como objetivo os seguintes pontos: a) denunciar e expor crimes ou comportamentos antissociais; b) evitar que pessoas sejam enganadas por alguma declaração emitida por indivíduo ou instituição; c) divulgar informações que possibilitem uma tomada de decisão informada sobre assuntos de interesse público ou que de alguma forma venha a revelar incompetência que afete o público; combater fraudes e a corrupção; d) promover a concorrência; e) possibilitar às pessoas a capacidade de contestar decisões que venham a prejudicá-las. Isto é relevante, pois nem sempre a personalidade e ou a privacidade podem ser intocáveis.




    É cada vez mais comum a informação como motor para a comunicação entre as pessoas que compõem cada sociedade, conforme afirma Luhmann11. E essa informação, quando unida e acionada de forma automática, proporcionada pelo computador e a internet unidos, torna-se cada vez mais difundida. Observe-se adiante.




    1.2. A informática: “informação automática”




    A palavra informática vem da união entre “informação” e “automática”, trazendo um tratamento das informações de modo automatizado, assim utilizando os microprocessadores de computadores para processamento automático dessas informações12.




    A popularização da informática deu-se com a utilização dos microcomputadores, que foi o primeiro passo da revolução dos computadores. O segundo momento desta revolução veio com o surgimento e popularização do uso deste meio de comunicação tão voraz: a internet.




    A internet será o primeiro elemento a ser apresentado, visto que sem a sua existência, o direito a ser esquecido não seria abordado com tanta frequência, pois a internet está sempre presente, seja através de emails, sítios eletrónicos de notícias ou em redes sociais.




    A internet faz parte, direta ou indiretamente, da vida de praticamente todas as pessoas no planeta. Diretamente, quando se utiliza algum tipo de serviço na internet, como uma aplicação de rede social; indiretamente, quando uma pessoa tem os seus dados inseridos na internet através de um sítio de notícias ou de terceiros que utilizem bases de dados na nuvem.13




    Segundo Manuel Castells, a internet veio para engrandecer e promover a troca de informação entre os seus utilizadores, fomentando uma interação massiva entre as pessoas no ciberespaço.14 Está, no fundo, a promover uma maior amplitude na liberdade de expressão. O motor a vapor, a eletricidade e a internet podem, na verdade, ser considerados o objeto de transformação de cada revolução industrial. Nesse caso, a Internet é o principal objeto da presente revolução que envolve a era da informática presente na sociedade digital.15




    Cada vez mais fortalecida com o surgimento de sítios eletrónicos e aplicações que promovem a interação entre pessoas singulares, como as redes sociais, e aplicações de comunicação em massa, a internet mudou completamente o mecanismo de interação social, seja no país local, ou entre Estados. O terceiro e atual passo desta evolução da informática dá-se com o surgimento e ou aprimoramento de novas ferramentas tecnológicas que tiveram como berço o computador e a internet: inteligência artificial, BigData, blockchain, robótica, entre outras16.




    Procurando adequar a sociedade diante desta catalisada transformação digital, a atuação do trabalho de Compliance torna-se cada vez mais comum para se legiferar e, principalmente, para se analisar a aplicabilidade dos normativos reguladores do Direito. Com isso, surge o Compliance digital, que tem como objetivo procurar adequar as legislações vigentes aos padrões técnicos internacionais, o que será apresentado e conceituado de forma menos breve num capítulo exclusivo.
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