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			A las y los sobrevivientes de estafas de amor. 

			Gracias a ustedes, que levantaron sus voces,

			conocemos y creamos herramientas para abordar este delito. 

		

	
		
			

			“Una de nuestras mejores armas contra el fraude es el conocimiento. Una vez que conozcas las tácticas que suelen usar los estafadores y las señales a las que debes prestar atención, tendrás más posibilidades de evitarlos”.

			Gobierno del Reino Unido, ¿Cómo prevenir el fraude? 

			Las víctimas no solo son cifras, son personas como tú y como yo, que tienen derecho a vivir con dignidad, sin miedo y en paz.
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			Introducción

			Pensemos en una persona durante el fin de semana, sin muchas actividades que hacer y con ganas de ampliar su círculo social. Juega con su celular, revisa las aplicaciones móviles descargadas ¡y ahí está!: la última aplicación de citas que descargó hace dos horas, lista para entretenerla. ¿Qué peligro puede haber si conociera a alguien especial y de buenos sentimientos en esta aplicación?, ¿qué tal si este nuevo desconocido quiere formar parte de su vida, le presta atención a todo lo que dice y le dedica lo más preciado que tienen los humanos: tiempo, horas y horas de mensajes en línea? 

			Aunque usted no lo crea, esta situación conlleva riesgos como generar un uso adictivo o encontrar perfiles falsos, y, más peligroso aún, ser víctima de una estafa de amor en línea o love scam. Este delito les está ocasionando pérdidas económicas millonarias a las personas afectadas, desde un millón de soles en el Perú hasta 95 millones de libras esterlinas en el Reino Unido, por citar una muestra de países. Considerando, además, que las víctimas presentan dolor emocional, con manifestaciones de vergüenza, miedo, tristeza profunda y desconfianza. Asimismo, a un alto número de los perjudicados le cuesta denunciar el hecho y engrosa las filas de la cifra oscura del delito.

			Sobre la temática de la estafa de amor, se cuenta con literatura extranjera, en su mayoría en inglés; mientras que, en el Perú y países latinoamericanos, no se advierten publicaciones que describan y expliquen el porqué de la existencia de este delito y sus repercusiones. La mejor forma de prevenir el delito es difundir la información sustentada en evidencia. Por lo tanto, el presente texto académico, dividido en siete capítulos, brinda un aporte al conocimiento y a la comprensión del love scam a partir de publicaciones científicas e institucionales. 

			En el primer capítulo, se exploran algunos hitos de la historia de las estafas de amor y se advierte que su presencia en el mundo data de varios siglos atrás; también se describe la naturaleza de los ciberdelitos de acuerdo con el cuerpo normativo internacional vigente. En el segundo capítulo, se explica por qué el uso de las aplicaciones móviles de citas resulta tan atractivo; asimismo, se abordan los conceptos básicos sobre las estafas de amor en línea y su impacto económico. En el tercer capítulo, se presentan los principales modelos teóricos que precisan el origen de los delitos del love scam y se identifican los factores criminógenos asociados, destacándose el rol de la personalidad, así como la influencia social. El capítulo cuatro permite comprender la criminodinámica de este delito y lo divide en cinco fases, que comprenden desde el inicio de la conducta delictiva hasta la consumación. En el quinto capítulo, se centra la atención en reivindicar la trascendencia del estudio de la víctima, y se diferencian los factores que la colocan en estado de vulnerabilidad, prestando especial interés en el género, el grupo etario, el nivel de sociabilidad, los rasgos de personalidad, entre otros; así como las consecuencias de la victimización. En el sexto capítulo, se detallan los datos principales sobre el estudio de caso realizado como producto de la evaluación psicológica forense practicada a una de las 25 víctimas de estafas de amor romántico que efectuó la denuncia ante las autoridades; en todo momento, se resguardaron los datos personales y se dividió la información en el resumen del caso analizado, así como en el objeto-metodología y las conclusiones primordiales. En el último capítulo, se condensa el aprendizaje obtenido en los capítulos anteriores y se presenta una propuesta de abordaje de la estafa de amor en línea según el modelo adoptado por la Comisión Europea, denominado modelo de las 7P, el cual tiene múltiples fortalezas para el manejo de la violencia basada en género y con óptimos resultados. 

			El fin último de este texto académico consiste en presentar una información de calidad para prevenir que más personas sean el blanco de este tipo de estafas y, a su vez, busca que futuros investigadores lo cataloguen como un punto de partida necesario para sus investigaciones y para desempeñarse laboralmente. Para ello, se considera que la finalidad suprema de la ciencia es coadyuvar a que la población disfrute de una mejor calidad de vida y se sienta segura en distintos contextos, incluso al sumergirse en la siguiente aplicación de citas en línea.

			Sherly Tania Bustamante Maita

		

	
		
			

			Capítulo I

			La génesis de un ciberdelito 

			1.1 Origen y evolución histórica de la estafa 

			El incremento y la proliferación del empleo de las tecnologías de la información y comunicación, conocidas como TIC en diferentes ámbitos, han repercutido en la aparición de nuevas formas delictivas (Arméstar & Toche, 2024). Aproximadamente, en 2008, aparece el delito del fraude amoroso cibernético (Whitty & Buchanan, 2012; Whitty, 2013). No obstante, la estafa como tal no representa un delito contemporáneo. En la historia, se han registrado varios sucesos emblemáticos que han llamado la atención sobre las características de los estafadores y todas las herramientas que han empleado a fin de lograr su objetivo. Uno de los casos más significativos es la construcción del caballo de Troya, que les permitió a los griegos ingresar a esta ciudad; además, fueron los mismos troyanos quienes les abrieron sus puertas, bajo la creencia de que se trataba de una ofrenda de paz (Eaton, 2016) y no de un arma bélica.

			Hacia 1860, en Estados Unidos, eran muy comunes las estafas que incluían ventas de bienes, como terrenos, joyas y medicinas. La primera práctica de los estafadores consistió en elaborar listas con los nombres de las personas a las que habían embaucado o potenciales víctimas, las cuales eran vendidas a otros estafadores; la segunda práctica implicaba desplazarse constantemente fuera de las jurisdicciones donde se encontraban las autoridades locales, a fin de que sus prácticas delictivas alcanzaran la impunidad (Biegelman, 2013).

			Otras estafas que lograron fama fueron los intentos y las acciones de conseguir dinero, induciendo a las víctimas en un estado de error, como la supuesta venta de la torre Eiffel en 1925, gestionada por Robert Miller, conocido con el seudónimo de Victor Lustig, quien estafó a dos víctimas con cantidades de dinero que sobrepasaban los 1,2 millones de la época. Asimismo, se suman a estas estafas representativas los intentos de venta del Big Ben aproximadamente en 1920, el puente de Brooklyn a fines del siglo xix, el Taj Mahal en 1974 y la Estatua de la Unidad en 2020 (Ladlaw, 2024).

			En esta misma línea, las estafas amorosas tampoco son delitos de aparición contemporánea; sus inicios se remontan a varios siglos atrás (Queralt, 2022). Algunos antecedentes sitúan su aparición aproximadamente en el siglo xvi, donde recibía la denominación de estafa de “El prisionero español” (Gillespie, 2017). En esta, el timador buscaba a una persona con buena posición económica y, a fin de manipular a la víctima para despojarla de su dinero, le decía que mantenía correspondencia mediante cartas con una persona muy pudiente y que pertenecía a la nobleza española; sin embargo, debido a un problema, había terminado en prisión y estaba buscando a alguien de buenos sentimientos para que lo apoyara económicamente y así costear los gastos que implicaban su liberación, como el soborno a los guardias de la prisión, el traslado, entre otros. La recompensa que recibiría el benefactor, por parte del noble español, sería una alta suma de dinero, así como la mano de su única hija (Gillespie, 2017). Esta modalidad de estafa fue muy común en Estados Unidos, aproximadamente en 1898, a través de cartas remitidas por correo cuyo principal argumento consistía en que un noble español se encontraba recluido en Cuba, a raíz del conflicto bélico entre este país y España. En la misiva se requería apoyo económico para sobornar a las autoridades y, como recompensa, el noble compartiría su fortuna con el presunto salvador, quien era en realidad la víctima de estafa (Garrido, Stangeland & Redondo, 2006).

			Una estafa clásica, antes realizada por correo, es el ofrecimiento de participación en una herencia o una gran fortuna, previo pago de unos gastos necesarios. El timo lleva más de un siglo de existencia. Fue realizado masivamente en Estados Unidos, después de la guerra entre Cuba y España en 1898, cuando un presunto noble español, prisionero de guerra en tierras americanas, prometió la participación de su gran fortuna a quien le ayudase con un poco de dinero para sobornar a las autoridades y salir de la cárcel. Sin embargo, había que escribir muchas cartas a mano para conseguir una sola víctima de este timo. Con internet, el envío de correo masivo es gratis, y ofertas poco plausibles de este tipo se mandan a cientos de miles de personas. Si uno de cada diez mil receptores resulta lo suficientemente inocente para creerse la historia, el negocio se puede volver rentable.

			El amplio número de víctimas de esta modalidad de estafa se explica por dos razones. En primer lugar, según una evaluación costo-beneficio realizada por la víctima de estafa, creía que ganaría una suma mucho mayor que la inversión que estaba efectuando, gracias al premio que recibiría del noble español. La segunda razón radica en el deseo del benefactor de insertarse en los círculos más altos de la nobleza española, mejorar su estatus social, lo cual pensaba que se concretaría a partir de la celebración del matrimonio con la supuesta hija del noble español. Además, llama la atención que el afectado realizaba más de una inversión de dinero; toda vez que, después de la primera suma de dinero, el estafador indicaba que surgieron imprevistos y que requerían mayor apoyo económico, lo cual acrecentaba los efectos de la estafa (Gillespie, 2017). 

			En el campo de las letras, se encuentra un personaje destacado y conocido en las estafas del amor y que pertenece a la literatura española: don Juan. Apareció por primera vez en la obra de Tirso de Molina en 1630 y más tarde en la de José Zorrilla (Medina-Bocos, 2008). Se trata de un varón nacido en Sevilla, caracterizado por ser manipulador, soberbio e inescrupuloso (Queralt, 2022), quien engaña a un sinnúmero de damas con la promesa de contraer nupcias con ellas, lo cual nunca se materializará (Medina-Bocos, 2008). No obstante, el origen de este personaje se remonta a distintos cuentos y leyendas que conformaban la tradición oral española; incluso, en El ingenioso hidalgo don Quijote de la Mancha (1603), se incluye la figura de un estudiante que habría sido “condenado a galeras” por seducir y engañar a cuatro féminas (Medina-Bocos, 2008). Este tipo de condena consistía en remar en las embarcaciones del reino, y se aplicaba a personas que cometían delitos graves y de forma reincidente, las cuales se conocían como galeotes (Leiva, 2014).

			Según Whitty y Buchanan (2012), las estafas de amor tienen un largo pasado. Uno de los antecedentes más cercanos a estas estafas que ocurren en la red de internet se remonta a aquellas realizadas mediante el correo postal. Asimismo, se difundían a través de anuncios personales en periódicos, donde los estafadores publicaban anuncios con información fraudulenta cuyo objetivo era ser atractivo para víctimas potenciales, conseguir su confianza utilizando diversos engaños, asegurar el contacto emocional, seguido de solicitudes de dinero, o hurtar las pertenencias de la víctima para, finalmente, desaparecer. 

			En América Latina, los antecedentes de estafa de amor están registrados en sucesos como “el timo del amor”, entre 1970 y 1990, en Costa Rica. A diferencia de la estafa de amor en red, donde de forma recurrente se aprecia a una víctima de sexo femenino con la idea errada de que se encuentra en una relación romántica con una persona que no conoce, en el “timo del amor” las víctimas suelen ser personas del sexo masculino (el 98,87%). Estos varones estafados efectuaban acuerdos con féminas que ofertaban servicios sexuales mediante la prensa escrita; e, incluso, llegaban a realizar pagos por adelantado para que, finalmente, se quedaran sin recibir ningún servicio (Sequeira, 2024).

			Otra modalidad del “timo del amor” se refiere a varones citados en un lugar específico, a fin de que el encuentro sexual se concrete, y resultaban despojados de sus bienes por la fémina, quien actuaba con un cómplice mediante estrategias como el descuido de la víctima, el empleo de somníferos, bebidas alcohólicas, etcétera (Sequeira, 2024). Esta modalidad se asemeja al delito de “robo agravado”, tipificado en el artículo 189 del Código Penal peruano, donde se describe un ilícito penal como el acto por el cual una persona despoja a otra de sus bienes, instrumentalizando la violencia para sus fines. Asimismo, precisa que la pena se deberá ubicar en el rango de 20 a 30 años bajo los supuestos de que, con el fin de despojar a la víctima de sus bienes, el autor le haya causado lesiones de tipo física o psíquica, o si la colocara en estado de incapacidad mental empleando sustancias psicoactivas, fármacos o similares (Corte Suprema de Justicia de la República, 2016; Código Penal, 2025).

			A pesar de la divergencia de contextos históricos, territorios, modalidades o características sociodemográficas de los participantes, todos los fraudes o estafas comparten características comunes. El agresor o los agresores canalizan sus esfuerzos por ganarse la confianza de la víctima, lo cual constituye un medio para lograr su objetivo mayor: que la víctima, bajo una creencia errónea, se desprenda de su dinero y se lo entregue (Silva, 2007; Cross, Dragiewicz & Richards, 2018).

			De esta manera, la estafa de amor en línea puede ser denominada como delito contemporáneo por modalidad, es decir, a través de internet. No obstante, los antecedentes históricos muestran que tanto los estafadores como sus víctimas existen desde hace muchos años. Resulta fundamental que la política criminal advierta, entre sus planes de acción, diversas estrategias que obstruyan las iniciativas criminales y se prevenga su ocurrencia. Esto debido a los efectos que deja en las víctimas, así como en la sociedad en general. 

			1.2 Ciberdelitos y marco legal

			La innovación de la tecnología ha influido para que los grupos delictivos adapten su modus operandi tradicional a una dinámica que les permita maniobrar a través de internet y, con base en este cambio de modalidad, han recibido la denominación de ciberdelitos. Asimismo, estos presentan una tasa de crecimiento en diferentes países (Lovely, 2014), lo cual se explica por la facilidad en el acceso a internet. 

			Se calcula que, en el mundo, existen 18 800 millones de dispositivos conectados a la red, con 5400 millones de usuarios, de los cuales 5174 millones (95,81%) cuentan con redes sociales (Fernández, 2024). Con respecto al Perú, se aprecia que el 58,4% de los hogares dispone de servicio de internet y, durante los últimos meses de 2024, el 80,1% de la población que tiene seis años en adelante usa internet. Asimismo, los grupos etarios que son asiduos internautas se encuentran entre los 19 y 40 años. No obstante, existe un incremento de usuarios mayores de 60 años y se sabe que todos los días el 91,5% de los peruanos se conecta a internet (Instituto Nacional de Estadística e Informática [INEI], 2025). 

			

			La cantidad de personas que se conecta a internet es un indicador de la facilidad de acceso; actualmente, forma parte de los hábitos de la vida cotidiana. Asimismo, debido al alto tráfico en línea, los ciberdelincuentes se encuentran al acecho de nuevas víctimas, ya que conocen el amplio uso de la población. Ahora bien, para que las personas que cometen estos ilícitos no queden impunes al amparo del principio del derecho penal nullum crimen sine lege, que indica que, a fin de condenar una determinada conducta, esta deberá estar positivizada en un marco jurídico (Paiusco, 2021; Llobet & Ruiz, 2022).

			De esta manera, los sistemas de justicia deben establecer la creación de nuevos tipos penales, dentro de su cuerpo normativo (Wall, 2007), que contemplen al internet como un medio a través del cual se concreta una conducta delictiva. Por ello, el 23 de noviembre de 2001, el Consejo Europeo y un grupo de países firmaron en Budapest el “Convenio sobre la ciberdelincuencia”. El objetivo enfatizaba en la necesidad de que los países firmantes cooperen entre sí, a fin de aplicar una política penal general; además, les permitía la protección de sus integrantes frente a la ciberdelincuencia (Convenio de Budapest, 2001).

			Wall (2007) diferencia los ciberdelitos en dos grupos: en el primero, los delitos “asistidos por ordenador”, cuya aparición habría sido anterior al internet y a las redes sociales; en el segundo, los delitos “orientados por ordenador”, como la fabricación de un software malicioso, como un virus que contamina los ordenadores o aquellos que copian sin autorización los datos personales. Los delitos de fraudes informáticos se enmarcan dentro de aquellos “asistidos por ordenador”, toda vez que las estafas o los fraudes tienen una larga tradición en el mundo. Actualmente, como producto del desarrollo de las tecnologías de información, sus modalidades han cambiado en el tiempo, de tal forma que el estafador ha adaptado su actividad delictiva tradicional y ya no requiere ni saber el mismo idioma ni estar localizado en el mismo espacio físico que la víctima.

			En este marco, se establece el uso de la información y las redes informáticas como el principal insumo en la consumación de estos delitos, y que, al llevarse a cabo, vulneran derechos fundamentales como la libertad de expresión, la vida privada, entre otros. En la clasificación de los delitos informáticos, describe dos tipos penales (Convenio de Budapest, 2001):

			
					Falsificación informática

			

			Generación de datos no fidedignos, a fin de que sean valorados legalmente como auténticos.

			
					Fraude informático

			

			Acciones intencionales e ilícitas destinadas a causar menoscabo del patrimonio de una persona mediante las siguientes modalidades:

			

			
					Alteración de datos informáticos, que tiene como resultado el cambio de información en fechas, matrices de información, videos, imágenes, sonidos, texto, etcétera. 

					Injerencia en el funcionamiento del sistema informático.

			

			1.2.1 Ciberdelitos en América Latina

			América Latina es uno de los destinos más frecuentes de los ciberataques, puesto que aún cuenta con una limitada gestión de la prevención de las distintas modalidades delictivas. Parte de la población actúa bajo el sesgo de ser inmune a estos delitos, con la creencia de que las víctimas son mayoritariamente personas jurídicas y que este fenómeno ocurre en países desarrollados. Así, se generan menores medidas preventivas y un comportamiento menos diligente al interactuar en el ciberespacio.

			Según la empresa de antivirus ESET, durante 2024, América Latina ha sido blanco de diversos ciberataques, calculados en 2274 ataques cada minuto. Esto desencadenó considerables pérdidas económicas, tanto a las empresas como a las personas naturales; asimismo, los cinco países con mayores pérdidas por ciberdelitos de enero a junio de 2024 son Perú, México, Ecuador, Brasil y Argentina; con pérdidas superiores a 600 millones de dólares por año (Hernández, 2023; Magallanes, 2024; Gutiérrez, 2025).

			Una de las modalidades que llama más la atención por la cantidad de víctimas y sus efectos multidimensionales es la estafa de amor virtual o estafa sentimental mediante internet, con modalidades que prevén el concurso de delitos. Se han descubierto organizaciones criminales que captan personas con fines de explotación laboral y, bajo extorsiones, efectúan diversas estafas en línea, desde criptomonedas y juegos hasta estafas románticas. Ante esto, se enfatiza en las recomendaciones sobre compartir información criminológica y victimología entre los diversos países para fortalecer las acciones de prevención y política criminal efectiva (Organización Internacional de Policía Criminal [Interpol], 2023). 

			Según la empresa multinacional especializada en ciberseguridad Kaspersky (2024), la consumación de los ciberdelitos se agudiza por el empleo de inteligencia artificial (IA), lo cual incrementa las dificultades para que la población identifique las potenciales estafas; puesto que estos medios facilitan la imitación de voz, así como el diseño de imágenes que aparentan ser reales. Incluso, se ha detectado que, con ayuda de la IA, los infractores aplican el catfish, que es una modalidad de estafa mediante la cual suplantan la identidad de otras personas. Por ejemplo, diseñan artificialmente audios de artistas con su voz o videos donde les requieren dinero a las víctimas, en apariencia por temas de salud o alguna buena causa. Esto refuerza su conducta delictiva, con la idea de que las víctimas no los denunciarán porque se sienten bastante avergonzadas para hacerlo (Gutiérrez, 2025). 

			A continuación, se describe de forma sumaria el estado de los ciberdelitos en los países latinoamericanos donde se ha presentado con una elevada frecuencia y ha generado altas repercusiones económicas.

			a. México

			Según los resultados de la encuesta efectuada por la empresa de antivirus Norton, donde participaron 1006 adultos, 17 de cada 100 mexicanos habrían sido víctimas de un ciberdelito en el último año, con pérdidas mayores o iguales a 10 345 pesos mexicanos (equivalente a 1918 soles peruanos). El delito más común es el acceso no autorizado a las redes sociales y al correo electrónico, cuyos efectos repercutieron negativamente en la salud mental de la población (Riquelme, 2024). Asimismo, para 2021, la Secretaría de Seguridad y Protección Ciudadana prevenía a la población sobre los ciberdelitos más frecuentes como el hacking, que consiste en la obtención de la información privada sin mediar consentimiento; el cracking, a través de sistemas informáticos que se instalan y atacan los programas del equipo de cómputo; el phishing, en el cual se obtiene información bancaria mediante argucias; el spamming, que consiste en la remisión de links falsos a los correos electrónicos, así como las extorsiones en el entorno cibernético. Sin embargo, años más tarde, se unen a esta modalidad delictiva las estafas de amor en línea. 

			Asimismo, se aprecian diferencias en el intervalo de 2018 a 2023: el porcentaje de fraudes cibernéticos se incrementó en un 20,1% más que los fraudes tradicionales (Secretaría de Hacienda y Crédito Público, 2024). De acuerdo con la Procuraduría Federal del Consumidor (2025), la mayoría de mexicanos emplea las aplicaciones de citas en línea Tinder y Bumble, donde conocen a nuevas personas y, en algunos casos, sus potenciales parejas. Sin embargo, esta forma de interactuar se ha convertido en un caldo de cultivo para la proliferación de ciberdelitos, entre ellos las estafas de amor virtuales, donde los usuarios están expuestos a perfiles falsos. Esto genera en las víctimas socavo económico y problemas psicológicos como la dependencia emocional, afectación de la autoestima, entre otros. 

			El Consejo ciudadano para la Seguridad y Justicia de la Ciudad de México (2023a, 2023b) registró, durante el intervalo de enero de 2021 a enero de 2023, más de 4000 atenciones por ciberdelitos. Asimismo, identificó que el 72% de las víctimas de fraude amoroso fueron mujeres de 30 años a más, provenientes de la zona centro, cuyos estafadores les requirieron dinero utilizando como excusas efectuar un pago en la aduana para recoger un obsequio, ayudar al estafador en un supuesto problema con la justicia, así como una urgencia económica producto de la compra de un bien inmueble. También se calcula que la tercera parte de las víctimas efectuó un depósito superior a 50 000 pesos mexicanos (aproximadamente, 9268 soles peruanos), y las plataformas de contacto más empleadas fueron Facebook e Instagram.

			b. Ecuador

			Es uno de los países latinoamericanos más vulnerables a ataques cibernéticos dentro de América Latina. Su repercusión se vuelve notoria al afectar a la población en general, así como a los diferentes niveles de gobierno y las empresas privadas que han sido victimizadas a partir de la proliferación de páginas web fraudulentas, las cuales buscan agenciarse con los datos personales y financieros (Moreira, 2025a).

			Detrás de los ciberdelitos se encuentran grupos organizados, cuyas actividades delictivas traspasan fronteras. Cuentan con presencia de miembros que lavan dinero, y su prevención requiere un conocimiento profundo de su origen, modalidades, así como la tipificación delictiva. En el caso de Ecuador, las penas mayores en ciberdelitos van hasta los 17 años en casos de pornografía infantil y, en estafas, de cinco a siete años (Chávez, 2021).

			De acuerdo con la Dirección de Ciberdelito del Ministerio del Interior de Ecuador (2024), entre 2020 y 2024, se ha registrado un total de 8724 denuncias. Los delitos denunciados más frecuentes son la adjudicación fraudulenta de medios electrónicos, la estafa a través de estos medios, así como la violación de la intimidad; para mayo de 2025, se contaba con aproximadamente 4567 estafas digitales (Moreira, 2025b).

			Del total de denuncias registradas, se logró la detención de 82 ciudadanos que habrían cometido delitos empleando tecnologías de la información y la comunicación. Los delitos más frecuentes fueron la pornografía, donde se emplea la participación de niños, niñas y adolescentes; y la comercialización y la adjudicación de medios electrónicos de forma fraudulenta (Dirección de Ciberdelito del Ministerio del Interior de Ecuador, 2024).

			En esa misma línea, los retos que enfrenta el país parten desde la necesidad de mejorar las propuestas de las políticas a fin de que incluyan las distintas manifestaciones delictivas, que se abogue por una cooperación técnica internacional más eficiente, así como el fortalecimiento de capacidades de los operadores de justicia (Jara-Morales & Durán-Ramírez, 2025). 

			Asimismo, el análisis de la criminodinámica de los ciberdelitos en tierra ecuatoriana muestra el incremento de la sofisticación de las modalidades delictivas a partir del empleo de la IA, siendo una de las principales causas la falta de regulación. Además, se requiere el fortalecimiento de acciones orientadas a resguardar la seguridad digital a nivel del gobierno, la academia y la población en general (Juca-Maldonado & Medina-Peña, 2023).

			Por otro lado, Ecuador cuenta con un Centro de Respuesta a Incidentes Informáticos de la Agencia de Regulación (EcuCERT), adscrito al Control de las Telecomunicaciones (Arcotel), que describe medidas de prevención frente a potenciales delitos cibernéticos. Con respecto a las estafas de amor a través de medios digitales, recomienda medidas como verificar los perfiles de las personas con las que se contactan a través de las aplicaciones de citas, así como resguardar la información financiera, la construcción gradual de la confianza como parte de las relaciones interpersonales y el conocimiento de los lugares donde se debe reportar cualquier actividad sospechosa (EcuCERT, 2024). También es fundamental que los internautas eviten postear datos privados y de completo uso personal (Orellana, 2025). 

			c. Brasil

			Para 2015, la organización no gubernamental de derechos humanos Instituto Igarapé identificó a Brasil como el centro de ciberdelincuencia a nivel de toda la región; el fraude bancario fue uno de los ciberdelitos más frecuentes. Sin embargo, a pesar de las grandes pérdidas económicas que genera dicho delito, una cantidad considerable de la población no posee conocimiento sobre su criminodinámica. Esto sugiere que las medidas de protección a la población son efectuadas a partir del reforzamiento de la seguridad, desde la legislación nacional y la difusión de información sobre la prevención del delito, dirigida a la ciudadanía en general (Igarapé Institute a think and do tank, 2015). 

			Nueve años después de la identificación realizada por el Instituto Igarapé, Brasil se constituye en el segundo país latinoamericano con mayor número de ciberdelitos, con una frecuencia de 1379 ataques cada minuto. Predomina la modalidad del phishing, a través de la cual se engaña mayormente a los usuarios de empresas financieras mediante el envío de correos electrónicos que imitan a estas entidades. Con ello, los ciberdelincuentes buscan obtener la información privada, como número de cuenta y contraseñas, lo cual les permite apropiarse ilícitamente del dinero de los usuarios. Otra modalidad común es el vishing, donde los ciberdelincuentes emplean IA para imitar las voces de personas reales y enviarles mensajes a sus víctimas, solicitándoles información personal y dinero (Venegas, 2024; Zupello, 2025b).

			En ese mismo sentido, Brasil se convirtió en blanco de uno de los mayores ciberataques al sistema financiero en 2025, con pérdidas que ascienden a un total de 800 millones de reales, equivalentes a 148 millones de dólares. Esto fue producto del acceso ilegal de los ciberdelincuentes al sistema conocido como C&M Software que media entre el Banco Central brasileño y las instituciones financieras menores (Zupello, 2025a).

			Asimismo, se sabe que Brasil y México se encuentran entre los 15 países con mayor inversión en ciberseguridad. Sin embargo, se evidencia una paradoja entre la cantidad de inversión y el crecimiento de los ciberdelitos; de esta manera, Brasil no ha logrado reducir significativamente la tasa delictiva. De esto se desprende que las medidas para mitigar los ciberdelitos requieren un enfoque integral, donde confluyan la inversión, la tecnología, la participación ciudadana, el fortalecimiento de capacidades y la seguridad como ejes de los proyectos digitales (Figuereido, 2025), sin perder de vista las constantes tareas de monitoreo, seguimiento y retroalimentación a las propuestas. 

			De igual modo, no se puede olvidar que algunos factores de la alta tasa de ciberdelitos en Brasil se vinculan a la facilidad de acceso que tiene la población a internet y, dentro de ella, a la digitalización bancaria. A ello se suma que muchos de los usuarios no han recibido capacitación previa en el adecuado manejo de estas plataformas digitales para evitar convertirse en blanco de ciberdelitos. Esta situación se extiende a las personas jurídicas, como las instituciones bancarias y gubernamentales, donde se maneja una considerable cantidad de información personal (Carmo, 2025).

			En esa misma línea, son comunes las estafas de amor virtuales, las cuales generan un significativo menoscabo del patrimonio de la población, como el caso de una mujer de 60 años originaria del Estado de Paraná, quien perdió 300 000 dólares bajo esta modalidad delictiva (“Descubrió que había sido víctima...”, 2025). Asimismo, se encuentra el caso del denominado, por los medios de prensa brasileños, “novio de Tinder”, quien afectó a 37 víctimas mediante la modalidad de estafas de amor en línea. Este sujeto inició su carrera delictiva a los 20 años, y el dinero recaudado producto de las múltiples estafas asciende a 40 millones de pesos, lo cual equivale a 24 300 000 soles (Arias, 2024).

			d. Argentina 

			La cantidad de ciberataques y las pérdidas económicas que presenta Argentina, producto de los delitos informáticos, la posicionan en el lugar número tres en la lista de países latinoamericanos con mayor tasa de ciberdelitos; los más frecuentes son el phishing y el ransomware. Estos ciberdelitos consisten en el fraude económico y la restricción del acceso a una parte o a todo el sistema operativo de una determinada entidad mediante la inserción de un hardware dañino y, a cambio de una suma de dinero, el delincuente informático desactiva la prohibición. Asimismo, la alta tasa delictiva se mantiene por el desconocimiento de la población y por el empleo de la IA en estas modalidades delictivas. Frente a ello, el Gobierno argentino ha incrementado la inversión en ciberseguridad (Gonzales, 2025).

			

			En 2024, Argentina recibió 34 468 denuncias, lo cual significó un aumento del 21,1% de la tasa de ciberdelitos en comparación con el año anterior, compuesta, sobre todo, por estafas piramidales, en criptomonedas y sustracción de datos personales con el fin de acceder ilícitamente a cuentas bancarias para sustraer el dinero o en la modalidad de extorsión. Los delincuentes en línea aprovechan que las personas buscan invertir sus ahorros, de tal forma que les plantean grandes ofertas de inversión en entornos virtuales, con aparentes altas tasas de rentabilidad (Funes, 2025; Kane, 2025; Unidad Fiscal Especializada en Ciberdelincuencia, 2025). 

			De acuerdo con el Equipo Nacional de Respuesta ante Incidentes de Ciberseguridad de Argentina (CERT.ar, 2025), durante 2024, se recibieron reportes de 438 incidentes de carácter informático; mientras que, en 2023, el reporte ascendía a 379 incidentes. Dentro de estos, el fraude informático ocupaba la tercera parte del total, como el uso de una obra en el campo virtual sin permiso del autor, el phishing y la suplantación de identidad para obtener información inexacta, acosar a otra persona, entre otros. 

			Asimismo, el Observatorio Universitario de la Ciudad y el Laboratorio de Investigación y Desarrollo de Tecnología en Informática Forense (InFo-Lab), adscritos a la Universidad Fraternidad de Agrupaciones Santo Tomás de Aquino (FASTA), mediante un estudio, evidenciaron que uno de cada tres ciudadanos provenientes de la ciudad de Mar del Plata habría sido víctima, al menos, de un ciberdelito en el intervalo 2024-2025. Se destacan delitos como el phishing, las llamadas telefónicas fraudulentas requiriendo información personal de los ciudadanos, los supuestos premios fraudulentos y las estafas que incluyen depósitos de dinero (Universidad FASTA Secretaría de Investigación, 2025). 

			Por otro lado, también se aprecia el incremento de violencia y acoso digital mediante la difusión sin autorización de fotografías e imágenes de mujeres, tanto adultas como menores de edad. Una de las modalidades consiste en el empleo de ingeniería social para ganarse la confianza de la víctima y solicitarle imágenes íntimas y comprometedoras para luego extorsionarlas a cambio de no publicarlas. Otras modalidades de ciberdelitos en Argentina se han apreciado en sitios web que atraen a los usuarios con la consigna de completar encuestas en línea a cambio de supuestas ganancias considerables; sin embargo, esta modalidad constituye un medio del que se valen los ciberdelincuentes para acceder a información privada de las víctimas, apropiarse ilícitamente de estos datos y emplearlos para obtener ganancias ilegales (Kane, 2025).

			Las estafas de amor en línea también son recurrentes e, incluso, las realizan a través de organizaciones criminales de corte internacional. Así, por ejemplo, en 2023 se desarticuló una organización criminal cuyos integrantes principales provenían de Nigeria; no obstante, radicaban en territorio argentino y reclutaban a miembros colombianos y venezolanos para captar víctimas en aplicaciones de citas en línea, en especial mujeres de entre 45 y 55 años. Les brindaban a ellas información inexacta sobre su identidad, ocupación, situación económica, etcétera, y, con engaños, solicitaban sendos depósitos de dinero que sumaron un total de ocho millones de dólares, los cuales tenían fines ilegales como la financiación de actos terroristas y narcotráfico (“Desarticulan en Argentina...”, 2023). 

			En ese mismo sentido, Argentina incorporó en su cuerpo legislativo la Ley 26.388, que prevé los tipos y las penas para los delitos informáticos. Asimismo, en el artículo 172 de su Código Penal, se tipifica el delito de estafa y defraudaciones de otros tipos, lo cual permite la investigación y sanción de las estafas de amor, aun cuando estas se desarrollen en la modalidad virtual. Es fundamental que las víctimas mantengan a buen recaudo todo medio que posibilite acreditar el delito y al autor, como capturas de pantalla, la denominación de la cuenta denunciada, el número de cuenta bancaria donde se habrían efectuado los pagos, etcétera. También resulta importante mencionar que, en octubre de 2023, Argentina incorporó a su cuerpo legislativo la Ley Olimpia, proveniente de México, con el objetivo de visibilizar la violencia desde una perspectiva de género dentro de los espacios digitales (Cordillo, 2024).

			e. Perú

			El 27 de setiembre de 2013, se aprobó la Ley 30096, Ley de Delitos Informáticos, que tiene por objeto la prevención y sanción de aquellas conductas ilícitas que afectan los datos y sistemas informáticos a través del uso de tecnologías de la comunicación o información. En el artículo 9 de esta ley, se define el delito denominado como la suplantación de identidad, la cual consiste en la sustitución de identidad de una persona por otra, mediante el empleo de tecnologías de la información o de la comunicación, y cuyas consecuencias generen perjuicios (Congreso de la República, 2013).

			Asimismo, el 9 de marzo de 2014, se aprobó la Ley 30171, donde se modifican siete artículos de la Ley 30096, que incluye el artículo 8, que define al fraude informático como el delito a través del cual una persona busca beneficiarse o beneficiar a otro mediante la manipulación o alteración de datos o sistemas informáticos (Congreso de la República, 2014).

			El 10 de marzo de 2019, el Gobierno peruano ratificó el Convenio sobre la Ciberdelincuencia (Ministerio de Relaciones Exteriores, 2019), el cual entró en vigencia a partir del 1 de diciembre de ese mismo año y permitió a los operadores de justicia realizar requerimientos de cooperación internacional en relación con los delitos informáticos (Ministerio Público Fiscalía de la Nación, 2020).

			Algunos de los bienes jurídicos (derechos) que se vulneran con la consumación de un ciberdelito son el derecho a la privacidad (la intimidad personal), la libertad sexual (en el caso de menores de 13 años, se alude a la indemnidad sexual), el honor y buen nombre, entre otros (Conapoc, 2020).

			Durante la pandemia de COVID-19, el número de ciberdelitos se incrementó considerablemente. Por ello, el 15 de junio de 2021, se creó la Fiscalía Corporativa Especializada en Ciberdelincuencia, localizada en el distrito judicial de Lima. En los dos primeros años de su funcionamiento, registró un total de 17 179 denuncias en la materia, de las cuales se aperturó una investigación preliminar a 10 674, equivalente al 62,13%. Asimismo, se calcula que, diariamente, se registra un promedio de 23 denuncias y, en el periodo de los dos primeros años de funcionamiento, la Fiscalía Corporativa Especializada en Ciberdelincuencia logró la emisión de una sentencia condenatoria contra 78 imputados por ciberdelincuencia (Andina Agencia de Noticias, 2023; Observatorio Ceplan, 2024).

			Asimismo, esta Fiscalía recibe el apoyo de peritos especializados en ciberdelincuencia, quienes se encuentran capacitados para estudiar las evidencias digitales. Los tres delitos denunciados con mayor frecuencia durante este periodo son el fraude informático (59%), la suplantación de identidad (12%) y el acceso ilícito (4%) (Andina Agencia de Noticias, 2023). También llama la atención el incremento del número de denuncias entre 2022 y 2023, donde se aprecia el aumento del 150% de delitos informáticos en la modalidad de phishing, ataques a los sistemas informáticos, así como el robo y la suplantación de identidad (Magallanes, 2024).

			Por otro lado, los costos que implica la consumación de este grupo de delitos para 2024 llegó a ascender a un total de 9,5 billones anuales y, de acuerdo con la proyección, estos costos se incrementarán en un billón. Con respecto al lugar donde se efectúan las denuncias, se aprecia que tanto Lima como Lima provincias han registrado una tasa superior al 50% de todas las denuncias (Observatorio Centro Nacional de Planeamiento Estratégico [Ceplan], 2024).

			1.2.2 El delito de estafa

			El derecho romano advertía la existencia de un delito conocido como estelionato, que incluía todos los actos orientados a perjudicar el patrimonio. Según este entendido, la estafa, por su dinámica delictiva, se podría considerar dentro de esta familia de delitos (Espinoza, 2018).

			La estafa es un tipo penal mediante el cual se induce a las personas a que se desprendan de su patrimonio y, para doblegar la voluntad de la víctima, no se emplea la violencia física, sino que se recurre al engaño, aprovechándose de su credulidad. En el Código Penal peruano, en el artículo 196, se señala que el autor de una estafa procura apoderarse de bienes muebles o inmuebles que pertenecen a otras personas tanto para sus fines personales como para terceros (Paredes, 2016; Espinoza, 2018; Paredes, 2021; Código Penal peruano, 2025).

			Asimismo, es preciso diferenciar la estafa de los delitos de hurto y robo; toda vez que, si bien es cierto que estos tres delitos afectan la propiedad de la víctima, presentan contrastes en su dinámica delictiva, así como por la naturaleza de la propiedad. Mientras que, en el delito de estafa, el agresor procura para sí o terceros todo tipo de bienes, en los delitos de hurto y robo, se orienta la conducta a la apropiación exclusiva de bienes muebles (Paredes, 2021; Código Penal peruano, 2025).

			De igual modo, en la estafa, se aprecia que la víctima, con información errónea, proporciona sus bienes al agresor. Mientras que, en el hurto, el agresor se aprovecha de que la víctima está distraída o se encuentra alejada del bien; en el robo, la víctima está presente. No obstante, bajo ningún motivo tiene intención de otorgar sus bienes al victimario hasta que este emplea la fuerza física como un medio para doblegar su voluntad (Paredes, 2016; Espinoza, 2018; Paredes, 2021; Código Penal peruano, 2025). El siguiente gráfico muestra estas diferencias.

			Gráfico No 1.1 Diferencias entre la estafa y otros delitos

			[image: ]

			Fuente: Adaptado de Paredes, 2016; Paredes, 2021; Código Penal peruano, 2025.

			De acuerdo con el marco jurídico peruano, el delito de estafa presenta una serie de elementos: inicia con el engaño y termina con el beneficio ilícito que recibe el estafador; asimismo, durante las tres etapas del proceso penal, es relevante que se demuestre cada uno de los componentes (Código Penal peruano, 2025). La descripción de los elementos, con sus respectivos medios probatorios, resulta imprescindible al momento de planificar la obtención de indicios en la etapa de investigación preparatoria. Así, una vez que pasen el control de acusación, serán fundamentales para probar la hipótesis acusatoria en la etapa de juicio oral (Espinoza, 2025). Los elementos de la estafa se aprecian en el gráfico no 1.2.

			En el caso de las estafas amorosas en línea, resulta importante que, a fin de probar cada uno de los elementos, la víctima ponga a disposición de la fiscalía las conversaciones que ha mantenido con el agresor, así como el documento que da fe de la transacción financiera.

			Gráfico No 1.2 Elementos de la estafa

			[image: ]

			

			Fuente: Adaptado de Paredes, 2016; Espinoza, 2018; Paredes, 2021; Código Penal peruano, 2025.
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Astucia: Charles ha colocado fo-
tografias de un corredor de autos
en su perfil, indicando que es
natural de Holanda y siempre le
dice palabras carifiosas a Karen.

Charles le ha dicho a Karen que
es un empresario que se dedica
a la venta de joyas. Para que
resulte creible esta afirmacién,
suele enviarle las fotogratias de
las joyas y de los montos a los que
ascienden sus ventas.

Karen cree que ha encontrado
el amor verdadero después de
contactar con Charles a través
de Tinder. Vienen conversando
cuatro meses.

Charles le ha enviado a Karen foto-
grafias y videos donde muestra que
ha sido victima de un robo y le so-
licita un préstamo de 2000 euros
hasta que recupere su dinero.

Karen se conmueve por la historia
de quien cree que es su pareja, y,
sin dudarlo, toma el dinero y se
dispone a buscar una empresa de
servicios financieros.

Karen efectia el depésito de 2000
euros, ella cree que este dinero
tiene un buen fin y sera retornado.

Charles, que en realidad es Zuberi,
un ciudadano nigeriano, ha reali-
zado el cobro de 2000 euros y ha
bloqueado a Karen de todas sus
redes sociales. Ya no la necesita.
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