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    Cuando se trata de ataques informáticos, todos somos potenciales víctimas. Pero no es necesario estar indefensos ante estas amenazas. Hackeados ofrece el conocimiento y las estrategias necesarios para protegernos. La experta en ciberseguridad Jessica Barker revela cómo los piratas informáticos están utilizando tácticas y tecnologías de vanguardia para atacar a personas y organizaciones, a la vez que nos asesora sobre cómo protegernos contra posibles amenazas y cómo reaccionar si nos convertimos en un objetivo. 

Con comentarios de expertos en ciberseguridad y de hackers éticos líderes a nivel mundial, este libro descubre las fascinantes historias de los delitos más famosos e insidiosos, como el malware Mirai, que casi acabó con Internet, o el ataque a la cadena de suministro que se infiltró en el gobierno de los Estados Unidos.

 Desde la ingeniería social y el robo de datos hasta el ransomware y los ataques de denegación de servicio distribuido (DDoS), existen numerosas estrategias que los hackers utilizan para robar o aniquilar nuestras finanzas y nuestros datos. Descubrir sus secretos y aprender a protegernos es el objetivo de esta obra, de acuciante actualidad e incuestionable utilidad.
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      Cuando tenía unos 13 años, dejé de quejarme del ruido del módem el tiempo suficiente para que mi hermano me mostrara Internet. Lo describió como una forma de “aprender algo sobre alguna cosa”. En ese momento, nunca hubiera soñado que mi futura carrera se centraría en ayudar a las personas a disfrutar de Internet de manera segura.


      Casi tres décadas después, dedico este libro a Daniel Barker, mi hermano mayor favorito.

    

  


  
    
      PREFACIO


      Mientras escribía este libro, recibí un correo electrónico inesperado de alguien que había visto uno de mis videos de YouTube y quería compartir conmigo una experiencia acerca de seguridad, empatía y comprensión. James es un líder empresarial en Estados Unidos. Me contó de una vez, hace unos 25 años, cuando era un veinteañero y un timador callejero le estafó 15 dólares mediante lo que James describió como “un ardid de charla rápida y cambio rápido”. Me dijo que se fue a casa sintiéndose estúpido y le contó en detalle la experiencia a su padre, que había sido director de banco durante más de 30 años. Su padre desglosó los trucos que había utilizado el estafador. Le explicó que los empleados bancarios están entrenados para reconocer estafas y poner los frenos, pero aun así pueden confundirse con ese tipo de tácticas, destinadas a desorientar y engañar. Eso le ayudó a James a darse cuenta de que haber sido estafado no significaba que fuera estúpido, sino que demostraba que el estafador sabía lo que estaba haciendo, claramente con mucha experiencia. James pudo mirar la experiencia con ojos nuevos y analizar las tácticas que había empleado el estafador. Unos 25 años después, la junta directiva de la que James era miembro recibió a un hombre que venía a proponer una colaboración. Mientras el hombre hacía su propuesta, James tuvo una sensación familiar. Se dio cuenta de que el sujeto estaba usando las mismas tácticas que aquel estafador hacía tantos años. Interrumpió el discurso dándolo por terminado y, tras investigar un poco, descubrió que el sujeto tenía antecedentes por fraude.


      Siempre estoy agradecida a las personas como James, que comparten sus experiencias conmigo, aunque desearía que nadie sufriera fraudes, estafas o ataques cibernéticos. En el caso de James, su experiencia temprana y, lo que es más importante, la respuesta empática y educativa de su padre, le ayudaron a ver lo que sin duda habría sido un fraude mucho mayor muchos años después. La conciencia y la empatía pueden ser de gran utilidad para ayudarnos a reconocer los secretos de los estafadores y delincuentes, y podemos usar ese conocimiento para estar más seguros por el resto de nuestra vida. También podemos compartir ese conocimiento, al igual que el padre de James, con empatía y comprensión, para ayudar a quienes nos rodean a estar ellos también más seguros. En este libro quitaré algunas de las capas que encubren los ciberataques, las estafas y el fraude en línea. En el curso de este trabajo he entrevistado a muchas personas interesantes y con experiencia, y usted leerá acerca de ellas a lo largo de los capítulos. Agradezco a todos los que han compartido su tiempo y experiencia conmigo; eso ha enriquecido el texto.


      Espero que este libro lo ayude a comprender la realidad de los ciberataques y cómo operan quienes están detrás de los mismos. Mi propósito es que usted, cuando termine su lectura, sea más consciente de las estrategias y tácticas de los ciberdelincuentes para que pueda detectar las señales de alerta de la ingeniería social, practicar comportamientos más seguros y ayudar a quienes lo rodean a estar ellos también más seguros en línea.
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INTRODUCCIÓN 
 Los grupos detrás de los ciberataques



      “¡Hackeado!”


      Uno lo escucha todo el tiempo. Los titulares hablan de los últimos casos. Los delitos cibernéticos y la piratería informática aparecen con mucha frecuencia en programas de televisión y películas, así como en las noticias. Se utilizan imágenes estereotipadas de piratas informáticos con sudaderas con capucha rodeados de pantallas de código verdes para intentar ilustrar el mundo intangible de la seguridad cibernética. Pero, ¿qué amenazas deberían preocuparnos realmente? ¿Qué significan la guerra cibernética y la inteligencia artificial para las amenazas que evolucionan constantemente? Lo más importante es, ¿cómo podemos descifrar la señal entre el ruido y comprender cómo protegernos a nosotros mismos, a nuestras familias, a nuestras organizaciones y a nuestras comunidades?


      En este libro expondré las amenazas y ataques cibernéticos más comunes, analizando qué hace que la seguridad de Internet sea tan precaria, dónde hemos progresado y qué podemos hacer todos para disfrutar de la tecnología y al mismo tiempo limitar el potencial de daño. Cuando termine este libro, usted entenderá por qué el cibercrimen ha explotado tan ferozmente en las últimas dos décadas y verá que ese terreno técnico también es profundamente humano.


      La naturaleza humana de la seguridad cibernética (y las personas que conozco como parte de mi trabajo en esta industria) es lo que me ha mantenido ensimismada en ese campo durante más de 13 años. Al escribir este libro, entrevisté a personas con enfoques muy diferentes para arrojar luz sobre los secretos que hay detrás de los ciberataques. Al paso de los capítulos, usted descubrirá personas que defienden a las víctimas, investigan a las bandas criminales, luchan contra el fraude y defienden a los países. También leerá sobre la vida al otro lado de la moneda: qué lleva a alguien a cometer un delito cibernético, cómo ataca y explota a las víctimas una banda criminal organizada, y qué sucede cuando las fuerzas del orden la alcanzan.


      La amenaza global a la ciberseguridad no proviene de un grupo o tipo de persona en particular. Atacantes patrocinados por países y estados hackean como parte de pulseadas geopolíticas más amplias y profundas. “Hacktivistas” justicieros buscan fomentar posturas ideológicas y causas sociales. Entusiastas del hackeo relativamente inexpertos (a menudo llamados script kiddies por la gente de ciberseguridad) muestran sus músculos buscando el reconocimiento y las risas de sus amigos. Pero detrás de la creciente amenaza que la mayoría de nosotros enfrentamos en línea lo que hay son bandas criminales organizadas con una motivación financiera. Los delincuentes ven el mundo en línea como un entorno más sencillo, más rápido, más barato, menos riesgoso y financieramente más gratificante para cometer delitos comparado con el del mundo físico y el delito tradicional. Con desafíos en cuanto a la facultad, la jurisdicción y los recursos, las fuerzas del orden, los investigadores, los defensores y los socorristas están atrapados en un juego del gato y el ratón con adversarios en constante evolución. Usted notará que hablo de delincuentes y no de “hackers”, a pesar de lo que tan a menudo se lee en los titulares. Si bien algunos de los delincuentes son hackers, no todos los hackers son delincuentes (ni mucho menos). Muchos hackers trabajan de manera ética y legal en la lucha contra el delito cibernético, y muchos estafadores que se benefician del delito cibernético no son hackers. Como veremos, la barrera técnica de entrada para el delito cibernético se ha caído: existe un amplio y sofisticado ecosistema de delito cibernético como servicio, lo que significa que los delincuentes pueden comprar paquetes y herramientas de hackeo sin necesidad de contar con habilidades o experiencia en piratería informática.


      Los problemas de ciberseguridad no existen solo por fuera de nuestro ámbito. Los casos de personas internas malintencionadas suelen ser tan impactantes como desafiantes, como usted descubrirá al avanzar en la lectura. Mientras tanto, los atacantes centran cada vez más su atención en nosotros –las personas que utilizamos la tecnología–subvirtiendo nuestra confianza y explotando nuestra forma de pensar, trabajar y comunicarnos. A menudo, los programas de software y los sistemas no se crean teniendo en cuenta la seguridad (y, en particular, el manejo de la seguridad).


      No obstante, seguimos avanzando en ciberseguridad, aunque no siempre lo parezca. En un campo cuyo objetivo es centrarse en los defectos, puede ser fácil pasar por alto los logros; prestar atención solamente a la única vez que algo salió mal, y no a las 99 veces que salió bien; mirar el aquí y el ahora, las amenazas futuras, y no el progreso que hemos logrado para llegar hasta aquí. Este libro contiene muchas historias de inseguridad cibernética. Mi objetivo es desentrañar la complejidad y vulnerabilidad de la tecnología conectada inteligente de la manera más clara posible. También busco resaltar los éxitos que seguimos logrando a lo largo del camino. Si puedo pedir un solo deseo a partir de este libro, es que usted termine entendiendo un poco más la ciberseguridad. No quiero que quede asustado por la realidad oculta detrás de esos ataques. En lugar de eso, espero que los pasos prácticos que comparto a medida que avanzamos en los capítulos lo empoderen, no solo para incorporar algunas prácticas de seguridad cibernética que tal vez no conocía antes, sino para compartir algunas de ellas con las personas que lo rodean, que también podrían beneficiarse. Todos podemos ser víctimas de delitos y estafas cibernéticos. El exceso de confianza, el creer que “eso nunca me pasaría a mí”, es uno de los procesos de pensamiento más peligrosos que existen, al adormecernos con una falsa sensación de seguridad. Los estudios de caso y las estadísticas de este libro son alarmantes, básicamente por el hecho de que son la punta del iceberg. Para que un ataque o una estafa cibernéticos se conviertan en estadística, primero se los debe conocer y luego denunciar. Muchos ataques nunca son denunciados, por lo que todas las estimaciones de la magnitud del problema son solo una indicación de los verdaderos desafíos que enfrentamos. Tomar conciencia es el primer paso hacia una mejor defensa. Cuando entendemos los problemas que enfrentamos y cómo abordarlos, estamos en el camino hacia una mayor seguridad y una mayor resiliencia.

    

  


  
    
      
CAPÍTULO 1  
 Phishing



      Decenas de miles de computadoras borradas por ciberdelincuentes. Empleados que se vieron obligados a depender de lápiz, papel y máquinas de escribir cuando sus computadoras quedaron fuera de línea. Esa organización, una empresa energética mundial, había sido hackeada. Y eso empezó con el phishing. Los atacantes enviaron 250 correos electrónicos de phishing a la empresa objetivo. Los correos electrónicos de phishing pasaron los filtros y llegaron a las bandejas de entrada de 250 personas y, de ellas, 80 hicieron clic en el enlace. En este caso, hacer clic en el enlace no provocó ningún daño por sí solo. Pero el enlace llevó a esas 80 personas a un sitio web que les pedía que ingresaran sus nombres de usuario y contraseñas para los sistemas de la empresa. De las 80 personas que visitaron la página, 8 ingresaron sus credenciales y los atacantes utilizaron esos 8 conjuntos de credenciales para obtener acceso a la red de la empresa diariamente durante varios meses. Los sistemas de filtrado de correo electrónico no detectaron los correos electrónicos de phishing, por lo que estos pudieron pasar. El pretexto de los correos electrónicos convenció a bastantes personas de que eran legítimos. El monitoreo alertó al equipo de seguridad cibernética sobre direcciones IP inusuales en la red, pero no se priorizó el incidente. Los atacantes estaban detrás del perímetro digital y pudieron avanzar más a través y dentro de la red durante los siguientes dos meses antes de lanzar el ataque que detuvo las operaciones de la empresa.


      Correo electrónico de phishing


      El phishing encabeza la lista cuando se trata de ciberataques. Esa modalidad delictiva fue la denuncia número uno reportada al Centro de Denuncias de Delitos en Internet (IC3) del FBI en 2022.1 Una investigación realizada por la empresa de ciberseguridad Comcast analizó 23.500 millones de intentos de ciberataques efectuados durante 2022 y descubrió que 9 de cada 10 intentos de vulnerar las redes de sus clientes comenzaron con phishing.2 Desde principios de 2019, el phishing ha crecido un 150 por ciento cada año, y el Anti-Phishing Working Group (una asociación internacional sin fines de lucro que aúna fuerzas del orden, la industria y el mundo académico) informó un número récord de 4,7 millones de ataques de phishing en 2022.3


      El phishing es una técnica de ingeniería social con la que nos manipulan para que hagamos algo que normalmente no haríamos. Los atacantes se hacen pasar por empresas o personas de buena reputación en las que confiamos y, por lo general, intentan engañarnos para que hagamos clic en un enlace malicioso, descarguemos un documento malicioso, compartamos información confidencial (como datos personales o financieros) o transfiramos dinero.


      El correo electrónico sigue siendo la manera más común de realizar el phishing.4 Para los ciberdelincuentes es fácil acceder a conjuntos de datos de direcciones de correo electrónico de personas, obteniéndolos mediante violación o comprándolos en la Internet oscura o dark web. Enviar correos electrónicos masivos de phishing es fácil, rápido, escalable y económico. Los delincuentes a menudo juegan simplemente a una lotería, enviando grandes cantidades de correos electrónicos de phishing y alcanzándoles con que solo un pequeño porcentaje muerda el anzuelo. Me viene a la mente el ejemplo clásico de un príncipe extranjero, un individuo rico que se pone en contacto con nosotros de la nada y generosamente quiere compartir su fortuna con nosotros, si pagamos tan solo el costo de una pequeña tarifa para que eso suceda. Al mismo tiempo que los proveedores de correo electrónico y las organizaciones han aumentado sus defensas (por ejemplo, con un mejor filtrado del correo electrónico y una mayor concientización centrada en el phishing por correo electrónico), y que todos nos hemos vuelto más expertos en el phishing “antiguo”, los ciberdelincuentes han mejorado sus métodos.


      Las investigaciones muestran que las formas más obvias de phishing han disminuido y los delincuentes están avanzando hacia niveles más sofisticados de ingeniería social, utilizando lo que llamamos pretexting para persuadirnos.5 Hablamos de pretexting cuando los delincuentes crean una narrativa fraudulenta, una historia convincente, para engañar a un objetivo. El pretexto les permitirá dar una credibilidad falsa, tomada de una figura u organización confiable, y explicará por qué necesitan que usted realice la acción que ellos quieren, como compartirles información o transferirles fondos. Al phishing dirigido a un objetivo específico se lo suele llamar phishing focalizado o personalizado (spear-phishing), y el delincuente que envía ese tipo de correo puede haber realizado algún reconocimiento en línea, refiriéndose al objetivo por su nombre, tal vez haciéndose pasar por un colega, familiar, cliente o proveedor, y haciendo referencia a información que el objetivo podría esperar que fuera confidencial, agregando así peso a su pretexto.


      Los delincuentes suelen explotar los asuntos de actualidad. Eso nunca fue más evidente que cuando comenzó la pandemia de Covid-19 y, según se informa, Google bloqueó diariamente 18 millones de correos electrónicos de phishing solo en abril de 2020.6 Cuando la mayoría de nosotros sentimos angustia, ansiedad y compasión, los ciberdelincuentes ven oportunidades. Al igual que con la crisis del Covid-19, lo mismo ocurre con los desastres ambientales y las emergencias climáticas nacionales e internacionales, así como con el estallido de conflictos globales. Un día después de que Rusia invadiera Ucrania en 2022, los ciberdelincuentes comenzaron a explotar la crisis con campañas de phishing. La empresa de seguridad cibernética Tessian descubrió que el número de dominios web registrados que contenían “Ucrania" aumentó en más del 200 por ciento, y el 77 por ciento de esos dominios parecían sospechosos.7 Los ciberdelincuentes registran dominios como parte de los ataques de phishing, por ejemplo para alojar sitios web que parecen pertenecer a organizaciones benéficas oficiales, incitando a los visitantes de esos sitios a ingresar sus datos personales y financieros como parte de “donaciones benéficas”. Utilizan correos electrónicos y mensajes de phishing, falsificando direcciones de correo electrónico oficiales para inducir a la gente a visitar esos sitios, y cuando la víctima ingresa sus datos personales o financieros, los utilizan para llevar a cabo fraudes de identidad o financieros.


      Cuando los delincuentes envían correos electrónicos que parecen ser de entidades confiables, como organizaciones benéficas o bancos, a menudo falsifican la dirección de correo electrónico. Eso significa que manipulan la dirección de correo electrónico del remitente para que parezca provenir de una fuente diferente y confiable. También atacan cuentas de correo electrónico, lo que puede comenzar con un correo electrónico de phishing. Por ejemplo, si los delincuentes me envían un correo electrónico de phishing que me lleva a visitar una página web e ingresar mis credenciales, tendrán mi nombre de usuario y mi contraseña. Si no tengo configurada la autenticación multifactor, pueden acceder a mi cuenta y enviar correos electrónicos a mis contactos haciéndose pasar por mí. Atacar cuentas y falsificar direcciones de correo electrónico son métodos que los delincuentes han utilizado (y siguen utilizando), haciendo del ataque al correo electrónico empresarial un problema más costoso que el ransomware o secuestro de datos.


      Compromiso del correo electrónico empresarial (BEC)


      El BEC (Business Email Compromise), o ataque al correo electrónico empresarial, es una forma de phishing que afectó a Facebook y Google causándoles una pérdida conjunta de 121 millones de dólares,8 a la empresa informática Ubiquiti una pérdida de 46,7 millones9 y a la organización benéfica Save the Children una de 1 millón dólares10, y los informes indican que los ataques a correo electrónico empresarial siguen aumentando. En 2022, la unidad IC3 del FBI recibió 21.832 informes de BEC, con pérdidas superiores a los 2.700 millones de dólares.11 Entre julio de 2019 y diciembre de 2021, el FBI informó un aumento del 65 por ciento en BEC, que se ha reportado en los 50 estados de los Estados Unidos y 177 países, representando un total de 43 mil millones de dólares perdidos por ese delito a nivel mundial.12 El BEC utiliza el pretexting para lograr su objetivo. Se trata de ataques de phishing dirigidos a organizaciones, en los que el atacante se hace pasar por una figura u organización de confianza, generalmente con el objetivo de robar dinero, infectar los sistemas con malware o engañar a sus víctimas para que compartan datos, como nombres de usuario y contraseñas o datos confidenciales de la empresa. Algunos ataques BEC asumen la forma del llamado fraude del CEO, en el que los delincuentes falsifican o hackean el correo electrónico del CEO (u otro alto directivo) y envían correos electrónicos a los empleados con órdenes de realizar un pago mediante transferencia bancaria o comprar tarjetas de regalo y responder con los números de serie. Otros casos son los llamados fraudes de facturas, en los que los delincuentes suplantan o falsifican la cuenta de correo electrónico de un empleado de finanzas de una empresa y envían facturas falsas a terceros solicitando el pago, notificando que sus datos bancarios han cambiado. Las estafas BEC se dirigen tanto a empresas como a personas, siendo la compra de viviendas un objetivo particularmente atractivo para los delincuentes. En una forma particularmente cruel de estafa, los delincuentes atacan o falsifican las cuentas de correo electrónico de abogados, corredores y prestamistas hipotecarios, y secuestran las comunicaciones con personas que están comprando viviendas, engañándolas para que envíen los fondos de la compra a cuentas que ellos controlan. El BEC opera subvirtiendo nuestra confianza, con estafadores que se hacen pasar por entidades confiables y aprovechando nuestras ideas preconcebidas, utilizando a menudo el sesgo de autoridad, la urgencia, la adulación y la necesidad de confidencialidad para manipular a las víctimas.


      El BEC es un delito difícil de combatir que generalmente involucra a grupos delictivos descentralizados que operan en diferentes partes del mundo y transfieren sus ganancias mediante una serie de mulas de dinero en distintos países. No obstante, eso no significa que las fuerzas del orden nunca tengan éxito, como lo demuestra la Operación Dalila de Interpol. En mayo de 2022, Interpol y la policía de Nigeria anunciaron el arresto del presunto jefe de la banda de delitos cibernéticos SilverTerrier, también conocida como TMT. Interpol había arrestado a 14 miembros de SilverTerrier antes del arresto del presunto líder en el aeropuerto internacional Murtala Mohammed en Lagos, Nigeria.


      Operando desde al menos 2015, algunos informes sugieren que SilverTerrier/TMT atacó a 500.000 organizaciones gubernamentales y del sector privado en más de 150 países.13 La Unidad 42 de Palo Alto Networks rastreó las actividades del grupo SilverTerrier y observó cómo lanzaban en solo tres meses, de febrero a abril de 2020, 10 campañas de malware con temática Covid-19, utilizando correos electrónicos de phishing BEC. La Unidad señaló que el grupo mostró poca moderación al atacar a organizaciones críticas para los esfuerzos de gestión de Covid-19, incluidos ataques a agencias gubernamentales de atención médica, gobiernos locales y regionales y empresas de publicaciones médicas en los EE. UU., Australia, Canadá, Italia y el Reino Unido.14


      Como pasamos a estar más alerta con respecto a los correos electrónicos de phishing, los ciberdelincuentes no solo han hecho que los correos electrónicos sean más focalizados y convincentes, por ejemplo con el BEC, sino que también se han expandido para subvertir otras formas de comunicación. En los últimos años ha habido un aumento del phishing a través de mensajes de texto SMS (“smishing”), redes sociales, plataformas de mensajería como WhatsApp y llamadas telefónicas (lo que a veces llaman vishing).*


      Llamadas telefónicas de phishing


      La MGM posee más de la mitad de la superficie de Las Vegas y es el mayor empleador del estado de Nevada, EE. UU.15 El MGM Grand es el hotel más grande del mundo y se estima que 70.000 personas pasan por él cada día.16 Eso es apenas un poco menos que la gente que pasa diariamente por Disneyland en Los Ángeles.17


      En septiembre de 2023, la MGM fue hackeada, viéndose afectados más de 30 de sus hoteles y casinos en todo el mundo. Los clientes recurrieron a las redes sociales para informar que las máquinas tragamonedas no funcionaban, que había problemas con las tarjetas de acceso de las habitaciones, que los cajeros automáticos no funcionaban y que tenían dificultades para retirar las ganancias en el casino. Los huéspedes se quejaron de tener que pasar horas haciendo cola para registrarse, de no poder usar tarjetas de crédito para realizar pagos y de que el casino les emitía recibos escritos a mano. En la primera semana del incidente, el precio de las acciones de MGM cayó un 6 por ciento.18


      La MGM no proporcionó muchos detalles públicos, aparte de confirmar que fueron objeto de un ataque y, posteriormente, que se habían robado datos personales de algunos clientes, incluidos nombres, números de licencia de conducir, números de seguridad social y números de pasaporte. El CEO de MGM declaró que no había evidencia de que esa información se hubiera utilizado para el robo de cuentas o de identidad.19 Pero puede llevar algún tiempo hasta que dicha información se utilice en futuras actividades delictivas (ver Capítulo 5). En su presentación ante la Comisión de Bolsa y Valores (SEC), MGM informó que identificaron el ataque y cerraron los sistemas para evitar que los perpetradores accedieran a información financiera de los clientes. La compañía también estimó que perdería 100 millones de dólares en ganancias debido al incidente.20


      Llevó más de 10 días lograr que las operaciones volvieran a la normalidad. MGM parece haber sido víctima de un ataque de ransomware y, según se informa, comenzó con phishing de voz. Si bien MGM no publicó ninguna confirmación al respecto, el grupo de hackers “Scattered Spider" parece haber reivindicado el ataque y atribuido su entrada inicial al reconocimiento en línea y la ingeniería social. Los informes sugieren que utilizaron LinkedIn para detectar empleados de MGM, tras lo cual llamaron al servicio de asistencia técnica de TI de MGM haciéndose pasar por uno de esos empleados y solicitando un restablecimiento de contraseña.21 Al parecer, el grupo infectó entonces la red MGM con un ransomware creado por el grupo de ransomware como servicio (RaaS) ALPHV/BlackCat22 (ver Capítulo 10 para más información sobre este tipo de ataque y el papel del RaaS). Robaron y cifraron datos de MGM y exigieron un pago en criptomonedas, amenazando si no con revelar los datos. Parece ser que MGM se negó a ceder a sus demandas.


      Se cree que los miembros de Scattered Spider están al final de la adolescencia o tienen poco más de 20 años y residen en Europa o en EE. UU., por lo que su inglés es perfecto para llamadas de phishing de voz a empresas de Europa o de los EE. UU. Son conocidos por utilizar métodos de ingeniería social, incluidos bombardeos MFA y ataques de intercambio de SIM (consultar el Capítulo 2), así como mensajes de phishing y phishing de voz.23


      De acuerdo con los informes, los ataques de phishing de voz a organizaciones se han multiplicado por cinco entre 2021 y 202224, y las llamadas de phishing de voz, por supuesto, pueden afectarnos tanto en casa como en el trabajo. Cuando Amanda Law recibió una llamada telefónica de alguien que decía trabajar en su banco, la persona al otro lado del teléfono sabía tanta información sobre sus cuentas que Amanda estaba convencida de que se trataba de una llamada legítima. El individuo sabía su nombre, su dirección, la información sobre su cuenta bancaria, y le dijo a Law con precisión cuánto dinero tenía en su tarjeta de crédito. Le dijo que su cuenta había sido atacada por estafadores que trabajaban en su banco y que, por lo tanto, ella debía pasar sus fondos a Bitcoin para mantenerlos seguros, indicándole cómo hacerlo. En total, la estafaron con 12.000 dólares canadienses, y cuando Amanda denunció la estafa al banco, le dijeron: “El individuo responsable tuvo acceso a su información financiera. Usted es responsable de protegerla según los términos de su acuerdo. Su solicitud de reembolso ha sido rechazada”.25 Hay numerosas formas en las que los delincuentes se apoderan de nuestros datos personales y financieros; por ejemplo, cuando se filtra la información en una violación de datos y se la vende en la Internet oscura, cuando se roba mediante un malware, o cuando es usada fraudulentamente por un interno de una organización que está al tanto de los datos personales y financieros de los clientes.


      Spoofing: suplantación de identidad en las llamadas


      En noviembre de 2022, una operación policial internacional desmanteló un sitio web que permitía a los delincuentes hacerse pasar por corporaciones de confianza mediante servicios de suplantación de identidad prediseñados. Autoridades de 10 países trabajaron juntas para apoyar la operación, encabezada por la Policía Metropolitana del Reino Unido. Los usuarios del sitio iSpoof se registraban y pagaban una tarifa, lo que les permitió realizar llamadas telefónicas falsas de forma anónima, enviar mensajes grabados e interceptar contraseñas de un solo uso. El sitio ofrecía una variedad de números que los usuarios podían atacar, incluidos bancos, empresas minoristas e instituciones gubernamentales. iSpoof proporcionaba a los estafadores todo lo que necesitaban para realizar llamadas de phishing que parecieran legítimas, incluida música de espera personalizada y sonidos de fondo del centro de llamadas para hacer más probable que las víctimas creyeran en la legitimidad de las llamadas, todo ello en un dashboard o panel de control sencillo de usar para que el estafador pudiera llevar a cabo sus delitos fácilmente.


      El sitio tenía 59.000 usuarios registrados, que pagaban en Bitcoin una tarifa mensual equivalente a cientos o miles por mes, dependiendo de los diferentes paquetes de funciones que contrataban. iSpoof se comercializaba a través de un canal de Telegram llamado iSpoof Club, que ofrecía soporte administrativo y promocionaba el servicio mediante un anuncio de un minuto tan insólito como descarado. El video animado se ve como algo que una empresa legítima podría usar para vender sus servicios (quizás por un presupuesto de marketing limitado). En la pantalla aparecen personajes felices y de aspecto profesional mientras la voz en off exclama “¡Spoof está aquí para ayudar!”, “todas las herramientas que un falsificador necesitaría”, “hecho por falsificadores, para falsificadores”, antes de terminar con “para la gente que ama el spoofing” mientras los personajes celebran en la pantalla al mismo tiempo que llueven billetes de banco sobre ellos.26


      La investigación internacional sobre iSpoof estableció que el sitio ganó 3,7 millones de euros en menos de un año y medio, con pérdidas estimadas para las víctimas del Reino Unido en 43 millones de libras esterlinas y pérdidas mundiales estimadas en 100 millones de libras esterlinas (más de 120 millones de dólares). Tras el arresto del “cerebro” y administrador principal del sitio, Tejay Fletcher, el 6 de noviembre de 2022 en Londres, iSpoof fue desactivado, incautándose los servidores. Se cree que Fletcher obtuvo casi 2 millones de libras esterlinas en ganancias con la gestión de iSpoof, y el 18 de mayo de 2023 fue condenado a más de 13 años de prisión tras declararse culpable.27 Fletcher usó el dinero que hizo para alquilar un costoso apartamento en Londres, además de comprar un Lamborghini, dos Range Rover, joyas y un Rolex de £ 11.000. La investigación policial, denominada Operación Elaborada, es la mayor operación antifraude jamás realizada en el Reino Unido hasta la fecha. Se cree que el número total de víctimas es de alrededor de 200.000 en todo el mundo, con 10 millones de llamadas fraudulentas hechas a través del sitio: el 40 por ciento en los EE. UU., el 35 por ciento en el Reino Unido y el resto repartidas por todo el mundo.28 En el Reino Unido, iSpoof estuvo vinculado a casi 5.000 informes de Action Fraud, con una pérdida promedio de £ 10.000 cada uno; una de las víctimas perdió £ 3 millones.29


      La policía del Reino Unido envió mensajes de texto a 70.000 personas que creían que podían haber sido víctimas de fraude por parte de delincuentes que utilizaban iSpoof, con la esperanza de reunir más pruebas y realizar más arrestos. La policía comunicó que solo enviarían mensajes de texto a las personas el día de su comunicado de prensa (24 de noviembre de 2022) y el día siguiente, y que si alguien recibía un mensaje de texto de la Policía Metropolitana sobre iSpoof fuera de esas fechas, era probable que se tratase de una estafa aprovechándose del accionar policial.30 Cuando desmanteló la operación iSpoof, la Policía Metropolitana también subió su propio video al canal de Telegram del iSpoof Club. En una genial pieza satírica, el video policial imita y se burla del video de marketing que Fletcher había usado en el canal para vender el servicio. Con los mismos personajes animados y una voz en off similar a la original, el video policial exclama “¡usa nuestro servicio para decirle a la policía de todo el mundo que eres un criminal!”, “toda la evidencia que la policía podría necesitar”, “iSpoof fue creado por criminales para criminales”, antes de terminar con “tomaste una mala decisión, la policía te verá pronto”, mientras vemos al personaje animado principal, que ya no sonríe y está tras las rejas.31 Hasta la fecha, han sido arrestadas 169 personas con relación al sitio web.32


      Hablamos de spoofing cuando un delincuente realiza una llamada telefónica y manipula la identidad para hacer creer que la llamada proviene de una fuente legítima y confiable. El spoofing fue un componente central de la actividad fraudulenta de Alexander Wood (el Capítulo 5 brinda más detalles al respecto). Wood llamaba a empresas haciéndose pasar por personal del banco con el que estas operaban para convencerlas de que realizasen pagos a cuentas bancarias controladas por él y sus socios. Estafar a bancos e instituciones financieras de ese modo es una forma común de spoofing. Los delincuentes a menudo simulan ser de la autoridad fiscal del país del destinatario de la llamada, como el IRS en los EE. UU. o el HMRC en el Reino Unido, y la persona que llama suele amenazar con emprender acciones legales a menos que se realice un pago. Otra estafa común de spoofing es cuando quien llama se hace pasar por personal de soporte técnico, por ejemplo de Microsoft o Apple, afirmando que hay un problema con la computadora del receptor y que necesita acceso remoto para solucionarlo. Cuando el receptor sigue las instrucciones de la persona que llama y configura el acceso remoto, el estafador lo utiliza para instalar un malware y robar información personal y financiera. Otras formas comunes de spoofing son que el estafador se haga pasar por personal de una empresa de servicios públicos, amenazando con cortar el gas o la electricidad a menos que se realice un pago, o que diga ser de una organización benéfica, a menudo aprovechando temas de actualidad para solicitar una donación. Cuando los delincuentes manipulan a sus víctimas y consiguen que compartan información personal o financiera, la utilizan para obtener más pagos fraudulentos o cometer fraudes de identidad.


      Cuando usan la suplantación de identidad, los delincuentes suelen recurrir a llamadas automáticas pre-grabadas (Presidential Executive Orders). El mensaje puede decir, por ejemplo, “necesita renovar la garantía de su automóvil” y solicitar al destinatario de la llamada que presione un botón que lo conectará con el estafador. En 2021, las llamadas fraudulentas por garantía de automóviles alcanzaron los 13 mil millones, lo que representa una quinta parte de todas las llamadas automáticas realizadas por estafadores. En julio de 2022, la Comisión Federal de Comunicaciones (FCC) de EE. UU. tomó una serie de medidas que lograron mermar significativamente esa maniobra, que representaba la principal de las estafas realizadas en el país por vía de llamadas automáticas. La FCC identificó a los responsables detrás de las más de 8 mil millones de llamadas automáticas anuales por garantía de automóviles en los EE. UU. (Roy Cox Jr, Aaron Michael Jones, sus empresas y socios internacionales) y obligó a los ocho operadores que utilizaban Cox Jr y Jones a dejar de permitir el tráfico. En unas pocas semanas, los estadounidenses recibieron un 43 por ciento menos de llamadas automáticas que el mes anterior, y el porcentaje cayó otro 40 por ciento el mes siguiente.33 En mayo de 2023, la FCC informó más avances en el desmantelamiento de las llamadas automáticas, informando que las medidas que interrumpieron las llamadas fraudulentas por garantía de automóviles condujeron a una reducción del 99 por ciento en las llamadas automáticas, logrando también una caída mes a mes del 88 por ciento en el número de estafas telefónicas por préstamos estudiantiles.34


      Esas no son las únicas medidas que ha tomado la FCC para interrumpir las llamadas telefónicas fraudulentas en los EE. UU. En marzo de 2020, la FCC emitió un mandato a las empresas de telecomunicaciones en un intento por combatir la suplantación de identidad telefónica, exigiéndoles que implementaran una serie de protocolos llamados STIR/SHAKEN. STIR/SHAKEN es un mecanismo práctico que permite a los proveedores de telecomunicaciones firmar y verificar los números digitalmente, con lo cual los consumidores estadounidenses pueden estar seguros de que los números que los llaman son legítimos. No obstante, la implementación de dicho mecanismo se ha retrasado y prolongado, y de momento solo un 25 por ciento de las llamadas realizadas en los EE. UU. están firmadas.35


      Lamentablemente, aunque STIR/SHAKEN tiene el potencial de hacer que las llamadas telefónicas fraudulentas sean más fáciles de detectar, no se aplicará a los mensajes de texto, lo que significa que los delincuentes están prestando más atención a los mensajes de phishing. Una vez más, el juego del gato y el ratón continúa. A medida que mejoran nuestras defensas en un área, los delincuentes continúan evolucionando sus tácticas.


      Mensajes de phishing


      La ingeniería social a través de mensajes fraudulentos generalmente tiene como objetivo engañar a las personas para que descarguen malware, compartan información personal o financiera o envíen dinero a delincuentes. Las estafas amorosas y el fraude de inversiones a menudo comienzan con mensajes de phishing a través de mensajes de texto, foros en línea, aplicaciones de mensajería o redes sociales.


      Los datos sugieren que los mensajes de texto de phishing han aumentado en los últimos años, con informes de textos de phishing en más de las tres cuartas partes de las organizaciones en 2022.36 En EE. UU., la Comisión Federal de Comercio informó pérdidas de 330 millones de dólares en 2022 debido a mensajes de texto de phishing (el doble de las pérdidas de 2021 y cinco veces las de 2018), lo que, dado el subregistro de informes, se considera que es una fracción del problema.37


      En mayo de 2023, la policía española arrestó a 40 personas que, según afirma la institución, ganaron más de 700.000 dólares como parte de una importante banda de crimen organizado (llamada los Trinitarios) basada en mensajes de texto de phishing para cometer fraude bancario. Los arrestados fueron acusados de enviar mensajes SMS de phishing a las víctimas haciéndose pasar por su banco, obligándolas a hacer clic en un enlace para resolver un supuesto problema de seguridad. Cuando las víctimas hacían clic en el enlace, eran conducidas a un sitio web bancario falso donde se les pedía que ingresaran sus nombres de usuario y contraseñas, que los delincuentes utilizaban para iniciar sesión en sus cuentas bancarias y cometer fraude, solicitar préstamos y comprar criptomonedas. En el momento del arresto se descubrió una lista de 300.000 víctimas de phishing, junto con información sobre la estructura organizativa de la pandilla. Se dijo que el grupo utilizaba una extensa red de mulas de dinero para enviar dinero a cuentas bancarias en el extranjero, utilizándolo para comprar bienes raíces en República Dominicana. Se cree que defraudaron a 300.000 víctimas.38


      Cuando los delincuentes encuentran una forma de ingeniería social que les funciona, doblan la apuesta siguiendo las tendencias y los números; vemos esto con el ransomware (consultar el Capítulo 10), la vulneración del correo electrónico empresarial y el phishing de QR.


      Phishing de código QR


      La pandemia de Covid-19 –y nuestra respuesta a ella– fue fuertemente aprovechada por los ciberdelincuentes. Como ya hemos visto en este capítulo, los ciberdelincuentes no perdieron tiempo para utilizar el Covid-19 en campañas de phishing, explotando nuestra ansiedad, combinada con nuestra necesidad de información en un panorama en constante cambio. La transformación digital forzada que muchas organizaciones implementaron rápidamente, como una mayor implementación de la nube y una nueva infraestructura de trabajo desde casa, introdujeron a menudo inadvertidamente nuevas vías para que los ciberdelincuentes las explotaran.


      Otra tecnología que los ciberdelincuentes explotan cada vez más son los códigos de liberación rápida, más comúnmente conocidos como códigos QR. Los códigos QR, algo que vemos de manera más habitual a partir de la pandemia, son pequeños códigos de barras que las cámaras de los teléfonos inteligentes leen, y que generan luego un enlace web solicitando la descarga de una aplicación o archivo o dirigiendo un pago. En enero de 2022, el FBI advirtió sobre el aumento del phishing de código QR.39


      Desafortunadamente, esa advertencia no ayudó a una mujer de 60 años en Singapur que fue estafada en 20.000 dólares en un caso de phishing de código QR. La víctima fue a una tienda de té de perlas y se alegró de ver en la puerta un sticker ofreciendo gratis una taza de té con leche a cambio de escanear el código QR y completar una encuesta. Cuando escaneó el código, se descargó una aplicación en su teléfono Android, supuestamente para poder completar la encuesta, pero en realidad, la aplicación maliciosa se utilizó para robar 20.000 dólares de su cuenta bancaria de Internet.40


      Phishing híbrido


      Los mensajes de phishing pueden llegar a nosotros de diversas formas: a través de correos electrónicos cada vez más sofisticados, mensajes de texto, redes sociales y plataformas de mensajería como WhatsApp. También es importante comprender que se pueden utilizar distintos canales de comunicación, y esos son los más convincentes de todos los ataques.


      A medida que hemos mejorado nuestras defensas contra el phishing (tanto en términos de una mayor concientización como de mejores controles técnicos para mantener a raya los correos electrónicos de phishing en particular), los delincuentes se han dado cuenta de que enviar un correo electrónico o un mensaje incitando a la víctima a llamarlos es una forma de evadir esas defensas.


      Las solicitudes de pago de PayPal son una forma engañosa de phishing híbrido. Los delincuentes utilizan cuentas legítimas de PayPal para enviar solicitudes de dinero a sus objetivos, las que son también una característica legítima de PayPal. Envían una gran cantidad de esas solicitudes a cuentas aleatorias de PayPal, basándose en la táctica de spray-and-pray (“rociar y orar”). Hacen que al destinatario le parezca que el pago es por un producto o servicio genuino, pero es una compra falsa, que el destinatario nunca realizó. Si el destinatario paga el dinero solicitado, los delincuentes estarán contentos. Pero saben que mucha gente se dará cuenta de que no realizaron la compra. Por lo tanto, los delincuentes incluyen un número al que el destinatario puede llamar si creen que el pago no es legítimo. Confían en que la gente haga esa llamada, en la que engañan a la persona para que comparta datos personales y financieros, por ejemplo haciéndose pasar por el departamento de fraude de PayPal.


      Los delincuentes no se limitan a una sola forma de phishing, sino que cada vez más utilizan diferentes métodos para manipularnos. Ese fue el caso del grupo de ciberdelincuentes que la Policía Nacional de España desarticuló en octubre de 2023, cuando arrestaron a 34 delincuentes que, según alega la institución, eran responsables de campañas de phishing a través de correo electrónico, correo de voz y mensajes de texto. Tras su arresto, la policía confiscó dos armas de fuego falsas, una espada katana, 84.736 dólares en efectivo, vehículos de lujo y una base de datos con información personal correspondiente a cuatro millones de personas. Habían sido presentadas más de 1.000 denuncias sobre sus estafas, con un perjuicio total de más de 3 millones de dólares para las víctimas.41


      Una lamentable realidad del ciberdelito es que, a medida que mejoramos nuestras defensas, los delincuentes modifican sus tácticas para encontrar la forma de eludir nuestros controles. A medida que pase el tiempo, veremos más phishing híbrido, más phishing más allá del correo electrónico y podemos esperar ver un mayor uso de inteligencia artificial en campañas de phishing que, como se explica en el capítulo sobre IA, ya han comenzado. El phishing híbrido se usa cada vez más para atacar el correo electrónico empresarial; por ejemplo, cuando los estafadores hacen una llamada telefónica para ganar la confianza de la víctima y generar su predisposición antes de enviar un correo electrónico de phishing confirmando la solicitud de transferencia de fondos. Agregar recursos de inteligencia artificial, por ejemplo con imitaciones de voz falsas, hace que eso sea más convincente.


      Sin embargo, existen medidas efectivas que todos podemos tomar para protegernos contra el phishing. Nuestra mejor defensa comienza con ser conscientes de cómo operan los ciberdelincuentes y los comportamientos fundamentales que podemos practicar para detenerlos en seco.


      Protegerse contra el phishing


      El consejo común contra el phishing es buscar errores ortográficos y gramaticales, pasar el cursor sobre los enlaces para asegurarse de que se vean como se esperaba y verificar la dirección de correo electrónico del remitente para asegurarse de que el correo electrónico realmente proviene de la persona que dice ser. Ese consejo puede seguir siendo útil en algunos casos, pero no lo es al 100 por ciento. Los estafadores no siempre tienen deficiencias de escritura en inglés, y aquellos que las tienen cuentan ahora con los llamados modelo de lenguaje grande (LLM) o el ChatGPT para hacer el trabajo pesado (consultar el Capítulo 14). Las cuentas de correo electrónico pueden ser atacadas o falsificadas de modo que la dirección de correo electrónico parezca válida aunque no lo sea. Algunos correos electrónicos de phishing, como la estafa de solicitud de pago de PayPal, aprovechan servicios en línea legítimos para tener una apariencia de autenticidad, pero con un contenido pensado para estafarnos.


      Por lo tanto, es fundamental mantener un saludable escepticismo en todas las comunicaciones, ya sea por correo electrónico, teléfono, mensajes de texto, redes sociales, plataformas de mensajería o una combinación de esas vías. Ese es el caso sobre todo cuando una comunicación es inesperada, nos hace sentir algo y nos pide que hagamos algo. La ingeniería social utiliza un cebo emocional para nublar nuestro juicio antes de llevarnos a realizar una acción, como hacer clic en un enlace, descargar un archivo adjunto, compartir información o transferir dinero.


      En caso de duda, contáctese con el supuesto remitente a través de otro canal para verificar que la persona con la que se está comunicando es quien dice ser, sobre todo si le pide que transfiera dinero, comparta información o haga clic en un enlace.


      También es esencial adoptar los comportamientos de seguridad positivos descritos en otras partes de este libro, incluida la protección de nuestras cuentas en línea con autenticación multifactor, así como tener contraseñas seguras y únicas, mantener los dispositivos actualizados y usar un software antivirus. Reporte o marque con un indicador (flag) los correos electrónicos sospechosos de su bandeja de entrada, para que el departamento de TI de su trabajo (o su proveedor de correo electrónico) pueda identificar los correos electrónicos de phishing lo antes posible y estar en la mejor posición para mitigar cualquier daño potencial proveniente de ellos. Las plataformas de las redes sociales y otros servicios en línea generalmente tienen formas de denunciar contenido de phishing; al hacerlo, usted ayuda a marcar ese contenido y mantener a otras personas seguras al limitar su propagación.


      Recuerde que, en un mal momento, el phishing correcto puede engañarnos a cualquiera de nosotros. Todos podemos tener días en los que estamos ocupados, distraídos, estresados o vulnerables. Todos tenemos el potencial de ser manipulados por delincuentes experimentados, capacitados y hábiles. Eso no significa que debamos ser paranoicos; significa simplemente que debemos actuar con cautela y ser conscientes.
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