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    “Por vezes sentimos que aquilo que fazemos não é senão uma gota de água no mar.




    Mas o mar seria menor se lhe faltasse uma gota”.




    Madre Teresa de Calcutá


  




  

    “O espírito humano precisa prevalecer sobre a tecnologia”.




    Albert Einstein


  




  

     PREFÁCIO




    A despeito da controversa decisão do STF, de 11 de fevereiro de 2021, o Supremo Tribunal Federal Brasileiro, no bojo do RE 1.010.606 (Relator Ministro Dias Toffoli), por maioria de votos, entendeu pela incompatibilidade de um direito ao esquecimento, ao menos na forma como esgrimido pelos autores do Recurso, que haviam sido vencidos quando do não menos famoso e paradigmático julgamento levado a efeito pelo STJ, no REsp nº 1.335.153/RJ, em maio de 2013, que versou sobre o conhecido caso Aida Curi.




    Durante a votação, cinco Ministros do Pretório Excelso declararam expressamente que o ordenamento jurídico-constitucional brasileiro não admite o referido direito (Ministros Dias Toffoli, Alexandre de Moraes, Rosa Weber, Cármen Lúcia e Marco Aurélio), enquanto dois Ministros (Nunes Marques e Lewandowski), embora também não o tenham reconhecido, apontaram a possibilidade de análise casuística. Tanto o Ministro Gilmar Mendes quanto o Ministro Luiz Fux encaminharam abordagens intermediárias. O primeiro pontuou que é possível reconhecer o direito ao esquecimento mediante a técnica da “concordância prática”, enquanto o segundo afirmou que o direito não pode ser reconhecido se o interesse público estiver em jogo. O Ministro Fachin foi o único a admitir o direito ao esquecimento sem reservas.




    Ora, à vista da recente (re) orientação – ao fim e ao cabo não tão radical assim! – levada a efeito pelo STF no que diz respeito ao assim chamado direito ao esquecimento, o que chama a atenção, é que em outros países e mesmo na esfera do direito internacional dos direitos humanos o assunto está longe de ser esquecido, não apenas no que diz com a quantidade da produção bibliográfica, mas em especial, no que aqui importa, da expressiva e relevante jurisprudência nacional e internacional.




    Em nível internacional, sem prejuízo dos precedentes brasileiros1, em diversos países Supremas Cortes e Cortes Constitucionais têm apreciado e julgado casos envolvendo o direito ao esquecimento. Em caráter meramente ilustrativo, Argentina2, Colômbia3, Espanha4, França5, Alemanha6, o mesmo se verificando no caso de – entre outros – dois julgados recentes da Corte Europeia de Direitos Humanos, designadamente, os casos Biancardi v. Itália, de 25 de novembro de 2021, e Hurbain v. Bélgica, de 22 de junho de 2021, ambos relativos a um direito ao esquecimento no ambiente digital.




    À vista dos dois recentes julgados da CEDH, aqui sumariamente apresentados, ademais de outros precedentes aqui referidos (em caráter apenas ilustrativo), resulta evidente que, pelo menos numa primeira mirada, o STF, com sua decisão de fevereiro de 2021, afastou-se da orientação que soa como dominante, pelo menos no que diz respeito ao reconhecimento de um direito ao esquecimento como tal.




    Por outro lado, como já tivemos oportunidade de expressar noutra ocasião, a Suprema Corte Brasileira ainda não decidiu de modo conclusivo sobre a desindexação de conteúdos na internet, que deve ser reconhecido como direito subjetivo, observados critérios rigorosos e em caráter excepcional, o que aqui – embora já tenha sido objeto de várias publicações de nossa, lavra – não iremos desenvolver.




    À vista do exposto, o fato é que ainda resta muito em aberto, inclusive para novas decisões sobre a matéria, seja do próprio STF, seja em outras esferas judiciárias.




    É por essas (mas não apenas essas!) razões, apresentadas em apertada síntese, que recebemos com alegria o convite de ANA LUIZA LIZ DOS SANTOS, Mestre em Direito pela FMP-RS, de prefaciar a obra DIREITO À DESINDEXAÇÃO: UMA ANÁLISE À LUZ DA EFETIVAÇÃO DOS DIREITOS FUNDAMENTAIS DE PERSONALIDADE.




    O livro, calha agregar, corresponde, com alguns ajustes e atualizações, ao texto que a autora submeteu à banca de defesa do seu Mestrado na Faculdade do Ministério Público (FMP), de Porto Alegre, sob a competente orientação do ilustre colega e amigo Prof. Dr. José Tadeu Neves Xavier, contando, além disso, com a qualificada participação dos igualmente colegas e amigos, Prof. Dr. Luiz Fernando Calil de Freitas e Prof.ª Dr.ª Cristina Stringari Pasqual.




    A obra – não é preciso nenhum esforço para convencer – que ora é colocada à disposição do público, não poderia ser mais oportuna, não apenas pela (por si só já suficiente) atualidade e relevância do tema, como pelo momento e contexto na qual se insere, visto que propicia a ampliação, aprofundamento e desenvolvimento do debate em torno da referida e polêmica decisão do STF, mas especialmente por agregar valor no que diz respeito à formação de uma ambiência receptiva à consagração de um direito à desindexação também no Brasil, a exemplo do que já tinha feito o STJ, sem prejuízo de outras decisões das instâncias ordinárias.




    O texto de ANA LUIZA, reflete a seriedade e comprometimento acadêmico-científico da autora no trato da matéria e das respectivas fontes, ademais de ser construído de modo articulado, coerente, consistente e de não apenas retratar o estado da arte no concernente ao tema, como também por ter caráter propositivo, algo nem sempre encontrado em dissertações de Mestrado.




    Quanto ao conteúdo, este abarca o debate em torno da relação entre privacidade e proteção de dados na sociedade de informação, os fundamentos e o marco normativo do direito fundamental à proteção de dados pessoais, adentrando, na sequência, a discussão relativa ao reconhecimento do assim chamado direito ao esquecimento na ordem jurídica brasileira – com destaque para o ambiente da internet –, para então enveredar pela apresentação de um direito à desindexação, o estado da arte sobre o tema (em sede doutrinária e jurisprudencial), o conteúdo e alcance da acima citada decisão do STF e, por fim, defender a consagração de um direito à desindexação como instrumento de proteção e efetivação dos direitos da personalidade.




    Assim, tecidas essas sumárias considerações – afinal de contas, seria no mínimo indelicado distanciar o ávido leitor do texto da obra ora prefaciada – o que nos resta é desejar que tanto ANA LUIZA quanto o seu livro alcancem o merecido sucesso.




    Porto Alegre, 11 de junho de 2022.




    Ingo Wolfgang Sarlet




    Professor Titular e Coordenador do Programa de Pós-Graduação em Direito (Mestrado e Doutorado) da PUCRS e Advogado.
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    APRESENTAÇÃO




    Recebi a honrosa tarefa de realizar a apresentação da presente obra – Direito à Desindexação: uma análise à luz da efetivação dos direitos fundamentais de personalidade – com muito orgulho, eis que representa o resultado da Dissertação de Mestrado elaborada por Ana Luiza Liz dos Santos junto ao Programa de Pós-Graduação – Mestrado em Direito da Fundação Escola Superior do Ministério Público – FMP, trabalho no qual tive a oportunidade de atuar como Professor Orientador (embora seja mister confessar que mais aprendi do que orientei).




    Meu primeiro contato com a autora ocorreu durante a entrevista para ingresso no Mestrado, quando Ana Luiza manifestou interesse em direcionar sua pesquisa acadêmica ao estudo da Lei Geral de Proteção de Dados – LGPD, assunto de especial relevância e que se insere na temática do Programa de Pós-Graduação da FMP. De plano, a então candidata à mestranda impressionou por sua determinação, se mostrando firme em seus objetivos acadêmicos e plenamente disposta a se aprofundar no assunto da tutela jurídica dos dados pessoais.




    Embora o assunto proposto seja comum a vários dos Professores do Programa de Mestrado da FMP, por uma daquelas felizes circunstâncias do destino a orientação da Ana Luiza me foi atribuída, e a afinidade foi imediata em todos os sentidos.




    Considerando que a temática da tutela de dados pessoais é extremamente fértil em possibilidades de enfrentamento, foi necessário afunilar a abordagem, com a definição de um foco específico a ser tomado como objeto central da dissertação. Consciente das potencialidades da pesquisadora, foi inicialmente proposto o desafio da análise do Direito ao Esquecimento no contexto da LGPD, o que foi prontamente aceito pela autora, passando a se dedicar ao estudo do assunto, então extremamente em voga, mas que ainda carecia de aprofundamento acadêmico em determinados pontos nevrálgicos.




    Entretanto, durante o percurso da elaboração da pesquisa, a mestranda se viu surpreendida pelo histórico julgamento proferido pelo Supremo Tribunal Federal no concernente à matéria do Direito ao Esquecimento, o que implicou na necessidade de se restabelecer o foco central da pesquisa. Tal viés, que poderia servir como um motivo de desestímulo para um pesquisador comum, serviu para Ana Luiza como uma estimulante provocação, direcionando seus esforços no sentido de descortinar a nova realidade jurídica que se consolidou a partir da decisão da Corte Maior sobre o Direito ao Esquecimento.




    Neste contexto, a mestranda, sabiamente, com a sagacidade típica dos grandes pesquisadores, optou por redirecionar sua análise ao enfrentamento do Direito à Desindexação.




    O ineditismo do tema no âmbito doutrinário nacional (e quiçá estrangeiro) tornaria ainda mais árduo o caminho a ser percorrido, mas a pesquisadora tirou de letra, levando a cabo a pesquisa e defendendo com bravura o resultado final de seu trabalho de pesquisa em Banca de Arguição composta por juristas de escol, autoridades renomadas no âmbito do Direito Constitucional.




    O resultado de todo este percurso acadêmico percorrido pela autora em sua formação de Mestrado pode agora ser conferido pelo grande público, que certamente encontrará nele, além de uma pesquisa acadêmica profunda e exemplar, uma obra jurídica singular pelo ineditismo e excelência.




    O tema não poderia ser mais oportuno, quando a sociedade em geral, nos mais diversos setores de atuação e debate, se vê envolvida nos dilemas trazidos pela evolução do ambiente virtual e seu infindável acúmulo de informações e o necessário respeito ao direito à privacidade e à tutela dos dados pessoais. Nas expressões utilizadas pela autora, a Era Digital – e o seu consequente superinformacionismo – precisa ser refletida sobre o viés jurídico em cotejo com a indispensável tutela dos dados pessoais e garantia do direito à autodeterminação informativa, o que vem a pavimentar o debate sobre a emergência de se reconhecer a existência de um Direito à Desindexação (e ficamos por aqui, para não incidir na descortesia de entregar alguns spoilers sobre a obra).




    O recorte teórico eleito pela autora também é digno de destaque, uma vez que não se limitou a tratar do assunto no âmbito específico de determinada disciplina do Direito. Com aguçada percepção, a obra é propositadamente direcionada a uma abordagem interdisciplinar, certamente a única forma possível de abordagem sistemática do assunto, que assola ao mesmo tempo não apenas o ambiente acadêmico destinado aos enfrentamento dos interesses públicos e da coletividade, mas também traz a debate as questões relacionadas ao direito individual de privacidade do indivíduo, que atua ao mesmo tempo como um verdadeiro direito fundamental constitucional e um legítimo direito de personalidade, a ser considerado nas relações privadas.




    Veja-se, portanto, que a obra já nasce predestinada a servir de referência para os diálogos atuais sobre os dilemas jurídicos da Era Digital, apontando direções a serem seguidas e, em especial, atiçando a curiosidade acadêmica sobre o tema abordado.




    Não poderia, entretanto, encerrar a presente apresentação, sem pôr em destaque o perfil da autora como pesquisadora singular, sempre disposta a interagir nos debates jurídicos relacionados aos novos direitos, frutos da evolução tecnológica e a enfrentar sem peias todos os desafios que essa temática proporciona. A Ana Luiza é uma daquelas mestrandas que orgulham o Programa de Mestrado (e é claro, em especial o seu Professor Orientador), servindo de exemplo para aqueles que nela devem se espelhar para também encontrarem o sucesso e a excelência acadêmica.




    Assim, desejo a todos uma boa e proveitosa leitura.




    Porto Alegre, inverno de 2022.




    José Tadeu Neves Xavier




    Pós-Doutor em Direito pela Universidade de Santiago de Compostela – Espanha; Doutor e Mestre em Direito pela UFRGS; Professor do Curso de Graduação e Mestrado em Direito da Fundação Escola Superior do Ministério Público – FMP e do Curso de Gradação em Direito da Faculdade IMED/POA. E-mail: josetadeunevesxavier@gmail.com.


  




  

     1 INTRODUÇÃO




    A expressiva transformação estrutural que o mundo está vivenciando decorre de um processo multidimensional, o qual tem seu desenvolvimento alicerçado na necessidade de um novo paradigma, baseado nas tecnologias de comunicação e de informação. A Sociedade da Informação surge como representativa deste novo paradigma, promovendo uma profunda transformação nas organizações pessoais, institucionais, econômicas, políticas e culturais, a partir da reestruturação destas relações com base nos fluxos de conhecimento e de informação. Por esta realidade, as informações fluem a níveis expressivos, tanto em termos de quantidade, quanto em termos de velocidade, de modo que adquirem fundamentais valores sociais e econômicos.




    O constante processo de desenvolvimento e evolução da Sociedade da Informação, além de fazer com que evoluam as relações sociais e o ambiente digital, tornando-os mais complexos, fez crescer, de igual forma, a constância e a amplitude dos apelos à vida privada, o que, por sua vez, contrasta com a dificuldade de sua proteção na realidade contemporânea. E isso porque, de um lado, as informações e os dados pessoais são matéria-prima das mais variadas relações e, por outro lado, a tecnologia permite que estas informações sejam perpetuadas ad aeternum. Uma ideia sustenta a outra.




    Por decorrência deste cenário, para além das crescentes demandas à privacidade, passou-se a perceber que estas demandas começaram a exigir uma ampliação de seu espectro de proteção, de modo que a privacidade assumiu uma conotação mais ampla. Somado a isso, e por decorrência disso, percebeu-se a necessidade de proteção de novos e distintos bens jurídicos.




    O direito à autodeterminação informativa, o direito à proteção de dados pessoais, o direito ao livre desenvolvimento da personalidade, o direito ao esquecimento e o direito à desindexação são reflexos das demandas da realidade contemporânea e da necessidade de expansão do espectro que antes era compreendido por privacidade. Estes direitos, contudo, com privacidade não se confundem, tampouco a ela se restringem. São dotados, em verdade, de âmbitos de proteção distintos e específicos.




    Efetivamente, os direitos fundamentais atuam como elementos primordiais dos textos constitucionais contemporâneos, uma vez que conferem condições para uma existência digna – tanto a nível físico, quanto a nível moral. Nesse sentido, os direitos fundamentais devem acompanhar as necessidades dos seus destinatários finais, de forma a consolidar o fundamento da dignidade da pessoa humana.




    No Brasil, a Constituição Federal de 1988 é farta quanto à positivação de direitos e garantias fundamentais. Para além disso, o § 2º do artigo 5º da Carta Constitucional permite a abertura material do texto para o reconhecimento de outros direitos decorrentes do regime e dos princípios, bem assim dos tratados internacionais que o Brasil seja signatário.




    Assim sendo, em que pese a Constituição brasileira não preveja, de maneira expressa, o amparo aos direitos ao livre desenvolvimento da personalidade e à autodeterminação informativa, a abertura material do regime permite o reconhecimento destes direitos, mormente à luz da realidade contemporânea. Cabe, pois, ao intérprete e ao operador do Direito a tarefa de apresentar meios que sejam aptos a proteger estes direitos, os quais, no contexto da Era Digital e do superinformacionismo, são primordiais para a proteção da dignidade da pessoa humana.




    Relativamente ao direito à proteção de dados pessoais, até o início do ano de 2022, o mesmo entendimento era empregado. Porém, uma vez promulgada a Emenda Constitucional 115, de 10 de fevereiro de 2022, a proteção de dados pessoais passou a figurar como direito fundamental expressamente disposto no rol específico dos direitos e garantias fundamentais do texto constitucional, o que, conforme será desenvolvido ao longo do presente estudo, representa um marco histórico para o ordenamento jurídico brasileiro.




    Em termos legislativos, importante é, para a temática, o estudo da Lei Geral de Proteção de Dados (Lei nº 13.709/2018 – LGPD). Trata-se de legislação que insere o Brasil no rol de países com proteção concreta e específica aos dados pessoais, contando, para tal, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade, bem assim o livre desenvolvimento da personalidade da pessoa natural, e tendo como dois de seus principais fundamentos a autodeterminação informativa e a dignidade da pessoa humana. Nesse sentido, em conjunto com disposições esparsas na Constituição Federal e em legislações infraconstitucionais, a Lei Geral de Proteção de Dados surge como consequência do desenvolvimento crescente do avanço tecnológico e de uma sociedade informatizada.




    Pretende-se demonstrar, ao longo do estudo, que, efetivamente, o Brasil alcançou um significativo avanço legislativo quando foi promulgada a Lei Geral de Proteção de Dados. A aprovação de uma lei que protege especificamente o cidadão com relação ao uso de seus dados pessoais é de extrema importância para o adequado desenvolvimento do país, o que se observa especialmente a partir da exitosa experiência vivenciada pelos países que já possuem legislação específica sobre a temática. É de se saudar, ainda, que a lei protetiva de dados brasileira é baseada no Regulamento europeu sobre o assunto (General Data Protection Regulation – GDPR), o qual, por sua vez, reflete um avanço legislativo de mais de duas décadas.




    No que tange ao direito ao esquecimento, tem-se que tal direito vinha sendo objeto de atenção no cenário nacional – inclusive por decorrência da realidade que existe neste sentido no cenário internacional –, tendo seu conceito, natureza jurídica e âmbito de aplicação estudados pela doutrina e analisados, em casos práticos, pela jurisprudência. Assim, em que pese algumas divergências no tocante a aspectos específicos, sua existência, no ordenamento jurídico pátrio, era, dentro de determinados parâmetros, majoritariamente reconhecida.




    Ocorre que, ao nascer do ano de 2021, o Supremo Tribunal Federal – STF promoveu o julgamento, em repercussão geral, do Recurso Extraordinário nº 1.010.606/RJ, fixando tese no sentido de ser incompatível com a Constituição Federal do Brasil um direito ao esquecimento, assim entendido como o poder de obstar, em razão da passagem do tempo, a divulgação de dados que tenham sido licitamente obtidos e que sejam verídicos, em meios de comunicação social, tanto analógicos, quanto digitais. Ao final da tese, porém, foi feita a explicitação no sentido de que eventuais excessos ou abusos no exercício das liberdades comunicativas devem ser analisados casuisticamente, além da ressalva com relação às expressas e específicas previsões legais nos âmbitos cível e penal.




    Assim, a parte inaugural do enunciado, se isoladamente considerada, pode fazer concluir que inexiste, mais, direito ao esquecimento no ordenamento jurídico brasileiro. Não há como se desconsiderar, contudo, a existência de uma ressalva, formalmente exposta na parte final da tese jurídica fixada pela Corte Maior. Assim sendo, importante se faz o estudo dos fundamentos do paradigmático julgado, a fim de que sejam verificados a sua extensão e os seus limites.




    Ademais disso, não se pode desconsiderar a existência de um também importante direito, decorrente do cenário de superinformacionismo vigente: o direito à desindexação, o qual figura como um direito típico e dependente da Era Digital, não podendo, pois, ser cogitado antes da realidade tal qual posta hodiernamente. Trata-se de um direito apto a realizar o direito ao esquecimento, mas não apenas isso. O direito à desindexação, à luz da metodologia civil-constitucional, é dotado de capacidade para figurar como um instrumento de tutela específica, inclusive a de caráter inibitório, hábil a proteger os direitos fundamentais e de personalidade, quando submetidos à uma posição de ameaça ou lesão.




    A utilização de uma tutela específica, sobretudo a de natureza inibitória, pela via do direito à desindexação, para ver protegidos os direitos fundamentais e de personalidade, ainda é recente e, portanto, suscetível a controvérsias. De mais a mais, a questão sobre a existência, ou não, de um direito ao esquecimento no Brasil, especialmente após o julgamento do Supremo Tribunal Federal, igualmente é passível de debate.




    É neste contexto, pois, que está inserida a problemática do presente trabalho, o qual se propõe a investigar o futuro do direito ao esquecimento no ordenamento jurídico pátrio, bem assim a possibilidade de proteção dos direitos fundamentais e de personalidade por meio do direito à desindexação. A atualidade do problema e a sua necessidade de resolução, ademais, justificam a presente investigação, a qual busca formular bases para a proteção dos direitos fundamentais e de personalidade, mormente os que decorrem e são afetados pelo contexto da Era Digital e do superinformacionismo.




    Para tanto, esta dissertação se desenvolve em três capítulos, cuja abordagem é formulada a partir do método hipotético-dedutivo. Importante expor, ainda, que, sem abdicar de uma perspectiva crítica, o presente estudo utiliza por base material bibliográfico, jurisprudencial e legislativo para fundamentar sua essência e construir seu arrazoado.




    No primeiro capítulo, será exposto o diálogo que necessariamente deve existir entre o contexto da Sociedade da Informação e o direito à privacidade, a partir da definição da conceituação e do âmbito de atuação dos dados pessoais, os quais foram elevados ao patamar de bens juridicamente relevantes. Além disso, será abordado o reconhecimento da proteção dos dados pessoais como direito fundamental e a contribuição da Lei Geral de Proteção de Dados para a efetivação da tutela da privacidade e dos demais direitos que lhe são correlatos.




    No segundo capítulo, será traçado um panorama sobre o direito ao esquecimento, desde a sua origem, até, no Brasil, o seu possível perecimento, por decorrência do julgamento do Supremo Tribunal Federal no Recurso Extraordinário nº 1.010.606/RJ. Para tal, adentrar-se-á na questão da eternização dos registros na internet, bem assim nos desafios para a proteção da vida privada no ambiente virtual e, ainda, a origem do direito à desindexação como instrumento de realização do direito ao esquecimento.




    No terceiro capítulo, por derradeiro, será estudada a construção e a consolidação do direito à desindexação, aliada à análise dos aspectos teóricos e práticos para a sua efetivação. Para além disso, o direito à desindexação será explorado à luz da metodologia civil-constitucional, como instrumento de tutela específica, especialmente a de caráter inibitório, para a efetivação dos direitos fundamentais e de personalidade.




    Com isso, ao final do presente estudo, serão formuladas construções para a realização do direito à desindexação, como instrumento de tutela específica e inibitória, para a proteção dos direitos fundamentais e de personalidade. Trata-se, portanto, de investigar – com base no acervo doutrinário e nas disposições legislativas e constitucionais – as medidas de possibilidade desta concepção, para que sejam evitadas ameaças ou lesões aos direitos fundamentais e de personalidade, mormente no contexto que decorre da Era Digital e do superinformacionismo.


  




  

     2 A SOCIEDADE DA INFORMAÇÃO, O DIREITO À PRIVACIDADE E A PROTEÇÃO DE DADOS PESSOAIS: UM DIÁLOGO NECESSÁRIO




    A angústia com o futuro não significa a sua recusa7. Esta ideia, exposta por Stefano Rodotà, ao tratar da questão relativa à tecnologia, em muito representa os desafios e as vantagens que, desde a sua origem, até a atualidade, acompanham o avanço e o desenvolvimento tecnológico. E isso porque, ao lado da cada vez mais crescente percepção dos riscos que decorrem do progresso tecnológico, há, também, uma consciência da impossibilidade de deter este progresso, mesmo que ele não seja dotado exclusivamente de prognósticos positivos.




    De fato, as novas tecnologias da informação, como um novo paradigma, passaram a integrar o mundo em redes globais de instrumentalidade, sendo por isso que o sociólogo espanhol Manuel Castells dispõe que os primeiros passos históricos da Sociedade da Informação8 são caracterizados pelo princípio organizacional da preeminência da identidade9. O advento das novas tecnologias, então, a partir da disponibilização de conjuntos variados de técnicas de programação, dotadas de elevado grau de sofisticação e com significativo potencial evolutivo, acompanhada da internet das coisas e das formas de inteligência artificial, promoveram a criação deste novo paradigma “numa intensidade que somente era cogitada pela fértil e fascinante imaginação reproduzida nas obras de ficção científica divulgadas na segunda metade do século passado”10.




    Este novo paradigma tecnológico, por sua vez, tem por primeira e principal característica o fato de que a informação é sua matéria-prima, isto é, as tecnologias agem sobre as informações, e não apenas ao contrário. E é por isso que se afirma que, dentro do conjunto de transformações que mudaram profundamente o cenário contemporâneo, está, em posição de destaque, e antes de qualquer outra, a difusão das possibilidades e das modalidades de tratamento das informações11. Assim, na medida em que as informações e os dados pessoais passaram a figurar como matéria-prima, passaram, igualmente e inegavelmente, a adquirir extrema importância, influência e prestígio, além de significativo valor econômico.




    Na Era Digital, então, os dados e as informações pessoais atuam como valiosos e relevantes bens jurídicos e econômicos, decorrendo daí, inclusive, a referência segundo a qual data is the new oil12. Com efeito, parece mesmo que os dados pessoais são o novo petróleo, de modo que não apenas seu valor – pessoal, jurídico e econômico – deve ser considerado, mas também, consequentemente, os efeitos de sua utilização.




    Agregando a esta ideia, Yuval Noah Harari13 dispõe, taxativamente, que, se se quer evitar a concentração de toda a riqueza do mundo nas mãos de uma pequena elite, a chave é regulamentar a propriedade dos dados. E é por isso que o questionamento que tem por ideia central “como regular a propriedade dos dados”14 pode ser considerado como sendo a questão política mais importante da sociedade contemporânea.




    Diante deste cenário, passou a surgir e, a cada vez mais se desenvolver, uma preocupação mundial sobre a regulamentação do uso e da disseminação dos dados e informações pessoais. Somado a isso, passou a crescer, de igual forma, a quantidade de apelos à noção de privacidade.




    Assim, passou-se a ampliar o escopo do que antes era compreendido pelo conceito de privacidade, uma vez que as novas dimensões de tratamento de informações pessoais passaram a não demandar apenas a defesa da esfera privada, em um sentido de recolhimento, mas também, e especialmente, a focar na relação instituída entre os interesses dos indivíduos e as modalidades de utilização de suas informações, tomando por base especialmente as ideias de transparência e consentimento. Por decorrência, foram surgindo novos e distintos direitos, como, por exemplo, a proteção de dados pessoais e a autodeterminação informativa.




    Ademais disso, como não poderia deixar de ser, tornaram-se cada vez mais frequentes e significativos os conflitos existentes entre, de um lado, o uso das informações e dos dados pessoais – alcançando, dentre outros, os direitos de liberdades de expressão e de acesso à informação – e, de outro lado, o direito à privacidade, à proteção de dados, à autodeterminação informativa, ao livre desenvolvimento da personalidade e à dignidade da pessoa humana. Todos estes direitos, então, passaram a assumir condição de destaque nos ordenamentos jurídicos ao redor do mundo, tanto em termos de disposições legislativas, quanto em termos de proteção constitucional.




    Diante desta problemática inevitavelmente posta à sociedade do Século XXI, mostra-se essencial o desenvolvimento de uma reflexão em torno da realidade que demanda a proteção dos dados pessoais na atualidade. É essencial, portanto, que se compreenda o papel e o alcance da Lei Geral de Proteção de Dados brasileira, bem assim de sua missão de encontrar um equilíbrio entre, de um lado, inovação e eficiência econômica, e, de outro lado, preservação dos direitos dos indivíduos e da própria sociedade15.




    Com base nestas considerações, o presente capítulo propõe, em um primeiro momento, a estudar a ascensão e a expansão do conceito de privacidade, até originar novos direitos, a partir de uma consciência de relevância dos dados pessoais no contexto da Sociedade da Informação. Na sequência, objetiva analisar, especialmente no Brasil, mas também em outros ordenamentos jurídicos, o reconhecimento, a partir de bases normativo-constitucionais, da proteção dos dados pessoais como direito fundamental, bem assim a contribuição da Lei Geral de Proteção de Dados (Lei nº 13.709/2018) para o livre desenvolvimento da personalidade e para a proteção dos demais direitos que lhe são correlatos.




    2.1 A CULTURA DA PRIVACIDADE E OS DADOS PESSOAIS COMO BENS JURÍDICOS RELEVANTES NO CONTEXTO DA SOCIEDADE DA INFORMAÇÃO




    O caráter global da proteção de dados advém de sua formação a partir de uma dinâmica de influências, a qual é decorrente principalmente dos sistemas jurídicos da Europa e dos Estados Unidos da América. À esta realidade é possível atribuir os fatores que decorrem do desenvolvimento econômico e tecnológico precursores destas regiões, aliados, consequentemente, à necessária complexidade das relações pessoais e institucionais que igualmente decorrem destes fatos.




    Aos países da União Europeia, com frequência, são atribuídos os louros da proteção da privacidade e da proteção de dados, muito por influência do cenário que atualmente figura naqueles países, os quais são dotados de consolidados sistemas jurídico-constitucionais para a proteção destes direitos. No entanto, há muito tempo se estuda a cultura da privacidade também nos Estados Unidos da América, e é por isso que o país também figura com extrema tradição e importância na temática.




    É decorrente do ordenamento jurídico norte-americano um dos símbolos históricos para a proteção da privacidade, qual seja, a edição do artigo Right to Privacy, de Samuel Warren e Louis Brandeis16, publicado na Harvard Law Review no ano de 1890. No estudo, os autores denunciaram como as fotografias instantâneas, os empreendimentos de jornais e os dispositivos mecânicos invadiram “the sacred precints of private and domestic life”17, isto é, a fotografia, os jornais e os aparatos tecnológicos já estavam ultrapassando os limites óbvios de propriedade, invadindo consideravelmente os recintos sagrados da vida privada e doméstica.




    Perceba-se que, ainda naquela época, há mais de um século, os autores salientaram a necessidade de que, de tempos em tempos, fossem novamente definidas a natureza e a exata extensão da proteção pessoal e patrimonial do indivíduo, pois as mudanças políticas, sociais e econômicas implicam no reconhecimento de novos direitos. Em razão deste cenário, diante da intensidade e da complexidade da vida, em decorrência do avanço da civilização, o final do século XIX inseriu o homem em uma condição de sensibilidade em relação à publicidade18.




    Samuel Warren e Louis Brandeis19, no supracitado paradigmático artigo, defenderam a existência de um “direito a ser deixado só” (right to be left alone), aliado à ideia de proteção da privacidade, e, ainda, propuseram-se a romper com a tradição que associava a proteção da vida privada com a propriedade, adotando uma fundamentação do direito à privacidade e de sua proteção com a inviolabilidade da personalidade. Esta constatação decorre da afirmação de que a proteção dos escritos e das produções pessoais não deve restringir-se ao furto e à apropriação física, que correspondem a um princípio de proteção da propriedade privada, mas sim a uma proteção que alcance a impossibilidade de qualquer forma de publicação, o que corresponde ao princípio da inviolabilidade da vida privada.




    Em 1898, desta vez na Alemanha, outro evento deu origem a uma nova perspectiva do direito à privacidade. Trata-se do caso judicial envolvendo a morte do político Otto Von Bismarck, quando sua família impugnou as fotografias tiradas sem autorização durante os atos fúnebres20. Existe, por certo, uma relação direta deste caso com o texto de Samuel Warren e Louis Brandeis21, o qual também foi escrito com base em um episódio envolvendo fotografias publicadas na imprensa sem autorização das pessoas retratadas.




    Desde há mais de um século, portanto, os Estados Unidos da América e a Europa Continental, muito frequentemente representada pela Alemanha quando o assunto é privacidade e proteção de dados, figuram como protagonistas no estudo e desenvolvimento da temática. Destas duas situações é essencial abstrair que, além da necessidade de proteção da vida privada, dos dados pessoais e da memória, o final do Século XIX demonstrou que os avanços e as mudanças decorrentes das inovações tecnológicas e da difusão dos meios de comunicação poderiam fazer incidir novas formas de violações aos direitos da personalidade, na medida em que a “exposição excessiva e maliciosa de imagens e relatos sobre determinados indivíduos poderiam causar modalidades inéditas de invasão à esfera da privacidade daqueles expostos”22.




    Em assim sendo, com o passar dos anos e a evolução das formas de violação da vida privada, passou a ser considerada extremamente limitada a definição de privacidade como sendo um “direito a ser deixado só” – como havia sido exposto no artigo de Samuel Warren e Louis Brandeis23 –, isto é, como sendo um direito dotado de forte caráter individual, associado à busca pelo isolamento ou pelo segredo. As concepções reconhecidas como marco da doutrina moderna do direito à privacidade, aliadas à ideia de necessidade de sua evolução, então, formaram as bases para o que se seguiu na sequência, ou seja, para a consciência de que a privacidade corresponderia a um aspecto fundamental da realização da pessoa, bem assim do desenvolvimento de sua personalidade24.




    Foi então, a partir da segunda metade do século XX, que, por força das novas dimensões de coleta e tratamento de informações e dados pessoais, decorrentes do desenvolvimento tecnológico, começou a surgir uma multiplicação de apelos à privacidade. A efetivação dessa proteção, contudo, somente foi possível uma vez que passou a crescer, de igual forma, nos termos dos ensinamentos de Stefano Rodotà25, uma consciência de impossibilidade de abarcar as novas questões dentro do quadro institucional tradicionalmente identificado pelo conceito de privacidade. Trata-se, portanto, de uma necessidade de contextualização da ideia de privacidade, na medida em que ela precisa adequar-se ao momento histórico em que está inserida.




    A partir desta perspectiva, e em concomitância com o crescimento dos fluxos informacionais – decorrentes do desenvolvimento tecnológico – a ideia de privacidade passou a adquirir diferente relevo, uma vez que, quanto maiores os fluxos de informações, maior a importância atribuída a estes bens, isto é, às informações. Em assim sendo, o destaque da privacidade passou a não mais decorrer de seu sentido estritamente individualista, mas sim da sua importância para o desenvolvimento e consolidação de uma sociedade democrática, justamente por seu fundamento como requisito para o exercício de diversas outras liberdades fundamentais26.




    Quanto a este ponto, importante considerar que, em sua dimensão material, a democracia não é definida apenas como um conjunto de princípios e regras de caráter organizatório e procedimental, mas sim guarda íntima relação com a dignidade da pessoa humana e com os direitos fundamentais em geral27. Isso quer dizer que a democracia assume determinados valores morais, especialmente os valores de igualdade e respeito aos cidadãos como detentores de direitos autônomos.




    De mais a mais, uma vez atribuído relevo e protagonismo aos dados e às informações pessoais, os quais, inicialmente, deveriam ser protegidos essencialmente de modo a assegurar a privacidade dos seus titulares, passou-se a dedicar maior atenção ao estudo da proteção específica dos dados pessoais. Por decorrência desta realidade, inclusive, é possível afirmar que o caminho percorrido para a proteção deste até então novo direito seguiu trajeto extremamente semelhante ao da tutela da privacidade, e isso porque, em sua origem, a ideia de proteção de dados pessoais era mais fortemente vinculada justamente à tradição da tutela do direito à privacidade, a partir da perspectiva do fortalecimento dos direitos individuais.




    Trata-se de um caminho complementar. A proteção de dados pessoais, hoje representada por um direito dotado de autonomia, decorre da privacidade, ao passo que a privacidade tem sua evolução associada à ideia de proteção do titular no que tange ao uso e divulgação de suas informações pessoais. E esta complementariedade vai além. Ainda que a proteção de dados seja decorrente da necessidade de evolução do conceito de privacidade, a partir do crescimento dos fluxos informacionais, ambos surgiram baseados na ideia de fortalecimento dos direitos individuais, para somente depois se afastarem – de um caráter negativo de não-intervenção e começarem a depender, também, de prestações positivas para sua efetivação.




    Em termos de disposições legislativas para a proteção dos dados pessoais, o primeiro diploma legal contendo uma previsão expressa e organizada sobre sua proteção foi elaborado na Alemanha. Trata-se da Lei de Proteção de Dados de Hesse (Hessisches Datenschutzgesetz), promulgada em 30 de setembro de 1970, no land alemão de Hesse. Isso significa dizer que, ao redor do mundo, a organização jurídica da proteção de dados pessoais vem sendo desenvolvida há pelo menos cinco décadas, o que denota a importância da temática ainda antes da explosão tecnológica.




    A Lei do Estado de Hesse corresponde ao marco inicial do que se convencionou chamar de primeira geração de leis de proteção de dados pessoais28. Esta primeira geração legislativa, por sua vez, decorre do advento e do desenvolvimento da tecnologia, especialmente a partir do fim da Segunda Guerra Mundial, aliado à percepção dos Estados-Nação no sentido da importância das informações pessoais de seus cidadãos para o planejamento e a coordenação das ações estatais, tendo sido estes, portanto, os principais elementos a revolucionar quantitativa e qualitativamente a capacidade de processamento destas informações29.




    Em verdade, estes dois fatores – desenvolvimento tecnológico e percepção estatal – figuraram como uma espécie de consequência para a criação das leis voltadas à proteção dos dados pessoais. Isso porque esta primeira geração de leis preocupava-se fortemente com os incontáveis bancos de dados automatizados que passaram a ser projetados, o que teria por consequência um processamento massivo de dados pessoais. Nesse sentido, embora as burocracias governamentais demandassem uma coleta constante de informações, a fim de cumprir com suas tarefas e promover planejamentos futuros, a pura e simples coleta não era suficiente. Era necessário o processamento e a vinculação dos dados, de modo a criar instrumentos de planejamento aplicáveis às demandas da sociedade30.




    A ideia, pois, da primeira geração legislativa voltada à proteção dos dados estava em regular a tecnologia, a qual deveria sofrer uma espécie de “domesticação”, de modo a não violar os fundamentos democráticos e não sufocar as liberdades dos cidadãos, isto é, uma ideia de proteção de dados como forma de combater os perigos advindos do uso dos computadores e da tecnologia31. Se o ato de processar era o problema, então a legislação – primeira geração de leis de proteção de dados – deveria ser destinada a este ato. Nesse sentido, inclusive, havia convicção de que o desenvolvimento de procedimentos complexos e ricos para o controle e a regulamentação do uso da tecnologia eram muito mais importantes e tinham precedência em face da proteção, propriamente dita, da privacidade e dos dados pessoais32.




    O núcleo desta primeira geração de leis, portanto, era voltado ao controle da criação dos novos bancos de dados, os quais somente poderiam funcionar mediante concessão de autorização pública para seu exercício, além do controle do próprio funcionamento que seria exercido igualmente pelos órgãos públicos a posteriori. Ademais, este conjunto de leis regulamentava especialmente o controle do uso dos dados pessoais pelo Estado, uma vez que suas estruturas administrativas eram as destinatárias principais destas normas, tendo em vista o caráter público dos bancos de dados daquela época33. A ideia, repita-se, estava muito mais na regulamentação da criação e do funcionamento dos bancos de dados, do que na proteção da vida privada e dos dados pessoais efetivamente.




    Ainda dentro deste contexto legislativo-geracional, é importante considerar a primeira lei nacional do mundo voltada à temática do tratamento dos dados pessoais – uma vez que a Hessisches Datenschutzgesetz era uma lei estatal – a qual foi desenvolvida na Suécia, no ano de 1973, e é representada pelo assim chamado Data Legen nº 289/197334. De igual modo, também importante considerar o Privacy Act de 197435, o qual, vigente até os dias atuais, representa a lei infraconstitucional norte-americana sobre a proteção da privacidade, estabelecendo um código de práticas justas apto a reger a coleta, a manutenção, o uso e a disseminação de informações dos indivíduos.




    Este período geracional, contudo, se manteve por poucos anos, uma vez que passou a não mais ser apto a atender as demandas decorrentes da evolução tecnológica. Isso porque a tecnologia tem um potencial evolutivo e transformativo extremamente significativo, de modo que muito rapidamente foram surgindo novas formas de manuseio dos dados, bem assim novas demandas no sentido da criação de bancos para armazenamento e tratamento destes dados, desta vez também por parte de instituições privadas.




    Em verdade, ainda no ano de 1973, isto é, teoricamente dentro do período representado pela primeira geração de leis, a Assembleia Consultiva do Conselho Europeu apresentou uma solicitação ao Comitê de Ministros, no sentido de promover ações e recomendações de modo a relacionar o artigo 8º da Convenção Europeia dos Direitos do Homem36, que trata do direito à vida privada, com o fenômeno tecnológico que estava impactando as novas formas de coleta e tratamento de informações, afastando-se, portanto, da forma como vinha sendo tratada a temática dos dados pessoais, a qual era fortemente focada na regulamentação dos bancos de dados, e não na proteção propriamente dita destes bens, com uma visão de sua incidência como um direito do cidadão.




    Foi, então, publicada a Resolução nº (73)2237, conhecida por Resolution on the Protection of the Privacy of Individuals vis-a-vis Electronic Data Banks in the Private Sector, destinada à regulamentação dos bancos de dados privados, a qual foi seguida pela Resolução nº (74)2938, conhecida por Resolution on the Protection of the Privacy of Individuals vis-à-vis Electronic Data Banks in the Public Sector, destinada à regulamentação dos bancos de dados públicos. Este movimento tinha por objetivo incentivar os países europeus a adotar princípios mínimos sobre a temática, já com vistas a uma futura convenção para aprofundá-la e unificá-la39.




    Desde a década de 1970, portanto, começaram a ser promulgadas leis destinadas à regulamentação e à proteção do uso dos dados pessoais. Esta realidade, conforme Viktor Mayer-Schönberger40, significa não só uma conscientização dos políticos e do público para a problemática da privacidade informacional, mas também uma evidência do impacto promovido pelas mudanças tecnológicas no processamento de informações.




    Retornando ao enfoque das gerações das leis de proteção de dados, a segunda geração, como anteriormente mencionado, foi construída a partir do momento em que as primeiras leis não mais eram capazes de atender às demandas governamentais, institucionais e sociais. E isso especialmente porque o aumento na demanda de processamento de dados, ao mesmo tempo em que o avanço da tecnologia passou a tornar possível o processamento eletrônico descentralizado destes dados, figuraram como elementos essenciais a inviabilizar o controle baseado em um regime rígido e detalhado, centrado em autorizações as quais demandavam um minucioso acompanhamento41.




    Além do mais, os cidadãos, titulares dos dados pessoais, passaram a apresentar resistência em face dos gigantescos bancos de dados públicos, os quais representavam, para a população, uma burocracia automatizada e amplamente desumanizada, centrada em uma realidade de vigilância total por parte dos Estados, os quais eram eletronicamente abastecidos e alimentados42. Este cenário de objeção, promovido pelos titulares dos dados pessoais em face dos órgãos públicos, tinha por base a consciência dos cidadãos, no sentido de que as leis desenvolvidas estavam mais preocupadas com a função da tecnologia no processo de tratamento de dados, do que com a proteção da sua privacidade.




    Diante desta realidade, o primeiro referencial a dar origem à geração subsequente corresponde a uma modificação do eixo regulatório, isto é, do exclusivamente público para o também privado. Somado a isso, é igualmente importante considerar que as novas leis deixaram de se preocupar exclusivamente com o fenômeno tecnológico em si, e passaram a se basear na consideração, propriamente dita, da privacidade e da proteção dos dados pessoais dos cidadãos, alicerçados em uma ideia de liberdade negativa a ser exercida pelo próprio cidadão43. Privacidade e proteção de dados, então, passaram a figurar como ideias interligadas.




    Nesse sentido, e uma vez que se percebeu que o perigo estava no processamento de dados promovido de maneira esparsa em milhares de computadores ao redor do mundo, e que, por certo, os órgãos estatais não teriam capacidade para regulamentá-los, as novas leis de proteção de dados, produzidas a partir do final da década de 1970, passaram esta responsabilidade aos cidadãos. Os titulares, assim, passaram a ser inseridos em uma condição de tutelar seus dados pessoais.




    Ainda sobre a inserção do cidadão no processo de tratamento de dados pessoais, para além de sua responsabilidade para com os seus dados, passou-se a considerar a necessidade do seu consentimento, a ser fornecido previamente ao processo de tratamento. Havia, pois, a previsão de um direito individual alicerçado na ideia de poder explícito de decisão do titular para com o uso de suas informações, tanto em termos de poder saber quais de seus dados seriam processados, quanto em termos de saber qual a finalidade de sua utilização44.




    Em termos legislativos, a segunda geração contou especialmente com a Lei Federal de Proteção de Dados da Alemanha (Bundesdatenschutzgesetz), de 1977, e com a Lei Geral Francesa de Proteção das Liberdades e Processamento Automatizado de Dados (Informatique et Libertés), de 1978. Ademais, a fim de consolidar as ideias desta geração, a privacidade das informações pessoais passou a figurar como um direito constitucionalmente protegido, o que é possível visualizar a partir das medidas precursoras dos países da Península Ibérica, especificamente de Portugal e da Espanha. Este pioneirismo, inclusive, serviu de inspiração, na sequência, para diversos outros ordenamentos jurídico-constitucionais ao redor do mundo.




    Começando por Portugal, é importante referir que a Constituição deste país, datada de 1976, foi promulgada após o país ter vivenciado 48 anos de um regime ditatorial, que teve o seu declínio com a Revolução dos Cravos. Neste compasso, o texto constitucional assumiu como propósito a criação de um Estado Democrático de Direito, fundado na dignidade da pessoa humana e, em razão disso, dedicou um extenso rol de artigos para a descrição de direitos e deveres fundamentais, os quais foram especialmente direcionados para as liberdades cívicas e os direitos políticos. Dentro deste contexto, a Constituição de Portugal consagrou-se como o primeiro texto constitucional europeu a disciplinar de forma específica a proteção de dados pessoais45.




    Apesar de, atualmente, já ter passado por reformas constitucionais, o texto originário da Constituição Portuguesa já apresentava preocupação com a utilização da informática e a proteção dos dados pessoais, confirmando o pioneirismo na consagração constitucional de direitos que protegem especificamente os dados pessoais dos indivíduos em face do uso das novas tecnologias46. O artigo 35º da Carta Magna lusitana, constante no título “Utilização da Informática”47, instituiu um conjunto de direitos relacionados com o tratamento automatizado das informações pessoais, visando a sua proteção tanto em face das ameaças que decorrem do tratamento e da divulgação destes dados, quanto de outras, ainda imprevisíveis naquela época, possibilidades de utilização das informações que poderiam decorrer das novas tecnologias48.




    Na sequência, e na esteira do caminho percorrido por Portugal, a Constituição de 1978 da Espanha consagrou-se, de igual forma, como um dos primeiros textos constitucionais a prever a utilização da informática e o resguardo dos direitos fundamentais que dela decorrem. O artigo 18, nº 4, da Constituição Espanhola49 dispõe que a lei limitará o uso da informática para garantir a honra e a intimidade pessoal e familiar dos cidadãos e o pleno exercício dos seus direitos.




    A partir dos movimentos de Portugal e França, havia, pois, em definitivo, uma proteção constitucional relacionada ao uso das informações pessoais, sob a ótica de proteção da vida privada. Os avanços da segunda para a primeira geração, portanto, são inegáveis.




    Contudo, em termos práticos, ainda persistiam significativas dificuldades. Isso porque os órgãos estatais ainda demandavam fortemente, para a sua governabilidade, a utilização das informações de seus cidadãos, assim como os entes privados, para o desenvolvimento de suas atividades, de modo que eventuais resistências por parte do titular poderiam lhe inserir em condição de arcar com um elevado custo social e pessoal50. Isto é, uma vez persistindo o interesse pelos dados pessoais, qualquer ação do titular no sentido do questionamento do uso ou até da interrupção do uso poderia lhe excluir de determinados aspectos da vida social.




    Foi então que se passou a falar em uma terceira geração de leis de proteção de dados, a qual surgiu a partir do início da década de 1980. O objetivo estava, pois, em desenvolver mecanismos para garantir a efetividade da liberdade que havia sido concebida pela segunda geração, uma vez que a simples disposição legislativa no sentido de que o titular teria direito a exercer sua liberdade negativa em relação às suas informações pessoais não havia sido suficiente para, na prática, consolidar de fato tal liberdade.




    A proteção de dados pessoais, então, assumiu uma conotação mais ampla, fundada em um processo mais complexo, especialmente no que tange à participação do titular, quando efetivamente se passou a falar em um direito à autodeterminação informativa. A ideia estava em considerar o contexto no qual seria feita a solicitação dos dados, além de observar o contexto envolvendo a participação do indivíduo na sociedade – o qual anteriormente havia sido submetido à uma posição de exclusão social –, sendo estes elementos aliados à definição mecanismos de proteção justamente para as situações que apresentassem uma iminência de risco à liberdade de livre decisão.




    A amplitude do papel de protagonismo do indivíduo na proteção dos dados pessoais, baseado no seu direito à autodeterminação informativa51, foi efetivamente o divisor de águas para a terceira geração de leis52. O tratamento dos dados pessoais passou a ser enxergado como um processo dotado de elevada carga de complexidade, no qual a participação do cidadão não seria resumida na simples permissão, ou não, de uso dos seus dados, mas sim em todos os movimentos desempenhados, do início ao fim, desde a coleta até o compartilhamento e a posterior eliminação. Com esta realidade, seria possível alcançar “o êxtase da própria terminologia da autodeterminação informacional”53, uma vez que estar-se-ia possibilitando um maior e mais extensivo controle do titular sobre suas informações pessoais.




    No estudo de Viktor Mayer-Schönberger54, o marco histórico exposto para representar esta terceira geração legislativa corresponde não a uma lei, mas sim a uma decisão judicial. Trata-se da decisão proferida pelo Tribunal Constitucional Federal Alemão (Bundesverfassungsgericht), no ano de 1983, no conhecido caso envolvendo o censo demográfico do país (Volkszählungsurteil)55, quando o Tribunal foi muito além da simples análise do caso concreto, e firmou bases para estruturar a realidade da proteção de dados que vinha sofrendo com as transformações tecnológicas, além de, especialmente, ter sido o momento histórico em que foi reconhecido o direito fundamental à autodeterminação informativa (Grundrecht auf informationelle Selbstbestimmung). Esta decisão é, inclusive, por todo seu impacto histórico, considerada como sendo o ápice do reconhecimento da proteção de dados na Alemanha e até no mundo56.




    Ao reconhecer a existência de um direito fundamental à autodeterminação informativa, decorrente dos direitos fundamentais à dignidade da pessoa humana e do livre desenvolvimento da personalidade, o Tribunal Constitucional Federal Alemão reconheceu a faculdade que o indivíduo tem de decidir, por si só, sobre a exibição e o uso de seus dados pessoais. A proteção constitucional do direito à autodeterminação informativa, então, passou a permitir que o direito à privacidade deixasse de ter um conteúdo exclusivamente negativo – no sentido de afastar terceiros de informações pessoais – passando a assumir também um conteúdo positivo, a partir da ideia da liberdade que o indivíduo tem para decidir quando e onde os seus dados podem circular57.




    Em termos práticos, contudo, o sucesso da terceira geração de leis protetivas de dados pessoais esbarrou novamente nos elevados custos, tanto econômicos, quanto sociais, os quais deveriam ser enfrentados para consolidar o direito à autodeterminação informativa58. Percebeu-se um caráter exclusivista59 nestas propostas, o que, mais uma vez, fez surgir a necessidade de uma nova categoria legislativa.




    A quarta geração de leis protetivas de dados, então, foi desenvolvida com o intuito de suprir os vícios decorrentes das disposições anteriores, por meio, especialmente, de duas frentes: fortalecer a posição do titular em relação ao uso de seus dados e restringir parte da liberdade participativa do indivíduo, a partir da ideia de que algumas áreas da privacidade informacional devem ser absolutamente protegidas, não sendo, portanto, passíveis de negociação individual, isto é, sendo indisponíveis60.




    Pelo histórico geracional de leis protetivas de dados pessoais é possível perceber que há tempos, portanto, as informações sobre as atividades cotidianas dos indivíduos permitem que as redes tracem perfis de personalidade, os quais, muitas vezes, são voltados para modalidades de controle econômico, político e social. Se se observa apenas os parâmetros clássicos da noção de privacidade, a obtenção e a disseminação praticamente instantânea destas informações ameaçam a efetividade da proteção jurídica da vida privada, pois seus conteúdos nem sempre são sigilosos e nem sempre será caracterizada uma invasão da privacidade61. Isso porque, de fato, por força do desenvolvimento tecnológico, o processamento automatizado de dados passou a representar, por si só, um fator de risco para o indivíduo.




    É possível compreender, então, que daí decorre a importância da proteção dos dados pessoais, motivo pelo qual sua proteção passou a figurar como um direito dotado de maior autonomia. A partir desta realidade, é possível afirmar que, na mesma medida em que foram crescendo o volume, a intensidade e, especialmente, a complexidade do tratamento de dados pessoais, foi, também, crescendo o âmbito de tutela do direito à proteção de dados, de modo a incorporar novos elementos para consolidar a proteção integral da pessoa62. Tem-se, em verdade, que a conceituação e a definição do alcance do conceito de dados pessoais são de extrema relevância para a temática de privacidade, da proteção de dados, da autodeterminação informativa, do livre desenvolvimento da personalidade e da dignidade da pessoa humana, tendo em vista que, justamente os dados pessoais, são considerados a matéria-prima da proteção de uma parte destes direitos.




    Hodiernamente, passou-se a visualizar um direito segundo o qual seja possível um controle espacial, contextual e temporal dos dados pessoais, de modo que o interessado possa ter ciência e manifestar seu consentimento, se assim entender, quanto ao exato ambiente, contexto e tempo em que suas informações serão projetadas, “de modo a proteger a sua vida privada (sobretudo seu perfil existencial) da violação ocasionada pela estigmatização ou pela discriminação social”63. Em assim sendo, notável é o destaque desenvolvido por Stefano Rodotà64, no sentido de que as questões referentes ao “direito a controlar o uso que os outros façam das informações que me digam respeito” e ao “direito do indivíduo de escolher aquilo que está disposto a revelar aos outros” constituirão um contínuo ponto de referência na discussão.




    Trata-se, por certo, de temática dotada, em uma mesma medida, de importância e complexidade, mormente em razão do desenvolvimento tecnológico. Isso significa dizer que, quanto mais avança a tecnologia, mais aumenta a demanda por tratamento de dados, o que, por sua vez, torna-os mais valiosos e mais carecedores de proteção. Daí a ascensão dos dados pessoais como relevantes bens jurídicos no contexto da Sociedade da Informação, bem assim a importância de formulação de bases normativas (legais e constitucionais) para a sua efetiva proteção.




    2.2 AS BASES NORMATIVO-CONSTITUCIONAIS DA PROTEÇÃO DOS DADOS PESSOAIS E O SEU RECONHECIMENTO COMO DIREITO FUNDAMENTAL NO BRASIL




    Os direitos fundamentais, eixo central das Constituições contemporâneas, refletem as diversas dimensões sobre as quais se projetam a condição e a atuação do ser humano, acompanhando, necessariamente, a evolução da vida em sociedade. São, portanto, direitos vivos e em constante dinâmica. O cenário da Sociedade da Informação trouxe uma série de alterações no convívio social, as quais impactam, de forma inevitável, na função de proteção integral que os direitos fundamentais devem oferecer ao indivíduo e, neste contexto, a questão da proteção dos dados pessoais passa a concentrar a atenção do pensamento jurídico, também por meio de uma visão constitucional. Dentro deste contexto, portanto, é que se dará o desenvolvimento do presente ponto da investigação.




    O constitucionalismo moderno difunde que uma das principais funções da constituição está em assegurar um nível adequado de estabilidade para as instituições políticas e jurídicas, a qual é traduzida pela ideia de rigidez constitucional, isto é, pela maior dificuldade de alteração do texto constitucional em relação ao processo legislativo ordinário65. As constituições que têm uma estrutura mais dura e fixa, portanto, são dotadas de um caráter específico, isto é, dotadas de uma autoridade superior em face das demais leis do Estado, bem assim da característica segundo a qual só podem ser modificadas por meio de procedimentos diferentes daqueles que são aptos a alterar e revogar as demais leis66.




    Para além da regulação da garantia de sua estabilidade e permanência, contudo, as constituições têm dedicado um espaço para a possibilidade de modificação de seu próprio texto. Aqui, é importante considerar a relevância deste reconhecimento. Isso porque, assim como os seres humanos, as comunidades políticas têm vida. Em assim sendo, toda constituição está fadada a ter uma criação, uma degeneração e um fim em si própria.




    Diante desta realidade, os esforços passam a ser direcionados à ideia de como evitar a agilidade destes ciclos, uma vez que, diante do cenário social e institucional, os textos constitucionais não se mantêm sozinhos67. Dentre os elementos que atuam para a manutenção da existência de uma constituição, destaca-se, aqui, a ideia de algum grau de flexibilidade, de modo que seja possível a realização de alterações e modificações pontuais, tendo em vista que, caso contrário, na primeira dificuldade imposta à uma constituição, ela tenderia a precisar ser totalmente revogada, a fim de dar espaço para a criação de um novo texto68.




    De mais a mais, também não se pretende que uma constituição tenha sua vigência apenas no plano formal, exclusivamente de forma simbólica, existindo apenas por existir. De fato, a existência formal é dotada de significativa importância, inclusive, e especialmente, a partir da ideia que decorre de um pacto institucional. Este elemento, contudo, por si só, não é suficiente. Nesse sentido, e para que a constituição cumpra sua função estabilizadora, é essencial que ela seja também um projeto em permanente e constante reconstrução, passível ao tempo e às transformações da realidade, “de tal sorte que permanência, estabilidade e mudança não são incompatíveis entre si, mas, pelo contrário, constituem exigências recíprocas e que se retroalimentam, desde que guardado o necessário equilíbrio”69.




    Ao escrever em homenagem aos 20 anos da Constituição Federal de 1988 – a qual, atualmente, já conta com mais de três décadas de existência – Walber Agra70 afirma, de igual forma, que não há falar em imutabilidade do texto constitucional brasileiro, inclusive porque, as interferências temporais, se não forem acompanhadas de simetrias normativas, produzem gaps jurídicos consideravelmente capazes de provocar a fragilização da sua força normativa. E é por isso que se diz que, no cenário brasileiro, a Constituição Federal vigente desempenha a função de “pacto vivencial da sociedade”71, isto é, atua como base estrutural da sociedade, como o alicerce sob o qual as demais instituições erguem-se e desenvolvem-se.




    Tem-se, portanto, que a mudança constitucional é algo que integra a própria natureza do constitucionalismo e do direito constitucional72, mesmo quando se está diante de modelos de constituições rígidas. É por isso que James Bryce, ainda no ano de 1952, ao escrever sobre as constituições rígidas e as constituições flexíveis, destacou que assim como o caráter de cada indivíduo modifica-se dia a dia, também se modificam as constituições, inclusive porque “ninguna política, ni siquier a la más deliberadamente conservadora, es capaz de detener este continuo cambio”73.




    A este cenário, soma-se a ideia de que existem mecanismos formais e informais de mudança constitucional. Nesse sentido, a mudança constitucional formal corresponde à alteração propriamente dita do texto constitucional, por meio da ação do poder de reforma constitucional, mediante processo previamente estabelecido, ao passo que a mudança constitucional informal, ou as também chamadas mutações constitucionais, ocorrem a partir da alteração de aplicabilidade prática do conteúdo constitucional nos casos concretos, o que ocorre, na maioria das vezes, pela via da interpretação constitucional.




    Feitas estas breves considerações, a fim de contextualizar a ideia de rigidez e flexibilidade das constituições, aliada às possibilidades de mudanças constitucionais, importante também considerar, para o desenvolvimento do presente estudo, a dimensão de reconhecimento, de incidência e de aplicabilidade dos direitos fundamentais, os quais atuam como elementos centrais e essenciais das constituições contemporâneas. Trata-se, por certo, de temáticas complementares, uma vez que, na medida em que evoluem e se transformam as relações pessoais e institucionais, surge a necessidade de proteção de diferentes ou mais amplos bens jurídicos, o que se reflete na condição dos bens vivos e em constante dinâmica dos direitos fundamentais e, consequentemente, nas mudanças constitucionais e na ideia de determinado grau de flexibilidade dos textos constitucionais.




    Os direitos fundamentais são a base da estrutura jurídico-constitucional de cada Estado, uma vez que, sem eles, irreais são as condições para a existência digna e justa. É por esta razão que decorre o elemento “fundamental” agregado a determinadas modalidades de direitos. Nesse sentido, importantes as definições de José Joaquim Gomes Canotilho74, segundo a qual os direitos fundamentais correspondem aos direitos do homem, jurídico-institucionalmente garantidos e limitados por condições de espaço e de tempo, isto é, os direitos objetivamente vigentes em uma ordem jurídica concreta, bem assim de Jorge Miranda75, no sentido de que os direitos fundamentais são os direitos ou as posições jurídicas subjetivas das pessoas enquanto tais, assentados na constituição de cada Estado.




    Além do mais, tem-se que os direitos fundamentais atingem posição de destaque quando é invertida a relação entre Estado e indivíduo, e se reconhece que o indivíduo tem, primeiro, direitos e, depois, deveres perante o Estado, bem assim que os direitos que o Estado tem em relação ao indivíduo se ordenam ao objetivo de melhor cuidar das necessidades dos cidadãos76. É por isso, ainda, que Paulo Bonavides77 afirma que a vinculação essencial dos direitos fundamentais à liberdade e à dignidade da pessoa humana, enquanto valores históricos e filosóficos, “nos conduzirá sem óbices ao significado de universalidade inerente a esses direitos como ideal da pessoa humana”.




    Anizio Gavião Filho e Luiz Fernando Calil de Freitas78, outrossim, ressaltam que os direitos fundamentais são posições fundamentais jurídicas definitivas e prima facie, configurando direitos subjetivos na medida em que são garantidos por normas jurídicas vinculantes e, como tal, não devem ser entendidos como poderes ou interesses juridicamente protegidos, mas como posições fundamentais jurídicas. Nos ensinamentos de Carlos Bernal Pulido79, as posições de direitos fundamentais são relações jurídicas entre os indivíduos ou entre eles e o Estado, constituindo, assim, uma espécie de ampla gama de relações jurídicas existentes no Direito.




    Ingo Wolfgang Sarlet80, no mesmo sentido, expõe que os direitos fundamentais correspondem a todas as posições jurídicas concernentes tanto às pessoas naturais, quanto às pessoas jurídicas, consideradas na perspectiva individual ou transindividual, que, pelo viés do direito constitucional positivo, são integrados ao texto constitucional, seja de forma expressa, seja de forma implícita, além das posições jurídicas que, por seu conteúdo ou por seu significado, possam ser equiparadas, independentemente de prévio assento formal. Os direitos fundamentais, portanto, ao lado de definições como forma de Estado, sistema de governo e organização de poder, constroem a essência do Estado constitucional.




    Por esta ideia, tem-se que os direitos fundamentais constituem não apenas parte da constituição formal, mas também elemento nuclear da constituição material81. Esta consideração, a propósito, se faz importante na medida em que o termo “constituição” alcança as duas condições, mas ambas não se confundem82. A solidificação das constituições – e dos sistemas jurídicos, de uma maneira geral – em torno dos direitos fundamentais, originou a ideia de materialidade (ou substantividade) da constituição, isto é, são os direitos fundamentais que garantem o conteúdo substantivo para a democracia. A ideia que decorre da sua substantividade, então, significa que as constituições passaram a ter seu critério definidor apoiado no conteúdo das normas, quer dizer, quando a constituição é composta pelo conjunto de normas “que instituem e fixam as competências dos principais órgãos do Estado, estabelecendo como serão dirigidos e por quem, além de disciplinar as interações e controles recíprocos entre tais órgãos”83.




    Em assim sendo, a noção da constituição compreendida em seu sentido material corresponde a um modo de organização da sociedade política, ao passo que a constituição em sentido formal é representada no sentido de uma constituição jurídica ou normativa, como expressão de um poder constituinte formal84. A primeira representa um conceito empírico ou descritivo de constituição, enquanto a segunda representa um conceito normativo ou prescritivo de constituição85.




    Feito este esclarecimento, e retomando o estudo dos direitos fundamentais, Robert Alexy86 afirma que a fundamentalidade fundamenta a prioridade sobre todos os escalões do sistema. Somado a isso, José Joaquim Gomes Canotilho87 “aponta para a especial dignidade de proteção dos direitos num sentido formal e num sentido material”. A partir destas duas afirmações centrais, e a partir da conceituação de direitos fundamentais, tem-se que as normas de direitos fundamentais são concebidas em decorrência do somatório dos fatores de fundamentalidade formal e fundamentalidade material (ou substancial).




    Com base nesta ideia, a fundamentalidade formal das normas de direitos fundamentais advém da qualificação daquilo que o direito vigente classifica como direitos fundamentais88, os quais são inseridos em posição no topo da estrutura jurídica, como direitos que vinculam diretamente os Poderes Executivo, Legislativo e Judiciário89. Isso significa dizer que a fundamentalidade formal está relacionada com o direito constitucional positivo, no sentido dos regimes jurídicos que são definidos a partir da própria constituição, tanto de forma expressa, quanto de forma implícita. Tem-se, portanto, um regime jurídico qualificado, que é dotado de força e diferenciação, inclusive em comparação com outras normas constitucionais90.




    A fundamentalidade material ou substancial das normas definidoras de direitos fundamentais, por sua vez, representa o conteúdo destes direitos – independentemente do quanto de conteúdo é a eles conferido91 – segundo o qual são tomadas decisões sobre a estrutura normativa básica do Estado e da sociedade, em especial no que diz com a posição nestes ocupada pela pessoa humana92. Em assim sendo, o catálogo de direitos fundamentais cresce na medida em que exigências contemporâneas vão surgindo, uma vez que os direitos e garantias fundamentais, em sentido material, são pretensões que, em cada momento histórico, se descobrem a partir da perspectiva do valor da dignidade da pessoa humana93.




    Jorge Miranda94, então, destaca a importância da complementariedade das fundamentalidades formal e material, uma vez que a ideia de admitir que direitos fundamentais, como um todo, sejam apenas os definidos expressa ou implicitamente pela constituição, seria o mesmo que admitir a não consagração, a consagração insuficiente ou, ainda, a violação reiterada de direitos como, por exemplo, a vida, a liberdade de crenças ou a participação na vida pública dos próprios titulares de direitos fundamentais. Nesse sentido, o jurista lusitano esclarece que os direitos fundamentais, justamente por serem prima facie direitos inerentes à própria noção de pessoa – como direitos básicos da pessoa, como direitos que constituem a base jurídica da visa humana em seu nível atual de dignidade e como as bases principais da situação jurídica de cada pessoa – dependem das filosofias políticas, sociais e econômicas, aliadas às circunstâncias de cada época e de cada lugar.




    Tem-se, portanto, que a fundamentalidade material, representada pelas cláusulas de abertura dos textos constitucionais, configura um mecanismo dotado de extrema relevância para o constitucionalismo contemporâneo, sobretudo em razão da inesgotabilidade dos direitos fundamentais da pessoa humana, os quais, por certo, não podem ser limitados a um rol fixo e taxativo, tendo em vista que a vida e seu desenvolvimento constantemente apresentam novas situações, as quais exigem novos direitos ou novas leituras de antigos direitos95. Por isso a importância da fundamentalidade material, aliada à fundamentalidade formal.




    No cenário brasileiro, a Constituição Federal de 1988 é generosa no que tange à previsão expressa de direitos e garantias constitucionais. Em verdade, diversamente das anteriores, o texto contemporâneo ocupa-se dos direitos fundamentais com prioridade em relação às demais matérias96. Não por outro motivo, a Constituição brasileira é popularmente representada pela ideia de Constituição Cidadã, corolário da espécie de pacto que foi proposto em prol da democracia – uma promessa política de construção e manutenção de um regime democrático sustentável – em substituição a extensos períodos de instabilidade institucional, ditaduras militares e governos de exceção97.




    Somado a isso, para além dos direitos fundamentais expressamente positivados, o § 2º do artigo 5º da Constituição brasileira contempla a abertura do texto constitucional, no sentido de possibilitar o reconhecimento de outros direitos que, pelo seu conteúdo, apresentem disposições que pertençam à ideia fundamental do texto constitucional. Pela fundamentalidade material traduz-se, portanto, a ideia de abertura da constituição – ou cláusula de não tipicidade dos direitos, como prefere Eduardo Rodrigues dos Santos98 – a direitos fundamentais não previstos em seu texto, quais sejam, os chamados direitos materialmente fundamentais. Configura-se, então, uma espécie de “constituição invisível”99.




    Em assim sendo, a partir da disposição do § 2º do artigo 5º da Constituição brasileira, é possível que cogitemos, desde logo, de duas espécies de direitos fundamentais100: direitos formalmente e materialmente fundamentais. Os primeiros, necessariamente estão ancorados no texto constitucional formal, ao passo que os segundos correspondem aos direitos que não estão hospedados formalmente no texto constitucional.




    A partir de uma interpretação sistêmica e teleológica do conteúdo do artigo 5º, § 2º, da Constituição de 1988, explica Eduardo Rodrigues dos Santos, há um direcionamento para a ideia do próprio sistema constitucional como fonte. Assim sendo, o regime constitucional brasileiro pode ser compreendido tanto em um modo lato sensu, quanto em um modo stricto sensu. Nessa perspectiva, o primeiro alcança as normas que regulamentam a ordem constitucional como um todo, enquanto o segundo refere-se exclusivamente às normas que regulamentam o subsistema constitucional dos direitos e garantias fundamentais101. Ademais do regime constitucional, os princípios constitucionais e os tratados internacionais de direitos humanos dos quais o Brasil seja signatário também atuam como fontes dos direitos fundamentais atípicos.




    No mesmo sentido, Ingo Sarlet102 dispõe que o conceito materialmente aberto dos direitos fundamentais remete-nos à percepção de que existem dois grandes grupos de direitos fundamentais: os direitos fundamentais positivados – entenda-se, escritos – em diversos pontos do texto constitucional – tanto no catálogo de direitos fundamentais, quanto em outras partes do texto – e em tratados internacionais, bem como os direitos fundamentais não escritos, tanto implícitos nas normas do catálogo, quanto decorrentes do regime e dos princípios da Constituição. As três fontes estabelecidas pelo artigo 5º, § 2º, da Constituição Federal, em conjunto, correspondem aos fundamentos para uma conceituação material dos direitos fundamentais no cenário brasileiro, instituindo, por consequência, as bases para a abertura aos direitos fundamentais atípicos.




    Eduardo Rodrigues dos Santos103, por sua vez, afirma que, por uma interpretação extensiva e sistemática, é possível apontar quatro possibilidades constitucionais de identificação de direitos fundamentais atípicos: (a) direitos fundamentais não enumerados, que correspondem aos direitos fundamentais expressamente positivados na Constituição, mas fora do Título II; (b) direitos fundamentais implícitos, que equivalem aos direitos fundamentais não positivados expressamente no texto, mas implicitamente nele contidos; (c) direitos fundamentais atípicos stricto sensu, correspondentes aos direitos fundamentais decorrentes do regime e dos princípios adotados pela Constituição; e (d) direitos humanos fundamentais, que correspondem aos direitos advindos dos tratados internacionais que o Brasil seja parte.




    De mais a mais, importante a consideração elaborada por Anizio Gavião Filho e Luiz Fernando Calil de Freitas104, no sentido de que a definição de quais são os direitos fundamentais que podem ser formulados com base nas disposições jurídicas constitucionais, especialmente no que tange ao regime e aos princípios adotados pela Constituição Federal do Brasil, é um assunto de interpretação e, por isso, de atribuição de significado ao texto constitucional positivado. Nesse sentido, “normas de direitos fundamentais e posições fundamentais jurídicas definitivas e prima facie são todas quantas podem ser formuladas e validamente justificadas com base no texto positivado nas disposições jurídicas de direitos fundamentais”105. Para tal, os autores adotam a nomenclatura que decorre da ideia de normas de direitos fundamentais estatuídas não diretamente nas disposições de direitos fundamentais, a qual, por sua vez, diz com a abertura material do catálogo de direitos fundamentais da Constituição Federal de 1988106.




    Diante do que até aqui foi exposto, tem-se que não se questiona a existência – e a efetiva importância desta existência – de direitos materialmente fundamentais, os quais vão surgindo e se transformando de acordo com as necessidades da pessoa humana. Esta construção, ademais, é de suma importância para o desenvolvimento do presente estudo, uma vez que encontra direta relação com o reconhecimento da fundamentalidade material do direito à proteção de dados pessoais, o qual pode, enfim, ser elevado ao patamar de direito fundamental no ordenamento jurídico-constitucional brasileiro.




    Nesse sentido, em decorrência da ideia de não taxatividade e não exaustividade dos direitos e garantias fundamentais do texto constitucional brasileiro, conferida pelo § 2º do artigo 5º da Constituição de 1988, e considerando a essência da assim chamada fundamentalidade material, isto é, a importância do conteúdo das posições subjetivas atribuídas pela ordem jurídica a determinado sujeito de direitos107, é possível alcançar um direito materialmente fundamental à proteção de dados pessoais. E isso especialmente porque, na atualidade, não parece ser demasiadamente árdua a demonstração da relevância relativa aos valores, princípios e direitos fundamentais associados à proteção dos dados, tanto, por certo, para a esfera individual, quanto para o interesse coletivo, traduzido pela sociedade organizada e pelo Estado108.
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