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    Prefácio




    “(...) melhor ser impetuoso do que cauteloso,
pois a fortuna somente se deixa vencer pelos que ousam” 
Nicolau Maquiavel (1469-1527)




    Continuando a honrosa tarefa de prefaciar a obra “Investigação Criminal Tecnológica”, de autoria do estimado Dr. Higor Vinicius Nogueira Jorge, atrevo-me a qualificar este volume 2 como indispensável àqueles profissionais do Direito que exercem, nas suas mais variadas formas, a atividade policial investigativa.




    E com efeito, pois o autor, tendo antes explicitado a necessidade da utilização das novas técnicas de investigação policial com o uso dos recursos tecnológicos, vem agora discorrer sobre a inteligência policial. A gestão da informação e do conhecimento, vale dizer, o manejo dos dados e sua integração lógica e útil, bem como o uso das modernas técnicas de investigação pela polícia judiciária, sempre com respeito às balizas constitucionais e legais, são aqui muito bem elucidados, com destaque para um panorama da denominada ‘infiltração policial’ e uma disciplina dos softwares e dos equipamentos eletrônicos disponíveis, e as ‘aeronaves remotamente pilotadas’, ou drones, além de trazer um repertório atualizado da legislação.




    No mundo líquido da informação, como já dito, esta obra se constitui em instrumento de enorme valor para a polícia judiciária na prevenção e no combate à criminalidade organizada.




    Ivana David
Desembargadora do Tribunal de Justiça do Estado de São Paulo


  




  

    Apresentação




    O Dr. Higor Jorge, competente Delegado de Polícia do Estado de São Paulo e pesquisador na área dos crimes eletrônicos, nos brinda com mais uma importante obra sobre temas presentes e atuais, relacionados ao combate à criminalidade digital e aos recursos tecnológicos disponíveis para uso na investigação policial.




    Há alguns anos recebemos com alegria o primeiro livro do mesmo autor sobre o tema. Aquele se tornou uma obra de referência, mas o dinamismo atrelado ao tema traz a necessidade de mais esta obra, que também nos apresenta diversos assuntos correlatos e importantes para os operadores do direito, os profissionais de tecnologia, os estudantes e todos aqueles que querem conhecer com maior profundidade o conteúdo, descrito de maneira prática e aplicável.




    Na primeira parte do primeiro capítulo, são apresentados os temas relativos à inteligência policial, debruçando sobre as características históricas, as definições e os procedimentos, a legislação aplicável e alguns aspectos técnicos de utilização dos conceitos de inteligência, relativos à atividade policial. Destaco nesse capítulo a parte de análise de vínculos, metodologia que permite uma fácil visualização de organizações criminosas e fatos, um recurso de máxima importância que não é apresentado em quase nenhuma obra e que nesta está presente.




    Na segunda parte do primeiro capítulo, são demonstradas técnicas clássicas de investigação policial e a sua correlação com a investigação de crimes eletrônicos. Além da leitura ser útil para aqueles que labutam nessa área, serve também como uma interessante apresentação, para os que são externos à polícia, de algumas preciosas técnicas consagradas, o que despertará a curiosidade do leitor e proporcionará um breve conhecimento sobre a complexidade de uma investigação tradicional.




    Sequencialmente, no terceiro capítulo, é apresentada uma importante ferramenta na investigação policial: a recognição visuográfica do local do crime, que permite a um investigador “reviver” o local de uma ocorrência policial como se lá estivesse presente, mesmo que anos depois. O grande destaque para a metodologia é que foi criada genuinamente por um Delegado de Polícia da Polícia Civil do Estado de São Paulo, Dr. Marco Antônio Desgualdo, que a desenvolveu para ser utilizada no Departamento de Homicídios e de Proteção à Pessoa (DHPP) e hoje está presente em diversos procedimentos de polícia judiciária nas diferentes unidades presentes no estado de São Paulo e em outros estados da Federação.




    O quarto capítulo apresenta importantes aliados ao combate contra o maior mal da humanidade: a corrupção. Câncer que corrói as instituições e degrada a sociedade. A presença de tal tema nesta singular obra demonstra o compromisso do autor, e de todas as Polícias Civis do Brasil, juntamente com a sociedade civil, com a exterminação desse crime, o que culminará em uma nação mais justa e plena nos seus objetivos perante a sociedade.




    No quinto capítulo, o autor debruça-se sobre um tópico inovador na sociedade e nas polícias: as aeronaves remotamente pilotadas e sua aplicação na segurança pública. Mais do que simples ferramentas de investigação, os drones podem acelerar as investigações policiais e preservar a vida de seus membros, além de prover um menor impacto nas áreas alvos de investigação, buscando maior sigilo, maior discrição e efetividade ímpar nas missões em que podem ser aplicáveis.




    O sexto capítulo passeia pelos mais diversos recursos utilizáveis na investigação policial, desde equipamentos de vigilância discreta, no melhor estilo “James Bond”, passando por inovações tecnológicas que permitem minimizar o trabalho e maximizar a eficiência das investigações, chegando a ferramentas de uso forense computacional que podem gerar provas mais robustas, investigações mais precisas e ainda economizar o tempo dos policiais envolvidos. Nesse capítulo, ainda são tratados temas relativos a softwares de análise de vínculos e de inteligência, complementando e dando aplicabilidade em assuntos que nos foram apresentados no primeiro capítulo.




    Por fim, referenciando os temas apresentados na obra e servindo ainda como um guia selecionado e disponível à mão do leitor, são relacionadas e reproduzidas legislações aplicáveis ao contexto do livro.




    Uma obra fundamental, revisada e ampliada, que nos permite, de forma esmerada pelo autor, ter acesso, de forma simples e direta, a um panorama de vários assuntos relacionados à nossa tão amada ciência investigativa e sua correlação com os mais atuais meios eletrônicos. Leitura indispensável.




    Julio Gustavo Vieira Guebert
Delegado de Polícia e Diretor da Academia de Polícia Civil do Estado de São Paulo
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    Introdução da Coleção




    Os avanços tecnológicos promoveram consistentes mudanças no seio social, sendo que algumas dessas mudanças foram muito positivas, proporcionando melhorias na qualidade de vida das pessoas, facilitando a troca de conhecimentos e experiências, e permitindo inúmeros benefícios, inclusive no que tange à atuação dos órgãos de segurança pública. Por outro lado, a incorporação dos recursos tecnológicos no dia a dia das pessoas desencadeou problemas muito sérios, desde a “dependência tecnológica” até os chamados “crimes cibernéticos”. Além das facilidades e problemas, os avanços tecnológicos trouxeram termos que até há poucos anos não existiam, tais como: Bitcoin (BTC)1, WhatsApp, Facebook, Telegram, SMS, MMS, VPN2, Uber, Cloud Computing3, Big Data4, Ransomware5, Internet das Coisas (IoT)6 etc.




    Em razão dessas novas perspectivas, é necessário que o policial à frente da investigação criminal esteja preparado para enfrentar os desafios propostos pela sociedade tecnológica e, principalmente, que tenha condições de utilizar a tecnologia para auxiliar na investigação de delitos.




    O objetivo desta coleção, dividida em dois volumes, é discorrer, de forma sintética e didática, sobre alguns procedimentos utilizados na investigação criminal tecnológica, capazes de tornar mais eficaz a apuração de crimes.




    




    

      

        1 Sistema econômico alternativo, que se autorregula, por intermédio de um sistema de mineração informatizado, criptografia de chave pública e um arquivo que registra todas as transações realizadas utilizando-se uma criptomoeda descentralizada, ou seja, cuja emissão não é controlada pelo Banco Central.


      




      

        2 Rede privada construída sobre uma infraestrutura de uma rede pública, que cria uma rede de comunicações entre computadores e outros dispositivos, com acesso restrito a quem possua as necessárias credenciais para esse fim.


      




      

        3 A computação na nuvem tem como característica o fornecimento de serviços de informática pela internet. São exemplos de computação na nuvem: serviços web na nuvem, software sob demanda (SaaS), provedor de gerenciamento de serviços etc.


      




      

        4 Grande conjunto de dados armazenados (estruturados e não estruturados) baseados em velocidade, variedade, valor, volume e veracidade.


      




      

        5 Programa de computador nocivo que inviabiliza o acesso a um sistema e exige o pagamento de um determinado valor para que a vítima possa novamente utilizar o sistema.


      




      

        6 Tradução da expressão em inglês Internet of Things, que trata de redes de comunicação, dispositivos e sistemas de controle, ou seja, a conectividade entre os objetos utilizados pelas pessoas, que torna mais eficaz o seu uso e melhora a vida das pessoas, por exemplo, por intermédio de câmeras de segurança via IP, Smart TVs, luzes e termostato inteligentes, sistema de alarmes, relógio que monitora a saúde do paciente, central de monitoramento de trânsito, lojas cujas prateleiras apresentam os produtos para os clientes, conforme as informações que possua sobre seus interesses e últimas compras, sendo todos esses equipamentos conectados à internet.


      


    


  




  

    Introdução do Volume 2




    O volume 2 oferece informações sintéticas sobre inteligência de Estado e de Segurança Pública, incluindo informações sobre a história da inteligência no Brasil e no mundo, conceitos relacionados com Inteligência, Contrainteligência e Elemento Operacional, bem como Doutrina Nacional de Inteligência de Segurança Pública, Metodologia da Produção do Conhecimento e Análise de Vínculos.




    Também são abordadas algumas técnicas de investigação, Recognição Visuográfica do Local do Crime, elementos disponíveis utilizados na prevenção e no enfrentamento da corrupção, utilização de aeronaves remotamente pilotadas (drones) na segurança pública, equipamentos para a realização de atividades de investigação (equipamentos que capturam vídeos e fotos, câmera térmica Flir, equipamentos que rastreiam o alvo, escuta ambiental e rastreio, drones, softwares e equipamentos de análise em dispositivos tecnológicos – TechBiz Forense Digital, XRY, IBM i2 Analyst’s Notebook, Maltego etc.).




    Ao final são apresentadas leis brasileiras que tratam da investigação criminal, inteligência (conforme previsto no item legislação do edital do concurso da Abin) e infiltração na internet.


  




  

    
1. Inteligência Policial Aplicada na Prevenção e no Enfrentamento ao Crime




    Nas últimas décadas, a sociedade brasileira passou a sofrer com maior intensidade a ação das organizações criminosas devido ao recrudescimento da violência e dos corriqueiros atentados à vida e ao patrimônio. Dessa forma, o medo, a instabilidade emocional e a insegurança se tornaram rotina para as pessoas, principalmente nas grandes cidades.




    No ano de 2001, uma facção criminosa demonstrou a sua capacidade de manter a comunicação entre seus membros presos e organizá-los para promover rebeliões simultâneas em 29 presídios do estado de São Paulo. O objetivo das rebeliões foi protestar contra a transferência de alguns dos líderes da facção da extinta Casa de Detenção do Carandiru para penitenciárias do interior7.




    Esses fatos apenas indicavam o início de um período trágico para a história da segurança pública do estado de São Paulo.




    No mês de maio de 2006, inúmeros ataques foram perpetrados, tendo como saldo a morte de dezenas de policiais e a ocorrência de rebeliões carcerárias por todo o país. Já no mês de julho do mesmo ano, a facção voltou a praticar suas ações criminosas. Dessa vez, ocorreram aproximadamente uma centena de ataques, e agentes penitenciários foram mortos.




    Nesse contexto, foram realizados ataques contra policiais civis, policiais militares, agentes penitenciários, guardas civis, agências bancárias, supermercados, órgãos públicos como escolas, delegacias, prefeituras e ônibus, ceifando diversas vidas e causando um verdadeiro colapso na segurança pública.




    No estado do Rio de Janeiro, no final do ano de 2006, facções criminosas promoveram ataques semelhantes aos ocorridos no estado de São Paulo. Na ocasião, foram atingidos policiais e ônibus, causando muitas mortes e, por consequência, mantendo a população amedrontada, o que mais uma vez afirmou o poder das organizações criminosas no país.




    Outro fato que tem sido constatado nos últimos anos é o crescente relacionamento entre organizações criminosas nacionais com organizações criminosas estrangeiras.




    A prisão do traficante colombiano Juan Carlos Ramirez Abadia, no dia 07 de agosto 2007, em um condomínio de luxo em Barueri – SP, é uma prova dessa afirmativa, tendo em vista que este promovia a lavagem de dinheiro oriundo do tráfico de drogas por intermédio de empresas de fachada em nome de “laranjas” e movimentou aproximadamente US$ 10 bilhões de dólares em dez anos8.




    Mais recentemente outros casos semelhantes foram constatados e, no âmbito dos crimes praticados por intermédio da tecnologia, tem sido possível observar criminosos brasileiros interagindo com agentes delitivos de outros países. Essa assertiva se potencializa com a utilização de recursos tecnológicos de comunicação que muitas vezes preservam a identidade das partes.




    Os crimes praticados no âmbito da deep web e darknet representam um grande desafio para a atuação dos órgãos de investigação criminal e inteligência, principalmente quando se levam em conta as dificuldades de investigar crimes praticados por intermédio desses ambientes virtuais, bem como os percalços que dificultam a antecipação de cenários e tornam inviáveis quaisquer tentativas de evitar práticas terroristas.




    Considerando esses fatos e episódios mais recentes, é possível vislumbrar com clareza o poder das facções criminosas do Brasil e a necessidade de uma resposta efetiva e proativa por parte dos órgãos de segurança pública contra a criminalidade organizada. Portanto, a utilização dos recursos tecnológicos e das ferramentas de inteligência são meios para se atingir tal intento.




    Também é importante que haja a gestão de conhecimento da segurança pública com base na tecnologia da informação (TI), análise criminal, análise investigativa, análise de vínculos, estatística criminal, além da capacitação dos policiais para a utilização dos referidos recursos e para que possam usar os sistemas disponíveis pelas suas instituições.




    A Polícia Civil e a Polícia Federal, com a atribuição constitucional de exercer as funções de Polícia Judiciária e de apuração da autoria e materialidade das infrações penais, possuem nos denominados “dados negados” um importante aliado contra a criminalidade organizada, sendo imprescindível que tenham conhecimentos fundamentais sobre a chamada “investigação criminal tecnológica”.




    Dado negado, no âmbito da Inteligência Policial, é todo aquele conhecimento de interesse do aparato estatal de investigação que não esteja disponível e que se exija a sua busca pelo elemento operacional9.




    Para se obter esse tipo de dado a polícia tem ao seu dispor diversas ações operacionais, como, por exemplo, a ação controlada; colaboração premiada; captação ambiental de sinais eletromagnéticos, ópticos ou acústicos; acesso a registros de ligações telefônicas e telemáticas, a dados cadastrais constantes de bancos de dados públicos ou privados e a informações eleitorais ou comerciais; interceptação de comunicações telefônicas e telemáticas; afastamento dos sigilos financeiro, bancário e fiscal; infiltração policial etc.




    Com isso, torna-se possível que perigosas ações criminosas sejam antecipadas, evitadas e, caso não seja possível evitá-las, permite que haja uma pronta resposta capaz de expressar a certeza de punição em desfavor dos membros dessas organizações criminosas.




    Nas próximas linhas, são apresentadas algumas informações sobre os assuntos supra narrados.




    Antecedentes históricos




    A inteligência no mundo




    O uso de órgãos e agentes do governo que realizam a coleta e análise de dados para a manutenção da segurança de uma nação é prática que remonta aos primórdios da civilização. Essa conduta era utilizada especialmente pelos governantes que objetivavam salvaguardar a área territorial sob seu domínio, como se observa ao analisar a história mundial.




    Na antiguidade clássica os espiões eram utilizados para transmitir informações para os reis, sendo que o mesmo ocorria na Roma Antiga, quando espiões produziam conhecimentos que fossem interessantes para aqueles que estivessem no poder – inclusive, na época eram comuns casas com compartimentos secretos para que seus hóspedes fossem espionados. Somente ocorreu a institucionalização da espionagem para os romanos no período do Império.




    Segundo Marco Aurélio Chaves Cepik, a espionagem foi descrita na Bíblia como a segunda profissão mais antiga do mundo. Segundo o autor,




    há várias referências à espionagem nos cinco livros de Moisés do Velho Testamento, que os judeus chamam de Torah, especialmente em Números, capítulo 13, em que Deus ordena a Moisés que envie espiões à terra de Canaã, sendo cada um deles de uma das tribos de Israel, cujas funções os tornam então príncipes. A outra referência direta é no livro de Josué, capítulo 2, em que Josué envia dois espiões para fazer o reconhecimento avançado de Jericó. A estadia dos espiões de Josué na casa da prostituta Raabe, tal como aparece na Bíblia, provavelmente foi a origem do tratamento bastante comum da espionagem como a “segunda profissão mais antiga do mundo”10.




    No mesmo sentido, Robson José de Macedo Gonçalves cita o capítulo 13 do livro de Números, que tratava dos espiões enviados à Canaã11.




    O autor também se refere a Sun Tzu, que dedicou, em seu livro denominado “A Arte da Guerra”,




    um capítulo inteiro ao emprego de espiões na guerra e dá a eles uma deferência especial ao afirmar que ‘dentre todos os que estão próximos ao comandante... Ninguém terá melhores prêmios do que eles’.




    Praticada durantes séculos a espionagem continua sendo uma ferramenta útil ao Estado. O tempo se encarregou de aperfeiçoá-la com diversas evoluções, principalmente tecnológicas, mas sua essência e seus princípios continuam os mesmos. Ganhou novas denominações e definições e está contida no rol das chamadas ‘operações’ e passou a ser apenas um dos métodos utilizados por uma atividade mais complexa conhecida hoje como Inteligência.12




    Quanto à obra de Sun Tzu13, o autor apresenta uma descrição muito esclarecedora sobre os primórdios da realização das atividades de Inteligência. Segundo o autor,




    o meio pelo qual governantes, sábios e generais sagazes se moveram e conquistaram outros, pelo qual suas realizações ultrapassaram as massas, foi o conhecimento acurado. O conhecimento acurado não pode ser obtido de fantasmas e espíritos, inferido dos fenômenos ou projetado a partir das medidas do Céu, mas deve ser obtido dos homens, porque é o conhecimento da verdadeira situação do inimigo.




    Novamente reproduzindo Marco Aurélio Chaves Cepik, é possível afirmar que os órgãos de Inteligência e Segurança, permanentes e profissionais, “surgiram na Europa moderna a partir do século XVI, no contexto de afirmação dos Estados Nacionais como forma predominante de estruturação da autoridade política moderna”. De acordo com o autor,




    os reis e ministros dos Estados europeus modernos, em seu processo de competição com outros governantes e no esforço de implementar sua dominação sobre territórios e populações cada vez mais amplos, mobilizaram recursos e fundaram organizações especializadas na obtenção de informações. A criação de serviços secretos (mais tarde conhecidos como serviços de inteligência) foi uma das respostas às necessidades mais gerais dos governantes em termos de redução dos custos de transação associados à obtenção de informações.




    Do ponto de vista das explicações disponíveis sobre por que organizações e instituições surgem, a constituição de serviços de inteligência pode ser interpretada, em parte, como um resultado direto do puro cálculo estratégico de governantes perseguindo fins previamente dados (vencer a guerra e ampliar sua dominação) e, em parte, como uma resultante mais ou menos imprevisível do esforço desses mesmos governantes para adequarem seus fins a um contexto situacional que precisava ser mais bem compreendido e no qual seu próprio papel enquanto sujeitos políticos interessados era pouco claro.




    Em um ambiente internacional altamente competitivo, incerto e marcado por altos custos de obtenção de informações necessárias à compreensão das intenções e capacidades de outros atores relevantes, os governantes modernos lançaram mão de vários instrumentos que pudessem reduzir tais custos, desde casamentos e outras formas de alianças dinásticas até o uso de serviços secretos.14




    Conforme George Felipe de Lima Dantas e Nelson Gonçalves de Souza, a ideia de utilizar as informações estruturadas como subsídio da segurança pública surgiu a partir de Henry Fielding, na Inglaterra, e se dissipou por Austrália, Canadá e Estados Unidos, que sofreram a influência daquele país.




    Além disso, de acordo com eles,




    a criminalística e a ciência forense modernas parecem ter começado a tomar sua configuração atual no início do século XX, tendo sido efetivamente incorporadas ao serviço policial na década de 1930, sob influência de August Vollmer, na Califórnia, e depois de Edgar Hoover em Washington, DC, ambos reconhecidos como importantes próceres da gestão policial norte-americana.15




    Os autores creditam a Edgar Hoover, então diretor do Federal Bureau of Investigation (FBI), o estabelecimento de um diferencial entre as atividades de Inteligência Policial e de investigação por tratar de forma concorrente as questões de segurança interna e de investigação policial propriamente dita.




    De acordo com Renato Sérgio de Lima, as estatísticas federais nos EUA surgiram com o advento do Censo realizado no ano de 1880,




    não obstante já existirem dados sobre uma das dimensões nelas contidas nos Censos de 1850, 1860 e 1870. Nesse ano, foi proposta ao Bureau do Censo uma pesquisa especial sobre “pauperismo e crime”, com ênfase nos dados prisionais e em sintonia com as teses europeias sobre condicionantes socioeconômicos do crime e da violência (Lodge, 1952). Em 1850, o Censo dispunha de dados sobre crimes e, em 1870, publicava informações somente dos criminosos. Será em 1880 que essas duas dimensões serão agrupadas e trabalhadas em conjunto (Robinson, 1969: 12).16




    No âmbito das estatísticas estaduais nos Estados Unidos, o primeiro estado a realizar monitoramentos sistemáticos na área foi o estado de Nova York e, posteriormente, os estados de Massachusetts e Maine. Conforme Renato Sérgio de Lima,




    em geral os dados eram enviados aos procuradores dos estados ou aos escrivães das cortes criminais e, em alguns casos, ao procurador geral, aos governadores e aos secretários de Estado. Segundo o texto analisado, a origem das estatísticas de Massachusetts se deu em 1832.17




    Os UCR e NIBRS nos Estados Unidos18 19




    Nos Estados Unidos, com o intento de compreender mais profundamente o fenômeno da criminalidade e subsidiar o combate ao crime, no início do século XX, por intermédio da Associação Internacional de Chefes de Polícia (IACP), criaram os Uniform Crime Report System (UCR), que significa Registros Unificados da Criminalidade.




    Os Registros Unificados da Criminalidade consistiam em um banco de dados que promovia a padronização das informações produzidas pelos órgãos de segurança pública; assim, os dados padronizados oriundos dos crimes em que a polícia era notificada eram encaminhados para o FBI, cujos agentes promoviam a agregação e análise das informações de todos os pontos do país.




    Hoje existem quatro publicações anuais: Crime in the United States, National ­Incident-Based Reporting System, Law Enforcement Officers Killed and Assaulted e Hate Crime Statistics.




    Os Estados Unidos possuem também o National Incident-Based Reporting System (NIBRS) ou Sistema Nacional de Relatórios Baseados em Incidentes, que foi criado para melhorar a qualidade geral dos dados sobre crimes coletados.




    Diferentemente dos dados relatados através dos Registros Unificados da Criminalidade, os dados da NIBRS são muito mais profundos devido à sua capacidade de fornecer circunstâncias e contexto para crimes. Ele inclui todas as infrações dentro de um único incidente e aspectos adicionais sobre cada evento, como localização, hora do dia e se o incidente foi esclarecido.




    Antecedentes históricos no Brasil




    No Brasil, antes do advento da República, se observaram militares desempenhando atribuições assemelhadas ao que hoje se denomina atividade de Inteligência.




    Em um período seguinte, o Conselho de Defesa Nacional, apesar do contexto diferente, realizava atividades de Inteligência e era subordinado ao Presidente da República Washington Luís.




    Os órgãos policiais também realizavam referidas atividades. De acordo com o Decreto nº 14.07920, a polícia possuía uma divisão denominada Polícia Política e exercia a atribuição de manutenção da ordem pública, dentre outras.




    O referido órgão




    contava com 8 seções, entre elas a de “ordem social e segurança pública”, única que não se submetia a subinspetores, estando “sob a responsabilidade imediata e direção exclusiva da Inspetoria”. Entre as atribuições estavam: “zelar pela existência política e segurança interna da República (...), desenvolver a máxima vigilância contra quaisquer manifestação ou modalidade de anarquismo violento e agir com solicitude para os fins da medida de expulsão de estrangeiros perigosos.21




    Em 1941, o então Ministro da Guerra Eurico Gaspar Dutra informou ao Ministro da Justiça sobre a necessidade de se criar um serviço secreto de informações com a incumbência de direcionar os serviços de Polícia do país, buscar informações e realizar atividades de contraespionagem no âmbito nacional e, se preciso, no exterior também.




    O Ministro da Justiça concordou com Eurico Gaspar Dutra e defendeu a criação de um serviço de Inteligência vinculado a um Ministério, com certas peculiaridades.




    Em 1944, foi publicado o Decreto Lei nº 6.37822. O Decreto Lei estabeleceu, em seu artigo 4º, que a Delegacia de Segurança Política e a Delegacia de Segurança Social eram subordinadas à Divisão de Polícia Política e Social.




    No ano de 1946, foi publicado o Decreto Lei nº 9.775-A23 que instituiu, de forma reservada, o Serviço Federal de Informações e Contra-informações (Sfici), vinculado ao Conselho de Segurança Nacional (CSN).




    De acordo com publicação da Agência Brasileira de Inteligência (ABIN),




    A criação e a consolidação do Serviço Federal de Informações e Contra-Informações (SFICI) marcou uma nova fase na história da Inteligência brasileira. O novo órgão foi criado pelo presidente Eurico Gaspar Dutra, em 1946.




    O SFICI apresenta dois momentos bem distintos: um que vai de sua criação, em 1946, até 1958; e outro, de 1958 até sua extinção, em 1964. O primeiro período foi marcado pela criação dos marcos conceituais da atividade de Inteligência e por sua constituição legal. Em 1949, por exemplo, foi aprovado o “Regulamento para a Salvaguarda das Informações que interessam à Segurança Nacional” (RSISN). O documento foi a primeira legislação voltada diretamente à proteção das informações sigilosas do governo brasileiro.




    Mas foi a partir do ano de 1958, no governo do presidente Juscelino ­Kubitschek de Oliveira, que o SFICI se consolida como órgão de Inteligência propriamente dito, com a criação de sua estrutura técnica, administrativa e operacional. Até aquele momento, a Inteligência só trabalhava com análise e não possuía agentes de campo.24




    Posteriormente houve a criação do Serviço Nacional de Informações (SNI), que, de acordo com publicação da Agência Brasileira de Inteligência,




    trouxe à área de Inteligência uma ampla estrutura nacional. O SNI foi instituído pela Lei nº 4.341, de 13/06/1964, com a função de “superintender e coordenar, em todo o território nacional, as atividades de Informações e Contra-Informações, em particular as que interessem à Segurança Nacional”.




    O novo órgão era diretamente ligado à Presidência da República e atendia o presidente e o Conselho de Segurança Nacional. O chefe do Serviço tinha sua nomeação sujeita à aprovação prévia do Senado Federal e contava com prerrogativas de ministro.




    O SNI incorporou todo o acervo do Serviço Federal de Informações e Contra-Informações (SFICI), inclusive os funcionários civis e militares. A estrutura também era similar à de seu órgão antecessor. Uma série de inovações, entretanto, foram feitas. Uma das principais foi a instalação de uma Agência Central e de 12 Agências Regionais distribuídas pelo território nacional.




    A Agência Central contava com as áreas de Informações Externas, Informações Internas, Contra-Informação e Operações de Informações. O mesmo decreto que criou as Agências estabeleceu o “Regulamento de Salvaguarda de Assuntos Sigilosos” (RSAS) – Decreto 60.417, de 11/3/1967.25




    Em virtude da redemocratização, que a partir de 1979 passou a tomar contornos, o SNI teve suas atribuições mais limitadas e também suas ações passaram a ser mais controladas pelos governos subsequentes. Essas novas perspectivas sobre o SNI culminaram na sua extinção pelo governo de Fernando Collor de Melo, no início da década de 1990.




    A partir da extinção do SNI, as atividades de Inteligência de Estado foram mitigadas e passaram a ser desempenhadas pela Secretaria de Assuntos Estratégicos (SAE).




    Agência Brasileira de Inteligência




    É possível conjecturar que, somente no ano de 1999, as atividades de inteligência passaram a ser mais valorizadas. Neste ano houve a promulgação da Lei nº 9.88326 que instituiu o Sistema Brasileiro de Inteligência, que integra as ações de planejamento e execução das atividades de Inteligência do país. A Lei também criou a Agência Brasileira de Inteligência (ABIN), que é o órgão central do Sistema Brasileiro de Inteligência e tem a função de planejar, executar, coordenar, supervisionar e controlar as atividades de Inteligência do país.




    Com a criação da ABIN, surgiu um órgão muito diferente do extinto SNI, tendo em vista que, enquanto este visava, principalmente, conter focos de subversão e a interferência de países considerados comunistas, a ABIN exerce o papel de coordenação entre os órgãos de Inteligência, visando coordenar as atividades de tais órgãos e identificar reais ameaças ao país e à sociedade. Como exemplo de atividades desempenhadas pela ABIN, encontramos: prevenção de casos de espionagem de outros países, de terroristas, de organizações criminosas e de outros agentes nocivos ao Estado Democrático de Direito.




    A ABIN atua na Inteligência e Contrainteligência, sendo que a Inteligência realiza




    [...] ações de obtenção de dados associadas à análise para sua compreensão. A análise transforma os dados em cenário compreensível para o entendimento do passado, do presente e para a perspectiva de como tende a se configurar o futuro.




    A Inteligência trata fundamentalmente da produção de conhecimentos com objetivo específico de auxiliar o usuário a tomar decisões de maneira mais fundamentada. O conhecimento de Inteligência é o produto final desenvolvido pela ABIN e difundido à Presidência da República, aos órgãos do SISBIN e a instituições com competência para decidir sobre assuntos específicos.27
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