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      Capítulo 1




      Introdução à computação forense


    




    A computação forense é uma área da ciência forense também conhecida como informática forense ou forense computacional. Veremos neste capítulo assuntos introdutórios relacionados à computação forense utilizando como base o conteúdo elaborado nas obras de Vallim (2019) e Velho et al. (2016).




    Discutiremos alguns aspectos importantes da computação forense, definindo o que é um vestígio cibernético, identificando a possível evidência, aplicando seu isolamento, realizando a coleta do vestígio e, por último, verificando como esse vestígio deve ser preservado.




    Por fim, apresentaremos um tema muito importante que servirá de base para nossos estudos: os fundamentos sobre sistemas de arquivos, a partir da perspectiva dos autores Hassan (2019), Velho et al. (2016) e Kavrestad (2020).




    1 Introdução à computação forense




    A computação forense, segundo Hassan (2019), usa o conhecimento científico para coletar vestígios, analisá-los, realizar sua documentação e apresentar evidências digitais relacionadas ao computador ou crime para usá-las em um tribunal. O objetivo final é saber o que foi feito, quando o fato ocorreu e quem cometeu a ação criminosa.




    Ainda segundo Hassan (2019), computação forense abrange a investigação de todos os dispositivos que são capazes de armazenar dados digitais, como dispositivos de rede, telefones celulares, tablets, câmeras digitais, IoT (Internet of Things), eletrodomésticos digitais e outras mídias de armazenamento digital, como CD/DVD, unidades USB, cartões SD e unidades externas e fitas de backup.




    Sob essa definição, a computação forense também é responsável por investigar quase todos os ataques cibernéticos contra sistemas computadorizados, como ransomware, phishing, ataques de injeção de SQL, ataque do tipo DoS (denial of service), violação de dados, espionagem cibernética, contas comprometidas, acesso não autorizado da infraestrutura computacional e outros ataques cibernéticos relacionados que podem causar perda financeira ou de reputação.




    A realização de investigação forense por computador requer a implementação de padrões rigorosos para resistir a interrogatórios no tribunal, caso seja necessário. Isso inclui a aquisição de dados de maneira forense, que podem ser estáticos ou voláteis, analisando os dados usando ferramentas forenses aceitas pela justiça, pesquisando os dados coletados para encontrar evidências e, finalmente, apresentando as conclusões à justiça em um relatório oficial. Se esses procedimentos forem implementados incorretamente, corremos o risco de danificar ou destruir as provas digitais, tornando-as inadmissíveis e sem embasamento.




    A perícia digital é considerada um ramo relativamente novo no domínio da segurança cibernética que está se tornando cada vez mais importante com a proliferação de crimes e atividades ilegais na internet.




    A perícia forense lida com mudanças rápidas no ambiente de computação, tornando-o um campo muito desafiador, que requer o desenvolvimento contínuo de suas metodologias, ferramentas e leis para combater as variações cada vez mais emergentes dos crimes em ambiente cibernéticos.




    Segundo Velho et al. (2016), qualquer indivíduo que utiliza sistemas computacionais produz vestígios que são de natureza física ou lógica, que formam um conjunto de informações extraídas de um sistema computacional e que podem ajudar a esclarecer fatos. As evidências deixadas pela utilização de sistemas computacionais podem ser identificadas e utilizadas para ajudar a esclarecer a motivação de um crime ou encontrar sua materialidade.




    Mesmo em ambientes computacionais, a busca por vestígios na computação forense utiliza como base o princípio de Locard, que ganhou esse nome por causa de Edmond Locard, médico e cientista forense. Segundo seu princípio, todo contato deixa uma marca. Toda a ciência forense baseia-se no princípio de Locard.




    Devemos tratar com bastante atenção os vestígios cibernéticos, principalmente aqueles relacionados com atividades criminosas. Sendo assim, para melhor tratarmos os vestígios cibernéticos, vamos dividir a atividade forense em quatro partes:




    

      	identificação;




      	isolamento e registro;




      	coleta;




      	preservação.


    




    1.1 Identificação do vestígio cibernético




    Segundo Vallim (2019), é na identificação que é feita a verificação da cena do crime, verificando vestígios ou evidências que estão presentes em um contexto físico ou lógico.




    Para Velho et al. (2016), no contexto físico está inserido o conceito tangível ou material do ambiente, sendo formado por circuitos eletrônicos, periféricos computacionais ou dispositivos de entrada e saída e processamento da informação. Podemos citar como exemplo qualquer mídia de armazenamento.




    Já o contexto lógico é composto por uma parte não palpável, intangível ou algo não material, como representações lógicas, programas de computador ou códigos fontes utilizados por alguém. Podemos citar como exemplo as informações presentes nas mídias de armazenamento.




    O hardware e o software são equivalentes do ponto de vista funcional, já que qualquer operação realizada pelo software pode ser cumprida por um hardware, assim como uma tarefa executada por um hardware pode ser simulada em um software.




    O relacionamento entre o contexto físico e lógico é formado por características; uma delas é a independência quantitativa, onde um item do contexto físico nem sempre é equivalente a um item do contexto lógico, sendo o contrário a mesma coisa. As relações podem ser de 1:N, como um computador que abriga vários sistemas operacionais, onde existe o contexto físico, que é o computador, e o lógico, representado pelos sistemas operacionais.




    Em um exemplo contrário, de N:1, um computador que possui apenas um sistema operacional utiliza vários discos rígidos em RAID (redundant array of inexpensive drives) para criar redundância do armazenamento. Já em uma relação 1:1, um computador possui apenas um sistema operacional, onde o computador faz parte do contexto físico e o sistema operacional do contexto lógico.




    É necessário conhecer bem o que pretende ser investigado; por isso, manter a relação original de um item no contexto físico com o contexto lógico é muito importante para a produção de prova, já que romper essa relação pode inviabilizar a análise da evidência.




    Segundo Velho et al. (2016), é muito importante conhecer aquilo que se deseja apurar; mas, por outro lado, identificar e classificar todos os itens de um cenário pode criar uma sobrecarga de trabalho desnecessária, devido ao número excessivo de material que precisará ser observado. Por isso, para melhores resultados, é necessário conhecimento prévio do caso investigado, que deve ser feito por um profissional qualificado para tarefa.




    De forma geral, as evidências do contexto físico merecem uma atenção especial no processo de identificação, devido à pluralidade dos formatos. Existem alguns casos em que o item do contexto físico tem o mesmo formato de outro, mas possuem utilidades diferentes ou trabalham de formas diferentes.




    É extremamente importante que o profissional forense saiba fazer a distinção de uma evidência física, identificando a sua marca, função, modelo e categoria. Podemos citar como exemplo desse grupo de itens que possuem formato parecido um token criptográfico e um pendrive, mostrados na figura 1 a seguir.




    

      Figura 1 – Dispositivos externos: token e pendrive




      [image: ]

    




    O token é um dispositivo físico que geralmente é utilizado para o apoio na autenticação baseada na posse de um objeto, e assim como o pendrive é conectado na porta USB (universal serial bus), além de ter uma aparência muito parecida. O pendrive é utilizado de forma diferente, sendo um dispositivo com relativa capacidade de armazenamento, de fácil manuseio e ocultação.




    A pluralidade de funções que os dispositivos tecnológicos adotam a cada dia é motivo de preocupação. Podemos citar como exemplo a violação das camadas do modelo de referência OSI (open system interconnection), em que um dispositivo deveria operar apenas na camada para a qual foi projetado. Um dispositivo que pode agregar várias funções é o switch, que deveria apenas comutar dados da camada de enlace, mas pode funcionar como roteador ou firewall operando na camada de rede.




    Dessa forma, fica difícil perceber o formato físico do vestígio, que pode ser positivo ou falso negativo. Vendo essa dificuldade, Peter J. Denning propôs em 1968 o princípio de localidade de referência, que é utilizado para análise de cenas de crime.




    Em sistemas computacionais, com intuito de prover melhor desempenho, o princípio de localidade de referência se concentrava em aspectos temporais e espaciais, criando duas subdivisões: o princípio de localidade de referência temporal e o princípio de localidade de referência espacial.




    Como Velho et al. (2016) nos dizem, o princípio de localidade de referência está relacionado com a maior probabilidade de que um mesmo recurso seja acessado caso já tenha sido acessado em um passado pouco distante. Podemos citar como exemplo uma página de internet que tenha sido acessada há pouco tempo.




    Já o princípio de localidade de referência espacial está relacionado com a probabilidade de que recursos especialmente próximos sejam acessados em conjunto, de maneira paralela ou de forma sequencial. Podemos citar como exemplo talhares como garfos e facas, que são guardados próximos, já que muitas vezes são utilizados em conjunto.




    No contexto de gerenciamento de memória dos sistemas operacionais, existe a premissa de carregamento de páginas relacionadas, mesmo que estas não tenham sido solicitadas. Como existe uma probabilidade grande de acesso a essas páginas, o sistema operacional se encarrega de realizar o pré-carregamento das páginas, gerando ganhos de desempenho.




    Existem relações temporais e espaciais entre os recursos ao nosso redor, que podem ser físicos ou lógicos. Cabe ao profissional forense perceber a relação temporal, espacial, física ou lógica para compor as probabilidades, que irão servir como base para identificar vestígios, que também podem ser cibernéticos.




    1.2 Isolamento do vestígio cibernético




    Para Vallim (2019), preservar evidências é necessário para evitar que elas sejam perdidas ou até mesmo destruídas de forma proposital. Segundo Velho et al. (2016), a ideia principal do isolamento é de evitar ataques à integridade de um vestígio. O isolamento pode ser físico ou lógico.




    O isolamento físico em um cenário de crime deve isolar a maior área possível, abrangendo o maior número de evidências possíveis, sem que exista contaminação das mesmas. Existem classificações relacionadas ao isolamento, que podem ser quanto à região:




    

      	
Imediata – região que apresenta maior concentração de vestígios da ocorrência do fato. Nesta região ocorrerá exames mais precisos, de acordo com o princípio da localidade de referência espacial. Pode existir mais de uma região imediata.




      	
Mediata – é a periferia da região imediata. Existe possibilidade para a existência de mais de uma região mediata.


    




    Ainda segundo Velho et al. (2016), outra classificação relacionada ao isolamento é quanto à preservação:




    

      	
Idônea – quando os vestígios são mantidos de maneira inalterada, desde o acontecimento dos fatos até o registro dos mesmos.




      	
Inidônea – quando existe comprometimento dos vestígios, seja por remoção, inserção ou combinação.


    




    Mais uma classificação existente está relacionada à área:




    

      	
Interna – quando existe proteção contra fatores climáticos, como chuva ou sol.




      	
Externa – está sujeita aos fatores climáticos e elementos naturais agressivos.




      	
Virtual – é uma área que não possui vínculo direto entre o contexto físico com o lógico. Podemos citar as máquinas virtuais como exemplo.


    




    A última classificação que iremos citar está relacionada à natureza do fato, que se baseia de acordo com o local classificado de acordo com o tipo de evento associado. Podem ser, por exemplo, invasão da rede computacional ou até mesmo pedofilia.




    No isolamento lógico, segundo Velho et al. (2016), a adoção do procedimento adequado para apreensão de um dispositivo depende da sua natureza. Entre os dispositivos mais comuns encontrados em cenas de crimes estão os notebooks e desktops.




    Geralmente, as informações mais relevantes são encontradas nos discos rígidos desses dispositivos ou em mídias secundárias, como pendrive ou HD externo; sendo assim, só existe necessidade de isolamento desses dispositivos de armazenamento para posterior coleta. Em situações onde existam vários discos rígidos no mesmo computador, como no caso de um arranjo de discos RAID, é necessário isolar a máquina inteira, pois logicamente se trata de um disco único.




    Deve-se levar em conta também se o dispositivo está ligado ou desligado; o estado em que o dispositivo se encontra é importante. Se estiver desligado, de maneira geral, deve permanecer assim, já que o processo de inicialização pode alterar determinadas regiões do armazenamento existente. Caso seja necessária a verificação no local, uma mídia externa contendo um sistema operacional deve ser utilizada como fonte de inicialização.




    No caso de o dispositivo estar ligado, com sistema operacional devidamente iniciado, inicia-se o procedimento de análise de viabilidade do registro das evidências, coletando conteúdo de arquivos compartilhados, programas em execução, janelas abertas e sessões de navegação; qualquer informação sem criptografia ou dado disponível, ou até mesmo coletando da memória primária com software específico, como mostrado na figura 2.




    

      Figura 2 – Captura de conteúdo da memória
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      Fonte: adaptado de Velho et al. (2016).


    




    Antes de qualquer processo lógico que será executado, deve existir uma análise física minuciosa de todo ambiente periciado que possa ser validado. Registrar fotos do local, buscar testemunhas e registrar os acontecimentos são ações importantes que devem ser tomadas.




    Periféricos também podem merecer atenção, apesar de nem sempre serem coletados. Podemos citar como exemplos carregadores, fontes ou impressoras – estas, devido à característica da impressão, podem apresentar singularidades importantes, como a utilização ou não de jato de tinta ou o tipo da cabeça de impressão.




    Mídias avulsas, que podem ser HD externo, cartões de memória, disquetes, CD, DVD ou dispositivos que possuam memórias internas, como câmeras fotográficas ou filmadoras, também devem ser coletadas.




    Sobre cópia de dados in loco, pode existir necessidade de realizar a cópia de informações no local, com o objetivo de garantir a preservação do objeto original. Esse procedimento é indicado quando é rotulado como importante e não existem chances de contaminação ao executar a cópia no local.




    Já sobre os equipamentos de rede, como switches, roteadores ou gateways, todos devem ser coletados e documentados, já que até mesmo a configuração interna desses equipamentos pode servir como evidências. As redes sem fio merecem atenção especial, já que nem sempre estão visíveis.




    Sobre os dispositivos móveis, como celulares ou tablets, basicamente devem ter os mesmos níveis de cuidados adotados com computadores pessoais ou notebooks, para, assim, garantir a preservação da integridade desses dispositivos.




    Outro tema que devemos abordar é a verificação dos vestígios cibernéticos, que, segundo Vallim (2019), é importante para registrar a cronologia dos acontecimentos. Para Velho et al. (2016), o registro deve ser feito antes da coleta dos vestígios, realizando um processo de investigação que ocorre após a identificação dos vestígios, a partir de alguns métodos já conhecidos, como:




    

      	
Descrição narrativa – trata-se de um relatório do que foi encontrado no local. No caso de um crime virtual, podem ser considerados métodos utilizados, atributos e estados de equipamentos ou interconexões utilizadas.




      	
Levantamento fotográfico –inicia-se com a chegada do perito e termina apenas com a liberação do local. A qualidade do registro fotográfico é de suma importância; por isso, é aconselhada a utilização de fotografias de alta definição.




      	
Utilização de croqui – isto é, um desenho da cena do crime, criado para registrar e detalhar o posicionamento das evidências. Pode ser feito de forma manual ou por meio da utilização de um software específico.


    




    1.3 Coleta do vestígio cibernético




    Segundo Velho et al. (2016), a etapa de coleto dos vestígios cibernéticos também é conhecida como arrecadação, em que são recolhidos itens físicos ou lógicos que foram identificados nas fases anteriores. Devemos lembrar que não é bom pecar pelo exagero e que coletar mais itens do que o necessário não é uma prática saudável para os exames periciais.




    Em coletas complexas, os elementos externos e as necessidades humanas podem afetar a qualidade do trabalho, pois existe uma tendência de relaxamento nas tarefas quando estamos com sono, com fome, com sede, com frio, com calor ou até mesmo medo.




    Sendo assim, é aconselhado utilizar equipes multidisciplinares, com foco seletivo nas fases de identificação, isolamento e coleta das evidências. Esse modelo de trabalho tem se mostrado vantajoso para elaboração de exames perícias em menor tempo e com qualidade.




    Para coleta de vestígios cibernéticos, o procedimento deve ser realizado com atenção aos cuidados necessários. Como qualquer outro tipo de equipamento, os dispositivos computacionais devem ser coletados com todo cuidado necessário, acondicionados em local apropriado, já que são relativamente frágeis.




    1.4 Preservação do vestígio cibernético




    Segundo Vallim (2019), na etapa de preservação são acondicionadas as evidências coletadas. Alguns cuidados devem ser tomados para evitar comprometimento das evidências, devido a agentes causadores de danos, como os campos elétricos.




    Os componentes computacionais são sensíveis a diversas formas de eletricidade, como a estática. Esse risco deve ser levado em consideração quando houver decisão quanto à forma e ao local de acondicionamento da evidência, como demonstrado na figura 3, em que um disco rígido é acondicionado em saco antiestático.




    

      Figura 3 – Acondicionamento antiestático
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      Fonte: adaptado de Velho et al. (2016).


    




    Outros principais agentes causadores de danos são:




    

      	
Choque mecânico – talvez os maiores causadores de danos em equipamentos computacionais estejam relacionados a este agente. Compressão excessiva, quedas ou pancadas são exemplos do que pode acontecer. Utilizar caixas especiais e plástico- -bolha, além de cuidado no manuseio dos equipamentos, são precauções que devem ser tomadas.




      	
Temperatura inadequada – algumas evidências computacionais possuem sensibilidade à temperatura, principalmente as mídias ópticas de polímero. Existem, ainda, equipamentos, placas de circuitos ou soldas que perdem sua forma com excessivas variações de temperatura.




      	
Campos magnéticos – as fitas de backup são exemplos de mídias magnéticas que podem sofrer problemas quando entram em contato com outras fontes geradoras de magnetismo, como alto-falantes ou ímãs.




      	
Umidade – com a umidade, surgem o crescimento de fungos e oxidação de placas, circuitos integrados e mídias ópticas. Para evitar esse tipo de problema, sugere-se a utilização de sílica gel ou a manutenção de evidências em ambientes climatizados.


    




    2 Fundamentos de sistemas de arquivos




    Segundo Hassan (2019), os principais tipos de sistemas de arquivos utilizados são o FAT (file allocation table) e o NTFS (new technology file system). Para Kavrestad (2020), a utilização de fragmentação torna a movimentação dos arquivos mais simples no sistema de arquivos, facilitando seu armazenamento.




    Não podemos falar apenas sobre FAT ou NTFS; existem outros tipos de sistemas de arquivos para diversos tipos de tecnologia. Mas antes de chegarmos nesse ponto, precisamos entender um pouco sobre a importância de o perito forense entender os fundamentos dos sistemas de arquivos.




    Para Velho et al. (2016), os fundamentos dos sistemas de arquivos são uma das partes mais importantes da computação, já que se tratam de algo fundamental para a persistência dos dados e armazenamento.




    Quando falamos em sistemas de arquivos, expomos uma forma de organização, proteção e elaboração para a representação da estrutura dos dados, que são acompanhados por um conjunto de metadados. Grande parte dos usuários manipulam documentos de texto, planilhas, jogos, entre vários outros tipos de arquivos, e o hardware de armazenamento apenas fornece um local para alocar os arquivos.




    O sistema de arquivo é um componente interno do sistema operacional, que fica responsável pela gestão da memória secundária, dividindo os sistemas de arquivo de acordo com a tecnologia e sua forma de armazenamento, conforme apresentado no quadro 1.




    

      Quadro 1 – Tipos de sistemas de arquivos por sistema operacional



      

        



        

      



      

        

          	

            Tecnologia

          



          	

            Sistema de arquivos

          

        


      



      

        

          	

            Windows

          



          	

            FAT 12, FAT 16, FAT 32, ExFAT, NTFS

          

        




        

          	

            UNIX

          



          	

            UFS, Ext, Ext2, Ext3, Ext4, SWAP, Reiser, HPFS, JFS, XFS, ZFS

          

        




        

          	

            iOS

          



          	

            HFS, HFS+

          

        




        

          	

            Android

          



          	

            F2FS, Ext4

          

        




        

          	

            BigData – SAP/SAD

          



          	

            HDFS, GDFS, LustreFS

          

        


      



      

        

          	

            Fonte: adaptado de Velho et al. (2016).

          

        


      

    




    Claro que existem outras tecnologias que são menos populares, criadas para equipamentos específicos, como aparelhos de CFTV (circuito fechado de televisão) ou gravadores DVI (digital video).




    Toda informação computacional tem a necessidade de ser armazenada em algum tipo de memória. Por isso, é de suma importância que o profissional forense conheça a anatomia e a fisiologia das mídias de armazenamento.




    Considerações finais




    Neste capítulo buscou-se apresentar os principais aspectos sobre vestígios cibernéticos, mostrando as etapas de identificação, isolamento, coleta e preservação, dando ênfase à importância de o perito tratar adequadamente os vestígios de um crime. Além disso, tratamos sobre um tema fundamental para o profissional forense: os sistemas de arquivos, que fazem parte, principalmente, das perícias em casos nos quais há dúvidas sobre dados forjados.
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