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Presentación del manual


El Certificado de Profesionalidad es el instrumento de acreditación, en el ámbito de la Administración laboral, de las cualificaciones profesionales del Catálogo Nacional de Cualificaciones Profesionales adquiridas a través de procesos formativos o del proceso de reconocimiento de la experiencia laboral y de vías no formales de formación.


El elemento mínimo acreditable es la Unidad de Competencia. La suma de las acreditaciones de las unidades de competencia conforma la acreditación de la competencia general.


Una Unidad de Competencia se define como una agrupación de tareas productivas específica que realiza el profesional. Las diferentes unidades de competencia de un certificado de profesionalidad conforman la Competencia General, definiendo el conjunto de conocimientos y capacidades que permiten el ejercicio de una actividad profesional determinada.


Cada Unidad de Competencia lleva asociado un Módulo Formativo, donde se describe la formación necesaria para adquirir esa Unidad de Competencia, pudiendo dividirse en Unidades Formativas.


El presente manual pertenece al Módulo Formativo MF1208_1: Operaciones auxiliares de mantenimiento de sistemas microinformáticos,


asociado a la unidad de competencia UC1208_1: Realizar operaciones auxiliares de mantenimiento de sistemas microinformáticos,


del Certificado de Profesionalidad Operaciones auxiliares de montaje y mantenimiento de sistemas microinformáticos
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Técnicas auxiliares de mantenimiento de sistemas microinformáticos
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1. Introducción


Para aplicar las técnicas auxiliares de mantenimiento de sistemas microinformáticos es necesario conocer una serie de conceptos básicos de la informática, así como los elementos que componen en concreto la microinformática; saber qué es un disco duro, qué es la memoria RAM, diferencia entre software y hardware, etc.


El mantenimiento es vital en estos sistemas, por lo que hay que conocer los diferentes tipos que hay, para saber en qué consisten, para qué se usan y así determinar en cada momento cuál debemos usar.


La importancia del mantenimiento de estos equipos reside fundamentalmente en la pérdida de datos y a consecuencia de esta pérdida de datos se derivan otros perjuicios como pérdidas económicas, incurrir en ilegalidades por no poder asegurar la Ley de Protección de Datos Personales y garantía de los derechos digitales (LOPDGDD), etc.


Estos mantenimientos los pueden llevar a cabo entidades especializadas para ello, por lo que una empresa de mantenimiento informático se puede hacer cargo del mantenimiento de estos equipos, además de la venta y alquiler, reparación, recuperación de datos…, en definitiva un servicio integral que lo pueden llevar a cabo tanto en el propio lugar del equipo como de forma remota por lo que todo son ventajas.


2. Terminología de mantenimiento


Para poder realizar correctamente el mantenimiento de un sistema microinformático debemos conocer previamente algunos términos necesarios. Estos se describen a continuación.


2.1. Sistema binario


Se trata de un sistema numérico basado solamente en la utilización de 1 y 0, por ejemplo el número 2 se escribe en binario 10, o el 18 se escribe en binario 10010.


Los ordenadores, en su interior, utilizan el sistema binario como lenguaje de comunicación entre los distintos circuitos electrónicos que los componen.


2.2. Sistema operativo


Internamente, los ordenadores utilizan el sistema binario, pero para la comunicación con el usuario se utilizan los sistemas operativos. Digamos que es la representación, habitualmente gráfica, de toda la información que está en el interior de un ordenador.


Los sistemas operativos más difundidos son Windows y Linux. Estos dos sistemas a su vez tienen diferentes versiones.


Algunas distribuciones del sistema operativo de libre distribución Linux son: Ubuntu, Suse, Debian, Fedora y algunas más.


2.3. Disco duro


Se trata de un dispositivo por lo general interno, en el cual se almacena toda la información de forma digital. La unidad de medida utilizada suele ser Gigabytes y las capacidades habituales son de 500 GB, 750 GB, 1 TB…
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Aspecto disco duro con y sin carcasa





Hoy día, existen hay discos duros más modernos y basados en otras tecnologías como son los estándares SSD y M.2.
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Estándar M.2 y estándar SSD (© Fotografía: N. Miga / Shutterstock.co)





2.4. Memoria RAM


Es una placa con dispositivos de almacenamiento incorporados, la cuál está encargada de almacenar la información que se está utilizando actualmente en el ordenador, tanto los documentos como los programas que se están ejecutando en ese mismo instante.


Estos dispositivos proporcionan mayor velocidad al ordenador, ya que la velocidad de lectura y escritura en ellas es mucho mayor que en los discos duros.


Este dispositivo es vital para el ordenador, de tal forma que sin él, el ordenador no funciona.
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Memoria RAM
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Memoria RAM para equipos portátiles






2.5. Software



Proviene de una palabra inglesa que significa “partes blandas”. Se refiere a todos los programas y aplicaciones que utilizamos habitualmente en el ordenador.


También se puede aplicar al sistema operativo, ya que también puede considerarse como un programa.


Podría decirse que el software es todo lo que no podemos tocar en un ordenador.



2.6. Hardware



Podría traducirse como “partes duras”, es decir, todas las partes físicas de un ordenador, lo que se puede tocar.


En este apartado podríamos englobar, por ejemplo, el disco duro, la memoria RAM, el lector de CD/DVD, etc.


3. Tipos de mantenimiento


En cuanto a los tipos de mantenimientos que podemos encontrar para sistemas microinformáticos podemos destacar tres grandes tipos, estos se describen a continuación.


3.1. Predictivo


Este tipo de mantenimiento consiste en hacer revisiones periódicas, habitualmente programadas, para detectar cualquier condición o condicionante que pudiera impedir el uso correcto, apropiado y seguro del dispositivo. De esta manera evitamos la aparición de posibles problemas de funcionamiento, manteniendo de esta manera cualquier herramienta o equipo en óptimas condiciones de uso.


3.2. Preventivo


Podemos definir el mantenimiento preventivo como el conjunto de acciones y tareas que se realizan de forma periódica en un ordenador para prevenir la aparición de posibles fallos de nivel grave, y prolongar así la vida útil del ordenador. De la misma forma se intenta optimizar el funcionamiento del ordenador.


Las funciones básicas de este mantenimiento consisten en la limpieza física del ordenador, tanto interna como externamente. De igual forma, se deben aplicar acciones para la prevención contra posibles sobrecargas eléctricas, subidas excesivas de temperatura y posibles vibraciones extremas.



[image: image]


Esto no se debe hacer
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Sabía que…


La mayoría de los fallos producidos en un ordenador son debidos a la falta de limpieza interior de los mismos. Esto es debido a que el polvo que se acumula en su interior actúa como aislante térmico y esto hace que el calor de los componentes no se disipe correctamente, provocando el aumento general de la temperatura en el resto de componentes, llegando incluso a romperse el dispositivo.


Por otro lado, este polvo puede llegar a provocar un cortocircuito en los dispositivos, ya que puede llegar a poseer propiedades conductoras.





3.3. Correctivo


Este tipo de mantenimiento consiste en la reparación de los componentes físicos del ordenador que están defectuosos. Puede tratarse de pequeñas soldaduras, el cambio de alguno de los componentes internos del ordenador, como tarjetas de sonido, tarjeta de video, etc., o incluso algún periférico externo, como el ratón o el teclado.


En estos casos resulta mucho más barato cambiar alguno de estos dispositivos que tratar de repararlo, pues muchas veces nos vemos limitados de tiempo y con sobrecarga de trabajo, además de que se necesitan aparatos especiales para probar algunos dispositivos.


4. Acciones del mantenimiento correctivo


En primer lugar, se debe hacer una evaluación global de la situación y comprobar si es viable la posibilidad de que continúe funcionando el sistema a pesar del error o fallo que se está produciendo. Una vez detectado el problema y tomada la decisión de continuar trabajando o parar el sistema, llega el momento de decidir las medidas a realizar para solucionar el problema.


En función de la gravedad de la avería o error, y en función de la prioridad del equipo del que se trate se debe actuar de una forma u otra.


En el caso de que el equipo sea de vital importancia y no se posea el material necesario para su correcta reparación, se decidirá por realizar una reparación temporal y momentánea, de tal forma que el equipo pueda volver a arrancar.


En el caso en que el equipo no se deba volver a arrancar con celeridad, se podrá realizar la reparación permanente y definitiva del equipo, llegando a realizar el cambio de piezas o dispositivos si fuera necesario.


Cuando se ha realizado un buen mantenimiento predictivo y preventivo no debe haber muchos fallos repetitivos que provoquen situaciones de emergencia y conlleven a tener que apagar el dispositivo repetidas veces para su reparación.


Lo más importante de todo esto es cobrar conciencia de que las soluciones temporales son precisamente eso, temporales. Se debe siempre intentar, en la medida de lo posible, reparar el fallo lo antes posible, si se trata de sistemas que no pueden ser desconectados, y esperar al momento más oportuno para realizar la sustitución del dispositivo dañado. De esta forma se minimizarán los daños producidos al tener de desconectar el sistema.
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Nota


Fallo de Software o de programa: son aquellos fallos del sistema operativo o de programas que utilizamos.


Fallo de Hardware o físico: es cuando un componente físico no funciona o funciona incorrectamente; reparar este tipo de fallos y determinar qué componente es el que dañó solo lo puede realizar un Técnico.





5. Los cinco niveles de mantenimiento


A la hora de realizar el mantenimiento de sistemas microinformáticos podemos encontrar hasta cinco niveles de aplicación de este mantenimiento; estos son:




	
Nivel 1: observación diaria. Este mantenimiento lo debe hacer el propio usuario del sistema, comprobando el correcto funcionamiento de todo el sistema, sin que se produzcan anomalías ni errores.


	
Nivel 2: observación semanal. Este proceso lo puede seguir haciendo el mismo usuario del sistema. Incluye algunas comprobaciones realizadas en el nivel 1. Se trataría de realizar pequeñas pruebas al sistema para comprobar que funciona correctamente.


	
Nivel 3: inspección menor. Este nivel de mantenimiento lo debe realizar una persona con cierto nivel conocimientos. Esta inspección engloba a su vez alguna de las comprobaciones que se realizan en el nivel 1 y 2. Es este caso se trataría de realizar pruebas de rendimiento al sistema, comprobación del correcto funcionamiento de todos los dispositivos.


	
Nivel 4: inspección general. Este nivel incluye los niveles 1, 2 y 3. Debe realizarse por personal especializado. En este nivel sería necesaria la desconexión del sistema. Se debe realizar una limpieza general, tanto interna como externa, comprobar el correcto funcionamiento de todos y cada uno de los dispositivos y realizar operaciones para la optimización de los elementos conectados.


	
Nivel 5: inspección de control de calidad. Este tipo de inspección se suele realizar más a largo tiempo. Es realizada a su vez por personal especializado. Es recomendable realizarla cada vez que se instala o añade un dispositivo nuevo al sistema, para comprobar así la mejora o no en el rendimiento del sistema gracias al nuevo elemento.
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Nota


¿”No arranca” o “No enciende”?


Nos referimos a que un sistema “no arranca” cuando el ordenador en sí se enciende, pero es el sistema operativo el que no se carga en el sistema, con lo cual no funciona.


Por otro lado, cuando nos referimos a que “no enciende” es cuando directamente no se encienden las luces del ordenador, no encienden los dispositivos de ventilación ni nada, a pesar de tener suministro eléctrico.





6. Mantenimiento de sistemas microinformáticos. Importancia


Hasta ahora hemos visto los tipos de mantenimiento que podemos emplear sobre un sistema microinformático y los niveles de este propio mantenimiento, pero ¿cómo se podría definir el mantenimiento en sí y cómo de importante es para los sistemas informáticos?


Se puede definir el mantenimiento de sistemas microinformático como el cuidado que se le debe dar a ese sistema para prevenir y corregir posibles fallos. Este mantenimiento incluye métodos y técnicas que se aplican a los ordenadores para así prolongar la vida útil del sistema y que todo este tiempo esté libre de fallos.


Para este mantenimiento se debe tener muy en cuenta la ubicación física de los equipos, ya sea en la oficina, en la vivienda, en un aula… De igual forma hay que tener cuidados especiales cuando el equipo no está siendo usado.


Es muy importante el buen uso de los ordenadores y realizarles un mantenimiento adecuado y oportuno debido a que muchos ordenadores son elementos de sistemas microinformáticos, y estos procesan gran cantidad de información muy importante para empresas, negocios e incluso gobiernos.


Como se ha podido ver, es muy importante tener los equipos y sistemas microinformáticos correctamente mantenidos, y así:




	Evitar pérdida de información, que puede suponer pérdidas económicas dentro de la empresa o del usuario en sí.


	Evitar que información confidencial y protegida por la Ley Orgánica de Protección de Datos Personales y garantías de los derechos digitales (LOPDGDD) llegue a manos de quien no debe.


	Evitar retrasos en el desarrollo y entrega de proyectos y/o trabajos.





7. Servicios típicos de una empresa de mantenimiento informático


Hoy día existen muchas empresas dedicadas al mantenimiento de sistemas microinformáticos, pero no están dedicadas exclusivamente a un solo sector o tipo de empresa, sino que se dedican desde pequeños negocios y pymes, hasta grandes empresas nacionales e internacionales.


Los servicios que abarca este tipo de empresas van desde la venta y/o alquiler de equipos informáticos hasta registro de dominios en internet, pasando evidentemente por todo tipo de niveles de mantenimiento.


Los servicios típicos que ofrece la mayoría de las empresas de mantenimiento informático son las siguientes:




	
Venta y alquiler de ordenadores profesionales, personalizados, portátiles y periféricos.


	
Reparación de ordenadores. Resolución de problemas y averías tanto software como hardware del equipamiento informático y sus periféricos.


	
Recuperación de datos. Se pueden recuperar datos perdidos de forma accidental o causada por fallo del ordenador.


	
Copias de seguridad. Se realizan copias de seguridad o se configuran los ordenadores para que la realicen de forma automática semanalmente para evitar posibles pérdidas de datos.
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Mantenimiento remoto. Se ofrece la oportunidad de realizar el mantenimiento de los equipos informáticos de forma remota, es decir, que no es necesario desplazarse hasta la empresa para realizar alguna modificación o reparación, a no ser que sea totalmente necesario.
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Redes y comunicaciones. Tanto la instalación de redes de cableado como redes inalámbricas, así como la verificación de los niveles de seguridad de la propia red, tanto dentro de la propia empresa como cuando accede al exterior a través de internet.
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Seguridad informática y antivirus. Se encargan tanto de la instalación de antivirus, cortafuegos y demás, como de la limpieza de posibles virus, software malware, etc.


	
Alojamiento web y dominios. Estas empresas también dan la posibilidad de crear y administrar los portales web de las empresas, aunque esto no corresponda como tal al mantenimiento de los sistemas microinformáticos.
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Definición


Software Malware


Del inglés malicious software, también llamado badware, código maligno, software malicioso o software malintencionado, es un tipo de software que tiene como objetivo infiltrarse o dañar un ordenador sin el consentimiento de su propietario.





Actualmente, en el mercado hay muchos proveedores que ofrecen soluciones Cloud Computing, tanto a empresas como a personas. El Cloud Computing consiste en un concepto de negocio en internet que se conoce bajo el nombre de “computación en la nube”.


A través de un proveedor de Cloud Computing se ofrecen servicios, usando como medio la red de internet; de esta forma no hay que preocuparse por el espacio o el almacenamiento de información. Actualmente muchas empresas optan por este tipo de soluciones, sobre todo porque les aportan las siguientes ventajas:




	Bajo coste. No hay que realizar grandes inversiones ni en infraestructuras ni en licencias, solamente el precio pactado por el proveedor, en función a las necesidades Cloud Computing a usar.


	Seguridad. Implica que la inversión en la seguridad pasa a ser cero, dado que depende totalmente del proveedor Cloud, el cual debe garantizar siempre la seguridad de los datos.


	Mayor rapidez al basarse en la web.


	Información en tiempo real.


	Acceso a toda la información.


	Acceso siempre disponible con una conexión a internet y un dispositivo informático que permite trabajar prácticamente desde cualquier ubicación.
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8. Descripción y clasificación de técnicas auxiliares de mantenimiento de sistemas microinformáticos


Como ya vimos anteriormente, tenemos tres formas distintas de realizar el mantenimiento de un sistema microinformático. Estas tres formas son mantenimiento predictivo, mantenimiento preventivo y mantenimiento correctivo. Pasamos a describirlas en profundidad.


8.1. Mantenimiento predictivo


La finalidad de este mantenimiento es pronosticar cuándo es posible que falle un componente del sistema. Todo esto con el fin de solucionar la causa del problema o reemplazar la pieza defectuosa antes de que ocurra el fallo.


Este tipo de mantenimiento se realiza utilizando herramientas de diagnostico que nos permiten realizar las comprobaciones oportunas sin necesidad de detener el funcionamiento del sistema.


Las herramientas utilizadas para el diagnostico se suelen utilizar de forma continua, es decir, el sistema continua trabajando normalmente y estas herramientas o programas de diagnostico se ejecutan de forma paralela para comprobar que el sistema funciona de forma óptima.


Herramientas habituales para este diagnostico son los indicadores de temperatura de los equipos y el nivel de fragmentación de los discos.
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Temperatura del sistema
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Herramienta para medir la velocidad del sistema
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Fragmentación del disco





8.2. Mantenimiento preventivo


El mantenimiento preventivo consiste en una serie de acciones o medidas que se realizan periódicamente a los ordenadores para prevenir posibles fallos o averías futuras.


Fundamentalmente, este tipo de mantenimiento se basa en la limpieza del ordenador, tanto en su interior como en su exterior. De igual forma se debe realizar una serie de acciones para el cuidado de los ordenadores con respecto a las altas temperaturas, la excesiva vibración e incluso las sobrecargas eléctricas.
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