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    INTRODUÇÃO




    O avanço tecnológico proporcionado pela revolução das tecnologias da informação e comunicação tem provocado profundas transformações sociais. Produtos, serviços, ambientes, bens jurídicos e até mesmo o modelo de desenvolvimento econômico passaram a se pautar na informação e no conhecimento. Essa nova configuração marca o surgimento de um paradigma distinto, comumente denominado de “sociedade da informação” ou “sociedade informacional”.




    Nos discursos desenvolvidos sobre este novo cenário, os “dados” ganham protagonismo. Seu conceito é tratado com maior profundidade no capítulo seguinte, mas pode-se compreendê-los, por ora, como sinais ou símbolos que têm o potencial de gerar informações. A frase cunhada pelo matemático Clive Humby, “Os dados são o novo petróleo!”1, vem sendo repetida há quase duas décadas como expressão do valor estratégico e econômico que os dados assumem nas estruturas contemporâneas.




    A metáfora, apesar de não respeitar os atributos dos dados (que, diferentemente do petróleo, não são recursos naturais não renováveis), claramente tem o intuito de destacar seu valor econômico, sendo a consequência lógica, sobretudo nas sociedades capitalistas, um interesse crescente na obtenção desses bens (também considerados “ativos”) e na identificação das diferentes possibilidades de exploração e aplicação. É assim que se desenvolveu e existe um mercado eficiente que tem como imprescindível ou, quando menos, principal componente os dados, tais como os serviços de busca e publicidade direcionada na internet e as mídias sociais2.




    Como era de se esperar, esta nova estrutura social impôs ao Direito importantes e novas reflexões. De forma muito apropriada, especial atenção tem sido dedicada aos dados considerados como “pessoais”, ou seja, aqueles que se referem a uma pessoa natural identificada ou identificável.




    No âmbito legislativo brasileiro, a principal e ainda recente manifestação dessa preocupação é a edição da Lei Geral de Proteção de Dados Pessoais – LGPD (Lei nº 13.709/18), que, observando algumas exceções de aplicação e já considerando as características da sociedade informacional, traz um regramento para o uso desses dados “com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural”, como estabelece seu art. 1º, caput, parte final. A doutrina nacional também tem explorado a temática da privacidade e da proteção de dados pessoais, apresentando importantíssimas contribuições neste campo3.




    Entretanto, os desenvolvimentos relacionados aos “dados pessoais” indicam, por exclusão, a existência de outros tipos de dados, ou seja, de dados que, por não satisfazerem o qualificador “pessoal”, estão fora do debate jurídico em curso. Tratam-se dos “dados não pessoais”, que parecem demandar um maior aprofundamento e exigir uma maior atenção.




    Afinal, os “dados não pessoais” seriam desprovidos de importância no novo paradigma social ou eles também são fonte de produtividade na nova estrutura? O que o Direito diz sobre esses dados? Como o ordenamento jurídico pode influenciar na obtenção desses ativos? O que o estado da arte, compreendendo a sociedade informacional, indica sobre a proteção jurídica atualmente conferida a esses dados? Esses são alguns dos questionamentos que esta obra pretende explorar.




    A limitação do objeto de pesquisa aos “dados não pessoais” se justifica tanto pela necessidade de conferir maior atenção ao tema, quanto pelo reconhecimento de que os “dados pessoais” possuem características específicas que exigem a segregação em relação aos demais tipos de dados, como indica a própria Lei Geral de Proteção de Dados Pessoais ao limitar seu âmbito de aplicação a esses bens, inclusive sob a ótica dos direitos fundamentais envolvidos.




    É também tendo em vista essas características específicas que o livro dará ênfase aos “dados não pessoais” que tenham caráter “privado”, uma vez que, como demonstrado adiante, os “dados não pessoais públicos” também possuem disciplina jurídica própria, principalmente em razão do princípio da publicidade que incide sobre os atos da Administração Pública, conforme o comando contido no art. 37, caput, da Constituição Federal.




    Assim, a proposta desta obra é avaliar criticamente a tutela jurídica de dados não pessoais privados no Brasil, com ênfase no direito de acesso a esses dados. Pretende-se refletir sobre a necessidade de um tratamento jurídico específico que leve em consideração o papel estratégico desses ativos na sociedade informacional e sua contribuição para o pleno desenvolvimento econômico e tecnológico do país.




    O principal referencial teórico adotado é a teoria da sociedade em rede, de Manuel Castells, caracterizada por ser uma “teoria transcultural exploratória da economia e da sociedade na Era da Informação”4, que apresenta uma nova estrutura social constituída por “redes em todas as dimensões fundamentais da organização e da prática social”5, as quais alcançaram potenciais até então inimagináveis com o uso das tecnologias digitais. Dentre outros elementos, essa teoria entende que a fonte de produtividade está nas tecnologias de “geração de conhecimentos, de processamento das informações e de comunicação de símbolos”6.




    A investigação empreendida neste livro é predominantemente teórica e pertence à vertente jurídico-sociológica. Parte-se da premissa de que o Direito é fruto da sociedade e se preocupa com sua facticidade7.




    A metodologia combina técnicas qualitativas e quantitativas. No que tange aos métodos quantitativos e a fim de compreender de forma pragmática a ideia de sociedade em rede e sociedade informacional, foram identificadas pesquisas sobre o uso de dados, inclusive não pessoais, e sua importância para economia atual, além de levantamentos econômicos e sobre a penetração de tecnologias em diferentes campos da vida humana. Ainda, exigiu-se a adoção de métodos qualitativos, como pesquisas bibliográficas e dogmáticas, com os seguintes objetivos: (i) compreender o atual cenário da tutela jurídica de dados não pessoais privados no Brasil, diferenciando-os, inclusive, de dados de outras naturezas; (ii) identificar estudos que têm sido desenvolvidos quanto à regulação de dados não pessoais e o direito de acesso, haja vista a compreensão da sua importância para a atual economia; e (iii) compreender os interesses em causa ao se discutir o uso de dados.




    O desenvolvimento do livro está organizado em três capítulos. No primeiro, explora-se o novo modelo de desenvolvimento econômico, justificando a relevância do tema proposto, inclusive no Brasil. Assim, são abordadas as características da sociedade informacional e sua relação com os dados, diferenciando-os de “informação” e “conhecimento” – conceitos que caminham interligados. Ainda, são destacadas peculiaridades da sociedade brasileira para compreender se e como o fenômeno é absorvido no país e, ao final, é explorada a relação entre Estado e tecnologia, de modo a compreender o papel do Direito para responder ao paradigma. Trata-se de caminho introdutório, mas necessário para que o leitor possa melhor compreender os impactos de qualquer tratamento jurídico conferido aos dados.




    O segundo capítulo é dedicado a investigar a tutela jurídica dos dados. Em um primeiro momento, o debate visa compreender os diferentes tipos de dados existentes, com atenção para diferentes classificações encontradas, e permitir a diferenciação mais importante à obra: aquela entre dados pessoais e dados não pessoais. Na sequência, objetiva-se compreender as normas jurídicas vigentes que tutelam os dados privados, tanto os pessoais quanto os não pessoais, de modo a destacar as diferenças de tratamento conferidas pelo ordenamento. O final do capítulo, por sua vez, explora a falsa noção de propriedade dos dados não pessoais privados que pode vir a ser extraída a partir da legislação.




    No terceiro e último capítulo, são analisadas as relações entre tutela jurídica de direitos sobre dados não pessoais privados e normas constitucionais e, na sequência, propostas que emergem principalmente da doutrina sobre um novo tratamento para os dados não pessoais privados no contexto informacional, mormente com o objetivo de estimular seu maior compartilhamento e uso, quais sejam, (i) a criação de direitos de exclusivo sobre dados; (ii) a imposição de acesso aos dados de acordo com a doutrina das essential facilities do direito concorrencial; (iii) o reconhecimento dos dados não pessoais como bens comuns e carecedores de uma tutela jurídica especial; e (iv) a criação de uma regulação aos dados não pessoais por consenso setorial, similar a uma autorregulamentação do tema. São destacadas as contribuições e limitações das proposições, incentivando reflexões sobre possíveis caminhos a serem trilhados com o objetivo de conferir uma nova tutela jurídica ao ambiente socioeconômico apresentado no início da obra.




    Com esta obra, pretende-se fomentar o debate jurídico sobre um tema ainda emergente, mas de crescente importância, contribuindo para o desenvolvimento de um marco normativo que seja capaz de responder aos desafios da economia baseada em dados, respeitando os valores democráticos e promovendo a inovação com responsabilidade.




    




    

      

        	1 A frase “Data is the new oil!” teria sido cunhada em 2006 por Clive Humby durante o evento ANA Senior marketer’s Summit da Kellogg School of Management, sediada na cidade de Evanston, Illinois, Estados Unidos (HUMBY, Clive. ANA Senior marketer’s summit. Evanston: Kellogg School, 2006).





        	2 BIONI, Bruno Ricardo. Proteção de dados pessoais: A função e os limites do consentimento. Rio de Janeiro: Forense, 2019. p. 35 e ss.; BÖHMECKE-SCHWAFERT, Moritz; NIEBEL, Crispin. The General Data Protection’s (GDPR) Impact on Data-Driven Business Models: The Case of the Right to Data Portability and Facebook. ITU Journal: ICT Discoveries, n. 2, 9 nov. 2018. p. 2.





        	3 Diferentes e indispensáveis estudos são mencionados ao longo deste livro, como, por exemplo, BIONI, Bruno Ricardo. Proteção de dados pessoais: A função e os limites do consentimento. Rio de Janeiro: Forense, 2019; DONEDA, Danilo Cesar Maganhoto. Da privacidade à proteção de dados pessoais: elementos da formação da Lei Geral de Proteção de Dados. 2. ed. São Paulo: Thomson Reuters Brasil, 2020; e, GEDIEL, José Antônio Peres; CORRÊA, Adriana Espíndola. Proteção jurídica de dados pessoais: A intimidade sitiada entre o Estado e o mercado. Revista da Faculdade de Direito – UFPR, Curitiba, n. 47, p. 141-153, 2008.





        	4 CASTELLS, Manuel. A sociedade em rede. A era da informação: economia, sociedade e cultura; v. 1. 23. ed. rev. e ampl. Rio de Janeiro: Paz e Terra, 2021. p. 81.





        	5 CASTELLS, Manuel. A sociedade em rede. A era da informação: economia, sociedade e cultura; v. 1. 23. ed. rev. e ampl. Rio de Janeiro: Paz e Terra, 2021. p. 12.





        	6 CASTELLS, Manuel. A sociedade em rede. A era da informação: economia, sociedade e cultura; v. 1. 23. ed. rev. e ampl. Rio de Janeiro: Paz e Terra, 2021. p. 74.





        	7 GUSTIN, Miracy Barbosa de Souza; DIAS, Maria Tereza Fonseca. (Re)pensando a pesquisa jurídica: teoria e prática. 3. ed. rev. e atual. Belo Horizonte: Del Rey, 2010. p. 22.
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    A SOCIEDADE INFORMACIONAL E O DIREITO




    O Direito é produto histórico8, ou seja, existe de modo contingente com a sociedade, em uma relação de dependência dos quereres sociais, do local e da época em que se situa9.




    Portanto, em uma obra como esta, em que se pretende avaliar a tutela jurídica dos “dados não pessoais privados” (melhor definidos adiante), refletindo sobre a necessidade de conferência de um tratamento jurídico diferenciado em relação ao tema como forma de garantir o pleno desenvolvimento econômico e tecnológico no cenário pátrio, apresenta-se, como caminho necessário, compreender o ambiente fático em que esse Direito existente se desenvolve.




    Parte-se, assim, de um olhar crítico e contemporâneo, compreendendo que nem sempre “o direito dos nossos dias é o racional, o necessário, o definitivo”10 (grifos do autor) e que ele não é apenas um instrumento de conformação social, mas que sua própria produção é um processo social, que envolve a sociedade11.




    Destarte, o presente capítulo tem como objetivo apresentar as principais características de como se identifica a sociedade atual e o modelo de desenvolvimento – o que, como visto adiante, tem sido um grande desafio enfrentado pelas ciências sociais.




    Com essa compreensão, espera-se que a análise e a defesa de qualquer forma de tutela jurídica seja contemporânea às necessidades sociais.




    2.1 A INFORMAÇÃO COMO FONTE FUNDAMENTAL DE PRODUTIVIDADE E PODER




    “Sociedade da informação”, “sociedade informacional”, “sociedade da comunicação”, “sociedade pós-industrial”12 e “infraestrutura de informações”13: Essas são algumas das expressões utilizadas para referenciar a situação que se busca apresentar. Trata-se, em verdade, de expressões cujo significado ainda está em processo de compreensão e, consequentemente, construção, mesmo em diferentes campos da ciência14.




    Neste livro, seguindo as lições de Manuel Castells, dar-se-á preferência por empregar a expressão “sociedade informacional” para referenciar o fenômeno, por compreendê-la como mais adequada. Como explica o professor, “sociedade da informação” destacaria o papel da informação na sociedade – o que, no entanto, transmitiria uma ideia de comunicação de conhecimento, que foi importante em todas as sociedades, inclusive na Europa medieval. Por sua vez, “o termo informacional indica o atributo de uma forma específica de organização social em que a geração, o processamento e a transmissão da informação tornam-se as fontes fundamentais de produtividade e poder devido às novas condições tecnológicas surgidas nesse período histórico”15 – como descrito a seguir.




    A concepção da ideia de uma sociedade informacional é comumente ligada ao sociólogo Daniel Bell16, que, na década de 70, reconhecia um novo fenômeno social, defendendo que os serviços baseados no conhecimento ganhariam papel de destaque na economia, considerando que as atividades industriais já se encontravam em declínio17. Além da superação do emprego industrial pelo setor de serviços nos Estados Unidos, Bell defendia essa nova realidade pós-industrial porque as fontes de inovação dependeriam cada vez mais do conhecimento18 – o qual seria um importante aliado ao desenvolvimento e às decisões políticas19.




    Inclusive, de acordo com o extenso estudo desenvolvido por Manuel Castells, não apenas uma nova economia emergiu, mas também uma nova sociedade e uma nova cultura – todas ainda em formação20 –, e tal cenário só foi possível em razão de uma revolução da tecnologia da informação iniciada pelo Estado, mas que, desde a década de 70, é liderada pelo mercado21.




    É um novo paradigma, que vem substituir aquele que marcou a sociedade industrial22, o qual, outrora, superou o paradigma da sociedade feudal23.




    Um paradigma, em um contexto econômico ou tecnológico, é caracterizado por um conjunto de inovações que se interrelacionam e possui um insumo ou um conjunto de insumos considerado “fator-chave” e responsável por permitir a queda de custos e a disponibilidade universal24. Já na visão da filosofia da ciência de Thomas Kuhn, um paradigma pode ser visto como um conjunto de crenças, valores, técnicas e soluções exemplares compartilhadas por uma comunidade durante um determinado momento histórico e que pode ser alterado em razão de uma revolução provocada a partir de um período de crise25.




    2.1.1 Características do paradigma informacional




    Para ilustrar este novo paradigma, também denominado de paradigma da tecnologia da informação, Castells elenca cinco características principais: (i) a informação se torna matéria-prima (não serve apenas para agir sobre a tecnologia, como até então ocorria, mas existem tecnologias para agir sobre a informação); (ii) os efeitos das novas tecnologias têm alta penetrabilidade, mormente porque a informação integra qualquer atividade humana; (iii) há uma “lógica de redes”26 em qualquer sistema ou conjunto de relações, formando uma nova “morfologia social”; (iv) a flexibilidade é marcante, na medida em que a tecnologia permite processos reversíveis, a reorganização de componentes e a reconfiguração; e, (v) a crescente convergência de tecnologias específicas em um sistema integrado27.




    Anteriormente, no entanto de modo harmônico, Daniel Bell listou “cinco dimensões ou componentes” do termo sociedade pós-industrial28, que também parecem destacar a relevância das tecnologias de informação. São eles: (i) mudança de uma economia de bens para uma de serviços; (ii) preeminência da classe profissional e técnica, mudando onde e o tipo de trabalho executado; (iii) centralidade do conhecimento teórico como fonte de inovação e de formulação política para a sociedade; (iv) controle da tecnologia e a distribuição tecnológica, isto é, a possibilidade social de controlar/organizar o desenvolvimento tecnológico; e, (v) criação de uma nova “tecnologia intelectual” (termo utilizado para se referir a novos desenvolvimentos tecnológicos que substituem julgamentos intuitivos por algoritmos)29.




    Enquanto o paradigma da revolução industrial tinha como elemento nuclear insumos baratos de energia, o novo paradigma se pauta em insumos baratos de informação decorrentes do avanço da tecnologia em microeletrônica e telecomunicações30.




    É oportuno registrar que, apesar da descrição de um novo paradigma, não se defende a existência de um determinismo tecnológico, ou seja, que as alterações sociais resultam da tecnologia, com lógica técnica/neutra e livre de interferências sociais ou políticas. Até porque, como já sinalizado, a revolução da tecnologia da informação foi iniciada pelo Estado, por razões políticas. Assim, deve-se ter em mente que a transformação tecnológica advém, também, por meio de uma relação complexa com processos sociais31.




    Ainda, parece ser importante destacar que não se está defendendo que apenas agora, com a emergência de um modelo de desenvolvimento informacional, a informação passou a ter importância na vida em sociedade. Como já brevemente pontuado, a informação sempre foi importante, inclusive nas sociedades medieval32 e industrial33-34. No entanto, os avanços tecnológicos atestados pela sociedade permitiram que uma nova estrutura social se desenvolvesse, onde a informação tem centralidade.




    Essas novas tecnologias, comumente identificadas como “tecnologias da informação e comunicação” ou, na sigla, “TICs”35, podem incluir, nas lições de Manuel Castells, “o conjunto convergente de tecnologias em microeletrônica, computação (software e hardware), telecomunicações/radiofusão, e optoeletrônica”, bem como “a engenharia genética e seu crescente conjunto de desenvolvimentos e aplicações” (grifos do autor)36.




    Assim, para além da mera importância da informação e do conhecimento para a sociedade (que sempre foi presente), o que ocorre no atual paradigma é a existência de um “ciclo de realimentação” entre inovação e uso da informação propiciada pela revolução tecnológica. Em outras palavras, a informação é importante à sociedade, como sempre foi, no entanto, ela passa a ser utilizada para a geração de novos conhecimentos e novos dispositivos de processamento/comunicação da informação, em um ciclo vicioso37.




    As novas tecnologias da informação, consideradas “mais flexíveis e poderosas”, permitem que a própria informação seja o produto do processo produtivo, o elemento central de desenvolvimento. Ou seja, “os produtos das novas indústrias de tecnologia da informação são dispositivos de processamento de informações ou o próprio processamento das informações”38.




    E, de fato, a relevância da informação é notável na vida em sociedade. Ainda em 2020, a “Global State of Enterprise Analytics”, de iniciativa da MicroStrategy Incorporated, organização líder mundial no fornecimento de plataformas analíticas e software de mobilidade, em parceria com a consultoria global de pesquisa Hall & Partners, apontou que mais da metade das organizações brasileiras utilizavam análise de dados, ou seja, informações para definir estratégias e mudanças nos negócios, desenvolver novos produtos e serviços e gerenciar riscos39. Ademais, de acordo com a pesquisa, 94% (noventa e quatro por cento) dos participantes, de diferentes partes do mundo, consideravam os dados e sua análise como importantes para a transformação digital das suas organizações40, destacando seu papel para a perenidade dos negócios.




    Tal importância dada à informação reflete também nos investimentos em tecnologias da informação e conhecimento. Neste sentido, a 35ª (trigésima quinta) edição da pesquisa do FGVcia (Centro de Tecnologia de Informação Aplicada da Escola de Administração de Empresas de São Paulo da Fundação Getúlio Vargas – FGV EAESP) sobre o uso da tecnologia da informação nas empresas, divulgada em 2024, demonstra que, no Brasil, os gastos e investimentos em TI (tecnologia da informação)41 cresceram 2% (dois por cento) ao ano nos últimos 10 (dez) anos. A análise desde 1988, quando iniciada a pesquisa, aponta que o crescimento médio é de 6% (seis por cento) ao ano42.




    O estudo também registra que os investimentos em TI correspondiam a 1,3% (um inteiro e três décimos por cento) do faturamento líquido das médias e grandes empresas em 1988, ao passo que, em 2023, atingiram a média de 9,4% (nove inteiros e quatro décimos por cento), com tendência a alcançar 10% (dez por cento) em 2 (dois) ou 3 (três) anos43.




    Para o professor Wolfgang Hoffmann-Riem, esta “convulsão tecnológica” decorrente da “digitalização”44 transforma digitalmente quase todas as áreas da vida humana, como a cultura, a política, a comunicação pública e privada e a economia, afetando não apenas aqueles que atuam proativamente neste novo contexto social, mas também aqueles que estão envolvidos passivamente45.




    É por isto que Manuel Castells defende a existência de uma nova economia nascida no último quartel do século XX, marcada por ser informacional, global e em rede:




    É informacional porque a produtividade e a competitividade de unidades ou agentes nessa economia (sejam empresas, regiões ou nações) dependem basicamente de sua capacidade de gerar, processar e aplicar de forma eficiente a informação baseada em conhecimentos. É global porque as principais atividades produtivas, o consumo e a circulação, assim como seus componentes (capital, trabalho, matéria-prima, administração, informação, tecnologia e mercados) estão organizados em escala global, diretamente ou mediante uma rede de conexões entre agentes econômicos. É rede porque, nas novas condições históricas, a produtividade é geradora, e a concorrência é feita em uma rede global de interação entre redes empresariais. Essa nova economia surgiu no último quartel do século XX porque a revolução da tecnologia da informação forneceu a base material indispensável para sua criação. É a conexão histórica entre a base de informações/conhecimentos da economia, seu alcance global, sua forma de organização em rede e a revolução da tecnologia da informação que cria um novo sistema econômico distinto... (grifos do autor)46.




    Neste sentido, exemplificativamente, alguns autores falam em um “capitalismo cognitivo”, em que “o caráter imaterial da produção se torna hegemônico” e “a acumulação de valor está cada vez mais situada do lado do ‘imaterial’”47-48.




    Inclusive, Castells alerta que a nova economia da sociedade informacional continua sendo capitalista49, não se opondo à lógica da economia industrial até então existente. Para ele, a nova economia abrange a economia industrial “mediante o aprofundamento tecnológico, incorporando conhecimentos e informação em todos os processos de produção material e distribuição, com base em um avanço gigantesco em alcance e escopo da esfera de circulação”50.




    Em outra perspectiva, mais focalizada na coleta de informações dos indivíduos, Soshana Zuboff fala em um “capitalismo de vigilância”, em que a experiência humana é matéria-prima para a geração de dados utilizados, dentre outros, em produtos de predição para antecipar comportamentos51.




    Independentemente do enfoque, os diferentes autores convergem ao reconhecer que o paradigma socioeconômico da sociedade informacional, proporcionado pela revolução das tecnologias da informação e comunicação, pauta-se nos bens imateriais, denotando assim a importância das informações e do conhecimento como fonte de produtividade e poder no pós-industrialismo.




    2.1.2 Dados, informação e conhecimento




    Assim, para uma correta compreensão da sociedade informacional, imprescindível que se compreenda o que é “informação” e “conhecimento” e sua relação com os dados.




    Para Daniel Bell, conhecimento é “um conjunto de formulações organizadas de fatos ou idéias [sic], apresentando uma opinião refletida ou algum resultado experimental, transmitidos a outras pessoas através de algum meio de comunicação e sob uma forma sistemática”52 (grifos do autor) – conceito que também é adotado por Manuel Castells53.




    Outras definições de “conhecimento” apontam, de modo complementar ou compatível com a definição acima, como o “processo pelo qual se adquire um saber intelectual”, o “conjunto de informações e princípios que o homem aprendeu” e o “fato ou condição de estar ciente de algo”; ou, ainda, “o ato ou a atividade de conhecer, realizado por meio da razão e/ou da experiência”, “ato ou efeito de apreender intelectualmente, de perceber um fato ou uma verdade; cognição, percepção” e o “somatório do que se sabe; o conjunto das informações e princípios armazenados pela humanidade”54.




    Em relação ao conceito de “informação”, Manuel Castells prefere55 a definição dada por Marc Porat, para quem informação traduz-se em dados que foram organizados e comunicados56. Outras definições encontradas destacam que “informação” seria “ato ou efeito de informar(-se)”57 ou, de modo mais próximo a Porat, a “interpretação ou significado dos dados” ou, ainda, o “produto do processamento de dados”58.




    Danilo Cesar Maganhoto Doneda também defende que a “informação” decorreria dos dados. Para ele, o “dado” tem uma natureza mais primitiva e fragmentada, sendo uma “pré-informação” ou uma “informação em potencial, antes de ser transmitida”59, a qual ainda deve ser interpretada, elaborada. O professor complementa:




    A informação, por sua vez, alude a algo além da representação contida no dado, chegando ao limiar da cognição. Mesmo sem aludir ao seu significado, na informação, já se pressupõe a depuração de seu conteúdo – daí que a informação carrega em si também um sentido instrumental, no sentido da redução de um estado de incerteza60.




    Também de modo similar, Hoffmann-Riem define dados como “sinais ou símbolos de mensagens que podem ser formalizados e (arbitrariamente) reproduzidos e facilmente transportados com a ajuda de meios técnicos adequados”, os quais “não têm significado”, mas “podem ser portadores de informações, ou seja, de ‘informações codificadas’”61.




    Assim, se a informação é matéria-prima no atual paradigma, como já destacado, os dados seriam elementos indispensáveis à sua geração. Estes, por sua vez, têm seu processamento facilitado no contexto da revolução das tecnologias da informação e comunicação, pois, se em outro momento, a informação estava materializada em átomos, como em um livro, agora está desmaterializada na forma de bits62, ou seja, organizada através de um sistema binário, compreensível aos computadores – o que levou a um aumento exponencial no volume de geração63.




    Esta nova forma de armazenamento e processamento de dados (os quais permitem a geração de informação) tem aplicação para diferentes tipos de informação, ou seja, não apenas para informações em texto, alcançando também aquelas em áudio e vídeo64.




    Este processo de virtualização libera a informação de suportes clássicos, como o papel, de modo que os dados podem ser captados e armazenados através de diferentes fontes. Neste sentido, Adam Greenfield defende a existência de um paradigma “everyware”, uma vez que coisas que nunca antes foram pensadas como “tecnologias” passam a expandir a capacidade de detecção, processamento e compartilhamento de informações, tais como móveis inteligentes, paredes e portas65. Assim, essa computação em todo lugar implica diretamente em informação em todo lugar66.




    De maneira similar, alguns autores utilizam o termo “on-life” para fazer referência à crescente conexão e interdependência das interações entre o mundo “off-line” e “on-line” que levam a uma aproximação e entrelaçamento entre pessoas, processos, dados e coisas, como vislumbrada na Internet das Coisas67 e nos “sistemas ciberfísicos para produção”68.




    Neste sentido, estima-se que em 2025 o volume de dados produzido no mundo alcance 175 (cento e setenta e cinco) zettabytes, frente os 33 (trinta e três) zettabytes produzidos em 201869, demonstrando assim uma tendência de incremento contínuo na capacidade de geração de dados e, consequentemente, na possibilidade de produção de informações.




    No entanto, a desmaterialização dos dados não levou apenas a um aumento quantitativo na sua produção, mas também a um aumento qualitativo na capacidade de processamento, facilitando sua organização e seu acesso70.




    Com o processamento digital dos dados e da informação, tornou-se possível tornar o processo, a um só tempo, automático, com precisão quase absoluta, de forma rápida e em escala quantitativa71. Nas palavras de Pierre Lèvy, “a digitalização permite o controle das informações e das mensagens ‘bit a bit’, número binário a número binário, e isso na velocidade de cálculo de computadores”72.




    Assim, o avanço em termos de tecnologias da informação e comunicação permitiu a mudança em toda estrutura social. Como resultado, se presencia, no mínimo, um “evento histórico da mesma importância da Revolução Industrial do século XVIII, induzindo um padrão de descontinuidade nas bases materiais da economia, sociedade e cultura”73.




    2.2 A SOCIEDADE INFORMACIONAL BRASILEIRA




    Compreendido o novo paradigma socioeconômico, cabe aproximá-lo ao contexto nacional.




    Com efeito, apesar da conectividade proporcionada pelas tecnologias de informação e comunicação, que levou a uma globalização econômica iniciada na década de 198074, as diferenças entre países não desapareceram e, em verdade, poderia se falar em “sociedades informacionais”, no plural, dada a permanência da diversidade cultural e institucional e as diferenças sobre como essa nova estrutura social é absorvida em cada local do globo75. Assim, adverte Manuel Castells:




    [...] a exclusividade japonesa ou as diferenças da Espanha não vão desaparecer em um processo de não diferenciação cultural, nessa nova trajetória para a modernização universal, desta vez medida por índice de difusão de computadores. Nem a China, nem o Brasil serão fundidos no cadinho global do capitalismo informacional, ao continuarem seu caminho desenvolvimentista na alta velocidade do momento. Mas o Japão, tanto quanto a Espanha, a China, o Brasil e os EUA [Estados Unidos da América] são e serão, ainda mais no futuro, sociedades informacionais, pois os principais processos de geração de conhecimentos, produtividade econômica, poder político/militar e a comunicação via mídia já estão profundamente transformados pelo paradigma informacional e conectados às redes globais de riqueza, poder e símbolos que funcionam sob essa lógica. Portanto, todas as sociedades são afetadas pelo capitalismo e informacionalismo, e muitas delas (certamente todas as sociedades importantes) já são informacionais, embora de tipos diferentes, em diferentes cenários e com expressões culturais/institucionais específicas76.




    Isso significa dizer que, embora com elementos comuns, a sociedade informacional brasileira certamente é diferente da sociedade informacional norte-americana ou alemã e, se se pretende analisar criticamente a tutela jurídica conferida a determinado ativo neste contexto e em local determinado, importante destacar as especificidades existentes.




    Nesta conjuntura, o primeiro destaque importante refere-se ao fato de que, diferentemente de países desenvolvidos, o Brasil enfrenta problemas estruturais que colocam parte da população em situação de vulnerabilidade, de modo que a discussão sobre a tutela jurídica de alguns bens imateriais pode, ao menos em termos quantitativos, ter menor apelo, considerando que existe uma parcela do povo que busca, ainda, pela satisfação de necessidades básicas77. Esse contexto também pode influenciar a penetração da tecnologia na vida humana, alterando sua importância e, portanto, a emergência quanto ao tema78.




    Apesar disso, como ocorre no cenário pátrio, não se pode ignorar que o paradigma socioeconômico atravessa mesmo as economias em desenvolvimento, mormente porque as novas condições da revolução das tecnologias da informação e comunicação podem, inclusive, serem utilizadas para a resolução de problemas e para a melhoria da vida da população.




    Em apenas um exemplo nacional, uma adequada gestão de dados mostrou-se como ferramenta muito importante para o combate à pandemia do novo coronavírus (covid-19). Neste sentido, durante o cenário pandêmico, a Open Knowledge Brasil (OKBR), organização da sociedade civil, criou o Índice de Transparência da Covid-19 (ITC-19), que avaliava as entidades federativas de acordo com o nível de transparência sobre o contágio e a infraestrutura de saúde necessária para conter a doença79.




    Quando do lançamento da avaliação, em abril de 2020, 90% (noventa por cento) dos portais governamentais de estados e municípios não publicavam dados suficientemente adequados para acompanhar a disseminação da doença, sendo que apenas três estados foram avaliados em nível “alto” ou “bom”80.




    A falta de divulgação de dados sobre a capacidade de atendimento hospitalar durante a pandemia levou a um verdadeiro desafio para a gestão adequada da infraestrutura, sendo que, como demonstrou o ITC-19, em novembro de 2020, 56% (cinquenta e seis por cento) dos estados não publicavam informações sobre a quantidade de leitos existentes em seus sistemas de saúde81 – o que parece ser um indicativo de que a falha em uma abertura e governança adequada de dados pode causar prejuízos ao país e à população. Inclusive, logo após, nas últimas semanas de dezembro e início de janeiro de 2021, o sistema de saúde de Manaus, estado do Amazonas, que não apresentava bons índices de transparência, começava a colapsar pela falta de leitos e oxigênio82.




    Para além do exemplo apresentado, o governo brasileiro em sua “Estratégia Brasileira para a Transformação Digital (E-Digital)”, proposta de estratégia de longo prazo para a economia digital brasileira elaborada em 2018 por diferentes ministérios, destacou que, em virtude do paradigma atual, a transformação digital pode levar ao atingimento, de maneira direta ou indireta, de diversos Objetivos de Desenvolvimento Sustentável (ODS) e suas metas, tais como o objetivo nº 9 (“Indústria, inovação e infraestrutura: construir infraestrutura resiliente, promover a industrialização inclusiva e sustentável, e fomentar a inovação”), através da ampliação da infraestrutura de acesso à internet, do empreendedorismo digital e da Internet das Coisas; e, o objetivo nº 13 (“Ação contra a mudança global do clima: tomar medidas urgentes para combater a mudança climática e seus impactos”), uma vez que as tecnologias disponíveis poderiam auxiliar na implementação de sensores para a prevenção e mitigação de desastres83.




    Assim, mesmo em países em desenvolvimento, o debate acerca da nova realidade social é justificável – o que, em maior ou menor grau, refere-se também à tutela jurídica de bens imateriais. Dito de outro modo, as necessidades populacionais não retiram a contribuição e importância dos dados no novo contexto, que podem ter um importante papel para atendê-las, servindo de aliados para políticas públicas.




    Uma segunda constatação da sociedade informacional brasileira que também não pode ser ignorada é o fato de que a economia setorial brasileira é diversificada84, contando com diversos mercados tradicionais, o que, no entanto, não afasta a significância do setor de tecnologias da informação e comunicação.




    Segundo estudo desenvolvido pela Brasscom – Associação das Empresas de Tecnologia da Informação e Comunicação (TIC) e de Tecnologias Digitais, em 2023, o “macrossetor TIC” brasileiro representou 6,5% (seis inteiros e cinco décimos por cento) do PIB (Produto Interno Bruto), correspondendo a R$ 710,9 bilhões de produção do setor e colocando o país na décima colocação em “produção de TIC e Telecom [telecomunicações] no mundo”85. De acordo com o mesmo relatório, o setor de tecnologias de informação e comunicação brasileiro cresceu 9,5% (nove inteiros e cinco décimos por cento) em 2023 e representa 30% (trinta por cento) do mercado na América Latina86.




    Apesar dos números expressivos e do contínuo crescimento, grande parte da economia brasileira continua sendo representada por setores mais convencionais. Neste sentido, por exemplo, estudo do Centro de Estudos Avançados em Economia Aplicada (Cepea) da Escola Superior de Agricultura Luiz de Queiroz da Universidade de São Paulo (Esalq/USP), em parceria com a CNA (Confederação da Agricultura e Pecuária do Brasil), aponta que o agronegócio87 representou 23,8% (vinte e três inteiros e oito décimos por cento) da economia brasileira em 202388.




    Não se pode esquecer, no entanto, que uma das principais características da revolução da tecnologia da informação é a sua capacidade de penetrabilidade nos diferentes aspectos da vida humana89. Diferentemente das transições de paradigmas socioeconômicos já vivenciadas, que levaram a uma substituição do fator principal de desenvolvimento e produtividade, o “informacionalismo” adere a esses mesmos fatores, de modo que é possível afirmar que há uma “agropecuária informacional”, uma “indústria informacional” e “atividades de serviços informacionais” – e não uma superação ou abandono da importância desses setores econômicos90.




    Inclusive, é neste sentido que a “International Standard Industrial Classification of All Economic Activities” (“ISIC”) ou, em português, “Classificação Internacional Normalizada Industrial de Todas as Atividades Econômicas” (“CINI”), classificação internacional de referência para atividades produtivas criada no âmbito da ONU, coloca o setor de tecnologia da informação e comunicação tanto em atividades de indústria, quanto de serviços. Exemplificativamente, a “fabricação de componentes eletrônicos” (código 2610) é atividade de indústria, ao passo que o “tratamento de dados” (código 631) é considerado como atividade de serviço91.




    Assim, retomando ao exemplo selecionado, em se tratando de agronegócio, com o apoio das tecnologias de informação e comunicação, é possível pensar na agricultura de precisão, expressão que designa o uso de tecnologias para coleta e processamento de dados e informação que auxiliem a tomada de decisões sobre o gerenciamento agrícola92.




    Ademais, não se trata apenas de fazer uso da revolução das tecnologias de informação e comunicação para inovar em processos produtivos, aprimorando setores básicos da economia, mas também de manter sua própria relevância e participação em tais setores. Isto é, não apenas há oportunidades de ganho e aumento de produtividade, mas riscos de perda de suficiência ou risco de sobrevivência ao ignorar a aplicação das novas condições tecnológicas mesmo nos setores econômicos mais básicos.




    Neste ínterim, em 2018, o governo federal brasileiro destacou preocupação com a queda da capacidade de agregação de valor da produção industrial93 no país ao longo das últimas décadas em comparação com outros países em desenvolvimento94. A análise parte de estudo da UNIDO (Organização das Nações Unidas para o Desenvolvimento Industrial) que apontou que, considerando os países com economias industriais em desenvolvimento e emergentes, a participação da agregação de valor da produção industrial do Brasil era de 12,2% (doze inteiros e dois décimos por cento) em 1990, a qual foi reduzida em 2014 para 4,4% (quatro inteiros e quatro décimos por cento). No mesmo período, a participação da China saltou de 15,8% (quinze inteiros e oito décimos por cento) para 51,3% (cinquenta e um inteiros e três décimos por cento) e da Índia de 5,7% (cinco inteiros e sete décimos por cento) para 6,4% (seis inteiros e quatro décimos por cento)95.




    Mais recentemente, os estudos da mesma agência da ONU apontam que o Brasil ocupava a 35ª (trigésima quinta) posição na classificação de produtividade industrial (“Competitive Industrial Performance – CIP ranking”) em 201396, caindo para 42ª (quadragésima segunda) em 201997. A China e a Índia, respectivamente, subiram da 5ª (quinta) e 43ª (quadragésima terceira) posições para 2ª (segunda) e 38ª (trigésima oitava).




    Na análise governamental, que considerava dados da UNIDO entre 1990 e 2013 (e que se agravaram em anos mais recentes, como destacado acima), a queda brasileira pode estar relacionada à subutilização de tecnologias de Internet das Coisas e outras que pudessem promover o ganho de produtividade e competitividade nos processos produtivos98-99.




    Portanto, a revolução das tecnologias da informação e comunicação, na medida que se incorpora à realidade de países em desenvolvimento, apesar de não eliminar suas necessidades ou igualar seu contexto a de países altamente industrializados, se torna aliada para o desenvolvimento de novos mercados, para o aprimoramento de processos produtivos já conhecidos (que ganham eficiência e competitividade) ou, quando menos, para contribuir para a perenidade dos setores básicos da economia frente à crescente competitividade com o estreitamento das relações internacionais em um ambiente globalizado.




    Não por outras razões, convencionou-se afirmar que a revolução das tecnologias da informação e comunicação apresenta três dimensões econômicas. Além de uma economia conectada, que corresponde à implementação de infraestrutura digital e a popularização de dispositivos tecnológicos, e de uma economia digital, que faz referência aos modelos de negócios baseados em tecnologias digitais e tratamento de dados, existe uma economia digitalizada correspondente à transformação dos modelos de negócios tradicionais a partir dos avanços tecnológicos, gerando ganhos de produtividade, competitividade e sustentabilidade100.




    Mas, para além do fato de que existem necessidades básicas da população a serem satisfeitas, que, evidentemente, não podem ser negligenciadas apesar das novidades tecnológicas, e de que os setores econômicos, mesmo os tradicionais (que são muito representativos no Brasil), precisam estar abertos ao novo paradigma, não se pode olvidar que o próprio estágio de desenvolvimento nacional pode dificultar a implementação adequada de uma sociedade informacional ou a potencialização das forças nacionais através das novas condições tecnológicas.




    Neste sentido, enquanto o informacionalismo exige combater o analfabetismo digital101, o Brasil ainda possui uma taxa de analfabetismo de 7% (sete por cento) entre pessoas de 15 (quinze) anos ou mais de idade102.




    Ademais, 11% (onze por cento) da população brasileira com 10 (dez) anos ou mais nunca usou a internet, ou seja, 21 (vinte e um) milhões de pessoas103. Além disso, embora a importância do acesso às tecnologias de informação e comunicação104, ainda em 2023, cerca de 12 (doze) milhões de domicílios brasileiros não possuíam acesso à internet, dos quais 55% (cinquenta e cinco por cento) apontaram os altos custos de conexão como motivo e metade deles também indicou a falta de habilidade como causa105.




    No entanto, o acesso à internet, embora necessário, não é suficiente. É indispensável garantir uma “conectividade significativa”, isto é, uma conexão à internet com qualidade106 – o que deve considerar dispositivos de acesso adequados, preços e velocidade de conexão, existência ou não de limite ao consumo de dados ou à frequência de uso, segurança cibernética e habilidades digitais do usuário.




    Neste ponto, o Brasil apresenta grandes discrepâncias quanto às características de conectividade em relação às regiões do país e às classes econômicas. Por exemplo, áreas rurais possuem menos usuários de computadores em comparação com as áreas urbanas107; a região sul utiliza maior conexão por cabo ou fibra ótica do que as regiões centro-oeste e nordeste108; e, o uso de redes móveis como principal forma de conexão à internet em domicílios é muito maior nas classes econômicas menos favorecidas109.




    Ademais, entre aqueles inseridos no ambiente digital, os brasileiros possuem diferenças quanto às habilidades adquiridas, seja por classe socioeconômica, gênero ou grau de instrução – o que impacta na qualificação profissional necessária ao desenvolvimento da sociedade informacional, tanto na esfera privada quanto na pública110, e na ocupação dos postos de trabalho111. Neste sentido, exemplificativamente, levantamento realizado pelo Núcleo de Informação e Coordenação do Ponto BR apontou que homens têm maior domínio na instalação de programas ou aplicativos de celular do que mulheres; os usuários com ensino superior possuem um domínio muito maior de habilidades digitais, como verificação de informações online e alteração de configurações de privacidade, do que usuários com ensino fundamental; e, usuários de classes socioeconômicas mais elevadas fazem maior uso da internet para procurar informações relacionadas à saúde ou a serviços de saúde, fazer consultas, pagamentos ou transações financeiras ou para procurar informações sobre produtos e serviços do que os usuários das classes “DE”112.




    Essas características populacionais e, consequentemente, a infraestrutura local podem impactar no desenvolvimento do setor de tecnologia de informação e comunicação no Brasil, apesar dos números crescentes anteriormente destacados, e na potencialização do desenvolvimento nacional no contexto informacional. Neste ínterim, em estudo sobre a transformação digital da economia brasileira, o governo federal destacou que, apesar de o país ser a nação latino-americana com maior concentração de cabos submarinos e deter 40% (quarenta por cento) do tráfego da América Latina, possui apenas 0,9% (nove décimos por cento) dos datacenters no mundo e o elevado custo de investimentos no país representa um forte obstáculo competitivo113.




    É, inclusive, com este espírito de atenção às especificidades locais que em 20 e 21 de junho de 2000, mediante convocação do governo brasileiro e com o apoio da CEPAL (Comissão Econômica para a América Latina e o Caribe)114, representantes dos países da América Latina e do Caribe se reuniram na cidade de Florianópolis, estado de Santa Catarina, para, em preparação à conclave da ONU115, deliberar sobre aspectos regionais relacionados às tecnologias da informação e comunicação no contexto da sociedade informacional116.




    Como produto deste encontro, elaborou-se a Declaração de Florianópolis (Declaración de Florianópolis) que, destacando, entre outros aspectos, a imprescindibilidade das tecnologias de informação e comunicação no novo contexto econômico117, para o desenvolvimento econômico e social dos países118 e para potencializar a diversidade e reafirmar a identidade cultural119, bem como a importância do conhecimento para a competitividade e a necessidade de atenção à sociedade informacional para que as diferenças entre países desenvolvidos e em desenvolvimento não se agravassem120, estabeleceu uma série de linhas de ação para apoiar os países em desenvolvimento da região em vista do informacionalismo.




    Entre essas linhas de ação, os governos latino-americanos externaram a importância de garantir a cooperação regional para a definição de políticas públicas, inclusive através da participação em fóruns internacionais que discutam direitos de propriedade intelectual121; a necessidade de desenvolvimento de marcos regulatórios adequados à nova realidade122; e, a relevância de fortalecer a cooperação regional com iniciativas técnico-comerciais no setor de tecnologias de informação e comunicação que valorizem o potencial produtivo e a diversidade da região123.




    Cinco anos mais tarde, em junho de 2005, também no Brasil, mas na cidade do Rio de Janeiro, estado do Rio de Janeiro, em conferência preparatória para a segunda fase da Cúpula Mundial sobre a Sociedade da Informação, organizada pela ONU, os países firmaram o “Compromiso de Río de Janeiro”, através do qual reiteraram e aprofundaram a importância do novo paradigma socioeconômico na região e suas especificidades culturais e elaboraram e aprovaram o primeiro plano regional de ação da América Latina e do Caribe sobre a Sociedade da Informação124, mais conhecido como “eLAC 2007”125.




    Neste primeiro plano, organizado em 5 (cinco) seções (acesso e inclusão digital; desenvolvimento de capacidade e criação de conhecimento; transparência e eficiência públicas; instrumento de política; e, ambiente facilitador), os países, atentos à realidade regional, definiram 30 (trinta) objetivos, que se desdobravam em 70 (setenta) ações, com prazo de conclusão em 2 (dois) anos126. Entre essas ações, encontrava-se duplicar ou conectar 1/3 (um terço) de escolas públicas e bibliotecas à internet, integrando as tecnologias de informação e comunicação à educação127; promover redes de interação entre diferentes atores, incentivando a criação de polos e parques tecnológicos na região128; e, estabelecer um quadro normativo apropriado à indústria de softwares129, privacidade e proteção de dados pessoais, crimes cibernéticos, crimes relacionados às tecnologias de informação e comunicação, spam, assinaturas e contratos eletrônicos130.




    Desde então, observando os avanços e obstáculos dos países da região, sucessivos planos de ação foram sendo estabelecidos nas Conferências Ministeriais sobre a Sociedade da Informação da América Latina e do Caribe, promovidas com o apoio da CEPAL. No mais recente plano de ação (“eLAC 2026”, aprovado em 2024), 38 (trinta e oito objetivos) foram definidos, dentre os quais encontram-se a necessidade de promover um ambiente legal e regulatório em questões digitais que promova a concorrência, o investimento e a inovação131; de promover o compartilhamento de dados para, entre outros objetivos, proporcionar inovação132; e, de utilizar tecnologias em setores produtivos para enfrentar desafios de produtividade e crescimento133. Ademais, o eLAC 2026 estabelece metas quantitativas que apoiam os objetivos definidos, como alcançar 70% (setenta por cento) de penetração de banda larga fixa em lares; atingir 52% (cinquenta e dois por cento) de empresas que realizem comércio eletrônico; contar com 30 (trinta) países da região com uma estratégia nacional de cibersegurança; e, fazer com que 20 (vinte) países melhorem sua classificação no índice de desenvolvimento de governo eletrônico da Organização das Nações Unidas134.




    O trabalho das Conferências Ministeriais sobre a Sociedade da Informação da América Latina e do Caribe destacam que, apesar das dificuldades encontradas na região e da evidente desigualdade em termos de condição tecnológica e de otimização das novas possibilidades proporcionadas pelo novo paradigma socioeconômico em comparação com países desenvolvidos, ignorar a revolução das tecnologias de informação e comunicação criaria um abismo ainda maior em relação ao chamado “Norte global”, condenando a América Latina.




    Na situação atual, uma sociedade informacional não apenas é mais dinâmica e produtiva, mas também resiliente, com maior capacidade e flexibilidade para reagir a situações adversas135. Assim, a realidade brasileira, com seus obstáculos, oportunidades e possibilidades, dá forma à sua própria sociedade informacional que, em maior ou menor grau, existe e exige.




    2.3 A RELAÇÃO ESTADO-TECNOLOGIA: ENTRE O DESENVOLVIMENTO E A ESTAGNAÇÃO E O PAPEL DO DIREITO




    É agora preciso entender porque se faz necessário avaliar criticamente a tutela jurídica de dados não pessoais neste novo contexto socioeconômico, como objetiva esta obra. Assim, estabelecer a conexão entre Estado, Direito e a revolução das tecnologias da informação e comunicação pode proporcionar uma resposta adequada.




    Primeiramente, como já indiretamente pontuado, parece haver certo consenso sobre a necessidade de cada localidade absorver o novo paradigma apresentado na sociedade informacional e fazer uso das novas condições tecnológicas como elemento necessário ao seu desenvolvimento136.




    Inclusive, é resgatando o surgimento da internet como iniciativa estatal137 que Manuel Castells destaca a influência da sociedade, especialmente do Estado, no desenvolvimento tecnológico e, consequentemente, no desenvolvimento nacional:




    [...] embora não determine a tecnologia, a sociedade pode sufocar seu desenvolvimento principalmente por intermédio do Estado. Ou então, também principalmente pela intervenção estatal, a sociedade pode entrar num processo acelerado de modernização tecnológica capaz de mudar o destino das economias, do poder militar e do bem-estar social em poucos anos. Sem dúvida, a habilidade ou inabilidade de as sociedades dominarem a tecnologia e, em especial, aquelas tecnologias que são estrategicamente decisivas em cada período histórico, traça seu destino a ponto de podermos dizer que, embora não determine a evolução histórica e a transformação social, a tecnologia (ou a sua falta) incorpora a capacidade de transformação das sociedades, bem como os usos que as sociedades, sempre em um processo conflituoso, decidem dar ao seu potencial tecnológico138.




    Ofertando comprovação para esse importante papel conferido ao Estado, Castells rememora o fato de a China ter sido a nação mais avançada em tecnologia do mundo por volta de 1400, mas que, anos após, tem seu desenvolvimento estagnado pelas dinastias Ming e Qing, cujas diretrizes estatais não tinham interesse na inovação tecnológica139. Corroboram outros exemplos fornecidos pelo sociólogo, como a incapacidade da União Soviética em lidar com a revolução tecnológica, levando a um enfraquecimento militar, e, em sentido oposto, a impressionante modernização tecnológica do Japão, principalmente a partir da Restauração Meiji, em 1868, mesmo após um longo período de isolamento histórico (e tecnológico), como conta a história do país140.




    Inclusive, a doutrina aponta que a partir da década de 1980, a revolução das tecnologias de informação e comunicação, aliada à globalização e à emergência de uma sociedade civil organizada, tem levado a uma mudança no papel do Estado, que de produtor direto de bens e serviços, executor, passa a ser regulador e indutor do desenvolvimento141.




    Não se está dizendo que o Estado não possuía um papel importante no desenvolvimento durante os paradigmas anteriores. Esta é, inclusive, uma constatação de Castells, mas o sociólogo destaca que a própria compreensão de uma sociedade em rede no bojo do informacionalismo leva a uma nova forma de relação entre, por exemplo, o Estado e o mercado142 (principal condutor da inovação). Deve-se, então, pensar em um Estado-rede, “associado ao setor privado, às entidades não-lucrativas e a outros atores da sociedade civil”143, apto a atuar nos processos de mudança social e tecnológica vivenciados atualmente, pois só assim poderá ser instrumento efetivo à sociedade144.




    É claro que, como alerta Manuel Castells, a dependência exclusiva do Estado para o desenvolvimento tecnológico pode ser perigosa145, mas, em maior ou menor grau, sua participação é importante. Nas palavras do professor, “o papel do Estado, seja interrompendo, seja promovendo, seja liderando a inovação tecnológica, é um fator decisivo no processo geral”146.




    Assim, a própria história global e as novas configurações e exigências sociais parecem indicar aos dirigentes políticos que, na sociedade informacional, o “futuro das nações será condicionado pela forma e amplitude com que as novas tecnologias de informação e de comunicação serão assimiladas, conforme o êxito e a rapidez dessa absorção”147. E, sendo a informação, originada a partir de dados, o fator fundamental de produtividade na sociedade informacional, é possível defender que a capacidade de informação de uma nação se torna um dos principais indicadores de seu desenvolvimento148.




    É justamente por isto que não se podem perder de vista os ensinamentos do professor Laymert Garcia dos Santos sobre a importância de politizar as novas condições tecnológicas, reconhecendo que, além dos aspectos positivos, essas tecnologias carregam ou podem carregar diferentes interesses que podem prejudicar outros ou entrarem em conflito. Deve-se, portanto, “politizar completamente o debate sobre a tecnologia e suas relações com a ciência e com o capital, em vez de deixar que ela continue sendo tratada no âmbito das políticas tecnológicas dos Estados ou das estratégias das empresas transnacionais, como quer o establishment”149. Portanto, embora fenômeno global, o informacionalismo exige um olhar político-econômico e social, que não deve ser ignorado150.




    Inclusive, considerando a importância dos novos aspectos paradigmáticos, países passaram a desenvolver políticas públicas voltadas à otimização da revolução das tecnologias da informação e comunicação para seu próprio benefício151-152. No Brasil, uma das principais – se não a principal – iniciativa, ao menos em termos de escopo e especialização, foi o “Programa Sociedade da Informação”, instituído através do Decreto nº 3.294/99 “com o objetivo de viabilizar a nova geração da Internet e suas aplicações em benefício da sociedade brasileira”, como destaca o art. 1º do mencionado ato normativo.




    Inspirado em outros programas governamentais, já vistos à época na União Europeia, em Portugal e na Finlândia153, o Programa Sociedade da Informação é fruto de um estudo apresentado ao Conselho Nacional de Ciência e Tecnologia em 1996 e fazia parte de um conjunto de projetos que integravam o Plano Plurianual154 2000-2003155 (instituído através da Lei nº 9.989/00).




    No “Livro Verde”, documento introdutório com um primeiro escopo do programa, elaborado em 2000 por grupos de trabalho vinculados ao Ministério da Ciência e da Tecnologia, destacava-se a importância de uma convergência entre o Estado, o mercado e a sociedade para a construção da sociedade informacional brasileira156.




    A proposta previa ao todo 7 (sete) linhas de ação específicas para que o paradigma pudesse ser aproveitado na realidade nacional, dentro das quais diferentes iniciativas deveriam ser desenvolvidas por diferentes atores econômicos em prol do desenvolvimento nacional. São elas: mercado, trabalho e oportunidades; universalização de serviços para a cidadania; educação na sociedade da informação; conteúdos e identidade cultural; governo ao alcance de todos; pesquisa e desenvolvimento (P&D), tecnologias-chave e aplicação; e, infraestrutura avançada e novos serviços157.




    O Livro Verde, apesar de demonstrar grande preocupação com o informacionalismo para a potencialização do Brasil, não é isento de críticas, na medida em que não apresenta indicadores de implementação detalhados, consignando, em muitas linhas, métricas genéricas158.




    Independentemente das diferentes perspectivas e de falhas na concepção, a proposta governamental sempre destacava a preocupação, para além de uma base tecnológica e de infraestrutura adequadas, com um quadro regulatório adequado à emergência da sociedade informacional159, registrando que um hiato legislativo leva a incertezas e prejudica os negócios e os investimentos160.




    Neste ínterim, como apontam os registros históricos, as condições locais e, mais precisamente, a existência de ambientes propícios à inovação são importantes aliadas para uma rápida transformação da sociedade161. Embora outros fatores, como disponibilidade de mão de obra, a existência de fabricantes e usuários e o estágio do conhecimento162, participem da construção de um terreno adequado à sociedade informacional, a existência de um aparato regulatório e legal harmônico também se torna necessária163-164.




    No Livro Verde, por exemplo, especificamente sobre a legislação, destacou-se a necessidade de desenvolver modelos normativos voltados ao comércio eletrônico165, ao teletrabalho166 e ao ensino à distância167.




    E, acrescenta-se, não se trata apenas de desenvolver novos modelos normativos para estimular o desenvolvimento do paradigma socioeconômico, mas também reconhecer que as normas já estabelecidas, à luz de outras condições sociais e outras realidades, ou seja, de outros paradigmas, também se colocam à prova e podem vir a se tornar inadequadas ou prejudiciais, ainda que tenham sido úteis em outro momento168. Afinal, o Direito existe em sociedade e, por esta razão, “quando o Direito ignora a realidade, a realidade se vinga, ignorando o Direito” como alertava o jurista George Ripert ainda nos anos 1900.




    Apesar das expectativas geradas e das diversas iniciativas propostas, o “Programa Sociedade da Informação” foi descontinuado com a mudança do governo federal em 2003. Todavia, isto não significa dizer que o país deixou de desenvolver políticas públicas pensadas no contexto da sociedade informacional brasileira169.




    No Plano Plurianual 2004-2007, instituído pela Lei nº 10.933/04, apesar da presença de ações voltadas ao informacionalismo, essas não se encontram sistematizadas em um programa com este escopo específico170. Por isto, na análise de Porcaro e Barreto, foi definida uma “forma de estruturação extremamente fragmentada, onde é muito difícil perceber não só os propósitos, objetivos e metas do conjunto de ações propostas, como também os indicadores pertinentes ao monitoramento dessas ações”171.




    Contudo, extrai-se da leitura do mencionado plano preocupações governamentais com o novo paradigma socioeconômico.




    Neste sentido, na “Orientação estratégia do governo” (Anexo I do Plano Plurianual 2004-2007) (art. 1º, parágrafo único, inc. I, da Lei nº 10.933/04), em relação ao “Megaobjetivo [sic] I: Inclusão social e redução das desigualdades sociais”, é elencado o seguinte desafio: “Ampliar o acesso à informação e ao conhecimento por meio das novas tecnologias, promovendo a inclusão digital e garantindo a formação crítica dos usuários”. Ao consultar a mensagem presidencial que justifica a proposta de plano plurianual, colocou-se a necessidade de democratizar e universalizar o acesso à informação e ao conhecimento, inclusive para viabilizar as iniciativas de outros programas governamentais, como o “Programa Sociedade da Informação”172.




    O mesmo programa também foi citado como importante para superar o desafio de “Ampliar, desconcentrar regionalmente e fortalecer as bases culturais, científicas e tecnológicas de sustentação do desenvolvimento, democratizando o seu acesso” do “Megaobjetivo [sic] II: Crescimento com geração de trabalho, emprego e renda, ambientalmente sustentável e redutor das desigualdades sociais”173.




    Ainda, a expressão “sociedade da informação” foi referenciada no desafio “Valorizar a diversidade das expressões culturais nacionais e regionais” do “Megaobjetivo [sic] III: Promoção e expansão da cidadania e fortalecimento da democracia” para destacar que o livro, o jornal, a revista e o computador são quatro instrumentos básicos do novo paradigma, de modo que a sociedade deve ser capacitada para usar a informação escrita174.




    Assim, diferentemente do plano plurianual anterior, em que era possível encontrar a alocação de recursos financeiros dedicados ao “Programa Sociedade da Informação”, o novo planejamento não o trouxe, embora existam iniciativas voltadas à superação de desafios que, direta ou indiretamente, buscam este mesmo fim.




    Na mensagem presidencial do plano plurianual seguinte (2008-2011), instituído pela Lei nº 11.653/08, não é encontrada referência expressa à “sociedade da informação”, embora seja destacada a importância do desenvolvimento do setor de tecnologia da informação, de uma legislação do setor de comunicações compatível com o estado da arte das tecnologias de informação e comunicação, da promoção do acesso à informação e à tecnologia e da implementação de tecnologias educacionais175.




    Além disso, no Anexo I do plano plurianual, onde são listados os programas finalísticos, é encontrado o objetivo setorial “Promover a gestão dos recursos de informação e informática, democratizando o acesso às informações e tecnologias, de forma a permitir a inserção de todos na sociedade da informação”, além de outras iniciativas que, indiretamente, se relacionam ao informacionalismo176.




    De modo similar, na justificação do Plano Plurianual 2012-2015 (Lei nº 12.593/12), não há referência expressa à “sociedade da informação”, mas há preocupação com a aceleração das transformações tecnológicas no mundo e a necessidade de progresso científico e tecnológico no país, “especialmente nas áreas de tecnologia da informação, nanotecnologia e biotecnologia”177. Ainda, o projeto de lei menciona que as “inovações tecnológicas características da sociedade do conhecimento” estão entre os fatores que “exigem ampla renovação da capacidade do Estado”, devendo-se investir na melhoria da gestão pública178. Não por outras razões, o plano plurianual também traz programas relacionados ao informacionalismo, como o de “Ciência, Tecnologia e Informação” e traz metas como a aprovação de uma legislação de proteção de dados pessoais.




    Essas mesmas conclusões se aplicam ao Plano Plurianual 2016-2019, aprovado através da Lei nº 13.249/16, isto é, embora sem um programa específico dedicado à sociedade informacional e menção expressa ao fenômeno, são encontradas propostas e programas preocupados com o paradigma179.




    No entanto, durante sua vigência, através do Decreto nº 9.319/18, foi instituído pelo governo federal o “Sistema Nacional para a Transformação Digital”, composto pela “Estratégia Brasileira para a Transformação Digital – E-Digital”. Esta é fruto de uma determinação presidencial para elaboração de uma estratégia de longo prazo para a economia digital, a partir de uma recomendação do Conselho de Desenvolvimento Econômico e Social180-181.




    Na forma do art. 1º, § 1º, do mencionado ato normativo, a E-Digital “visa[va] à harmonização das iniciativas do Poder Executivo federal ligadas ao ambiente digital, com o objetivo de aproveitar o potencial das tecnologias digitais para promover o desenvolvimento econômico e social sustentável e inclusivo, com inovação, aumento de competitividade, de produtividade e dos níveis de emprego e renda no País”.




    Assim, ao contrário do que se observava nos planos plurianuais anteriores desde a descontinuidade do “Programa Sociedade da Informação”, a E-Digital foi instituída para permitir a concentração das iniciativas em torno da digitalização da economia e da sociedade em um mesmo foro, servindo como um “guarda-chuva”182.




    Na análise de Canut e Wachowicz, a E-Digital é decorrência necessária ou, quando menos, lógica do paradigma da sociedade informacional, embora quando tenha emergido, em 2018, ele já não fosse uma novidade183.




    É interessante notar que a estratégia inaugurada pelo Decreto nº 9.319/18 parecia reconhecer que se trata de um desafio nacional com um longo caminho a ser percorrido e com a necessidade de considerar que as transformações tecnológicas continuam acontecendo. Diz-se isto porque, na forma como estabelecida, a E-Digital deveria passar por atualizações periódicas, em ciclos de quatro anos, como indicava o art. 3º, inc. III, do Decreto nº 9.319/18184.




    A E-Digital encontrava-se estruturada em 5 (cinco) eixos habilitadores (art. 1º, § 2º, inc. I, do Decreto nº 9.319/18), que visavam “criar um ambiente propício para o desenvolvimento da transformação digital da economia”185, sendo eles: (i) infraestrutura e acesso às tecnologias de informação e comunicação; (ii) pesquisa, desenvolvimento e inovação; (iii) confiança no ambiente digital; (iv) educação e capacitação profissional; e, (v) dimensão internacional. A partir desses eixos, delineavam-se ações para busca da transformação digital da economia brasileira e, atento ao objeto da presente pesquisa, a própria estratégia colocava como integrante de tais iniciativas a necessidade de “desenvolvimento de um ambiente regulatório adequado”186.




    Com um ambiente habilitador proporcionado por esses eixos187, a E-Digital também era integrada por 2 (dois) eixos de transformação digital (art. 1º, § 2º, inc. II, do Decreto nº 9.319/18), a saber, (i) transformação digital da economia; e, (ii) cidadania e transformação digital do governo.




    Também em respeito a este texto, cabe destacar que o anexo I do Decreto nº 9.319/18 colocava dentro do eixo de transformação digital da economia a “economia baseada em dados”, afirmando que “A moderna economia digital é uma economia baseada em dados. O aproveitamento das oportunidades advindas da crescente disponibilidade do grande volume de dados é, assim, elemento estratégico para o crescimento do País”188.




    Por sua vez, na estratégia do ciclo 2018-2021, aprovada através da Portaria MCTIC nº 1.556/18, o tema era melhor abordado, com destaque para o fato de que dados são insumos para diferentes processos, produtos, métodos e negócios, sendo necessária a formulação de políticas e normas que tornem possível este novo tipo de economia no país189.




    O documento também dava especial atenção para o fato de que os dados pessoais (relacionados a pessoas naturais identificadas e identificáveis) não são o único tipo de dado existente, havendo, por exemplo, dados não pessoais – que, inclusive, podem exigir um tipo de regulação específica.




    Neste sentido, consignou-se no documento:




    Vale registrar que há diversas espécies de dados [...].




    Desse modo, ao se avaliar o estabelecimento de políticas públicas para o mercado de dados, é necessário considerar, além de seu efeito transversal sobre os diversos setores da economia, a natureza vertical de cada nicho especializado, tendo em conta as especificidades e necessidades de cada setor.




    [...]




    A necessidade de proteção de dados pessoais é um exemplo importante nessa seara. É certo que alguns setores da economia utilizam este tipo de informação como insumos de suas atividades, aproveitando-se de dados de saúde, domicílios, escritórios, lojas, até de veículos e cidades inteiras. Contudo, há nichos que se distanciam sobremaneira da utilização direta de tais dados, como o setor fabril (em particular as indústrias de base) e as atividades de logística. Diante disso, é imperativo definir restrições normativas proporcionais às especificidades de cada setor da economia, sem correr o risco de gerar travas à inovação em ambientes que não usam dados pessoais190.




    Embora sejam encontradas críticas a uma possível simplicidade com que a questão era abordada no decreto instituidor da E-Digital, bem como por uma provável falta de pragmatismo com os objetivos e de sensibilidade para com questões relacionadas à privacidade e proteção de dados pessoais191, é certo que, tanto o ato normativo como a estratégia definida para o ciclo, reconheciam a importância dos dados e a possibilidade de ganhos nacionais se houvesse um investimento e tratamento adequados neste campo.




    Tem-se, assim, que, desde 2018, apesar de críticas e possíveis discussões quanto sua adequação192, o país volta a possuir uma iniciativa governamental focalizada no informacionalismo, embora atualmente, como destacado a seguir, a E-Digital seja regulamentada por outro decreto (Decreto nº 12.380/24193).




    Não obstante, na mensagem presidencial do Plano Plurianual seguinte (2020-2023), instituído pela Lei nº 13.971/19, não há menção expressa à estratégia, apesar de permanecer a preocupação com a transformação digital194 e tenha sido proposto (e, posteriormente, aprovado) um programa para a produção de dados e conhecimento para o aprimoramento de políticas públicas195.




    Durante a vigência do referido plano plurianual e observando o previsto no Decreto nº 9.319/18 (que ainda se encontrava vigente), em novembro de 2022, através da Portaria MCTI nº 6.543/22, foi aprovada a E-Digital para o ciclo 2022-2026. Com o objetivo de trazer um diagnóstico renovado quanto ao tema, destacando o contínuo avanço tecnológico, bem como o fato de que a pandemia de coronavírus (covid-19) e os conflitos geopolíticos expõem os desafios nacionais para a transformação de sua economia, o documento lista avanços e resultados obtidos pela estratégia no quadriênio anterior (2018-2022) e traz propostas para o quadriênio atual196.




    Mantendo, inclusive por disciplina legislativa, os mesmos eixos habilitadores e de transformação digital, a E-Digital do ciclo 2022-2026, na parte mais diretamente relacionada ao tema proposto, volta a destacar a importância dos dados. Até mesmo utilizando como referência recomendação do Banco Mundial sobre a necessidade de estabelecimento de um novo “contrato social” para os dados que potencialize seu compartilhamento e uso seguro, a estratégia destaca a necessidade de manter uma diretriz de abertura de dados197, que permita seu tratamento, embora sem esquecer de riscos que podem originar do seu emprego indevido, não apenas em aspectos de privacidade e proteção de dados pessoais, mas também, por exemplo, em práticas monopolistas e anticompetitivas198.




    De forma mais objetiva, o documento coloca como uma ação estratégica para desenvolvimento durante o quadriênio “estimular a inovação aberta, a portabilidade de dados e o open data [abertura de dados] como ferramentas de acesso a tecnologias, visando ao aumento de competitividade das empresas”199.




    Finalmente, na mensagem presidencial do mais recente plano plurianual (2024-2027), aprovado pela Lei nº 14.802/24, também não há menção expressa à E-Digital, mas, logo no início, o Presidente da República registra a necessidade de atuação para “ampliar a competitividade de nossa economia e a inserção soberana do Brasil na nova economia global que se desenha”, inclusive preparando a população “para a economia do conhecimento” e para “digitalizar a economia”200.




    Neste sentido, ao longo de todo o documento, vê-se uma preocupação permanente com os dados e a transformação digital, inclusive em diferentes áreas e sob diferentes perspectivas, havendo destaque, por exemplo, para a importância de dados para a segurança pública, para a definição de políticas públicas diversificadas, para a gestão da saúde, para monitoramento de desastres relacionados à emergência climática mundial, para a agropecuária sustentável e para o estímulo ao setor turístico201. Não por outras razões, um dos objetivos estratégicos definidos pelo plano, presente no eixo 2 (“Desenvolvimento econômico e sustentabilidade socioambiental e climática”) é “Promover a transformação digital da economia, a inclusão digital e a disseminação da internet de alta velocidade” (objetivo 2.9)202.




    Ainda, em dezembro de 2024, o governo federal, através do Decreto nº 12.308/24, embora mantendo a vigência da E-Digital do ciclo 2022-2026 (art. 13), estabeleceu uma nova regulamentação para a estratégia, revogando o ato normativo anterior (Decreto nº 9.319/18) e passando a prever, sem muitos detalhes, que ela “consiste em um conjunto de recomendações estratégicas com vistas a orientar as iniciativas do Poder Executivo federal em transformação digital”, com os objetivos de “ampliar o acesso a serviços públicos”, “promover os direitos do cidadão”, “fortalecer a democracia e a participação social” e “garantir o desenvolvimento socioeconômico soberano, sustentável e inclusivo, com inovação e aumento da competitividade, da autonomia produtiva e tecnológica e dos níveis de emprego e de renda no País” (art. 3º).




    Do retrospecto apresentado, desde o “Programa Sociedade da Informação” (Decreto nº 3.294/99), passando pelos planos plurianuais seguintes e pela “Estratégia Brasileira para a Transformação Digital - E-Digital” (Decretos nº 9.319/18 e 12.380/24), percebe-se que, mesmo com desafios e a necessidade de superar até necessidades mais básicas da população, o país esteve, em maior ou menor grau, a depender de momentos e gestões, preocupado com o paradigma inaugurado pela sociedade informacional, propondo políticas públicas para atendê-lo e aproveitá-lo e reconhecendo sua importância ao desenvolvimento nacional.




    No entanto, não apenas em programas a influência do informacionalismo se viu presente, sendo possível apontar diferentes normas jurídicas que foram editadas e incorporadas ao ordenamento jurídico brasileiro que se relacionam com o fenômeno.




    Assim, por exemplo, o Livro Verde do “Programa Sociedade da Informação”, datado de 2000, destacava que o paradigma socioeconômico exigiria do país a regulamentação do comércio eletrônico203 – o que foi concretizado anos depois pelo Decreto nº 7.962/13; do teletrabalho204, cuja normatização foi incluída na Consolidação das Leis do Trabalho (Decreto-Lei nº 5.452/43) pelas Leis nº 13.467/17 e nº 14.442/22; e, do ensino à distância205, regulamentado em grande parte pelo Decreto nº 5.622/05, posteriormente substituído pelo Decreto nº 9.057/17.




    De modo similar, a E-Digital do ciclo 2018-2021206 listava diversos atos normativos que teriam sido adotados pelo Brasil em razão da sociedade informacional, como a Lei de Informática (Lei nº 8.248/91)207; a Medida Provisória nº 2.200-2/01, que regula o uso de certificação digital e instituiu a infraestrutura de chaves públicas brasileira; o Marco Civil da Internet (Lei nº 12.965/14); o Decreto nº 8.234/14, que criou a Câmara de Gestão e Acompanhamento do Desenvolvimento de Sistemas de Comunicação Máquina a Máquina, atualmente regulamentada pelo Decreto nº 9.854/19208, que instituiu o Plano Nacional de Internet das Coisas; o Marco Legal da Ciência, Tecnologia e Inovação (Lei nº 13.243/16)209; o Decreto nº 8.638/16, que instituiu a Política de Governança Digital no âmbito da Administração Pública Federal, atualmente regulamentada pelo Decreto nº 10.332/20; a Instrução Normativa MINC nº 2/16 que estabeleceu regras para habilitação para a atividade de cobrança, por associações de gestão coletiva de direitos de autor e direitos conexos, na internet210; e, a nova Lei de Migrações (Lei nº 13.445/17), que, na visão da E-Digital, simplificou e facilitou os procedimentos de recrutamento de profissionais estrangeiros.




    Do mesmo modo, a E-Digital do ciclo 2022-2026211 faz várias menções a atos normativos influenciados ou originados do informacionalismo. Além de fazer menção a algumas legislações já mencionadas na estratégia do ciclo anterior, o documento menciona a Lei de Informática na Zona Franca (Lei nº 8.387/91); a Lei Geral de Proteção de Dados Pessoais – LGPD (Lei nº 13.709/18)212; o Decreto nº 9.637/18, que instituiu a Política Nacional de Segurança da Informação; a Lei nº 13.969/19, que dispõe sobre a política industrial para o setor de tecnologias da informação e comunicação e para o setor de semicondutores, inclusive promovendo alterações na Lei de Informática, já mencionada; o Decreto nº 10.356/20, que regula a política industrial para o setor de tecnologias da informação e comunicação; a Portaria MCTI nº 4.617/21, que lançou a Estratégia Brasileira de Inteligência Artificial; o Marco Legal das Startups (Lei Complementar nº 182/21); e, o Decreto nº 10.748/21, que instituiu a Rede Federal de Gestão de Incidentes Cibernéticos.




    Portanto, vê-se que um esforço governamental se faz também importante para que se possa aproveitar as oportunidades proporcionadas pela revolução das tecnologias de informação e comunicação e gerar ganhos na sociedade informacional, o que pode incluir políticas públicas, programas de governo, mas também um aparato legislativo e regulatório que permita o desenvolvimento213.




    Neste ínterim, esta obra desenvolve-se a partir deste momento indagando se a tutela jurídica atualmente conferida aos dados não pessoais (privados) (que, como já sinalizado e melhor abordado na sequência, são muito relevantes para a produtividade e o desenvolvimento) se harmoniza com o novo contexto socioeconômico.




    




    

      

        	8 O professor António Manuel Hespanha, discorrendo sobre a função da história do direito, destaca essa qualidade: “A história do direito realiza esta missão sublinhando que o direito existe sempre ‘em sociedade’ (situado, localizado) e que, seja qual for o modelo usado para descrever as suas relações com os contextos sociais (simbólicos, políticos, económicos [sic], etc.), as soluções jurídicas são sempre contingentes em relação a um dado envolvimento (ou ambiente)” (HESPANHA, António Manuel. Cultura jurídica europeia: síntese de um milénio. Coimbra: Almedina, 2012. p. 21).





        	9 NADER, Paulo. Introdução ao estudo do direito. 36. ed. Rio de Janeiro: Forense, 2014. p. 149-150.





        	10 HESPANHA, António Manuel. Cultura jurídica europeia: síntese de um milénio. Coimbra: Almedina, 2012, p. 21.





        	11 HESPANHA, António Manuel. Cultura jurídica europeia: síntese de um milénio. Coimbra: Almedina, 2012, p. 38.





        	12 Para alguns autores, a ideia de “sociedade da informação” foi cunhada para substituir a expressão “sociedade pós-industrial”, considerada complexa (WERTHEIN, Jorge. A sociedade da informação e seus desafios. Ci. Inf., Brasília, v. 29, n. 2, p. 71, mai./ago., 2000).





        	13 Parte da doutrina entende que o termo “infraestrutura de informações” (information infrastructure) foi criado pelos Estados Unidos da América para dar lugar aos esforços, inclusive governamentais, para garantir uma infraestrutura nacional adequada ao novo momento social, vislumbráveis, principalmente, através do projeto National Information Infrastructure (NII) em 1993 e 1994. Neste sentido, a expressão “sociedade da informação” (information society) deriva de uma resposta dada pela União Europeia ao avanço norte-americano, que conferiria maior ênfase no desenvolvimento de aplicações considerando o uso social da tecnologia. Há, ainda, quem entenda que a infraestrutura de informações seria um estágio inicial para se chegar a uma sociedade da informação (TAKAHASHI, Tadao (Org.). Sociedade da informação no Brasil: livro verde. Brasília: Ministério da Ciência e Tecnologia, 2000. p. 107-108). 





        	14 STAUT JÚNIOR, Sérgio Said; WACHOWICZ, Marcos. Rumos e desafios para uma funcionalidade dos direitos intelectuais na sociedade informacional. In: WACHOWICZ, Marcos; CORTIANO, Marcelle. Sociedade informacional & propriedade intelectual. Curitiba: Gedai Publicações/UFPR, 2021. p. 19.





        	15 CASTELLS, Manuel. A sociedade em rede. A era da informação: economia, sociedade e cultura; v. 1. 23. ed. rev. e ampl. Rio de Janeiro: Paz e Terra, 2021. p. 84.





        	16 Cabe registrar que não se ignora que Daniel Bell foi membro líder da Esquerda da Guerra Fria nos anos 1950, de modo que os primeiros passos da teoria sobre a sociedade informacional dele e de outros autores da época foram influenciados pelo contexto ideológico vivenciado (BARBROOK, Richard. Futuros imagináveis: Das máquinas pensantes à aldeia global. São Paulo: Peirópolis, 2009. p. 244) – o que exige uma ponderação no momento de sua interpretação. Porém, igualmente, não se pode desconsiderar que ao menos parte do que foi diagnosticado naquele momento vem se concretizando (MEDEIROS, Heloísa Gomes. Software e direitos de propriedade intelectual. Curitiba: Gedai, 2019. p. 32-33).





        	17 BELL, Daniel. O advento da sociedade pós-industrial: Uma tentativa de previsão social. Trad. Heloysa de Lima Dantas. São Paulo: Cultrix, 1977. p. 149-150.





        	18 Castells, no entanto, adverte: A economia industrial foi absorvida pela economia informacional global (melhor detalhada a seguir), “mediante o aprofundamento tecnológico, incorporando o conhecimento e informação em todos os processos de produção material e distribuição [...]. Em outras palavras: à economia industrial restava tornar-se informacional e global ou, então, sucumbir” (CASTELLS, Manuel. A sociedade em rede. A era da informação: economia, sociedade e cultura; v. 1. 23. ed. rev. e ampl. Rio de Janeiro: Paz e Terra, 2021. p. 155).





        	19 BELL, Daniel. O advento da sociedade pós-industrial: Uma tentativa de previsão social. Trad. Heloysa de Lima Dantas. São Paulo: Cultrix, 1977. p. 149-150.





        	20 CASTELLS, Manuel. A sociedade em rede. A era da informação: economia, sociedade e cultura; v. 1. 23. ed. rev. e ampl. Rio de Janeiro: Paz e Terra, 2021. p. 64.





        	21 Manuel Castells entende que a primeira revolução da tecnologia da informação foi norte-americana. Em seu retrospecto histórico, lista como principal exemplo do pioneirismo a formação do Vale do Silício, sem olvidar, no entanto, dos contratos militares e das iniciativas tecnológicas do Departamento de Defesa dos Estados Unidos à época, que foram importantes para a revolução da tecnologia da informação (CASTELLS, Manuel. A sociedade em rede. A era da informação: economia, sociedade e cultura; v. 1. 23. ed. rev. e ampl. Rio de Janeiro: Paz e Terra, 2021. p. 116-123).





        	22 A sociedade industrial, embora de modo lento e gradual, emergiu de revoluções burguesa e científica, levando à decadência do feudalismo europeu e permitindo a Revolução Industrial do século XVIII. A primeira, principiada pela abertura das linhas de comércio, impôs a racionalidade à organização produtiva, fazendo com que a acumulação de riquezas se desse através da produção de bens em larga escala, atentando-se à otimização dos recursos industriais e à redução dos custos com maximização dos lucros. O poder passa a ser centrado no controle da produção – e não mais na propriedade da terra ou no direito sobre o povo, como os paradigmas anteriores. Evidentemente, não se pode olvidar que o paradigma industrial contou com importantes avanços tecnológicos, como a descoberta de novas fontes de energia (energia a vapor e, mais tarde, energia elétrica e petróleo), de muita aplicação no processo de industrialização e que exigiu a difusão e acesso ao conhecimento teórico pela população, facilitados pela invenção da impressão gráfica com os tipos de móveis e que levou a uma melhor organização para formação dos indivíduos, como, por exemplo, a criação de disciplinas formativas e sistemas de educação pública em massa. Em respeito ao objeto deste livro, não se descreverá, com detalhes, todos os paradigmas socioeconômicos que imperaram na sociedade. No entanto, para melhor compreensão sobre a formação da sociedade industrial, sugere-se FURTADO, Celso. Criatividade e dependência na civilização industrial. São Paulo: Companhia das Letras, 2008.





        	23 É possível encontrar diferentes divisões da história da sociedade de acordo com o paradigma dominante ou o elemento central de desenvolvimento. Por exemplo, Bioni destaca a existência de uma sociedade agrícola, cuja fonte de riquezas provinha da terra. Esta, foi superada pela sociedade industrial, marcada pela criação das máquinas a vapor e da eletricidade, que tiveram papel central no processo industrial. Na sequência, após a Segunda Guerra Mundial, teria emergido uma sociedade pós-industrial, marcada pela centralidade da prestação de serviços (bancários, assistência médica, jurídicos e etc.). Só após esta é que surgiria a sociedade informacional (BIONI, Bruno Ricardo. Proteção de dados pessoais: a função e os limites do consentimento. Rio de Janeiro: Forense, 2019. p. 33). Castells, por sua vez, limita-se a descrever um modo agrário de desenvolvimento (correspondente à sociedade agrícola), superado pelo modo industrial (sociedade industrial), o qual abriu caminho à sociedade informacional ora em debate (CASTELLS, A sociedade em rede. A era da informação: economia, sociedade e cultura; v. 1. 23. ed. rev. e ampl. Rio de Janeiro: Paz e Terra, 2021. p. 74).





        	24 FREEMAN, Christopher. Preface to part II. In: DOSI, Giovanni; et. al. (Orgs.). Technical change and economic theory. London: Pinter, 1988. p. 10.





        	25 A obra de Thomas Kuhn extrapola os contornos deste livro, mas suas lições indicam, de forma muito resumida, que o desenvolvimento de uma disciplina científica é composto de uma fase pré-paradigmática (em que há uma ampla divergência entre pesquisadores), que, após intensos debates, leva a um maior consenso da comunidade científica e, portanto, a um paradigma (inaugurando um período conhecido como “ciência normal”). Durante o tempo de ciência normal, podem surgir anomalias que levem a uma crise, a qual, por sua vez, resulta em uma revolução científica, dando abertura para um novo período de ciência normal, ou seja, ao estabelecimento de um novo paradigma. Em sua construção, Kuhn apresenta diferentes concepções sobre paradigmas, tendo registrado, por exemplo, que os considera como “as realizações científicas universalmente reconhecidas que, durante algum tempo, fornecem problemas e soluções modelares para uma comunidade de praticantes de uma ciência” ou, de forma ainda mais objetiva, coloca que o termo “paradigma” pode ter dois sentidos: “De um lado, indica toda a constelação de crenças, valores, técnicas, etc..., partilhadas pelos membros de uma comunidade determinada. De outro, denota um tipo de elemento dessa constelação: as soluções concretas de quebra-cabeças que, empregadas como modelos ou exemplos, podem substituir regras explícitas como base para a solução dos restantes quebra-cabeças da ciência normal” (KUHN, Thomas S. A estrutura das revoluções científicas. 5. ed. São Paulo: Perspectiva, 1998. p. 13 e 218).





        	26 Na teoria de Castells, as “redes” são a nova “morfologia social”, caracterizadas por um conjunto de nós interconectados que podem se expandir de forma ilimitada, integrando novos nós desde que possuam o mesmo código de comunicação. O “nó”, por sua vez, vai depender do tipo de rede em discussão. Suas aplicações são incontáveis e pode, por exemplo, integrar “sistemas de televisão, estúdios de entretenimento, meios de computação gráfica, equipes para cobertura jornalística e equipamentos móveis...”. Embora também utilize o termo “sociedade em rede”, desde logo, o autor destaca que este não esgota todo o sentido contido na expressão “sociedade informacional” (CASTELLS, Manuel. A sociedade em rede. A era da informação: economia, sociedade e cultura; v. 1. 23. ed. rev. e ampl. Rio de Janeiro: Paz e Terra, 2021. p. 85, nota 30, e 553-554).





        	27 CASTELLS, Manuel. A sociedade em rede. A era da informação: economia, sociedade e cultura; v. 1. 23. ed. rev. e ampl. Rio de Janeiro: Paz e Terra, 2021. p. 124-125.





        	28 Embora utilize a expressão “sociedade pós-industrial”, o autor parece concordar que esta é uma sociedade informacional. Ao discorrer sobre as novas estruturas decorrentes do novo paradigma em comparação à sociedade industrial, Bell destaca: “[...] uma sociedade produtora de bens transformada em sociedade de informação, ou erudita...” (BELL, Daniel. O advento da sociedade pós-industrial: Uma tentativa de previsão social. Trad. Heloysa de Lima Dantas. São Paulo: Cultrix, 1977. p. 538).





        	29 BELL, Daniel. O advento da sociedade pós-industrial: Uma tentativa de previsão social. Trad. Heloysa de Lima Dantas. São Paulo: Cultrix, 1977. p. 27-45.





        	30 FREEMAN, Christopher. Preface to part II. In: DOSI, Giovanni; et. al. (Orgs.). Technical change and economic theory. London: Pinter, 1988. p. 10.





        	31 WERTHEIN, Jorge. A sociedade da informação e seus desafios. Ci. Inf., Brasília, v. 29, n. 2, p. 72, mai./ago., 2000.





        	32 CASTELLS, Manuel. A sociedade em rede. A era da informação: economia, sociedade e cultura; v. 1. 23. ed. rev. e ampl. Rio de Janeiro: Paz e Terra, 2021. p. 84.





        	33 McNeely e Wolverton destacam, neste sentido, como a sociedade industrial exigiu a criação de um mercado de massa para o conhecimento (MCNEELY, Ian F; WOLVERTON, Lisa. A reinvenção do conhecimento: de Alexandria à internet. Trad. Maria Lúcia de Oliveira. Rio de Janeiro: Record, 2013. p. 159).





        	34 Neste sentido, como destaca Daniel Bell: “Agora, o conhecimento, evidentemente, sempre foi necessário ao funcionamento de qualquer sociedade. A diferença, quando se trata da sociedade pós-industrial, está na mudança de caráter do conhecimento em si mesmo. O que se tornou decisivo para a organização das decisões e para a direção das transformações foi a centralidade do conhecimento teórico: a primazia da teoria sobre o empirismo e a codificação do conhecimento em sistemas abstratos de símbolos que, a exemplo de todo sistema axiomático, podem ser utilizados para esclarecer muitas áreas de experiência diferentes e diversas.” (BELL, Daniel. O advento da sociedade pós-industrial: Uma tentativa de previsão social. Trad. Heloysa de Lima Dantas. São Paulo: Cultrix, 1977. p. 33-34).





        	35 STAUT JÚNIOR, Sérgio Said; WACHOWICZ, Marcos. Rumos e desafios para uma funcionalidade dos direitos intelectuais na sociedade informacional. In: WACHOWICZ, Marcos; CORTIANO, Marcelle. Sociedade informacional & propriedade intelectual. Curitiba: Gedai Publicações/UFPR, 2021. p. 23.





        	36 CASTELLS, Manuel. A sociedade em rede. A era da informação: economia, sociedade e cultura; v. 1. 23. ed. rev. e ampl. Rio de Janeiro: Paz e Terra, 2021. p. 87.
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        	39 MICROSTRATEGY. 2020 Global State of Enterprise Analytics: Minding the Data-Driven Gap. 2020. p. 28. Disponível em: https://www3.microstrategy.com/getmedia/db67a6c7-0bc5-41fa-82a9-bb14ec6868d6/2020-Global-State-of-Enterprise-Analytics.pdf. Acesso em: 18 mai. 2025.





        	40 MICROSTRATEGY. 2020 Global State of Enterprise Analytics: Minding the Data-Driven Gap. 2020. p. 28. Disponível em: https://www3.microstrategy.com/getmedia/db67a6c7-0bc5-41fa-82a9-bb14ec6868d6/2020-Global-State-of-Enterprise-Analytics.pdf. Acesso em: 18 mai. 2025.





        	41 De acordo com a metodologia da pesquisa, os gastos e investimentos em TI representam “a soma de todos os investimentos, despesas e verbas alocadas em TI, incluindo: equipamento, instalações, suprimentos e materiais de consumo, software, serviços, comunicações e custo direto e indireto com pessoal próprio e de terceiros trabalhando em sistemas, suporte e treinamento em TI” (MEIRELLES, Fernando S. Pesquisa do uso da TI – Tecnologia de informação nas empresas: 35ª Pesquisa anual. 2024. p. 49. Disponível em: https://eaesp.fgv.br/sites/eaesp.fgv.br/files/u68/pesti-fgvcia-2024_0.pdf. Acesso em: 23 dez. 2024).
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