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    “Jamais considere seus estudos como uma obrigação, mas como uma oportunidade invejável para aprender a conhecer a influência libertadora da beleza do reino do espírito, para seu próprio prazer pessoal e para proveito da comunidade à qual seu futuro trabalho pertencer”.




    Albert Einstein


  




  

    1 _INTRODUÇÃO




    Os avanços tecnológicos experimentados pelo ser humano nas últimas décadas trouxeram mudanças significativas para a vida em sociedade, encurtando distâncias entre as comunicações e acelerando transformações sociais na era da informação. Entretanto, não foram só benefícios que surgiram com a revolução informática, esta também influenciou diretamente no campo dos delitos penais, mudando a forma de cometimento de crimes já previstos no ordenamento jurídico e inaugurando novas modalidades delitivas, além de novos bens jurídicos passíveis de proteção.




    A possibilidade de anonimato no acesso, além de garantir uma maior privacidade para o usuário, pode também contribuir para aumento da possibilidade de criminosos agirem de forma desapercebida. Surgem, portanto, os crimes digitais que, diferentemente dos crimes cometidos no mundo material, possuem características próprias que os tornam ainda mais difíceis de serem investigados e coibidos. Enquanto no mundo real, tanto o autor quanto a vítima estão, necessariamente, próximos entre si quando ocorre o delito, nos crimes digitais pode existir um distanciamento espacial significativo, que dificulta a persecução penal e cria barreiras burocráticas muitas vezes intransponíveis que podem impedir qualquer condenação.




    Assim, o presente trabalho pretende fazer um aprofundamento teórico-jurídico sobre as particularidades dos crimes digitais, a origem dessa modalidade delitiva, o contexto em que ela se inclui na sociedade de risco, as divergências doutrinárias a respeito de suas classificações e nomenclaturas e um exame de alguns de seus principais ilícitos.




    Além do aprofundamento nas características inerentes à criminalidade digital, almeja-se fazer uma análise desses delitos sob a óptica dos institutos processuais penais vigentes, as discussões doutrinárias e jurisprudenciais em relação à territorialidade, jurisdição, competência e, principalmente, em relação ao instituto da prova.




    Para isso, realizar-se-á pesquisa a partir do método hipotético dedutivo, com base em fontes doutrinárias, legislações e jurisprudências, tendo como marco teórico as obras destinadas aos crimes digitais de Spencer Toth Sydow e Marcelo Xavier de Freitas, e a Teoria Geral do Processo de Rosemiro Pereira Leal.




    Dividindo-se a abordagem deste trabalho em capítulos, o de número 2 dedica-se a contextualizar o surgimento e o funcionamento da internet, além da relação entre os riscos presentes no meio digital e como eles podem influenciar na vida em sociedade.




    O capítulo 3 é destinado a conceituar os crimes digitais, apresentar suas principais características, nomenclaturas e em que os diferem dos crimes já presentes no ordenamento jurídico brasileiro. Além disso, propõe-se a debater sobre quais os bens jurídicos que são violados através desta modalidade delitiva, bem como as suas classificações, trazendo a discussão da falta de harmonização dos sistemas jurídicos internacionais que não possuem uma solução pacífica para as barreiras ocasionadas pela transnacionalidade, problema este que é a principal dificuldade enfrentada na investigação e punição destes delitos, contribuindo diretamente para o aumento da criminalidade digital.




    O capítulo 4 faz uma análise sobre as particularidades das provas no âmbito dos crimes digitais. Uma vez que os dados e informações no meio digital não se encontram, necessariamente, em apenas um lugar, estas podem ser facilmente modificadas ou suprimidas, dificultando ainda mais a persecução penal. Traz-se também, neste capítulo, uma análise sobre os aspectos técnicos específicos do material probatório digital e de como o exame de corpo de delito, baseando-se nos preceitos processuais penais, é o meio mais adequado para se demonstrar sua prática. Ademais, faz-se um aprofundamento bibliográfico a respeito do instituto da prova, sua função dentro do processo penal, a quem se destina, as possíveis limitações em sua aplicação e uma análise entre interesse público e privado, em que não há a supremacia e prevalência prévia de um sobre o outro, mas uma relação de complementariedade e interdependência.




    O capítulo de número 5 discorre sobre o Marco Civil da Internet que entrou em vigor no ano de 2014 e, apesar de deixar algumas lacunas, trouxe importantes implicações no estudo do direito processual penal informático e nos crimes digitais, pois esclareceu termos técnicos ainda controvertidos na doutrina e na legislação, além de regular o funcionamento das empresas provedoras de internet, com o objetivo de uma maior proteção dos dados e da privacidade dos usuários no território nacional.




    O capítulo 6 traz o entendimento de que, apesar da internet ainda ser considerada por muitos como um território livre e impune, a realidade se mostra diferente. Diariamente o judiciário tem buscado coibir as atividades ilícitas praticadas no meio digital, ainda que de forma pontual, através da aplicação das leis penais e de legislações específicas. Ademais, traz a necessidade de se ter disposições claras das condutas no ordenamento jurídico para que a aplicação da lei penal possa ser feita de forma harmônica e em respeito aos princípios constitucionais.




    Na conclusão, além de uma síntese dos capítulos acima descritos, destaca-se que, para um problema global como o dos crimes digitais é necessária uma solução também global, fazendo com que as providências tomadas por países em seus respectivos territórios, ou por diferentes nações em âmbito global, sejam harmonizadas entre si. Não se trata, portanto, de uma tarefa exclusiva do Direito e nem apenas a necessidade de se tipificar no ordenamento jurídico determinadas condutas ilícitas, mas de um trabalho colaborativo em nível internacional e transdisciplinar para que esta modalidade delitiva seja devidamente coibida.


  




  

    2 _A ERA DA INFORMAÇÃO E A INTERNET




    Com o crescente avanço do processo de globalização, a sociedade vem passando por uma nova espécie de revolução chamada por Guilherme de Souza Nucci de “revolução informática” ou “terceira revolução industrial” (NUCCI, 2017, p. 37). Baseada principalmente na informação, através da união entre o conhecimento científico e a produção industrial, vem possibilitando profundas evoluções no campo tecnológico de forma a encurtar distâncias e acelerar transformações sociais no período em que Marcelo Crespo chama de “era da informação” (CRESPO, 2011, p. 25).




    Apesar desses vários avanços tecnológicos e descobertas científicas, a revolução informática também exerceu influência no cometimento de infrações penais, mudando não só o modus operandi de crimes já previstos no ordenamento jurídico pátrio, mas também inaugurando novas figuras delitivas, que serão discutidas no presente trabalho.




    Falar de “era da informação” – também chamada pelo autor de “era tecnológica” ou “era digital” – é referir-se ao período pós-industrial que, apesar de suas bases se fundarem na década de 1970 (CRESPO, 2011, p. 25), com a invenção do microprocessador, das redes de computadores e do computador pessoal.




    2.1 A FORMAÇÃO DA SOCIEDADE DA INFORMAÇÃO




    A formação da Sociedade da Informação não se deu de repente, foi proveniente de um longo processo evolutivo iniciado na própria revolução industrial que, na Inglaterra de meados do século XVIII, consistiu em um conjunto de mudanças tecnológicas e estruturais com intenso reflexo na cadeia produtiva, seja em nível econômico ou social, alterando quase todos os aspectos da vida cotidiana da época ao espalhar-se pelo mundo a partir do século XX (MONTEIRO, 2010, p. 21).




    Assim como na Revolução Industrial em que a classe burguesa procurava transformar a sociedade em seu benefício, Renato Leite Monteiro afirma que, desde os primórdios da civilização, o ser humano tem buscado aplicar suas capacidades mentais com o intuito de transformar e adaptar o meio em que vive, adequando-o sempre às suas necessidades (MONTEIRO, 2010, p. 21). E uma das principais necessidades humanas é a de se comunicar. Diversas evoluções aconteceram em diferentes campos do conhecimento, porém é necessário ressaltar que, nos ramos da informática, das telecomunicações e transmissão de dados, a velocidade desses avanços é significativamente maior.




    Como supracitado, segundo os ensinamentos de José de Oliveira Ascensão, o termo Era/Sociedade da Informação teve suas primeiras referências na década de 1970 nos Estados Unidos e no Japão, onde se travavam discussões sobre como classificar a sociedade pós-industrial em que a informação desempenhava o papel principal da vida econômica, política e social das pessoas, das empresas e das nações da época (ASCENSÃO, 2002, p. 69). Esse novo conceito de sociedade surge da influência das tecnologias da comunicação e da informação na sociedade, acelerando os processos produtivos e de consumo, o que gera um intenso desenvolvimento econômico e a propagação do conhecimento em escalas até então inimagináveis.




    Com o advento das primeiras unidades de processamento eletrônico de dados e a velocidade em que as informações eram transmitidas e tratadas, ao invés de papéis e livros de registro, os dados passaram a ser armazenados em forma de bits (binary digits), que são unidades digitais binárias interpretadas pelos computadores. A partir daí, aparece o fenômeno da digitalização, no qual há o predomínio da difusão de dados agora de forma digital. Esse fenômeno foi fortemente influenciado pelo surgimento dos Computadores Pessoais (PCs) na segunda metade do século XX, o que ampliou o acesso, pelo público, às inovações digitais, possibilitando qualquer indivíduo de usufruir de tais avanços (MONTEIRO, 2010, p. 21). Renato Leite Monteiro salienta que, a necessidade de se disseminar essas informações e conhecimentos, acabou por pavimentar os caminhos para o surgimento de uma rede que ligasse, em escala global, os computadores entre si (MONTEIRO, 2010, p. 21), possibilitando a troca de dados entre eles chamada de internet.




    2.2 O NASCIMENTO DA INTERNET




    O que hoje se conhece como internet teve origem nos Estados Unidos no final da década de 1960 com o nome de ARPANET. Idealizada pela ARPA (Advanced Research Projects Agency), ligada ao Departamento de Defesa norte-americano, foi criada no auge da Guerra Fria sob o forte temor de um bombardeio nuclear pela União Soviética (PINHEIRO, 2006, p. 13). Com seu uso, até então, uma exclusividade das Forças Armadas, esta rede promissora tinha como propósito espalhar as pesquisas e os dados valiosos do governo dos Estados Unidos por diversos lugares do país – três computadores na Califórnia, nas Universidades de Stanford, Berkeley e na UCLA e um na Universidade de Utah –, ao invés de centralizá-los em apenas um servidor que pudesse ser danificado (PINHEIRO, 2006, p. 13-14). Nesse sentido, destaca o professor Spencer Toth Sydow:




    Assim, a ideia foi a de difundir a informação sem que houvesse somente um centro estratégico frágil, que, atacado, levaria a um caos desenvolvimentista, permitindo-se que a informação trafegasse mesmo que tivesse havido a perda de um ou alguns núcleos tecnológicos. Pode-se dizer, portanto, que a importância inicial da rede informática foi estratégica (SYDOW, 2015, p. 31).




    Seguindo esse raciocínio, tinha-se, portanto, um sistema interligado em rede que continuaria funcionando mesmo se parte dele saísse do ar. Dessa forma, com a rede descentralizada, são utilizadas rotas alternativas para que as informações sejam devidamente entregues. Assim, caso seja danificado ou destruído um computador para qual determinado pacote de dados fora enviado, ele seria redirecionado para outra rota, unindo-se posteriormente aos demais pacotes para refazer, de forma integral, a mensagem original.




    De acordo com Gimenes, para que essa rede funcionasse de forma eficaz, fora necessário criar um protocolo para que todos os computadores que estivessem a ela conectados pudessem entrar em sintonia, de forma que as mensagens não se perdessem pelo caminho. Dessa forma, foram criados programas para colocar este dispositivo em prática, como o NCP (Network Control Protocol), que foi o pioneiro da lista, inaugurando o projeto (GIMENES, 2013, p. 07).




    Após diversas pesquisas e avanços tecnológicos na área de telefonia, que estava em expansão nos Estados Unidos, a ARPANET mudou do NCP para um novo protocolo, chamado de TCP/IP (Transfer Control Protocol/Internet Protocol), obtendo uma grande aceitação global por ser compatível com uma grande variedade de plataformas diferentes de computadores (GIMENES, 2013, p. 07).




    Em meados dos anos 1980, a ARPANET passou a ser gerenciada pela NSF (Nacional Science Foundation), órgão do governo norte-americano. Com isso, visando aumentar o meio para que pudesse passar mais informações em um período menor de tempo, criaram-se cinco centros de supercomputação nos Estados Unidos, como evidencia Blum (2001, p. 23). Já em 1990, a ARPANET foi dividida em MILNET (Military Network), dedicada exclusivamente à troca de dados militares, e a NSFNET (National Science Foundation Network), para uso acadêmico (MAZONI, 2009, p. 10).




    Foi só em 1991 que a exploração comercial do serviço começou, após a internet ter sido disponibilizada para as pessoas comuns através das inovações criadas por Tim Bernes Lee. Cientista inglês, Tim trabalhava na European Organization for Nuclear Research (Organização Europeia para Pesquisa Nuclear) na Suíça, onde desenvolveu “um complexo sistema de documentos interligados que misturava texto, imagem, som e mídia e se inter-relacionava através da internet, por meio de ligações (links) que poderiam ser acionadas” (SYDOW, 2015, p. 31), fazendo com que o usuário conectado à rede navegasse por diversos ambientes e plataformas com uma interface gráfica dinâmica e visualmente mais atrativa.




    Essa tecnologia conquistou usuários por todo o mundo e recebeu o nome de World Wide Web (Rede Mundial de Computadores), também conhecida pelas letras “WWW”. A partir daí a internet passou a ser utilizada nos mais variados segmentos sociais. No ramo da educação, os alunos passaram a fazer pesquisas escolares pelos computadores ao invés de livros enciclopédias; salas de bate-papo encurtaram distâncias entre pessoas de todo o planeta e as empresas descobriram ali uma forma de alavancar seus lucros através das publicidades e vendas online, transformando o ambiente virtual em um novo ramo de negócios.




    Segundo Yvonne Jewkes, socióloga e professora de criminologia na Universidade de Leicester, a popularização dessa nova ferramenta foi tão vertiginosa que fez com que, em apenas três anos, a internet atingisse a marca de 50 milhões de usuários, número que somente foi atingido pelo rádio após 37 anos e pela televisão, em 15 anos (JEWKES, 2002, p. 33).




    No Brasil, a internet se desenvolveu com a criação da Rede Nacional de Pesquisa (RNP) em 1989, uma iniciativa do Ministério da Ciência e Tecnologia com o propósito de criar uma infraestrutura de serviços de internet que abrangesse todo o território nacional (MONTEIRO, 2010, p. 18). Nas palavras de Monteiro, “até 1995, essa rede se limitava a áreas de educação e pesquisa, data em que deixou de se restringir ao meio acadêmico para se estender aos demais setores da sociedade, consolidando, assim, a internet comercial no país” (MONTEIRO, 2010, p. 18).




    No início do século XXI, a internet alcança seu auge como sendo o principal meio de acesso a informações e de comunicação entre as pessoas. De acordo com a pesquisa de Simon Kemp, mais da metade da população mundial conta com acesso à internet no ano de 2018, sendo mais de quatro bilhões de pessoas conectadas à rede, enquanto a população global é estimada em 7,6 bilhões de seres humanos (KEMP, 2018). Seu uso tornou-se algo inerente e imprescindível na vida das pessoas e no funcionamento da sociedade. “Toda essa evolução fez com que as relações comerciais, as administrações públicas e a sociedade em geral passassem a depender muito da eficiência e segurança da chamada tecnologia da informação” (CRESPO, 2011, p. 31).




    O expressivo avanço da internet e das demais tecnologias de informação tornaram o mundo um lugar mais conectado e também mais dependente da informática, residindo aí sua maior vulnerabilidade. O uso indevido dos computadores tornou-se uma verdadeira ameaça global, sendo de suma importância a segurança dos sistemas digitais e das informações privadas de seus usuários. A sociedade da informação também é a sociedade de risco, como bem alertava Ulrich Beck, ao se referir ao período atual em que a sociedade não mais consegue estipular os riscos do seu próprio desenvolvimento. Riscos esses que não atingem apenas bens jurídicos individuais, mas também a esfera coletiva (BECK, 2010, p. 25).




    2.3 A SOCIEDADE DE RISCO INFORMÁTICA




    O termo “informática” é comumente usado para descrever o emprego do tratamento automático das informações. Com isso, é possível entender a necessidade de uma linguagem padrão para que o uso, a transformação e a transmissão de dados e informações aconteçam de forma integral e universal. Dessa forma, com o passar dos anos e com a popularização da internet, cada vez mais aparelhos tecnológicos passaram a interagir e trocar informações entre si, assim como seus usuários.




    Até o presente momento, não existe um “código de condutas ou comportamentos” transnacional na rede informática. No seu início, ainda em fase embrionária, apostava-se que as redes e seus usuários seriam capazes de se autorregular, o que hoje é mais do provado ser um mero equívoco. As informações e os dados transformados em bits passaram a ter um alto valor econômico e social, dada à essencialidade da internet no cotidiano do ser humano. Com isso, a rede passa a ser, cada vez mais, alvo de uma cultura delinquente em que não se consegue medir a dimensão do perigo em que se está exposto. A sociedade conectada está sob um constante risco.




    O termo sociedade de risco foi desenvolvido inicialmente por Ulrich Beck que defende que, “para uma sociedade evoluir e haver continuidade na produção de riqueza são necessários o avanço tecnológico e a exploração de novas áreas. A crescente industrialização traz consigo, então, escolhas, e estas são relacionadas as consequências e, logo, a sacrifícios” (apud SYDOW, 2015, p. 38). A identificação desses custos sociais e de seus sacrifícios é feito pela economia, com o aval da sociedade que é consciente dos riscos, mas que busca constantemente mitigar os custos consequentes da modernidade.




    Como visto, quando Beck fala de “riscos”, este quer dizer que, ao contrário da sociedade industrial clássica, na modernidade a ciência não consegue mais prever as consequências de sua evolução, já que os danos não são limitáveis a esfera local e tem, agora, uma abrangência global, provindo até mesmo de uma simples decisão humana (BECK, 2010, p. 25).




    É justamente no âmbito desses novos e constantes riscos que se deve considerar a evolução tecnológica da informática e dos meios de comunicação. A criminalidade informática é uma forma de ilícito complexo em que não se consegue mensurar as dimensões de seu dano, além das dificuldades de investigação, obtenção de prova e identificação dos infratores, como será discutido posteriormente neste trabalho.




    2.3.1 Segurança do meio informático




    Apesar de parte dos usuários não terem sempre a capacidade de perceber que a internet é uma mera extensão da sociedade, uma parcela dos mesmos riscos existentes no “mundo real” também incide no “mundo digital”. As preocupações com a segurança de casas, empresas e repartições públicas são muito mais presentes na sociedade material do que no ramo informático onde, muitas vezes, a proteção de redes e computadores é negligenciada por parte de seus responsáveis que, mesmo não estando seguros, têm uma falsa sensação de estarem protegidos por um simples antivírus em seu dispositivo.




    Neste sentido, entende Sydow que:




    O escudo que a tela do computador representa não raro traz ao usuário a sensação de segurança, dando aparência de inatingibilidade. Não estar exposto em suas fragilidades faz com que prevaleça a ideia de segurança e com que o ser humano tenda a agir com menos limites e mais ousadia em tal situação. A economia justifica tal conduta com a figura da moral hazard, ou risco moral (SYDOW, 2015, p. 41).




    Com isso, é possível entender que a sensação de tranquilidade perante determinada situação faz com que o ser humano tenha comportamentos mais descuidados ou até arriscados, devido ao excesso de confiança no momento. Sentindo-se seguro, é comum ao indivíduo agir de forma menos cautelosa e isso também ocorre no ambiente virtual. Quando o usuário acessa sites sem se atentar aos requisitos de proteção ou quando acessa e-mails desconhecidos sem a devida atenção, o mesmo está se colocando em uma situação de risco que pode gerar-lhe intensos prejuízos.




    Da mesma forma que a tecnologia trouxe aos usuários ampla liberdade de acesso à rede mundial de computadores, por outro lado lhes retirou a possibilidade de identificar plenamente as pessoas com quais se relacionam. Como bem destaca Sydow, é possível observar o cuidado que o cidadão comum toma para não conversar com estranhos na vida material; porém, em regra, esta cautela não é levada à vida virtual, aceitando-se a comunicação desconhecida com certa simpatia e surpresa (SYDOW, 2015, p. 46). A anonimidade do acesso possui uma natureza dúplice, dá à vítima a sensação de privacidade, mas, ao mesmo tempo, facilita a atividade criminosa.




    De acordo com Emanuel Alberto Sperandio Garcia Gimenes, “o problema da segurança informática pode ser decomposto em vários aspectos distintos, sendo mais relevantes os seguintes: autenticação, confidencialidade e integridade” (GIMENES, 2013, p. 05).




    Sendo assim, a autenticação se refere ao processo pelo qual é validada a entidade de um usuário, já a confidencialidade reúne as vertentes de segurança que limitam o acesso à informação apenas aos usuários previamente autorizados, sejam humanos ou virtuais. Por sua vez, a integridade permite garantir que a informação a ser processada é autêntica, ou seja, que não é corrompida. Com isso, essa diferenciação e essas medidas objetivam impedir ou ao menos diminuir uma série de crimes e atos ilícitos que podem ser perpetrados pelos meios informáticos.




    Com isso, é possível observar que a modernização trouxe para a sociedade contemporânea diversas transformações. Porém, em boa parte das vezes, as transformações são proporcionalmente superiores à sua capacidade de adaptação e de controle jurídico. A ciência informática é seguramente a que proporciona maiores avanços e em velocidade mais exponencial, o que traz em si, desta forma, insegurança, uma vez que sua regulamentação é incapaz de acompanhar a evolução da tecnologia. Com isso, a Sociedade Informática é identificada como a sociedade de risco justamente porque essa falta de controle jurídico das possíveis ameaças e riscos só aumentam a sensação de insegurança.
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