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Capítulo 1

Conceitos sobre fraudes





    Este capítulo tem por objetivo conceituar e definir o que são fraudes e quais são suas principais origens. Serão apresentados alguns aspectos relacionados às fraudes no mercado segurador e seus impactos na precificação do seguro, nos índices de sinistralidade, além do prejuízo causado ao cliente e às seguradoras.


    É importante destacar que a possibilidade de concretização de fraude é uma realidade para qualquer empresa. O que difere na atuação entre os ramos, de modo geral, são modus operandi, objeto fraudado e controles adequados à prevenção e combate a fraudes.


    Serão elencados alguns tipos de fraudes e a relevância de atuação das áreas de gestão de riscos e controles para evitar perdas por concretização de fraudes. Mais adiante, vamos detalhar os tipos mais comuns de fraudes no mercado segurador, como as praticadas no ramo de seguro de vida.


    Por ora, vamos aos conceitos iniciais deste tema tão importante para as empresas atuantes em todos os ramos. Afinal, o que são fraudes?


    1 Definição de fraudes


    Antes de nos aprofundarmos no assunto, é importante destacar algumas definições de fraude.


    Conforme o novo dicionário da língua portuguesa (1913), fraude é qualquer ação ilícita e desonesta que busca enganar ou ludibriar alguém; em suma, um ato de má-fé. Em complemento a essa definição, o artigo 171 do Código Penal – Decreto Lei 2.848/1940 nos descreve o seguinte:


    Art. 171 – Obter, para si ou para outrem, vantagem ilícita, em prejuízo alheio, induzindo ou mantendo alguém em erro, mediante artifício, ardil, ou qualquer outro meio fraudulento.


    [...]


    Fraude para recebimento de indenização ou valor de seguro


    V – Destrói, total ou parcialmente, ou oculta coisa própria, ou lesa o próprio corpo ou a saúde, ou agrava as consequências da lesão ou doença, com o intuito de haver indenização ou valor de seguro. (BRASIL, 1940)




    Ainda sobre o conceito de fraude, temos o exposto no artigo 21 – capítulo VII do Código de ética do mercado de seguros, previdência complementar, planos de assistência à saúde e capitalização, elaborado pela Fenaseg (Federação Nacional de Empresas de Seguros Privados e Capitalização), cuja adesão foi efetuada pelo mercado segurador.


    Art. 21 – As empresas aderentes deverão desenvolver ações voltadas ao efetivo combate à fraude, entendida como qualquer ato intencional destinado ao recebimento de indenização ou benefício a que de outro modo não se teria direito, praticado na contratação ou no curso do evento previsto no contrato, e mesmo após sua ocorrência (FENASEG, 2006).




    Donald R. Cressey, norte-americano Ph.D em criminologia pela Universidade de Indiana, estudou a fraude de forma científica e desenvolveu a teoria conhecida como “triângulo da fraude” (fraud triangle), nos indicando os seguintes componentes básicos para ocorrência de fraude: motivação, racionalização e oportunidade.


    Essa teoria contribui para refletirmos o porquê das ocorrências de fraudes. Entendendo melhor os aspectos da pesquisa desenvolvida por Cressey, temos as seguintes ponderações para cada “ápice” desse triângulo.


    Figura 1 – Triângulo da fraude de Cressey

        [image: ]
    Fonte: adaptado de Cressey (1953).




    
      	
Motivação ou pressão: refere-se a qualquer pressão que o indivíduo esteja sofrendo, como: 

      
        	pressão para manutenção de vícios (drogas, jogos, bebidas, entre outros);


        	pressão financeira, para alimentar um perfil ganancioso dos que acreditam na filosofia de vencer sem muito esforço, para o indivíduo que precisa adquirir reconhecimento no trabalho;


        	pressão advinda de situações causadas por terceiros, como doença em família.

      




      	
Racionalização: conceito ligado à crença que o indivíduo tem ao criar uma justificativa para o ato cometido de fraude; é um processo psicológico complexo, a fim de distorcer a realidade. Para entender melhor, vejamos alguns exemplos de inferências criadas por esse indivíduo:

      
        	“A empresa está crescendo e com lucros cada vez maiores, não estou sendo reconhecido adequadamente, logo mereço receber o valor pelo esforço que fiz”.


        	“O governo cobra impostos altos e desonestos, enriquecendo às custas do trabalhador, logo posso roubá-lo e ter de volta o que paguei”.

      




      	
Oportunidade: relacionada à estrutura de governança corporativa e gestão de riscos insuficientes, propiciando fraudes devido a processos frágeis em seus controles. Sobre esse aspecto, Marques (2006, p. 14) faz a seguinte colocação: 

      A maioria das empresas tende a acreditar que seus controles internos são suficientes para protegê-las contra a ocorrência de fraudes. A prevenção às fraudes deve ser tratada como uma missão importante dentro das organizações.


      Em geral, as empresas não dão o devido valor à prevenção às fraudes até que o problema aconteça de fato, quando então pode ser tarde demais.







    


    Em relação à fraude no mercado segurador, é importante ressaltar alguns aspectos que impactam tanto o cliente quanto as seguradoras. O “bom cliente” acaba pagando o preço da fraude no produto contratado, visto que o processo de precificação de apólices de seguros é determinado em consonância com alguns fatores, como o custo dos sinistros pagos. Observemos a ponderação de D´Oliveira (2005, p. 213) a respeito desse ponto:


    O volume de capitais a disposição das seguradoras – ou capacidade de capital – é decorrente do retorno das aplicações financeiras e do volume de prêmios arrecadados, menos os pagamentos das indenizações. A combinação entre rentabilidade das aplicações e custos dos sinistros determina, conjunturalmente, o processo de precificação das apólices de seguros. As variações destes parâmetros definem aspectos cíclicos das políticas de subscrição das seguradoras, que comportam as fases de mercado tenso (hard–market) e mercado frouxo (soft-market).


    Com maior disponibilidade de capital, as seguradoras podem assumir volume maior de riscos subscritos, e isto induz a uma baixa nos valores cobrados nas apólices. Quando o capital das seguradoras se torna escasso, menos riscos podem ser subscritos, e mais caros são os prêmios cobrados.




    Assim, tanto em relação aos impactos na precificação do produto quanto à relevância e efetividade de controles, é importante ressaltar que a prevenção e combate às fraudes deve ser fator determinante para a constante revisão dos processos com alta criticidade e maior probabilidade de concretização de fraudes, como pagamentos de sinistros, benefícios, entre outros. À frente, serão delineados pontos-chave sobre a gestão de riscos, com maior enfoque no risco operacional, que representa maior probabilidade para concretização de perdas diretas e indiretas, erros na efetivação de procedimentos, fraudes, etc.
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      Existe uma diferença entre errar e fraudar que precisa ser levada em consideração no processo de prevenção a fraudes nas empresas. O erro pode ser cometido por qualquer funcionário de forma não premeditada por diversos fatores; já a fraude é praticada com uma intenção do agente criminoso.


      
        


        

      

    


    2 Principais origens das fraudes


    Historicamente, a fraude e suas consequências já eram estabelecidas e devidamente punidas, como encontramos em um dos mais antigos conjuntos de leis criados na Mesopotâmia pelo rei Hamurabi, por volta do século XVIII a.C., o Código de Hamurabi – lei nº 265: “Lei nº 265 – Se um pastor a quem foram confiados bois e ovelhas para apascentar, tece fraude, falseia o acréscimo natural do rebanho e o vende por dinheiro, deverá ser convencido e indenizar o proprietário dez vezes bois e ovelhas.” (FERRARIO, 2010, p. 48).


    Este é somente um dos exemplos para ilustrar quão antiga é essa problemática. Uma vez que a evolução das sociedades ocorre continuamente, os tipos de fraude também se modificam rapidamente, e os fraudadores, concomitante a esse processo de evolução constante, se adaptam às novas situações, agindo de forma cada vez mais ardilosa.


    O avanço da tecnologia possibilitou também o surgimento da fraude virtual ou cibernética, que vem trazendo grandes desafios às empresas para que criem controles efetivos em combate a esse tipo de fraude. As fraudes podem se originar interna ou externamente e são praticadas de diversas maneiras, como veremos adiante.


    Pontuamos alguns tipos de fraudes, como: as de natureza documental, financeira, fiscal, contábil, entre outras; e que podem ser cometidas contra uma empresa tanto por seus colaboradores internos quanto por indivíduos externos.


    Cabe ressaltar que além das fraudes corporativas, objetivos deste livro, existem também as fraudes praticadas contra o governo, como é o caso das sonegações de impostos, fraudes eleitorais, fraudes em licitações e corrupção, que não serão alvo de nosso estudo.


    A figura 2 apresenta um resumo com os principais eventos de fraudes graficamente expostos na “fraud tree” (árvore da fraude), uma referência internacional.


    Figura 2 – Fraud tree (árvore da fraude)

    [image: ]
    Fonte: adaptado de Perera, Freitas e Imoniana (2014, p. 10).
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      A concretização de fraude, em qualquer ramo, de qualquer natureza e praticada por origem interna ou externa a uma corporação, pode ser enquadrada como crime passível de penas dispostas nas leis brasileiras vigentes.


      
        


        

      

    


    3 Fraudes internas


    As fraudes internas são as realizadas por quem possui algum relacionamento com a empresa, como:


    
      	colaboradores de qualquer nível hierárquico (de analista a diretores ou administradores);


      	prestadores de serviços terceirizados (TI, call center, entre outros);


      	integrantes do quadro societário.

    


    
      
[image: Ícone] NA PRÁTICA



      Exemplo 1 – Fraude de reembolso de despesas


      Funcionário utiliza notas fiscais inflacionadas para solicitar reembolso de despesas com viagens, jantares de negócio, etc.


      Exemplo 2 – Fraude nas demonstrações financeiras


      O objetivo dessa fraude é melhorar a apresentação de resultados da empresa e o benefício de quem a comete vai desde melhoria na venda de ações a bonificação por “bom” desempenho. Esse tipo de fraude geralmente é feito com participação de funcionários com cargos hierárquicos superiores.


      Exemplo 3 – Uso ilegal ou não autorizado de dados


      Funcionário que tem acesso privilegiado a informações confidenciais, como dados de clientes, compartilha com pessoa externa (que pode estar envolvida no esquema de fraude) ou se beneficia desse acesso para roubar registros da empresa e cometer fraudes, como saque em contas bancárias, previdência, etc.


      Fonte: Guia Prático de Auditoria Interna e Fraude (IPPF), Instituto dos Auditores Internos do Brasil (IIA).


      
        


        

      

    


    É oportuno enfatizar que o atual cenário econômico político e o ambiente de concorrência entre as empresas podem contribuir para o aumento das ocorrências de fraudes internas, levando em consideração: (i) reflexões sobre questões ligadas à psicologia comportamental, que atua nas interações entre emoções, pensamentos, comportamentos e estados fisiológicos e, (ii) componente motivação/pressão do triângulo da fraude de Cressey, conforme exposto anteriormente.


    A psicologia comportamental nos faz refletir sobre o comportamento do ser humano em situações e ambientes que propiciem risco à sua própria sobrevivência e em como o induz a diversas reações, envolvido pelo clima de medo e ameaças, podendo aflorar o instinto de defesa e autopreservação. Quando integramos a individualidade à convivência corporativa, veremos que cada um interpreta e reage ao clima organizacional conforme sua própria conduta. Sobre o clima organizacional, Silvestre (2010) nos diz que


    se origina, primordialmente, a partir dos valores que cada um dos envolvidos traz para dentro da organização e estes pressupostos influenciam diretamente o estilo gerencial. Este clima não pode ser ‘criado’ (i.e., produzido deliberadamente), uma vez que é a resultante viva e dinâmica da interação de fatores internos, das decisões tomadas e da maneira como o pessoal é administrado pelos líderes, e atinge o colaborador no que diz respeito ao modo como percebe a empresa, induzindo-o a determinado comportamento.



    Quando ingressamos no tema “ética empresarial”, encontramos várias linhas como diretrizes de estudo. Vamos nos ater em uma pesquisa voltada para o mercado de seguros. Para Rodrigues (2004, p. 13),


    A ética empresarial se apresenta como um novo modelo de conduta aplicada à gestão, que pode agregar valor às empresas pela transparência dos negócios realizados e pelo reconhecimento dos consumidores, que passam a valorizar a conduta ética das organizações em suas decisões de consumo.




    Quando aplicada às seguradoras, essa inferência também pode mitigar riscos com atuação preventiva tanto nos processos de fraude quanto no zelo com a imagem da empresa. Em relação a isso, Rodrigues (2004, p. 34) nos diz



    que um padrão elevado de conduta ética nos negócios pode conduzir a empresa a diminuir seus riscos com fraudes e escândalos corporativos. Essas situações expõem as fragilidades das organizações causando danos à imagem, gastos com indenização de natureza fiscal, trabalhista, por dano moral e contratual, decorrente das relações mantidas com o governo/fisco, empregados, sociedade e consumidores. Sob esse aspecto, é possível prever que um programa estruturado de ética empresarial tende a minimizar esses aspectos negativos e onerosos, podendo levar a empresa a obter vantagem competitiva por liderança em custos.





    Por fim, é essencial estabelecer monitoramento e sanções para os desvios da conduta ética empresarial, a fim de evitar conflitos com a conduta individual. Isso pode possibilitar a concretização de fraudes internas, prejuízos financeiros e de imagem, entre outras situações que extrapolem os limites estipulados pelas empresas. Neste aspecto, a participação da auditoria interna independente é de alta relevância para avaliações contínuas e desprovidas de interesses pessoais.


    4 Fraudes externas


    As fraudes externas são as praticadas por pessoas sem vínculo com a empresa. Os fraudadores podem ser:


    
      	
Ocasionais: atuam de forma não premeditada e geralmente em crimes de menor valor.


      	
Profissionais: planejam a fraude minuciosamente, estudando todos os aspectos para cometê-la, a fim de que o crime não seja descoberto.

    


    Os aspectos tratados sobre as fraudes internas cabem também para entender as fraudes de origem externa. Neste tópico, iremos apresentar alguns indicadores de fraudes cometidas contra o mercado segurador, levando em consideração a contribuição de Marques (2006, p.17-18):


    
      	segurado omite informações importantes no formulário de sinistro;


      	formulário de sinistro retorna à seguradora sem assinatura;


      	pressão excessiva para pagamento imediato;


      	conhecimento excessivo sobre termos e procedimentos de seguros;


      	falta de documentação ou documentação muito boa;


      	data de sinistro próxima da contratação do seguro;


      	incompatibilidade entre dados médicos.

    


    Além dos indicadores apresentados, temos algumas categorias de fraudes que podem ser cometidas tanto por agentes internos quanto externos, a saber:


    
      	corrupção ou suborno;


      	lavagem de dinheiro;


      	fraudes contábeis;


      	roubo de ativos;


      	roubo de dados.

    


    5 Fraudes cibernéticas


    As ameaças mais frequentes na modalidade de fraudes cibernéticas estão relacionadas ao roubo e/ou ao compartilhamento indevido de dados e senhas. A forma mais comum de se cometer essa fraude é por meio do artifício utilizado pelo fraudador de direcionar mensagens utilizando nomes de sites confiáveis, como os de bancos, cartões de crédito, entre outros. Esses sites distribuem softwares maliciosos capazes de captar qualquer informação do usuário, logins e senhas, dados bancários, número de cartão de crédito, etc.


    Figura 3 – Principais formas de fraudes virtuais

    [image: ]


    As fraudes cibernéticas indicam maior fragilidade na segurança de dados. Por isso, é recomendável que haja um alinhamento entre as equipes de TI, responsáveis pela integridade e segurança do dado, com a auditoria interna, focada em controles de tecnologia. Espera-se que o trabalho conjunto dessas áreas anteveja esquemas criminosos e ataques virtuais, bem como sejam sugeridas e monitoradas ações corretivas adequadas à gestão do risco dessas fraudes.


    Recentemente, Rolli (2018) publicou um artigo na Folha de S. Paulo em que apresenta pontos importantes sobre o aprimoramento tecnológico dos controles de combate aos crimes no setor de seguros. Nessa notícia, observamos a menção sobre o crescimento da fraude nas seguradoras e como a tecnologia tem auxiliado na melhoria e no aprimoramento dos controles. Além disso, são apresentadas algumas opções de ferramentas, como a desenvolvida pela ClearSale, empresa startup que atua na prevenção a fraudes, efetuando o cruzamento de diversos dados dos clientes, a fim de estimar maior ou menor probabilidade de efetivação de fraude na contratação do seguro ou no processo de pagamento de sinistros.
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