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    It ain’t what you don’t know that gets you into trouble.




    It’s what you know for sure that just ain’t so. – Mark Twain


  




  

    INTRODUÇÃO




    Redes sociais, liberdade de expressão, democracia e desinformação certamente não são temas novos em 2022. Praticamente não há um periódico jurídico que não tenha sido contemplado com esses tópicos em suas últimas edições, enquanto as editoras publicam monografias ou coletâneas sobre esses assuntos em quantidade, e não é difícil encontrar congressos e seminários dedicados a eles. Da mesma forma, os noticiários estamparam, quase que diariamente, nos últimos anos tantos casos nesse contexto que levaram o termo fake news até a ser considerado “palavra do ano” em 2016.




    Não é para menos que estes se tornaram “os temas da moda”. Nos últimos anos, o mundo assistiu perplexo à divisão social e extremismo político crescerem e culminarem na eleição de populistas que nunca haviam tido qualquer destaque na vida pública, em meio a campanhas capazes de desfazer a possibilidade de diálogo, utilizando-se de estratégias de desinformação mais rápidas e eficazes que em qualquer outro momento da história humana. Simultaneamente, foi presenciado no uso das novas tecnologias da comunicação o crescimento das manifestações de ódio, a queda da autoestima e o aumento dos níveis de suicídio entre jovens, enquanto corporações que não oferecem nenhum produto físico superaram o valor de centenárias detentoras de recursos minerais como as gigantes do petróleo. Com a crise econômica e a crise de representatividade, capitaneada pelas plataformas digitais, o Direito e o Constitucionalismo foram atingidos no ponto cego e não surpreende que tantos tenham tentado socorrê-los.




    Apesar de reconhecer a profusão de obras sobre o assunto – ou até mesmo exatamente em função dessa profusão – não há ainda um acordo, seja jurídico ou social, nacional ou internacional, sobre como melhor lidar com as questões que foram impostas ao Direito por esses novos desafios. Por esse motivo, a discussão aqui tratada segue atual e essencial, não como proposta capaz de gerar qualquer acordo definitivo, mas como possibilidade de avançar e aprofundar a discussão envolvendo a atuação das companhias tecnológicas na moderação de conteúdo nas redes, os direitos fundamentais dos usuários e a democracia. O objetivo final deve ser de, pelo menos, estabelecer alguns limites e deveres jurídicos sobre a regulação da atuação das mídias sociais, especialmente quanto ao fenômeno da desinformação. Assim, partindo da Constituição Federal e de uma visão de um constitucionalismo dirigente, acredita-se que será possível ao final desvelar caminhos que correspondam ao sentido das disposições da Norma Fundamental, a fim de estabelecer mecanismos regulatórios que estejam adequados ao propósito das previsões constitucionais.




    Dessa forma, o objetivo central desta tese é oferecer alguma direção frente à miríade de propostas, normativas e teóricas, que buscam enfrentar o problema da desinformação. A fim de tornar essa empreitada possível, será necessário reconduzir a discussão aos princípios fundamentais, constitucionalmente estabelecidos, como único caminho capaz de, em uma sociedade democrática, fundamentar a regulação que se pretende desenvolver. A primeira parte da tese terá a meta de estabelecer esses pressupostos normativos, enquanto os capítulos finais serão resguardados para o desenvolvimento dos mecanismos regulatórios específicos adequados ao disposto na Constituição.




    O primeiro capítulo tem a intenção de delimitar o problema, definir quem são as companhias tecnológicas, qual poder elas detêm sobre os direitos fundamentais, especialmente a liberdade de expressão e o direito à informação, em um mundo no qual os tradicionais veículos de mídia se tornam cada vez mais obsoletos para as novas gerações. Faz-se necessário apresentar como funcionam essas companhias, seu chamado “modelo de negócios”, e como isso impacta na prática das liberdades comunicativas nas redes sociais, com atenção especial para a necessária utilização de mecanismos automatizados no controle desses espaços, denominados algoritmos, que efetivamente regulam o que pode ou não ser dito. Assim, apresenta-se, inicialmente, o que configura as redes, objeto do presente estudo, a indissociabilidade entre seu modelo de negócios e a automatização de seus processos de moderação de conteúdo, a fim de pensar a necessidade e possibilidade de regulação sobre a atuação dessas companhias.




    A partir do exposto no capítulo de abertura, determina-se que os direitos fundamentais, especialmente as liberdades comunicativas, são significativamente ameaçados pela atuação das companhias detentoras de mídias sociais. Nesse sentido, antes de propriamente tratar da regulação das mídias sociais e das liberdades comunicativas, o segundo capítulo se propõe a avançar na questão da eficácia dos direitos fundamentais para o problema enfrentado, uma vez que, caso não seja verificada a possibilidade de eficácia horizontal jusfundamental, restará debilitada a possibilidade regulatória. Assim, trata-se de delimitar e afirmar a incidência dos direitos fundamentais nas relações entre particulares, tendo em vista que eventual regulação deve buscar equilibrar os direitos das plataformas e dos usuários. Sem ignorar que se faz necessário verificar qual a possibilidade e quais os limites da atuação dos direitos fundamentais nessa questão, especialmente no Direito brasileiro, levando em conta o caráter transnacional das companhias. Dessa forma, nesse capítulo o objetivo é de definir o sentido da própria ordem jurídica de um constitucionalismo dirigente, no qual os direitos fundamentais se apresentam como vetores de toda ordem jurídica, antes de passar ao momento seguinte de verificação específica da incidência das liberdades comunicativas nas propostas regulatórias.




    O terceiro capítulo passa a tratar diretamente dos direitos fundamentais que se apresentam como essenciais para delimitar quaisquer propostas regulatórias sobre a moderação de conteúdo nas redes, nomeadamente a liberdade de expressão e o direito à informação. Uma vez que a moderação de conteúdo praticada pelas plataformas incide diretamente sobre esses dois direitos, faz-se necessário aprofundar o conteúdo jurídico construído pela jurisprudência e pela doutrina, a fim de permitir postular uma regulação constitucionalmente adequada. Destaca-se os limites à atuação regulatória, especialmente em relação à vedação de estabelecimento de limites prévios relacionados ao conteúdo por parte do Estado, das exigências da posição preferencial prima facie da liberdade de expressão e da imposição constitucional de atuar positivamente na defesa e aprofundamento democrático, a partir de uma concepção de deveres de proteção. Ao final, explora-se a legislação infraconstitucional vigente aplicável aos casos de desinformação, buscando verificar o marco regulatório já estabelecido a fim de permitir definir propostas compatíveis e capazes de avançar o sistema normativo.




    O quarto capítulo visa trabalhar a relação entre o direito e a tecnologia no sentido de expor a possibilidade de influência e direcionamento da tecnologia por meio da norma, utilizando-se de casos que permitam perceber que a regulação já tem sido determinante para a forma como se organizam os atores privados, especialmente as redes sociais, no mundo digital. Assim, percebe-se que, tanto a partir de propostas teóricas quanto em desenvolvimentos da prática legislativa, é possível defender que os desdobramentos da tecnologia não são desinteressados em relação às disposições da legislação. Especialmente a experiência norte-americana apresenta que a Internet que utilizamos hoje se desenvolveu em grande parte devido ao regime de responsabilidade dos provedores de aplicação, estabelecendo sua posição de intermediários desinteressados e sem responsabilidade pelas manifestações dos usuários. Postula-se o objetivo de questionar os limites dessa posição, a qual apresenta-se, em sua essência, igualmente disciplinada pela legislação brasileira, visto que cada vez mais tais provedores assumem o controle sobre aquilo que desejam ver manifestado em suas redes, afastando-se da posição de meros terceiros desinteressados no conteúdo das mensagens e passando a atuar ativamente como censores dos espaços virtuais.




    Dessa forma, objetiva-se neste momento questionar a incongruência entre o regime constitucional, que se define como caracterizado por um modelo de constitucionalismo dirigente, e a legislação infraconstitucional, responsável por estabelecer um regime de irresponsabilidade das mídias sociais em relação à sua atuação na moderação de conteúdo, especialmente quando tal moderação lida com elementos fundamentais do Estado democrático, que são as liberdades comunicativas. Neste sentido, optou-se por apresentar o regime constitucional nos capítulos segundo e terceiro a fim de trazer já no capítulo quarto o questionamento do regime de irresponsabilidade das redes legalmente estabelecido, levantando a hipótese da necessidade de se acoplar deveres procedimentais ao direito de moderação de conteúdo das mídias sociais conforme seus próprios termos e condições de uso.




    Antes de prosseguir ao desdobramento dos deveres constitucionalmente adequados, coloca-se o quinto capítulo, a fim de expor as novas propostas internacionais e estrangeiras que buscam regular a atuação das mídias sociais e compatibilizar a sua atuação, na medida do possível, com as determinações constitucionais ou comunitárias. Nesse sentido, o objetivo deste é de verificar os caminhos escolhidos pelas ordens estrangeiras, a fim de permitir uma visão crítica das possibilidades brasileiras, definindo quais caminhos se apresentam inviáveis para a regulação nacional e quais aparentam possibilidade de inspiração de eventual proposta regulatória nacional. Neste momento, especialmente na Alemanha e na União Europeia, verifica-se o surgimento de normas que buscam conformar a atuação das companhias tecnológicas perante as ordens constitucionais e comunitárias, no sentido de enfrentar os riscos causados pela atuação das companhias tecnológicas na moderação de conteúdo, especialmente ao lidar com a desinformação, tendo em vista a preocupação com a manutenção do sistema democrático.




    O sexto capítulo visa oferecer a síntese do problema enfrentado, tendo como meta apresentar o entendimento sobre a regulação constitucionalmente adequada para tratar da moderação de conteúdo efetuada pelas mídias sociais no Brasil, buscando garantir a possibilidade de construção de um espaço democrático e plural nas redes sociais. A delimitação do recorte temático da proposta de regulação para a moderação de conteúdo se dará acerca daquela que incida sobre a desinformação, mas não se ignora a indissociabilidade de algumas medidas para casos de moderação da manifestação dos usuários em outras hipóteses de violação aos termos e condições das redes sociais. Assim, defende-se que a imunidade dos provedores em relação ao conteúdo gerado pelos usuários, bem como a liberdade para elaboração e aplicação dos seus termos e condições, deve ser acoplada a deveres adicionais que compreendam obrigações procedimentais, objetivando a manutenção de um espaço não discriminatório, resiliente às investidas do poder econômico, com mecanismos de diluição do poder entre os usuários e detentor de garantias processuais para os casos de aplicação de punições.




    Dessa forma, o núcleo do argumento a ser desenvolvido na parte final é o de, principalmente a partir da isenção de responsabilidade pelo conteúdo da manifestação dos usuários, afirmar que a regulação adequada à Constituição e aos Direitos Fundamentais é aquela capaz de estabelecer deveres que permitam a responsabilização das redes pela arquitetura que estimula e lucra com as violações de direito e a desinformação. Entende-se que o ponto central a se extrair da norma constitucional implica em uma vedação da possibilidade de se instituir normas que estabeleçam mecanismos que configurem censura, ainda que privada, cabendo ao poder público o dever – e não mera faculdade – de impor mecanismos regulatórios capazes de conduzir a formatação dos sistemas de moderação de conteúdo no sentido de fornecer eficácia aos direitos dos usuários.




    A partir da delimitação central, serão apresentados os deveres que se entende cabíveis para condicionar as estruturas das redes, de forma a direcionar seu desenvolvimento no sentido de construção de espaços que permitam o avanço democrático e não permitir a sua subjugação por interesses econômicos. São elencados os deveres específicos considerados mínimos para a conformação constitucional da atuação das mídias sociais, sendo eles: a autenticidade dos espaços virtuais; a garantia da igualdade e do devido processo; a ampliação da autodeterminação dos usuários; a transparência; e a educação digital. Todos serão devidamente explicitados e fundamentados, mas desde já se faz necessário colocar que nenhum deles representa um mecanismo capaz de, por si próprio, prover o ordenamento jurídico de capacidade para lidar com os riscos e o déficit democrático ocasionado pelo desenvolvimento das mídias digitais. Isso significa que somente serão eficazes enquanto pensados em conjunto, sendo fundamental que sempre se tenha em mente a necessidade de um sistema regulatório complexo, configurando um feixe de posições regulatórias, a fim de buscar a compatibilização eficaz do modelo de negócios das companhias tecnológicas com os anseios constitucionais.




    Assim, os deveres desenvolvidos ao final significam desdobramentos da tese central, que entende a regulação adequada para as mídias sociais como aquela capaz de condicionar a estrutura dos serviços digitais e limitar o desenvolvimento irrestrito do modelo de negócios que utiliza os dados pessoais, a manifestação e a informação unicamente a serviço do capital. Nega-se a possibilidade de estabelecimento de restrição prévia às manifestações individuais, mas se estabelece o dever de condicionar a atuação das companhias tecnológicas às exigências da Constituição Federal.




    Não se exclui a possibilidade de outros âmbitos em que a regulação pode atuar, até mesmo pelo inevitável desenvolvimento tecnológico, mas se enfatiza que quaisquer medidas devem sempre respeitar os limites impostos pela Constituição. Conclui-se que não há nenhuma solução que, por si só, possa ser definitiva, sendo necessário impor um conjunto de mecanismos regulatórios que possam fomentar ações na construção de um espaço democrático e plural na Internet ou, pelo menos, capazes de evitar a cooptação da democracia e das liberdades comunicativas pelo poder econômico, buscando sempre garantir a máxima efetividade dos direitos dos usuários.




    Cumpre ressaltar que é possível fundamentar constitucionalmente um dever estatal de proteção das liberdades comunicativas nos espaços digitais, ou seja, desenvolve-se o argumento de que a Constituição é uma ordem destinada aos Poderes constituídos – Legislativo, Executivo e Judiciário – que impõe um dever de atuar positivamente na concretização dos direitos, fundada na ideia de um constitucionalismo dirigente. Isso não significa que se possa extrair diretamente da Constituição todos os mecanismos regulatórios aplicáveis, devendo sempre haver uma margem de conformação, especialmente do legislador, para definir os melhores meios de atingir os fins constitucionalmente estabelecidos, cabendo ao poder público atuar sempre dentro do que a própria Constituição estabelece. Assim, faz parte do ponto central a ideia de limites da regulação, que não pode, em hipótese alguma, configurar censura, mas, simultaneamente, a ideia de deveres de regulação, não se admitindo a inércia frente ao enorme risco em que a democracia e diversas liberdades se encontram perante a atuação desmedida das mídias digitais na busca de ganhos econômicos.




    O desdobramento de deveres específicos se realiza ao final com o objetivo de apresentar uma tomada de posição não apenas em defesa de um dever geral de proteção, mas também de colocar quais ações integram potencialmente o feixe de atuação estatal regulatória. Nesse sentido, a postulação de uma regulação que busque estabelecer princípios e regras capazes de orientar as redes na garantia de um espaço autêntico, que promova a autodeterminação dos usuários, com respeito ao devido processo, a isonomia, e atuando de forma transparente, representa o desdobramento da ideia do que se entende por dever do Estado de cumprimento da Constituição.




    A conjugação de limites e deveres regulatórios se apresenta afinada ao que se extrai da norma superior em uma compreensão de um constitucionalismo dirigente. Uma vez que não se pode deixar totalmente livres as investidas do poder econômico das companhias tecnológicas, que lucram com a desinformação, em detrimento das liberdades comunicativas, ensejando o dever estatal de regular e estabelecer limites à atividade empresarial, adequando a estrutura das mídias sociais aos ditames constitucionais. Simultaneamente, limita-se as possibilidades regulatórias, não pretendendo estabelecer uma regulação que retire as liberdades individuais constitucionalmente asseguradas, cabendo, como será exposto ao final, após estabelecidos mecanismos conformadores da estrutura das redes, propor mecanismos educacionais, voltados para a educação e literacia digital e midiática, que, aliados a uma formação cidadã e plural, possuam objetivo de formação de cidadãos conscientes, capazes de compreender e agir com responsabilidade nas suas interações nos ambientes virtuais.




    Cabe destacar, a fim de delimitar o tema, que o principal alvo das propostas regulatórias que serão desenvolvidas na parte final diz respeito à possibilidade de regulação das redes sociais com o propósito de lidar com a desinformação. Isso implica que os mecanismos que se entende como adequados serão aqueles voltados para os casos quando atores privados se utilizam dos mecanismos desenvolvidos pelas redes sociais para, de forma dolosa, difundir informações falsas a fim de avançar objetivos políticos, ideológicos ou econômicos. Entretanto, é evidente que a desinformação não é o único risco possibilitado ou ampliado pelas redes sociais, então, quaisquer propostas regulatórias devem sempre ter em mente as consequências mais amplas da moderação de conteúdo, não sendo factível elaborar propostas regulatórias que ignorem uma visão mais ampla da atuação das redes sociais e dos riscos envolvidos.




    Apesar de se trabalhar esses deveres específicos como desdobramentos de uma ideia central de adequação regulatória, isso não significa que sejam considerados meros pontos acessórios que não integram o núcleo do pensamento sobre a regulação dos espaços digitais. Ainda que se tenha buscado fundamentar o dever de atuação estatal na proteção das liberdades frente aos avanços do poder econômico, para muito pouco serviria este dever se se admitisse que qualquer regulação seria capaz de satisfazê-lo. Dessa forma, cabe não apenas fundamentar o ponto central da Constituição como vetor da proteção dos direitos fundamentais, mas, igualmente, desenvolver os mecanismos efetivamente capazes de realizar, pelo menos em alguma medida, os direitos e liberdades fundamentais nos espaços digitais. Entende-se que, somente assim, será possível desenvolver a vocação de ambientes virtuais capazes de fortalecimento das garantias e direitos fundamentais, promotores da democracia e do pluralismo, e não de subversão e esfacelamento dos princípios do Estado Democrático de Direito.


  




  

    
 CAPÍTULO 1 AS LIBERDADES COMUNICATIVAS NA ERA DIGITAL





    A temperatura cai rapidamente no final da tarde em agosto de 1918 em Nova York. Nas ruas, o vapor esconde os homens que andam apressadamente com seus ternos pretos enquanto a luz oblíqua do sol mal alcança a calçada por entre os prédios. Em uma esquina, um homem coloca uma caixa de madeira virada para baixo, sobe sobre ela, como um palanque improvisado, e inicia um discurso: “O Presidente é um covarde [...] Os Estados Unidos e seus aliados são hipócritas [...] A Revolução Russa clama – trabalhadores do mundo! Despertem! Ergam-se! O nosso único inimigo é o capitalismo”1. Ao seu lado, um companheiro entrega panfletos que acusam os Estados Unidos e países aliados europeus de buscarem interferir na Revolução Russa mediante operações militares em solo russo.




    Por esses atos, Jacob Abrams e seus companheiros receberam pena de até 20 anos de prisão e mil dólares de multa2 em primeira instância e tiveram a condenação confirmada pela Suprema Corte Norte-Americana, mas o que ficou para a tradição do direito constitucional foi o voto dissidente, encabeçado pelo Justice Holmes e seguido pelo Justice Brandeis. Na dissidência, em seu último parágrafo, Justice Holmes defendeu que os homens deveriam perceber que o tempo é responsável pela superação de muitos dogmas e que a única forma de alcançar a verdade é por meio do livre mercado de ideias. Nesse sentido, votou pela absolvição dos réus.3




    O livre mercado de ideias e a defesa da liberdade de expressão como um dos corolários do constitucionalismo democrático vieram a se consolidar ao longo do século XX, não só nos Estados Unidos, mas em todo constitucionalismo ocidental, notadamente após o período repressivo das ditaduras militares pelas quais passaram, como a brasileira e diversas outras latino-americanas, assim como a dos países da península ibérica. Apenas a título de exemplo, pode-se citar essa influência na ADPF 1874, julgada pelo Supremo Tribunal Federal brasileiro, que inclui em sua ementa a expressão em inglês “Free Marketplace of Ideas”. O desdobramento e influência da tradição da liberdade de expressão, principalmente a partir de decisões da Suprema Corte norte-americana, nas democracias pluralistas ocidentais será objeto de estudo na segunda parte deste trabalho.




    Apesar de ser sempre lembrada ao se tratar de liberdade de expressão, parte da doutrina aponta que a defesa eloquente da liberdade de expressão em Abrams v. United States (1919) e o livre mercado de ideias não teria sido o motivo que levou Holmes a votar pela absolvição, pelo menos não o motivo principal. Mark Graber5 aponta que Holmes dificilmente teve a intenção de se prefigurar como defensor das liberdades civis, uma vez que o autor há poucos meses havia votado pela condenação de outros acusados por atos semelhantes, nos casos Schenck v. United States (1919)6 e Debs v. United States (1919)7. No entender de Graber, a diferença entre as condenações anteriores e a absolvição de Abrams se daria pela aplicação do teste criado pelo próprio Holmes: para considerar determinada manifestação como exacerbação do uso razoável da liberdade, ela deveria ser capaz de conduzir a um “perigo claro e iminente”8 de resultar em ato ilegal. Graber aponta que Holmes chama os réus de “pobres e insignificantes anônimos”9, o que permitiria pensar que Holmes não via motivos para condená-los, pois não havia nenhum perigo claro e iminente na conduta de Abrams e os demais colegas, ou qualquer consequência por entregarem panfletos e proferirem palavras injuriosas contra o presidente em uma esquina em Manhattan.




    Independentemente desta discussão, para a tradição, o que ficou foi a poderosa defesa da liberdade de expressão encabeçada pelo Justice Holmes10. Mas a concepção dessa liberdade como iniciada pela decisão de Holmes se modificou significativamente nos mais de 100 anos passados do caso Abrams. A tradição jurídica acerca da liberdade de expressão se consolidou nas democracias pluralistas do século XX, encontrando-se atualmente protegida pela ordem jurídica da maior parte do globo11 e seu sentido, eficácia e limites serão objetos de aprofundamento para formar a base da regulação que se pretende desenhar ao final. Além da consolidação normativa da liberdade de expressão, a sociedade se alterou profundamente com o avanço da tecnologia e da era digital, o que nos impulsiona a analisar a liberdade de expressão em um mundo conectado, fundamentalmente diferente do mundo do Justice Holmes.




    De um lado, as redes permitem um alcance inimaginável há poucos anos: uma postagem ou um vídeo possui a capacidade de atingir centenas de milhares de pessoas nas principais plataformas12. Ao mesmo tempo, a quantidade enorme de dados produzidos, e a nem sempre boa intenção daqueles que os produzem, leva a uma situação de grande dificuldade em verificar a validade do que é produzido, permitindo que a desinformação avance largamente13. Isso tudo, aliado ao modelo de negócios operado pelas poucas corporações que dominam os principais mecanismos digitais, leva a uma sociedade que produz novos problemas e novas questões que a tradição da liberdade de expressão precisa responder.




    Kate Klonick expressa que, em geral, o desenvolvimento inicial da Internet e das plataformas de comunicação online, no final do século XX e início do século XXI, foram marcadas por posicionamentos otimistas daqueles que esperavam um espaço mais livre e democrático14. Jack Balkin pensava que a Internet permitiria mecanismos de avanço das liberdades comunicativas em um espaço não mais pautado pelos interesses corporativos das mídias tradicionais15. No mesmo sentido, Francisco Brito Cruz e Heloisa Massaro mencionam que, especialmente em relação às campanhas políticas no Brasil, a internet representava, no início deste século, a possibilidade de um ambiente mais horizontal e interativo, capaz de facilitar o acesso à informação e a comunicação, escapando dos tradicionais conglomerados da mídia televisiva e jornalística do país16. Todos os autores perceberam, especialmente ao longo da última década, que as plataformas representam os novos centros de poder e controle do discurso ao definirem “a arquitetura e as condições sobre as quais esses fluxos de comunicação ocorrem e as regras que incidem sobre eles”17. Tudo isso em um sistema amplamente opaco18.




    Nesse sentido, a primeira parte deste trabalho tem por objetivo colocar a pergunta que será objeto da pesquisa: Qual a exigência constitucional em relação às companhias tecnológicas que controlam os ambientes digitais e atuam sobre a liberdade de expressão e a informação? Conforme expõe Wolfgang Hoffmann-Riem, a inovação nos coloca novas questões, cabe a nós verificar se tradicionais princípios constitucionais – como a proteção da liberdade, manutenção dos princípios do Estado de Direito e da democracia, bem como a compatibilidade e a promoção de um ambiente saudável de desenvolvimento econômico e tecnológico – estão sendo adequadamente protegidos, ou se é necessário regular alguns aspectos da tecnologia para buscar a manutenção e ampliação do bem-estar público em um Estado democrático e plural19.




    Assim, antes de tudo, é necessário configurar do que se trata essa era digital, quais os novos mecanismos e de que forma se reconfigura a manifestação da opinião e o fluxo de informação no mundo atual, mundo no qual a caixa de madeira na esquina em Nova York foi substituída por um pequeno dispositivo eletrônico onipresente no bolso de quase toda população20.




    1.1 OS NOVOS DONOS DA COMUNICAÇÃO: IDENTIFICANDO OS ATORES DE UM MUNDO CONECTADO




    Uma pessoa leva, em média, um minuto para ler uma página como esta. Durante esse tempo, são postados aproximadamente meio milhão de novos comentários no Facebook e 500 horas de conteúdo são enviadas para o Youtube, isso sem contar centenas de milhares de tweets, stories, reels, tiktoks e outras possibilidades que o futuro trará21. Esse conteúdo é endereçado a aproximadamente metade da população mundial. Em 2020, aproximadamente 4,5 bilhões de pessoas são conectadas à Internet, sendo que 3,8 bilhões fazem uso de, pelo menos, alguma rede social22. Colocando em dados do mundo digital, significa que são gerados aproximadamente novos 2,5 quintilhões de bytes por dia e, em 2020, quando se iniciou esta pesquisa, o mundo digital era composto de 59 zettabytes23.




     Essas informações não são meras curiosidades. Para que exista a possibilidade de uma regulação minimamente efetiva, com aplicação prática, é preciso compreender o objeto que se está regulando. É claro que não se trata de submeter o direito à técnica ou ciência de outras áreas, pelo contrário, o objetivo da regulação é adequar o objeto regulado ao Direito, especialmente a adequação Constitucional, que é a que se pretende aqui, ao final, esboçar. Então, da mesma forma que não seria efetiva uma regulação ambiental sobre aquecimento global elaborada com total desconhecimento do que são emissões de gás carbônico e o efeito estufa, também dificilmente será possível regular o ambiente virtual sem conhecê-lo. Conhecer o mundo digital que se quer regular é fundamental para que se mantenha o rule of law, sob pena de nos encontrarmos em um rule of code24.




    Sendo assim, em primeiro lugar é necessário colocar algumas premissas que podem parecer óbvias, mas que são necessárias para que se possa buscar, conforme mencionado, uma regulação efetiva. A primeira de todas é que não é possível retornar ao mundo analógico. Atualmente, são mais de 5 bilhões de pessoas no mundo que possuem aparelho celular e a população conectada passa quase sete horas por dia, em média, utilizando a internet de alguma forma25. Além disso, inúmeros serviços, tanto no âmbito privado quanto no público, estão totalmente estruturados de forma digital, o que geralmente é algo positivo, ainda que possam ocorrer problemas26. Em geral, percebe-se essas transformações como avanços, uma vez que nos permitem perder menos tempo com filas em bancos e carregar menos papéis de processos.




    Entretanto, aqui não se pretende (nem seria possível ou útil) abordar de forma ampla todas as possibilidades trazidas pelas tecnologias digitais. O recorte proposto é verificar a necessidade e adequação da regulação sobre o papel das tecnologias que lidam com a manifestação da opinião e com a informação, especialmente as chamadas mídias ou redes sociais, as quais apresentam a maior prevalência de utilização dentre todas as possibilidades trazidas pelos dispositivos digitais. Aproximadamente 89% dos donos de smartphones acessam alguma rede social e, em média, a população mundial gasta duas horas e meia por dia com essas redes27.




    A principal rede, conforme dados de 2020, é o Facebook, com quase 2 bilhões e meio de usuários, o que significa que mais da metade dos adultos de 18 a 34 anos do planeta utilizam a rede social, isso sem incluir os aplicativos Whatsapp e Instagram, que fazem parte do Facebook enquanto corporação. Além disso, a Alphabet, corporação da Google proprietária do Youtube, conta com 2 bilhões de usuários registrados acessando a rede mensalmente. O Wechat, rede da companhia chinesa Tencent, é utilizado por mais de 1,1 bilhão de pessoas. O também chinês Tiktok possui 800 milhões de usuários ativos, o Reddit, mais de 400 milhões e, por fim, Snapchat e Twitter possuem entre 300 e 400 milhões de usuários28.




    Caso seja preferível medir o tamanho dessas companhias pela métrica do capital, então, a muitas vezes repetida metáfora de que “os dados são o novo petróleo” acaba se mostrando até mesmo um pouco desatualizada. Atualmente, o Facebook ocupa a sexta posição mundial em relação ao valor de mercado dentre as companhias de capital aberto, com um valor acima de 800 bilhões de dólares, enquanto as tradicionais ExxonMobil e Chevron, as duas maiores petrolíferas norte-americanas, somadas, não chegam a 450 bilhões de valor de mercado e ocupam as posições 34 e 47 do ranking mundial, respectivamente. Retornando ao top 10, dentre as empresas donas de rede sociais, encontra-se a Alphabet na quinta posição, com valor de quase 1,4 trilhão de dólares, e a chinesa Tencent na sétima posição, avaliada em aproximadamente 750 bilhões29.




    Ambos os dados acerca do número de usuários e do valor de mercado dessas companhias são fundamentais para os pontos seguintes. Em primeiro lugar, para compreender o modelo de negócios que essas redes operam. Qualquer pessoa pode baixar e utilizar gratuitamente e sem limites as redes que oferecem, logo, com bilhões de usuários, os gastos com atualização de servidores, desenvolvimento de novos produtos e o consumo de energia dessas companhias estão entre os maiores do mundo30, portanto, precisam possuir a capacidade de gerar significativas receitas para obter a confiança dos investidores a ponto de alcançarem os valores referidos anteriormente.




    Da mesma forma, é importante ter em mente o enorme número de usuários dessas redes, pois isso exige a automação dos seus procedimentos. Com bilhões de usuários gerando conteúdo diariamente, é impossível que haja algum tipo de organização dessas plataformas que não dependa de estruturas automáticas, no caso, operadas por algoritmos de inteligência artificial. Por exemplo, seria impossível controlar violações de direitos autorais se fossem necessários seres humanos para conferir cada música ou vídeo postado no Youtube31.




    Delimita-se, então, o presente trabalho a partir da atuação das companhias tecnológicas possuidoras de redes sociais, especialmente as de maior número de usuários e maior capacidade financeira, por lidarem diretamente com a manifestação da opinião e a informação – ou seja, por lidarem com os pilares das democracias pluralistas dos Estados de Direito – visando a geração de receita conforme seu modelo de negócio atual por meio da publicidade, utilizando-se do tratamento de dados e de processos automatizados (algoritmos). A seguir, aprofundar-se-á em que consiste exatamente esse modelo de negócios e qual o papel dos algoritmos em sua estrutura.




    1.2 O MODELO DE NEGÓCIO DAS REDES SOCIAIS




    Diariamente, as milhões de pessoas que acessam redes sociais deixam um rastro de informação: Qual conteúdo recebe curtidas? Seriam as fotos de amigos ou notícias sobre seu time de futebol? Quais postagens fazem com que a pessoa interaja: notícias sobre crimes ou fofocas sobre personalidades do cinema? Quanto tempo a pessoa fica visualizando cada vídeo? Qual o último conteúdo que ela costuma visualizar antes de sair da rede? Qual conteúdo ela costuma comentar com pessoas ao seu lado? O que foi visualizado imediatamente antes dela decidir clicar em um link para uma loja e realizar uma compra? Qual hora do dia isso ocorre com mais frequência? Em qual localização? Em casa ou no trabalho? Estes e muitos outros dados são coletados diariamente de todos os usuários das redes sociais e cruzados com suas informações pessoais, como idade, sexo, orientação política, etnia, renda média, se estuda ou trabalha, dentre outras.




    Agora, imagine que você disponha de mais dados, dados mais específicos sobre a personalidade das pessoas, como aqueles que podem ser obtidos mediante um teste de personalidade. São oferecidas dezenas de afirmações como “eu me sinto confortável em locais com muitas pessoas”, “eu faço amigos como facilidade”, “meu humor muda facilmente”, “eu cumpro minhas obrigações de forma diligente” e “eu não gosto de ideias abstratas”. Para cada tópico, a pessoa elege uma nota de 1 a 5, indicando se discorda totalmente ou concorda totalmente com a afirmação32. A partir dessas respostas, pode-se elaborar um perfil que indica se a pessoa é mais ou menos aberta a novas experiências, se é mais organizada ou despreocupada, se é extrovertida ou introvertida, se é mais empática ou crítica e se é mais nervosa ou confiante33.




    Suponha agora que seja possível cruzar os dados das redes sociais com o perfil psicológico obtido pelo teste descrito acima. Descobre-se que, por exemplo, pessoas mais idosas e extrovertidas costumam comentar mais em notícias do seu bairro, enquanto pessoas mais neuróticas fazem mais compras após lerem notícias ruins. Pode-se descobrir que jovens mais despreocupados ficam até duas horas assistindo a vídeos, principalmente quando isso ocorre no período do final da tarde, e que senhoras chinesas empáticas se sentem mais atraídas ou interessadas por pessoas que possuem animais, uma vez que dão mais curtidas nesse tipo de foto34.




    Seguindo esta trilha, logo será perceptível que é possível influenciar algumas dessas pessoas conforme os objetivos que você possui. É bom evitar enviar notícias ruins logo pela manhã para estudantes introvertidos se isso acaba fazendo com que fechem suas redes sociais, assim como talvez seja produtivo mostrar propagandas de viagens durante vídeos de notícias sobre o mercado financeiro para pessoas organizadas, mas não para as que são mais nervosas e inseguras. Não funcionará com todo mundo: os dados, ainda que sejam muitos, obviamente não são capazes de desvendar a personalidade de todos e de apontar maneiras exatas de influenciar seu comportamento. Mas, talvez não seja necessário influenciar todo mundo. Muitas vezes, para que seus objetivos sejam alcançados, basta que, em um universo de 2 milhões de pessoas, você seja capaz de alcançar o que deseja ao conseguir influenciar apenas 40 mil pessoas.




    Esse exemplo apresentado acima é exatamente o ocorrido na eleição presidencial de 2016 nos Estados Unidos. A companhia Cambridge Analytica35 combinou os dados de utilização do Facebook com o perfil psicológico de 30 mil pessoas que realizaram o teste de personalidade. Além disso, a partir das permissões do próprio Facebook, foram coletados também os dados de utilização da rede dos amigos daqueles que fizeram o teste de personalidade, o que permitiu alcançar os dados de 87 milhões de norte-americanos. Entretanto, não seria possível – ou seria muito caro – atingir todos esses 87 milhões de pessoas. Tampouco seria necessário, bastava a Cambridge Analytica selecionar um grupo de 2 milhões de eleitores em 11 estados considerados chave, pois neles a disputa entre republicanos e democratas era mais acirrada. Estima-se que bastaria a publicidade direcionada pela Cambridge Analytica ter eficácia contra 40 mil desses 2 milhões, seja fazendo alguns indecisos trocarem de lado ou outros mais céticos não comparecerem às urnas e, assim, garantiria a eleição de Donald Trump, o que, de fato, ocorreu por pequenas margens em estados-chave, para grande celebração dos diretores da companhia36.




    Esse caso por si só já deveria provocar um profundo debate jurídico acerca do papel das redes sociais em uma sociedade democrática e plural37, mas o mais importante é ter em mente que nada disso ocorreu por um erro ou uma falha de segurança, o Facebook não sofreu um ataque hacker, nem vendeu os dados das pessoas em algum tipo de transação ilícita. O desdobramento do caso Cambridge Analytica ocorreu de tal forma, pois é exatamente essa a maneira como as redes sociais estão estruturadas. O que torna empresas como Facebook, Alphabet e Tencent algumas das mais valiosas do mundo não é o fato de poderem encaminhar publicidade para muitas pessoas, isso seria possível por meio de outras mídias e, mesmo que o alcance das redes sociais fosse maior, não justificaria terem se tornado tão valiosas. Aquilo que diferencia as redes sociais é a capacidade que elas têm de alterar o comportamento dos usuários, pois, mediante a coleta de dados, é possível perfilar usuários e direcionar conteúdo para alcançar uma alteração no comportamento, seja para vender sapatos ou para eleger presidentes, depende do que os verdadeiros consumidores, os anunciantes, quiserem.




    Resumindo, o modelo de negócios das redes sociais não é apenas vender anúncios: é vender o condicionamento do comportamento dos usuários. Isso não é um erro de programação ou algo que as empresas neguem, basta lembrar que o próprio CEO da Cambridge Analytica ministrava palestras sobre essa possibilidade em 2016 e 201738. E, na verdade, isso não apresenta nenhuma novidade. Estudos publicados em 2012 já apresentavam como o Facebook influenciava pessoas a irem ou não votar na eleição de 2010 nos Estados Unidos39 e o próprio Facebook admitia a situação sem muita cerimônia40, inclusive repetindo e aperfeiçoando os estudos em 2014, ao testar técnicas de afetar o humor dos usuários41. Essa capacidade é exatamente o que torna imprescindível para marcas de cosméticos, artigos esportivos e campanhas políticas terem anúncios nas redes e faz com que as ações das empresas de tecnologia sejam tão valiosas. Conforme aponta Balaguer Callejón: “As possibilidades de manipulação política massiva dos processos eleitorais, no âmbito digital, por meio da propaganda ‘subliminar’ elaborada por meio de milhões de perfis gerados mediante algoritmos, permitindo condicionar de forma personalizada a orientação do voto dos usuários das redes sociais, não tem precedente algum na história”42.




    Em tese, sobre as campanhas políticas nas redes sociais – o que certamente representa uma das possibilidades mais problemáticas do modelo de negócios das redes sociais – Francisco Cruz aponta que, mesmo que as redes sejam, de certa forma, construídas para a abertura e para o engajamento dos usuários, simultaneamente “congregam a customização da circulação de informações conforme interesses pessoais, o que encontrou afinidades com a dinâmica de polarização política”43. Colocando de outra forma, a formatação das redes como um sistema de curadoria do conteúdo com o objetivo de manutenção do engajamento dos usuários vai ao encontro dos interesses dos financiadores, sejam eles anunciantes pagos ou aqueles que adquirem serviços de bots e envios de mensagens automáticas voltadas para o conflito entre os usuários. A consequência, segundo o autor, para o Brasil, é que “a realidade do país ressoa tendência de polarização, de reação conservadora e de crise epistêmica presentes nas democracias ocidentais”44. As redes em questão lucram mais com aquelas campanhas que estimulam o ódio, o conflito e a polarização, conforme explica Giuliano da Empoli: “Naturalmente, como as redes sociais, a nova propaganda se alimenta sobretudo de emoções negativas, pois são essas que garantem a maior participação, daí o sucesso das fake news e das teorias da conspiração”45.




    Certamente, o Facebook e outras grandes corporações das mídias sociais, como a Alphabet/Google e a Tencent, conhecem muito bem essa capacidade de alterar o humor e o comportamento de seus usuários – é assim que eles ganham dinheiro e receberam grandes pagamentos46 dos partidos que contrataram a Cambridge Analytica para criar e direcionar seus anúncios – e inclusive já sabiam disso em 2016, nada tendo feito para impedir a utilização pela Cambridge Analytica e pelas campanhas políticas que fizeram uso dessa possibilidade. Provavelmente, eles não esperavam uma reação tão negativa quando o caso veio ao conhecimento geral, ou não esperavam que outras companhias pudessem fazer um uso mais eficaz do sistema que haviam montado. O fundamental é que muito pouco foi feito após o episódio para alterar as possibilidades de utilização das redes dessa forma47. O modelo de negócios das redes sociais segue sendo a obtenção dos dados pessoais para direcionar conteúdos capazes de alterar o humor e a opinião das pessoas, permitindo atingir de forma mais eficaz, e em escala nunca possível anteriormente, os objetivos dos clientes destas plataformas: os anunciantes.




    Aqui, coloca-se claramente a primeira questão deste trabalho: É constitucionalmente adequado esse modelo de negócios? Talvez essa questão seja muito ampla, pois demandaria analisar todos os campos do Direito no qual o condicionamento do comportamento poderia influir. Ainda que se entenda possível ter a discussão sobre a limitação da autonomia e da dignidade, parece haver diferença entre ser condicionado a comer um hambúrguer e ser condicionado a não ir votar, então, delimita-se a questão – e o tema da presente pesquisa –, em: É constitucionalmente adequado o modelo de negócios das redes sociais quando trata de publicidade política? Desta forma, na segunda parte será aprofundado o sentido de uma democracia pluralista – especialmente a necessidade de um mundo compartilhado para a tomada de decisão em uma sociedade democrática – e o papel das liberdades comunicativas, para permitir verificar se é possível, e em que medida, a adequação de tal modelo às exigências constitucionais.




    A questão que se coloca acima já vem sendo discutida há algum tempo, pelo menos de forma mais geral. Bert Koops menciona que, uma vez que é possível que a tecnologia influencie comportamentos – assim como a moral e a lei –, então é necessário questionar se a tecnologia está adequada a alguns critérios, como o Estado de Direito, os princípios democráticos, a transparência e a responsabilidade e não apenas ao dispor do livre mercado48. Atualmente, é difícil apontar alguma tecnologia – ou até mesmo uma norma ou doutrina moral – com capacidade maior de influenciar comportamentos do que as redes sociais. Questiona-se, então, se é constitucionalmente adequado permitir que um mecanismo de alteração de comportamentos em escala global permaneça totalmente nas mãos do Mercado, principalmente no que diz respeito ao debate político.




    A outra questão a que este trabalho pretende oferecer alguma contribuição diz respeito à única forma possível de funcionamento das redes sociais da forma que estão estruturadas, que é por meio da moderação de conteúdo mediante sistemas de inteligência artificial – os algoritmos. Para tanto, é necessário, conforme já mencionado, conhecer aquilo que se quer indagar. A seguir, busca-se tornar claro o que exatamente são os algoritmos, quais suas possibilidades e limitações e qual relação possuem com as liberdades comunicativas no âmbito das redes sociais.




    1.3 LINGUAGEM MATEMÁTICA E LINGUAGEM HUMANA – OS ALGORITMOS




    Ada Lovelace (1815 – 1852) foi abandonada por seu pai, o poeta britânico Lord Byron, quando tinha apenas um mês de idade. Sua mãe, Lady Byron, decidiu que ela deveria ter boa formação em matemática e lógica para evitar seguir os passos do pai. Aos 17 anos, Ada já fazia parte do círculo de cientistas e matemáticos britânicos da época, manifestando grande interesse no trabalho de Charles Babbage, conhecido como um dos “pais” da computação49. Quinze anos mais tarde, entre 1842 e 1843, Ada recebeu a tarefa de traduzir um artigo do engenheiro e posteriormente primeiro-ministro italiano, Luigi Menabrea, sobre a última criação de Babbage, a chamada Analytical Machine. Ada não apenas traduziu o documento como acrescentou uma série de notas que iam muito além do original50, inclusive adicionando o que é considerado o primeiro código de computação da história, uma sequência de instruções matemáticas que a Analytical Machine poderia realizar51, caso algum dia fosse construída52.




    Talvez mais importante do que o código sejam algumas de suas considerações. Ada Lovelace aponta que a máquina de Babbage poderia ser capaz de realizar qualquer processo que fosse baseado em relação mútua entre duas ou mais grandezas, exemplificando que até a criação de música seria possível, bastava que fossem formuladas as relações de tom e harmonia de forma que a máquina fosse capaz de compreender53. Mas, simultaneamente, Ada apresenta que isso não significava que a máquina fosse capaz de pensar como um ser humano. Para ela, a Analytical Machine não poderia criar nada de original, somente poderia fazer aquilo o que fosse programada para fazer e não antecipar de forma criativa algum resultado54.




    Apesar de passados quase 200 anos de enorme avanço tecnológico, a objeção de Ada Lovelace, de certa forma, ainda permanece. Conforme define Wolfgang Hoffmann-Riem, “os algoritmos são escritos em linguagem digital processável por máquina e a respectiva tarefa é processada com a ajuda de um número finito de etapas individuais predefinidas. Típica é a estrutura determinística da programação”55.




    Isso obviamente não significa que os algoritmos não sejam capazes de muitas coisas, mas exatamente o contrário – e por isso a necessidade de sua regulação: os algoritmos são capazes de realizar tarefas específicas com acurácia ou velocidade muito maior que os seres humanos e diversas atividades da vida atual seriam impossíveis sem eles. O impacto dos algoritmos e de suas aplicações é enorme na sociedade atual, o Conselho da Europa os denomina de “divisores de águas”56 e, para Karen Yeung, os algoritmos já são responsáveis, e serão cada vez mais, por mudanças radicais na sociedade, inclusive no que diz respeito à administração pública, e oferecem ameaças ao próprio Estado de Direito e aos Direitos Fundamentais57. Saber se no futuro serão capazes de pensar como os humanos é algo que escapa à análise deste trabalho. Pelo menos por enquanto, estamos seguros de que suas capacidades são fantásticas, mas não são as mesmas que possuímos58.




    Pode-se, assim, acompanhar o pensamento de Lawrence Lessig, que coloca que cabe a nós construir ou arquitetar o código de acordo com os valores que queremos prestigiar. Definir o que queremos da tecnologia é uma escolha que precisa ser feita, não há neutralidade e não há desenvolvimento autônomo da tecnologia, nas palavras de Lessig, o código não é encontrado ou descoberto, ele é criado, criado apenas por nós. A forma como o código vai obter o que quer, portanto, a forma como os serviços baseados no código estarão dispostos, depende das escolhas que fazemos59.




    Ter em mente exatamente as possibilidades e as limitações dos algoritmos é essencial para uma regulação eficaz. Mesmo dos mais avançados algoritmos, como os que envolvem possibilidade de melhoramento de sua atuação, conhecidos como machine learning ou deep learning, ou aqueles que possuem estruturas tão complexas que tornam difícil, ou até inviável, compreender exatamente o procedimento que levou a determinado resultado, apesar de tal noção ser contestada por alguns autores60, pois, mesmo estes, ainda estão baseados em linguagem matemática, que se diferencia, fundamentalmente, da linguagem humana.




    Em relação ao machine learning, Karen Yeung e Martin Lodge apontam que os algoritmos são criados e treinados para processar diversos tipos de informação, como os traços de personalidade, interesses, preferências, gostos, e relacionar com hábitos de consumo, para predizer e possibilitar sistemas de classificação e recomendação, mas o que está em jogo nessa operação é a identificação de padrões e não a identificação de causalidade61. Ou seja, o algoritmo possui avançada capacidade, muito superior aos seres humanos, para reconhecer padrões, que podem ser expressos matematicamente, mas não para delinear relações de causa e efeito. O algoritmo definidor de publicidade das redes sociais pode apontar que homens, de aproximadamente 30 anos, solteiros, que gostam de futebol, moradores da zona sul de São Paulo, costumam gastar mais com roupas do que mulheres, de mesma idade, formadas em Psicologia, apreciadoras de cinema. O poder dos algoritmos está em relacionar todos esses dados – e muitos outros – em uma velocidade surpreendente e, no caso dos algoritmos de machine learning, na capacidade de incorporarem novas variáveis. São correlações matemáticas praticamente impossíveis para seres humanos, tendo em vista a quantidade de dados de que dispõem, mas permitem aos humanos que controlam os algoritmos a utilização desses dados, direcionando o funcionamento para influenciar a vida social conforme seus valores e objetivos62.




    Pesquisadores da Universidade de Bristol apresentam uma detalhada e acessível explanação do funcionamento dos algoritmos de machine learning e colocam que: “at present, classifiers make predictions based on statistical correlations discovered between the features and the labels associated with the training items, not on any causal relations”63. É crucial compreender essa distinção entre causa e correlação, pois interpretar relações de correlação falsamente como relações causais é sempre fonte de discriminação64 e, como já se sabe, os algoritmos são capazes de gerar resultados discriminatórios65: o caso do sistema COMPAS é exemplo paradigmático66 dessa situação.




     Mas a estrutura matemática dos algoritmos é exatamente o que faz com que se conceda ao seu resultado uma espécie de pretensão de veracidade ou de superioridade quando comparado ao intuir humano, pois, muitas vezes, acredita-se que a Matemática – ou outras ciências exatas – estaria livre dos preconceitos ou das limitações humanas67. Se, por exemplo, determinado algoritmo responsável por oferecer uma pontuação, seja para concessão de crédito ou para a probabilidade de alguém reincidir em um crime, indicar que a pessoa possui 70% ou 80% de chances de não pagar a dívida ou de reincidir no crime, provavelmente será afirmado que o crédito não deve ser concedido, ou que a liberdade provisória deve ser negada. Entretanto, o que deve ser percebido nestes e outros exemplos da aplicação dos algoritmos é que há um salto de racionalidade, do resultado estatístico obtém-se imediatamente a consequência jurídica. O erro não está no cálculo – que até pode ser incompleto, apresentar poucas variáveis ou avaliar de forma equivocada alguma delas: o erro encontra-se no salto.




     Esse salto de racionalidade é um erro, pois ele não é nada senão uma repristinação de um ideal de certeza do positivismo jurídico do século XIX. O ideal de plenitude da lei, capaz de responder a todas as questões, pensamento típico do Estado Liberal68, parece estar de volta, a diferença é que a “boca da lei” agora é digital. Espera-se que os algoritmos possam dar todas as respostas, ressurge a pretensão do Estado Liberal de se “estabelecer uma ordem completa mediante a codificação”69, assim como o mito da codificação plena, mitifica-se que os algoritmos sejam capazes de responder às questões jurídicas.




     A Teoria do Direito e a Hermenêutica se encarregaram de desmitificar o fetichismo do método, a ideia de que poderia haver um método claramente delineado para a aplicação do Direito serviu apenas para gerar maiores arbitrariedades sob o manto da ciência isenta. Atualmente, plataformas como o Facebook apontam a inteligência artificial como o caminho para a moderação de conteúdo70, como se o algoritmo pudesse dispor de todo o necessário para determinar os limites da manifestação legítima. Assim, as liberdades comunicativas nos ambientes virtuais ficam ao dispor de sistemas de inteligência artificial que, sob o mito da imparcialidade, são moldados conforme os interesses empresariais das corporações que os desenvolvem. A pretensão do positivismo é exatamente a mesma pretensão dos entusiastas algoritmos aplicados ao Direito no século XXI: a ideia de que o Direito se aplicaria por si mesmo, sem a necessidade de interpretação. Isso não poderia estar mais longe da verdade.




     Christoph Drösser coloca que os algoritmos de hoje somente podem buscar por correlação, nunca pelas causas71. Conforme a definição de Hoffmann-Riem mencionada acima, os algoritmos se processam mediante um “número finito de etapas individuais predefinidas”72. Essa finitude de etapas é totalmente diferente da finitude existencial do ser humano. A finitude do homem diz respeito à finitude de sua experiência histórica, conforme Heidegger, o ser possui a estrutura da presença (Dasein), o ente que possui em seu ser a possibilidade questionar seu próprio ser. A presença deve, essencialmente, ser no mundo, o qual se dá no meio da linguagem, e ser no tempo, em função da tradição que lhe regula e da temporalidade de sua existência. Dimensões que escapam completamente ao algoritmo, por mais complexo que seja.




     Esclarecendo, junto com Gadamer, a temporalidade da presença permite derivar a estrutura circular da compreensão – o círculo hermenêutico –, a tarefa do intérprete é “elaborar os projetos corretos e adequados às coisas, que como projetos são antecipações que só podem ser confirmadas ‘nas coisas’, tal é a tarefa constante da compreensão”73. Mas isso não implica cair em círculo vicioso, deve haver a possibilidade de superação, de avançar o círculo, como uma espiral que se abre, por isso Gadamer aponta que “quem quer compreender um texto deve estar disposto a deixar que este lhe diga alguma coisa”74, pois é dele que se deve partir, mas não implica uma anulação de si, isso seria impossível, significa dar-se conta do que se sabe, dos próprios preconceitos, que representam a realidade histórica do ser75, e confrontá-los com a coisa (o texto), para daí buscar a verdade.




     Da mesma forma, a constituição do ser como ser-no-mundo, ao qual se impõe a tradição, significa que se impõe a linguagem, pois é apenas nela que o homem pode ter mundo76 – “a forma da linguagem e o conteúdo da tradição não podem ser separados na experiência hermenêutica”77. Nesse sentido, opera-se a virada linguística – o mundo que pode ser compreendido é linguagem – o caráter da linguagem precede todo o resto que pode ser compreendido, mas não como objetificação, pois o que vem à fala já é parte do horizonte da própria linguagem. O horizonte da linguagem encontra-se limitado pela tradição, assim, não se pode fazer uso livre das palavras, mas isso não significa que não haja possibilidade de mudança, o círculo hermenêutico permite sua superação, como mencionado. O mundo vem à fala tal como se mostra ao homem e vem à fala conforme a tradição o permite, não como uma imposição dos preconceitos, mas, sim, como meio de sua superação. Por isso, Gadamer expõe que “partimos do fato de que na concepção da experiência humana de mundo que se dá na linguagem não se calcula ou mede simplesmente o dado, mas vem à fala o ente, tal como se mostra ao homem, como ente e como significante. É aqui – e não no ideal metodológico da construção racional que domina a moderna ciência natural da matemática – que se poderá reconhecer a compreensão que se exerce nas ciências do espírito”78.




     Essa é simultaneamente uma explanação muito sucinta para tratar da virada linguística e do papel do intérprete para o Direito, e muito aprofundada para dizer que os algoritmos não são capazes de interpretar o Direito como um ser humano, especialmente um jurista. Os algoritmos não possuem a estrutura da presença (Dasein). O algoritmo não é um ser temporal, ele pode ser desligado, mas ele não terá consciência disso, mesmo que ele seja programado para saber que poderá ser desligado, ele nunca terá a angústia do ser-para-a-morte79 da presença, pois ele não possui a estrutura do ser que se relaciona e antecede sempre seu poder-ser80, ele não se constitui como ser livre para as possibilidades81. O algoritmo ou o código é criado, o desenho do criador lhe confere seu limite de possibilidades, como na definição de Hoffmann-Riem trazida acima. Sem a estrutura da presença, sem a temporalidade, ele não pode estar inserido na tradição, ele não possui mundo enquanto ser-no-mundo – não é capaz de representar o mundo na linguagem – não pode pensar historicamente, nem ter horizontes: “Aquele que não tem um horizonte é um homem que não vê suficientemente longe e que, por conseguinte, supervaloriza o que lhe está mais próximo”82. O algoritmo vê apenas aquilo que foi criado para enxergar e não poderá evitar agir de forma discriminatória83, pois ele, na verdade, não está discriminando como um humano é capaz, apenas está decidindo de acordo com seu número finito de dados e de processos disponíveis.




     Hoffmann-Riem conceitua de forma bastante clara essa diferença, ele coloca que a norma jurídica, por ser geral e abstrata, depende de interpretação para sua aplicação, contudo, isso não significa um jogo arbitrário da linguagem, como citamos acima a partir de Gadamer, o círculo hermenêutico contém uma possibilidade positiva, de criação, mas não de total relativismo, pois não se admite total arbitrariedade com a linguagem. Nesse sentido, Hoffmann-Riem completa: “a aplicação da lei não pode ser entendida como uma subsunção determinada por especificações inequívocas ou mesmo uma subsunção que apenas segue os princípios da lógica formal”84. Em contraposição, ao definir os algoritmos, o autor vai colocar que “algoritmos contêm regras técnicas para a realização automática de uma tarefa. Eles são baseados em uma linguagem técnica específica, não textual”85.




     Até mesmo os algoritmos chamados de algoritmos de deep learning ainda mantêm a estrutura determinística apontada por Hoffmann-Riem86, a diferença é que, em alguns casos, mesmo seus criadores não são capazes de prever os resultados e desenvolvimentos posteriores, principalmente em função da enorme quantidade de dados que esses dispositivos são capazes de processar87. A imprevisibilidade não significa um infinito de possibilidades e a estrutura do ser do algoritmo não se equipara à estrutura do ser humano.




    Pode parecer desnecessário mencionar a hermenêutica filosófica de Gadamer para dizer que algoritmos não são capazes de pensar como seres humanos, mas, como se mencionou, muitos de seus usos no ambiente jurídico estão substituindo a decisão humana e, mais do que isso, com uma pretensão de resultados melhores, ou mais verdadeiros, o que é falso. Por isso, é necessário compreender o que é o Direito e o que são os algoritmos. Arrematando, Hoffmann-Riem expõe que “o uso concreto de algoritmos para lidar com problemas não é um ato de interação social. Os resultados não são construções sociais, mas técnicas”88.




    Colocando de forma mais simples, como mencionado anteriormente, os algoritmos não são capazes de compreender as causas, não podem entender que existem menos mulheres em altos cargos nas empresas em função de uma tradição preconceituosa, ou que existem mais negros na prisão por um passado racista. Mas eles podem apontar correlações com muito mais acurácia ou velocidade que os humanos, podem detectar mínimas alterações em um raio X para detectar doenças, podem detectar falhas em equipamentos, compilar o trânsito de uma cidade inteira e prever as melhores rotas, dentre muitas outras aplicações. Entretanto, compreensão e correlação são coisas totalmente diferentes.




    Os algoritmos podem ser aliados poderosos quando se deseja tomar uma decisão de forma utilitarista – com vistas a maximizar o custo/benefício. Scantamburlo e colegas colocam que “Machine decision-making is set to become an increasing factor in our lives. The calculation whether to adopt such technology may be driven by considerations of promised accuracy and efficiency gains, or simply by the attraction of downsizing and cost-savings.”89. Como sabemos, o Direito não é a ciência de maximização do custo/benefício.




    O Direito é uma ciência normativa, formada de princípios e regras90, que podem e devem, muitas vezes, ir contra os resultados que apresentam os melhores benefícios econômicos. O que não impede que mesmo em algumas áreas do Direito não se deva tomar decisões baseadas na eficiência (inclusive este é um dos princípios da administração pública brasileira91), cabe a cada área questionar perante a Constituição se o uso e a regulação da tecnologia são constitucionalmente adequados. Seja por própria determinação da lei ou por liberdade de organização empresarial, não se nega que existem inúmeras e inexploradas possibilidades de utilização da inteligência artificial para regular condutas humanas, com grandes possibilidades de obtenção de resultados positivos para o bem-estar público.




    A questão é qual deve ser o papel que cada ator deve ter nessa regulação, quais suas possibilidades e limitações. Conforme colocam Ivar Hartmann e Julia Monteiro, a governança da internet depende de atuação conjunta de todos os atores envolvidos, tanto a atuação do Poder Executivo, Legislativo e Judiciário, além das próprias plataformas digitais, dos usuários e de outros atores da sociedade que eventualmente precisam se inserir em uma “dinâmica multiparticipativa”, na qual “governos, provedores de aplicação e sociedade civil desempenham papéis diversos e, idealmente, complementares”92.




    A questão aqui é saber os limites da regulação constitucionalmente adequada sobre a atuação de plataformas de redes sociais em sua atividade de moderação do conteúdo. Levando em consideração a possibilidade de direcionar conteúdo com objetivo de influenciar e/ou alterar o comportamento dos usuários, inclusive com finalidade de se obter resultados eleitorais. De imediato, esse questionamento já coloca dois pressupostos: o primeiro, de que cabe e deve haver alguma regulação e, o segundo, de que não cabe qualquer regulação, mas, sim, uma regulação constitucionalmente adequada. Isso significa que é necessário identificar como incidem os direitos fundamentais nessa relação e quais suas exigências, pois, ao final, tal regulação diz respeito à própria democracia e à liberdade de expressão. Sendo assim, só será constitucionalmente admitida a regulação que esteja adequada a esses vetores fundamentais do Estado Democrático de Direito.




    1.4 GOVERNANÇA DIGITAL, ATUAÇÃO MULTISSETORIAL E A REGULAÇÃO DA INTERNET




    Pelo que foi exposto até agora, acredita-se que o primeiro dos dois pressupostos do problema de pesquisa apontado acima já se encontre, de alguma forma, explicitado, ou seja, a questão de que deve haver alguma regulação e que esta regulação deve incluir a sociedade, inclusive mediante ação do Estado, em todos os seus Poderes (Legislativo, Judiciário e Executivo). Conforme mencionado, as redes sociais, se deixadas livres para definir e aplicar todas suas políticas acerca da moderação do conteúdo invariavelmente, o farão conforme seus objetivos financeiros, buscando sempre manter os usuários conectados pelo maior tempo possível, permitindo, assim, que – de alguma forma, e com variados graus de eficácia –, consiga alterações em seus comportamentos, desde aparentemente inofensivas intenções de compra até intenções de voto subliminarmente afetadas, como demonstrado a partir do caso Cambridge Analytica93.




    Francisco Balaguer Callejón coloca que o primeiro problema está no modelo de negócios das redes sociais – “a instabilidade política, a radicalização do espaço público e a conflitividade permanente geram muito mais dinheiro do que um clima de estabilidade e de consenso”94 – ou seja, o modelo de negócios não se interessa pela criação de um espaço colaborativo e capaz de fomentar um pluralismo tolerante. Além disso, o autor menciona que outros atores se aproveitam dessa situação utilizando as redes exatamente nesse sentido de geração de instabilidade e conflito, o que é retroalimentado pelas próprias redes, especialmente por meio dos algoritmos, que, conforme mencionado, são descritos como caixas pretas incapazes de total controle e compreensão, discurso que interessa aos detentores da tecnologia, para reduzir ou inviabilizar a possibilidade de regulação95.




    Apesar desses fatos já abordados, a mera percepção de que a realidade oferece desafios que o Direito deve enfrentar não é suficiente para definir o papel que cabe ao Estado nesse enfrentamento. É necessária igualmente a delimitação teórica do papel que deve ser desempenhado pelos diversos poderes constituídos. De acordo com Ivar Hartmann, “a literatura sobre governança da Internet já desenvolve há muito tempo o conceito de atuação multissetorial”96. No mesmo sentido, Ingo Sarlet coloca que a efetividade de marcos normativos voltados para o ambiente digital depende da receptividade e autovinculação de todos os atores do espaço virtual e complementa que “somente será viável – e mesmo assim com limites – mediante uma rede de cooperação e interação política e jurídica multinível”97. No pensamento de Hoffmann-Riem, é possível verificar o mesmo posicionamento: o autor diz que “recomenda-se um mix de governança que faz uso de diferentes modos de governança, como o modo de coordenação do mercado, o modo de negociação, contrato ou rede e, além disso, a hierarquia, mas também o novo modo de governança do controle digital (regulação algorítmica)”98.




    O que se extrai desses posicionamentos é que os desafios da tecnologia e da Internet não poderão ser enfrentados com eficácia mediante as soluções clássicas do arcabouço jurídico. Isso não significa que nada deva ser feito por parte dos procedimentos normativos tradicionais, até mesmo porque a disfunção entre ser e dever-ser não se apresenta como algo inédito, especialmente dentre nós em um país em desenvolvimento, no qual muitas das promessas da modernidade, mesmo plasmadas constitucionalmente, ainda não se cumpriram99.




    O que isso significa e o que realmente importa para a tese aqui desenvolvida é que o Estado não pode chamar para si toda a competência pela regulação e responsabilidade pelas transgressões nos moldes da normatização tradicionalmente concebida. É necessário desde o início que a regulação seja pensada levando em consideração todos os atores envolvidos, com objetivo de melhor conciliar os interesses em jogo, no sistema que se convencionou chamar de autorregulação regulada100. Ou seja, é necessário lançar mão de novos mecanismos para buscar realizar os direitos, especialmente os direitos fundamentais, na era tecnológica, como coloca Hoffmann-Riem: “as precauções regulatórias não prometem muito sucesso se elas se basearem principalmente nas instituições de comando e coerção que tradicionalmente têm estado na vanguarda da regulamentação”101 e complementa que “o objetivo deve ser um Direito que seja adaptado à respectiva área problemática, leve em conta suas condições contextuais e seja o mais ágil e adaptável possível no que diz respeito às condições iniciais e de desenvolvimento”102.




    O exposto não quer dizer que seria válida qualquer proposta regulatória ou que ela seria um simples acordo entre os interessados a ser legitimado pelo Estado. Conforme se colocou, no Estado Democrático de Direito só se admite uma regulação que esteja adequada aos preceitos constitucionais, sob pena de se subverter a ordem jurídica e colocar os interesses privados acima dos direitos fundamentais. Sarlet destaca que o desafio de se regular as manifestações ilícitas nas redes impõe buscar o exercício da liberdade de expressão em sua dimensão subjetiva e objetiva, proteger os direitos de personalidade e a dignidade da pessoa humana e, simultaneamente, operar como um mecanismo de afirmação de uma sociedade plural e tolerante103.




    Se o problema que aqui se busca enfrentar envolve as liberdades comunicativas, ou seja, a liberdade de expressão e o direito à informação, é necessário verificar quais as exigências constitucionais postas em relação a esses direitos e como compatibilizá-las com a sistemática descrita acima de uma autorregulação regulada. Significa impor limites quando estiver em jogo o núcleo essencial desses direitos e, mesmo quando for possível determinada margem para compatibilização de interesses, levar sempre em conta o sentido que possuem, especialmente em sua dimensão objetiva, enquanto princípios fundamentais de todo Estado Democrático de Direito. O objetivo deve ser de resgatar, pelo menos em parte, o Constitucionalismo da crise proporcionada pela atuação totalmente desregulada de atores econômicos capazes de causar, nas palavras de Balaguer Callejón, uma “configuração regressiva do espaço público provocada pelas redes sociais, em relação aos princípios que inspiram o debate público e a atividade política na Constituição normativa”104.




    Dessa forma, o sentido da regulação para a governança digital sobre a moderação de conteúdo nas redes sociais deve ser pensado no mesmo sentido do que Ingo Sarlet aponta ao tratar da proteção de dados – “[...] no ambiente digital, não se pode admitir uma esfera de atuação privada completamente livre dos direitos fundamentais, gerando uma espécie de imunidade, tanto mais perigosa – no que concerne a violação de direitos – quanto mais força tiverem os atores privados que operam nesse cenário”105. Como mencionado, os atores que lidam com a moderação de conteúdo online estão entre os mais poderosos em escala global, o valor de mercado reflete exatamente o poder que essas corporações possuem por terem o controle da informação em uma escala sem precedentes. Esses atores sabem que podem influenciar a opinião pública e resultados eleitorais, demandando que se perceba que este é um poder que não pode escapar ao controle normativo, nem ser deixado totalmente para a autorregulação e autonomia privada.




    Carlos Gregorio aponta que se almeja a existência de um desenvolvimento harmonioso da tecnologia com o respeito aos direitos humanos, visualizando, no mínimo, dois aspectos preocupantes do desenvolvimento totalmente livre e irrefletido da tecnologia, que são a concentração de poder e a garantia dos direitos das pessoas ou grupos que se vulnerabilizam como consequência da inovação106: “en este sentido existen al menos dos aspectos preocupantes: evitar que se creen concentraciones de poder y garantizar los derechos de las personas o grupos que devienen vulnerables como consecuencia de esta espiral de innovación”.




    Assim, busca-se não apenas mediante a regulação da tarefa de moderação de conteúdo nas redes tutelar adequadamente o direito subjetivo de alguma pessoa que possa ter tido seu acesso injustamente retirado ou alguma publicação incorretamente suprimida – ainda que estes sejam pontos importantes que mereçam atenção – mas, principalmente, a garantia de uma dimensão objetiva transindividual essencial nas liberdades comunicativas. Nas palavras de Hoffmann-Riem:




    Em que medida os direitos de liberdade em questão contêm, além do seu conteúdo subjetivo-jurídico para a proteção dos indivíduos, também mandados objetivos-jurídicos aos detentores do Poder Público para garantir a proteção específica da Liberdade, não apenas na direção da defesa contra a intervenção do Estado, mas também no efeito horizontal das relações entre indivíduos privados ou no que diz respeito ao desenvolvimento e, quando apropriado, à formação da ordem social da realização da liberdade, mesmo em condições alteradas?107




    Dessa forma, ao mesmo tempo em que é necessário ter em mente a inviabilidade de se operar uma regulação tradicional reconhecendo a necessidade de uma atuação multissetorial, simultaneamente é necessário estabelecer limites e objetivos em busca de uma maior eficácia dos direitos fundamentais, o que revela ainda a importância do papel do Estado108, especialmente em função da intransponível desigualdade entre os particulares e as companhias tecnológicas. Nesse sentido, doutrina e jurisprudência vêm consolidando a ideia de uma autorregulação regulada, que possui como objetivo estabelecer, por meio de mecanismos normativos, diretrizes básicas, as quais serão aprofundadas e efetivadas por outros atores. Assim, o objetivo central será desenvolver quais os limites e objetivos da regulação estatal sobre a moderação de conteúdo efetuada pelas mídias sociais, a qual não deve representar a única possibilidade regulatória, mas nem por isso destituída de importância, principalmente nos casos em que a própria democracia se encontra afetada pela atuação das companhias tecnológicas.




    1.5 LIBERDADE DE EXPRESSÃO, DIREITO À INFORMAÇÃO E DEMOCRACIA NO MUNDO DIGITAL: A FRAGMENTAÇÃO DIGITAL E A DESINFORMAÇÃO (FAKE NEWS)




    A comunicação social e as liberdades comunicativas são elementos intrínsecos de uma sociedade democrática e plural. Nelas se encontra a possibilidade de estabelecer uma discussão política racional, uma vez que mediante os limites da linguagem é que se pode obter verdadeiramente um mundo partilhado109. Os veículos de mídia do século XX, como os jornais e os canais de televisão, mesmo com os anos de repressão em regimes ditatoriais, foram responsáveis pela expansão do tamanho e aumento da velocidade da comunicação. Naquele momento, tendo em vista o número reduzido, existia uma espécie de hierarquização dos veículos de comunicação, a qual era pautada pela reputação de cada transmissor.




    As mídias sociais rompem esse sistema hierárquico, passando de um modelo de reputação para um modelo de engajamento. Nesse sentido, aponta-se que a relevância da comunicação, ou a validade da opinião, passa a ser medida pela capacidade de “viralizar”, a quantidade de curtidas ou compartilhamentos, o que, ampliado pelos algoritmos, passa a dar prevalência para os conteúdos mais apelativos ou agressivos, preferencialmente de argumentação pobre, com textos curtos e imagens chamativas110.




    No final do século XX e início do século XXI, a internet se tornou um dos principais meios de comunicação no mundo. Nessa seara, inaugurou-se o que Manuel Castells111 chama de “autocomunicação em massa”, a qual se caracteriza como uma comunicação de massa que possibilita o envio de mensagens entre vários atores sociais, com um alcance quase ilimitado, no qual sua produção depende tão somente da decisão autônoma do remetente. O indivíduo conectado com as redes digitais passou a ser simultaneamente o emissor e receptor dos conteúdos112.




    Atualmente, vivemos em um estágio informacional sem precedentes, a obtenção de conhecimento torna-se possível das mais variadas formas. Apesar de inicialmente ter-se acreditado que a Internet abriria caminho para um mundo mais bem informado e preparado para os desafios do século XXI113, o que se percebe é que tal exacerbação no volume de notícias recebidas diariamente também pode colocar em dúvida a realidade dos acontecimentos, diminuindo o potencial da sociedade em distinguir o que é verdade e o que não é, principalmente quando os critérios de aferição do conteúdo são deixados à responsabilidade dos mecanismos eletrônicos (algoritmos) guiados pela lógica do mercado (modelo de negócios)114. As consequências da desinformação podem ser desastrosas, conforme se percebeu não apenas em recentes pleitos eleitorais (como no já descrito caso Cambridge Analytica), mas em situações de riscos à vida e à saúde pública, como a recente pandemia envolvendo o coronavírus115. As notícias falsas exigem dos organismos não mais apenas a preparação para combater os riscos a que estão acostumados: a Organização Mundial da Saúde, por exemplo, precisa dedicar parte de seus esforços (e de seus recursos) no sentido de combater a desinformação116.




    Por tudo que foi dito até agora, verifica-se, de um lado, a fundamentalidade das liberdades comunicativas para a efetivação dos anseios de um Estado de Direito democrático e plural, mas, simultaneamente, os riscos que os desenvolvimentos da tecnologia trouxeram, no sentido de permitir em nova escala que o abuso da liberdade possa vulnerar outros direitos fundamentais. A dogmática dos direitos fundamentais tem consolidado que não há direitos absolutos, tampouco uma hierarquia entre direitos fundamentais – ainda que se possa argumentar, como será objeto de análise mais detida em seguida, a ideia de uma posição preferencial prima facie da liberdade de expressão que decorre exatamente dessa essencialidade para a democracia117. Para permitir o diálogo entre o direito à liberdade de expressão e as tecnologias, especialmente as redes sociais, será necessário aprofundar a dogmática jurídica sobre liberdade de expressão, para, enfim, na parte final, poder dar alguma resposta sobre as possibilidades e os limites da liberdade de expressão nos ambientes virtuais. Mas, desde já, é possível perceber que a forma como se estruturam as redes sociais – seu modelo de negócios – atualmente não prestigia a liberdade de expressão em sua dimensão objetiva, não há espaço para aprofundamento democrático por meio do debate livre ao permitir que o poder econômico se sobreponha a qualquer outro interesse. As redes sociais priorizam a manutenção do usuário conectado pela maior parte do tempo e, preferencialmente, adquirindo produtos dos seus anunciantes. Para isso, não importa dar voz a todos, obstaculizar discursos nocivos ou permitir que os usuários tenham algum controle sobre o funcionamento das redes118.




    O avanço de campanhas eleitorais na internet, junto ao crescente uso das plataformas sociais, teoricamente serviria para ampliar a possibilidade de debate e a liberdade de comunicação, todavia, igualmente mostrou as dificuldades de controle de legalidade ou garantia de um processo limpo no que concerne ao pleito eleitoral na internet. Percebe-se e vivencia-se os problemas que o uso desregulado e ilimitado da internet pode trazer para a sociedade. Os discursos de ódio e a grande disseminação de fake news fomentam o desequilíbrio social, instalando uma espécie de cultura de pós-verdade119. Conforme mencionado, os efeitos da desinformação extrapolam a área do debate político-eleitoral e podem ser sentidos até mesmo no âmbito da saúde mundial, em que, muitas vezes com um viés inicial político, mas já adentrando no campo da saúde pública, apela-se à desinformação com objetivo de alcançar interesses políticos ou econômicos. Foi o que se observou, por exemplo, durante a pandemia de coronavírus em 2020 e 2021, em que uma grande gama de informações falsas circulou pela internet120.




    Para Robert Dahl, uma democracia plena é aquela na qual a liberdade de expressão está presente, uma vez que é ela que possibilita que os cidadãos participem efetivamente da vida política, um ambiente em que possam manifestar suas opiniões sem interferência estatal e possam debater sobre atos de política e governo, referindo ainda que “a livre expressão não significa apenas ter o direito de ser ouvido, mas ter também o direito de ouvir o que os outros têm para dizer”121. Dahl relata que a democracia exige uma fonte de informação alternativa, a fim de que haja uma compreensão esclarecida sobre a política, o que, consequentemente, não seria possível se a informação estivesse monopolizada nas mãos do próprio governo ou de algum grupo específico, inclusive grupos privados guiados pela lógica de mercado. Por isso, a Internet deixou de ser vista como um ambiente quase utópico no qual todos poderiam ter maior liberdade e passou a ser considerada uma nova distopia, marcada pela vigilância e controle122.




    Em função disso, torna-se necessário buscar um meio de equilíbrio no qual seja possível identificar e responsabilizar grupos ou indivíduos que geram informações com o fim de manipular ou desinformar a população e permitir o desenvolvimento dos ambientes virtuais no sentido de verdadeiramente exercerem uma função social em prol da coletividade, como um meio capaz de, em alguma medida, possibilitar o aprofundamento de valores democráticos e do pluralismo. Nesse sentido, o Plano de Ação para a Democracia Europeia relata:




    É fundamental criar um ecossistema digital mais transparente e responsabilizável, que permita avaliar a amplitude, o alcance e o grau de coordenação subjacente às campanhas de desinformação. A UE apoiará o importante trabalho dos jornalistas, das organizações da sociedade civil e dos investigadores para manter um espaço de informação saudável e diversificado, nomeadamente no que respeita à verificação dos factos.123




    Ainda que se esteja aqui realizando um direcionamento (um recorte) para a dimensão objetiva (em seu sentido normativo) das liberdades comunicativas, é importante lembrar que esses direitos não possuem sua fundamentalidade apenas em seu sentido objetivo – como fundamento da democracia – mas neles reside também a dimensão individual, que proporciona a construção da identidade e a autodeterminação do indivíduo ao se expressar e ao obter informação (dimensão subjetiva individual). Conforme aponta Stefano Rodotà, “a plenitude da esfera pública depende diretamente da liberdade com a qual pode ser construída a esfera privada”124. Nesse ponto, observa-se que a propagação de informações falsas, somadas às habilidades da tecnologia em direcionar tais conteúdos, podem macular a livre formação do pensamento, afetando tanto o direito à liberdade de expressão quando o direito à informação enquanto direitos subjetivos, ou seja, enquanto se relacionam com a própria autodeterminação informativa e livre desenvolvimento da personalidade.




    Manuel Castells aponta que a digitalização de informações faz com que os indivíduos se vejam em constante imersão no mundo em rede. Por consequência, a construção da realidade está intimamente ligada aos sinais que são recebidos e trocados nesse universo. Tal troca contínua de interações na rede forma opiniões e guia os comportamentos e decisões125. A desinformação é um fenômeno multifacetado e de grande preocupação na atualidade, possuindo várias formas e intensidades, as fake news ou notícias falsas estão na base desse fenômeno informacional.




    Em primeiro lugar, é necessário estabelecer que a internet não criou as notícias falsas, tendo em vista que elas já existiam anteriormente no mundo offline. Cass Sunstein nos lembra de que já havia teorias da conspiração antes da Internet que diziam que a CIA havia sido responsável pelo assassinado presidente Kennedy, ou que o vírus da AIDS teria sido criado deliberadamente em laboratórios126. Todavia, a forma como o mundo digital possibilitou uma maior circulação de informações agravou a disseminação dessas notícias, trazendo problemas com proporções que não se tinha antes, ou seja, estabelece-se plenamente uma diferença de grau127. Mas, igualmente, há uma diferença de qualidade, pois, conforme já exposto, se as redes sociais permitem, de forma mais avançada, a elaboração de mecanismos de alteração do comportamento, é de se imaginar que obviamente as notícias falsas propagadas intencionalmente – como as que abordamos sobre o caso Cambridge Analytica – também possuem essa capacidade avançada de alteração das opiniões e visões de mundo, tudo de forma subliminar e conforme o modelo de negócios das redes já explorado.




    Schumpeter128 explica tal funcionamento argumentando que influenciar o comportamento irracional ou inconsciente é o objetivo desses mecanismos. De um lado, refere-se ao comportamento humano sob influência de aglomeração, a qual ensejaria o desaparecimento súbito da moral e civilização de pensamento e sentimento, trazendo à tona comportamentos primitivos do homem. Ressalta o autor que tais acontecimentos não se dão somente em aglomerações físicas, mas também se aplicam a leitores de jornais, audiências de rádio, membros de partidos políticos, mesmo quando não se encontram fisicamente reunidos, levando a um estado de excitação no qual qualquer tentativa de argumentos racionais não faz com que esse grupo volte ao seu estado normal. De outro lado, referindo-se à fragilidade da racionalidade, o autor traz a noção de que uma afirmação, repetida de forma constante, pode valer mais do que um argumento racional, exemplificando isso com a sensibilidade do indivíduo sob influência da publicidade129.




    Há um esforço a fim de conceituar o termo fake news. Para Claire Wardle, da Universidade de Harvard, a razão pela qual se está lutando para conceituar o termo fake News, ou para substituí-lo, vem da noção de que se trata de algo a mais do que uma notícia, isto é, sobre todo um ecossistema de informações130. Ainda, a autora aborda que o termo falso não é apto para descrever os diferentes tipos de desinformação existentes. Alcott e Gentzkow trazem um conceito geral do termo como sendo “sinais distorcidos não relacionados com a verdade”131. Para Renê Braga, as fake news são como a “disseminação, por qualquer meio de comunicação, de notícias sabidamente falsas com o intuito de atrair a atenção para desinformar ou obter vantagem política ou econômica”132, enquanto Vinicius Fortes e Wellington Baldissera salientam que a produção desse tipo de conteúdo é focada na exploração do ambiente online e suas possibilidades de rápida disseminação, anonimato, existência de diversas fontes de informação, dificuldade de verificação dos fatos e, ainda, na aplicação da política de atenção e engajamento, que se utiliza do âmbito emocional do indivíduo133.




    Miguel Sanchez descreve que não é o conteúdo que define o que são as fake news – uma vez que mentiras ou meias verdades já estavam presentes na imprensa de papel impresso há muito tempo – tampouco se pode caracterizá-las apenas a partir de sua forma de criação ou da capacidade de difusão em massa, afinal, a mídia de massa talvez detivesse alcance até maior há poucos anos do que qualquer usuário de rede social. O que as diferencia para o autor é sua ocorrência na sociedade em rede, marcada por conexões online, o que significa um novo fluxo no qual se desenvolvem, se alteram e se propagam, descrevendo que uma fake news não é apenas uma notícia falsa, mas todo um fluxo de comunicação, reação e retroalimentação com o objetivo de desinformar, articulado por meio dos mecanismos que a sociedade em rede viabiliza134. Dessa forma, começa a emergir a questão que se considera central para as propostas regulatórias que se entende adequadas: se as fake news possuem mais relação com a estrutura das redes do que com o conteúdo da manifestação, então a regulação deve ter como objetivo alcançar a estrutura e o modelo de negócios que viabilizaram o fenômeno da desinformação.




    A definição feita por Clara Keller se entende mais adequada para descrever o fenômeno que aqui se pretende abordar. Para a autora, a preferência pelo termo “desinformação” ocorre pela ideia de que este atrelaria a intenção do agente de, no caso, intencionalmente causar dano, obter lucros ou afetar processos políticos e ideológicos, em contraposição ao termo “notícias falsas”, que não necessariamente carregaria em si a intenção do agente, restringindo-se simplesmente à falsidade do conteúdo135. Assim, a autora define a desinformação como a difusão intencional de informações falsas a fim de obter lucro, causar danos, ou avançar objetivos políticos ou ideológicos136.




    De qualquer forma, para a literatura sobre o tema, a desinformação ou as fake news e sua diversidade de conceitos contribui para o dilema central de sua regulação, mas, independentemente de uma conceituação mais exata – a qual provavelmente não encerraria a discussão, pois, na perspectiva em que nos situamos, sabemos que o texto não limita em si mesmo todo o sentido, mesmo que positivado na lei ou na Constituição – ainda assim sempre haveria o problema da interpretação da norma, pois, como se sabe, o sentido da norma deve se desvelar na aplicação ao caso concreto, ou seja, depende da interpretação/aplicação em cada caso, o que não se realiza de forma arbitrária137, mas depende da adequada interpretação e determinação do sentido normativo em cada caso (o que não significa casuísmo, mas, sim, uma relação dialética – ou intersubjetiva – entre a lei e os fatos, no seio da qual surge a norma, sem espaço para que se faça dela o que quiser, ou seja, antirrelativista). A questão é que, quando o conceito desconsidera a intenção do autor e se restringe à falsidade do conteúdo, conforme Vinícius Fortes e Wellington Baldissera, ao se tentar delimitar o âmbito da regulação sobre as fake news, tal tentativa se choca com o direito à liberdade de expressão, tendo em vista que encontrar um ponto de equilíbrio entre o que é a verdade e o que não é, em um mundo cheio de informações, constitui-se em uma tarefa, no mínimo, complexa138.




    Assim, para o estudo que se pretende desenvolver, não é necessariamente sobre o termo que se intenta argumentar como correto ou adequado, não por não se considerar importante a definição terminológica, mas pela inescapável possibilidade da legislação ou jurisprudência virem a se utilizar de qualquer uma das terminologias possíveis. O que se entende como correto é que, qualquer que seja o termo utilizado (fake news ou desinformação), ele deve incluir em seu conteúdo a intenção do autor em intencionalmente espalhar informações sabidamente falsas se utilizando de ferramentas tecnológicas, especialmente as disponibilizadas pelas mídias sociais. Essa conceituação é fundamental, pois, ao final, quando se avançar em propostas regulatórias, os elementos intencionais e estruturais da desinformação é que permitirão estabelecer uma regulação capaz de se adequar aos limites constitucionais.




    Para buscar responder à questão colocada inicialmente para este trabalho – acerca da adequação constitucional do modelo de negócios das redes sociais – questiona-se como as fake news, como forma de desinformação, podem influenciar de forma mais acentuada ainda o processo democrático. Ao tratar do modelo de negócios das redes sociais, demonstrou-se que os dados pessoais podem ser utilizados para manipulação e direcionamento de conteúdo para um público específico, logo, quando levamos em conta conteúdos como fake news e desinformação como forma de estratégia política, tem-se que a democracia pode se voltar contra si mesma, amparando-se falsamente na liberdade de expressão, interrompendo o funcionamento da esfera pública, fomentando a polarização, os discursos de ódio, a desinformação e, por consequência, o comportamento de uma coletividade. Tudo mediante uma estrutura montada para obter o maior lucro possível com esse sistema – ainda que o discurso seja diferente, como colocado por Mark Zuckerberg, o objetivo das redes, como o Facebook, seria unir as pessoas e dar voz a todos139 – mas, como apontam Lanier140 e Zuboff141, os algoritmos fomentam o ódio e a desunião, pois são sentimentos capazes de manter as pessoas por mais tempo engajadas nas redes sociais.




    Novas declarações, novamente de Mark Zuckerberg, apontam que a plataforma Facebook está, em 2021, realizando testes para reduzir o direcionamento de conteúdo político para usuários no Brasil, Canada e Indonésia. A plataforma relata que um modelo algorítmico de inteligência artificial é treinado para detectar se as postagens são de conteúdo político, seja de um site de notícias ou de um amigo e, em caso afirmado, a postagem será encaminhada para menos usuários142. O Facebook não deixa claro como define o que é conteúdo político ou qual é o impacto exato que as “linhas do tempo” dos usuários sofrerão, apenas expõe que o objetivo é melhorar a experiência de todos. Evidentemente, para uma companhia aberta, com ações negociadas em bolsa, dificilmente serão aprovadas alterações significativas se não se esperar que gerem resultados financeiros positivos, mas essa não é a questão. Uma corporação possui legitimamente o direito de perseguir o lucro, a questão é saber quais limites o Direito pode e deve impor a essa atuação, pois, mais do que uma liberdade negativa, na qual o Estado deve se abster de agir, as liberdades comunicativas também se constituem como um dever de proteção estatal, que deve ser ativamente buscado, sobre o qual nos deteremos a seguir.




    Afinal, se o Facebook conta com mais de 120 milhões de usuários brasileiros143, que significa mais de 80% do eleitorado nacional144, é importante questionar qual o interesse de uma corporação estrangeira em realizar testes sobre o direcionamento de conteúdo político entre os usuários. Será que levantamentos como o que apresenta a crescente situação de insegurança alimentar que atinge mais de 50% da população brasileira no ano de 2021145 são políticos demais para os algoritmos? Reportagens que apresentam dados sobre o desmatamento recorde na Amazônia em 2021146 ou postagens que denunciam a impossibilidade de se realizar a fiscalização e autuação devido a políticas governamentais147 serão prestigiadas ou escondidas pelos sistemas de machine-learning? Várias páginas de exemplos de questões extremamente políticas poderiam ser apresentadas aqui, questões que precisam ser debatidas publicamente, que são fundamentais para um país que ainda se encontra longe de concretizar grande parte dos direitos previstos em sua Constituição. Questões sobre as quais não há qualquer transparência por parte das redes sociais em relação à moderação do conteúdo por elas realizado.




    Obviamente, como já se referiu, não se espera, nem se pode exigir, que as redes sociais sirvam unicamente para realização de direitos, elas podem, dentro da lei, servirem aos seus objetivos empresariais, com liberdade para se organizarem conforme julgarem economicamente mais interessante. Entretanto, isso não significa que elas possam agir com total liberdade para arquitetar um sistema de controle e direcionamento de conteúdo sem qualquer transparência e responsabilidade. Afinal, assim como a Liberdade de Expressão não se afigura como absoluta, tampouco o Direito de Propriedade pode ser considerado assim.




    Antes de aprofundar a questão normativa sobre as liberdades comunicativas e seus conflitos com outros Direitos, é importante lembrar que as críticas ao modelo de negócios são direcionadas frequentemente às empresas norte-americanas como o Facebook e a Google/Alphabet e não se deve esquecer que as propostas de regulação precisam sempre lidar com as consequências – ainda que, como já se mencionou, o Direito seja uma ciência normativa que deve impor os Direitos fundamentais independentemente de uma lógica utilitarista. No caso, a consequência de impor restrições a atores do mercado frequentemente é abrir espaço para que outras empresas ocupem o lugar e, como mencionado anteriormente, além das empresas norte-americanas, as únicas demais com capital e tecnologia suficientes atualmente são empresas chinesas, como a Tencent, detentora do Tiktok, que coleta dados dos usuários da mesma forma e possui práticas até mesmo mais obscuras do que aquelas com as quais lidamos diariamente148.




    A partir dessa constatação, o objetivo final se torna mais complexo de ser alcançado. É necessário estabelecer mecanismos que permitam um ambiente virtual saudável, que não cause problemas de saúde nos usuários, não aumente as taxas de suicídio, não fomente discursos de ódio extremistas, não sirva de mecanismo privilegiado para a desinformação e, no recorte que aqui está sendo proposto, que permita um desenvolvimento sadio das liberdades comunicativas como meio de um aprofundamento democrático – um equilíbrio difícil de alcançar149. Todavia, deve-se ter cuidado também para não adotar medidas que abram espaço para outras empresas sobre as quais o controle jurisdicional seria ainda menor, isso iria contra a ampliação das liberdades que se pretende alcançar. O Direito não pode ser refém de um conflito geopolítico e econômico entre Estados Unidos e China, mas a regulação não pode ser ingênua e acabar criando uma situação ainda pior para os cidadãos e os direitos fundamentais que se pretende proteger e efetivar.




    Em um contexto de desinformação e diante do exposto acima, em que as fake news são utilizadas como estratégia política previamente desenhada com o intuito de modificar opiniões e influenciar decisões, e a constante descrença nos veículos de imprensa tradicionais, a vinda das plataformas digitais como distribuidoras de conteúdo e a má utilização dos dados pessoais dos usuários são pontos relacionados que colaboraram para um estado de relativização da verdade, uma era onde tanta informação150 disponível pode vir a se transformar em desinformação, uma fase em que os regimes democráticos são testados. Por isso, torna-se necessário, mais do que nunca, recolocar o sentido de uma ordem democrática e plural, dos alicerces do Estado de Direito, e do papel da Constituição e das Cortes Constitucionais, os quais serão expostos no capítulo a seguir.
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