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			Nota de apresentação

			O percurso legislativo que culminou na promulgação da Lei 13.709, de 14 de agosto de 2018 (Lei Geral de Proteção de Dados Pessoais – LGPD), que é objeto dos comentários desta obra, demonstrou a riqueza e a complexidade do debate em torno da proteção de dados pessoais no Brasil. O tema, que há tempos é debatido pela doutrina especializada, enfim está normatizado! Foram amplas as discussões acerca da vigência da lei, tendo havido, inclusive, prorrogação de seu prazo de vacatio legis e tentativas de novas extensões; reformas já foram realizadas, antes mesmo de sua vigência, em temas como as decisões automatizadas e as sanções administrativas; a Autoridade Nacional de Proteção de Dados – ANPD, criada por dispositivos originalmente vetados e, posteriormente, recriada com nova estruturação, enfim, iniciou suas atividades. Essas são apenas algumas das nuances que permeiam a amplitude do tema e a necessidade de sua compreensão.

			Pensando nisso, concebemos o projeto de coordenação de uma lei comentada no final do ano de 2018, poucos meses depois da promulgação da LGPD. Sabíamos que seria desafiador abranger tantos assuntos – muitos deles relacionados a áreas distintas da Ciência Jurídica – sem contar com a participação de especialistas que têm se dedicado a estudar, com profundidade e dinamismo, cada um dos temas.

			Então, o projeto foi vislumbrado, debatido, planejado e apresentado à Editora Foco, que o abraçou no final do ano de 2020, nos conferindo apoio editorial de excelência! Os primeiros contatos foram estabelecidos e, no ano de 2021, tivemos a satisfação de contar com a adesão de vários colegas já nos estágios iniciais de concepção da obra. Muitos desdobramentos se seguiram, inclusive com relação à vigência da lei, ao início das atividades da ANPD, ao surgimento de inúmeras dúvidas – por vezes fomentadas nos eventos acadêmicos realizados sobre o tema – e, naturalmente, à vigência das sanções administrativas, em agosto de 2021.

			A LGPD é, enfim, uma lei em constante revisitação e reinterpretação, que demanda grande sinceridade daqueles que se dedicam a estudá-la quanto à constatação de que inexistem fórmulas prontas para entendê-la e decifrá-la por completo, sem a colaboração e a cooperação de especialistas, inclusive de outras áreas, como a Ciência da Computação, a Ciência de Dados, os Sistemas da Informação, da Administração e, até mesmo, de outras Ciências Humanas e Sociais Aplicadas. De fato, implementá-la e adequar-se a ela é, por consequência, um desafio ainda maior, que envolve estudo diuturno e enfrentamento incansável de temas desafiadores contemplados no contraste de seus dispositivos à prática jurídica, nos mais variados setores.

			Em termos estruturais, a LGPD está subdividida em dez capítulos, a saber:

			Capítulo I – Disposições Preliminares

			Capítulo II – Do Tratamento de Dados Pessoais

			Capítulo III – Dos Direitos do Titular

			Capítulo IV – Do Tratamento de Dados Pessoais pelo Poder Público

			Capítulo V – Da Transferência Internacional de Dados

			Capítulo VI – Dos Agentes de Tratamento de Dados Pessoais

			Capítulo VII – Da Segurança e das Boas Práticas

			Capítulo VIII – Da Fiscalização

			Capítulo IX – Da Autoridade Nacional de Proteção de Dados (ANPD) e do Conselho Nacional de Proteção de Dados Pessoais e da Privacidade

			Capítulo X – Disposições Finais e Transitórias

			Ao todo, 76 artigos da lei – incluindo alguns que foram vetados, mas que mereciam lembrança e análise da razão pela qual foram vetados, e outros que foram acrescentados (arts. 55-A a 55-L, 58-A e 58-B) – tiveram suas redações analisadas e interpretadas por especialistas competentíssimos, cada um assumindo a missão de apresentar as linhas essenciais de cada temática discutida e, ainda, de trazer aprofundamento dogmático para além da usual superficialidade da interpretação literal do texto da norma.

			Para comentar os artigos 1º a 6º, que compõem o Capítulo I da LGPD (Disposições Preliminares), convidamos o professor Cristiano Colombo, que teceu considerações aos artigos 1º, 2º e 3º, e o professor Arthur Pinheiro Basan, que analisou os artigos 4º, 5º e 6º. São dispositivos importantíssimos, que congregam, dentre outras previsões, os fundamentos, conceitos e princípios que regem a proteção de dados pessoais no Brasil. 

			Os artigos 7º a 16, que compõem o Capítulo II (Do Tratamento de Dados Pessoais) – quiçá o cerne da lei – foram analisados, também, por competentíssimos professores: (i) Bruno Miragem e Juliano Madalena, que delinearam os pontos fundamentais do artigo 7º, no qual estão listados os requisitos (ou “bases legais”) para o tratamento de dados pessoais; (ii) José Luiz de Moura Faleiros Júnior, que analisou os artigos 8º e 9º, que trazem previsões mais detalhadas sobre o consentimento e o livre acesso; (iii) Lucas Colombera Vaiano Piveto, que teceu comentários ao artigo 10, cuja principal discussão envolve o chamado “legítimo interesse” do controlador para o tratamento de dados pessoais; (iv) Chiara Spadaccini de Teffé, que assumiu a incumbência de comentar o artigo 11, no qual estão listados os requisitos (ou “bases legais”) para o tratamento de dados pessoais sensíveis; (v) Mariana de Moraes Palmeira, que comentou os artigos 12 e 13 da lei, nos quais estão estruturados os desafiadores temas da anonimização de dados, e dos estudos em saúde pública (contemplado, quanto a isso, a pseudonimização de dados); (vi) Roberta Densa, que comentou o artigo 14, no qual o legislador estabeleceu os requisitos para o tratamento dos dados pessoais de crianças e adolescentes; (vii) Pietra Daneluzzi Quinelato, que comentou os artigos 15 e 16, nos quais estão estabelecidos os critérios aplicáveis ao término do tratamento de dados pessoais.

			Na sequência, para comentar os artigos 17 a 22 da LGPD, que integram o Capítulo III (Dos Direitos do Titular), pudemos contar com o labor incansável do professor Guilherme Damasio Goulart, que se dedicou a apresentar os aspectos centrais dos dispositivos em questão, contemplando sua tipologia e assuntos como a revisão das decisões automatizadas. Uma particularidade dos comentários ao Capítulo III da LGPD envolve o artigo 18, no qual estão listados, em importantíssimo rol, os direitos do titular propriamente ditos. Esse dispositivo foi “dissecado” e analisado de maneira mais pormenorizada quanto a seu caput, aos seus nove incisos e, por fim, quanto a seus parágrafos. No que concerne ao direito à portabilidade de dados (inciso V do artigo 18), pudemos contar com o brilhantismo da professora Daniela Copetti Cravo, que explorou com enorme densidade teórica o referido tema.

			Os artigos 23 a 32 da lei compõem o Capítulo IV (Do Tratamento de Dados Pessoais pelo Poder Público) e, de fato, representam “um universo em si”, tamanha a amplitude de temas que se poderia explorar, principalmente sob a ótica do direito administrativo. E, para fazê-lo, pudemos contar com a adesão da professora Têmis Limberger, que teceu aprofundados comentários aos artigos 23, 24, 25, 26, 27 e 30 da lei, com o professor José Luiz de Moura Faleiros Júnior, que analisou brevemente o artigo 28 (dispositivo vetado, mas de curiosa compreensão) e o artigo 29, e com o professor Pedro Rubim Borges Fortes, que explorou com grande acuidade os artigos 31 e 32 da LGPD.

			A temática relativa à “Transferência Internacional de Dados”, contemplada nos artigos 33 a 36 da LGPD (em seu Capítulo V), foi analisada pelas professoras Isabella Frajhof e Bianca Kremer, que exploraram as situações nas quais se admite tal espécie de transferência, o nível de proteção equivalente que se espera de países estrangeiros, a definição do conteúdo de cláusulas-padrão contratuais e os reflexos das alterações nas garantias.

			Os artigos 37 a 45, contemplados pelo Capítulo VI (Dos Agentes de Tratamento de Dados Pessoais), foram analisados densamente, haja vista a amplitude dos assuntos neles contidos. De início, quanto à seção I (do controlador e do operador), o professor Roger Vieira Feichas comentou os artigos 37 e 38, e a professora Mariella Pittari comentou os artigos 39 e 40, e, quanto à seção II (do encarregado), o professor João Victor Rozatti Longhi se incumbiu da tarefa de comentar o artigo 41. Nesses dispositivos, estão definidos regramentos mais específicos para as figuras do controlador e do operador de dados, e, ainda, quanto ao encarregado da proteção de dados. Todas essas figuras atuam de forma central em prol da efetivação da proteção de dados pessoais.

			Ainda sobre o Capítulo VI da LGPD, para os comentários de sua seção III (Da Responsabilidade e do Ressarcimento de Danos), pudemos contar com a participação dos seguintes professores: (i) Marcos Ehrhardt Júnior, que comentou o artigo 42 da lei, no qual está estruturada a regra de responsabilidade civil; (ii) Rafael de Freitas Valle Dresch e Gustavo da Silva Melo, que exploraram o artigo 43, no qual estão arroladas as causas excludentes do nexo de causalidade; (iii) Rafael Zanatta, que comentou o artigo 44 e o intricado conceito de “tratamento irregular” de dados; (iv) Guilherme Magalhães Martins, que teceu comentários ao artigo 45, no qual há remissão à legislação pertinente às relações de consumo.

			Os artigos 46 a 51 da LGPD – que integram o Capítulo VII (Da Segurança e das Boas Práticas) – foram comentados pelos professores Pedro Modenesi, que assumiu a análise dos dispositivos da seção I (segurança e sigilo de dados), quais sejam, os artigos 46, 47, 48 e 49, e Kelvin Peroli e José Luiz de Moura Faleiros Júnior, que trabalharam em coautoria nos comentários aos artigos da seção II (boas práticas e governança), a saber, os artigos 50 e 51 da lei.

			Os artigos 52 a 54, que compõem o Capítulo VIII (Da Fiscalização), foram analisados pelo professor Eduardo Tomasevicius Filho. São os artigos que permaneceram por mais tempo em vacatio legis – até 1º de agosto de 2021. Além da tipologia das sanções administrativas e dos aspectos concernentes à sua aplicação, foram analisados aspectos relativos ao relacionamento da ANPD com outros órgãos e quanto à destinação do saldo arrecadado com as sanções, dentre outros.

			Os artigos 55-A a 59, que compõem o Capítulo IX (Da Autoridade Nacional de Proteção de Dados (ANPD) e do Conselho Nacional de Proteção de Dados Pessoais e da Privacidade), também mereceram cautelosa análise. Primeiramente, pudemos contar com a professora Cíntia Rosa Pereira de Lima, que explorou cuidadosamente todos os dispositivos relativos à ANPD, que integram a seção I do capítulo, a saber: artigos 55-A, 55-B, 55-C, 55-D, 55-E, 55-F, 55-G, 55-H, 55-I, 55-J, 55-K e 55-L. Temas variados, como a natureza jurídica da ANPD, a possibilidade de revisão futura dessa natureza jurídica, sua composição, suas competências e a constituição de suas receitas, foram englobados nos comentários em questão. Ainda, quanto à seção II, que trata do CNPD, José Luiz de Moura Faleiros Júnior comentou os artigos 56, 57 e 59, que foram vetados – embora seja inegavelmente importante saber do que tratavam – e os atuais artigos 58-A e 58-B, que estabelecem a composição e as competências do Conselho.

			Os artigos 60 a 65 da LGPD, que integram o Capítulo X (Disposições Finais e Transitórias), foram analisados por Alexandre Pereira Bonna. Nesse contexto, foram cuidadosamente comentados temas relacionados à vacatio legis da lei, às alterações realizadas no Marco Civil da Internet, à notificação e à intimação de empresa estrangeira quanto aos atos processuais previstos na LGPD, além de outros.

			Finalmente, cumprindo o propósito desta obra de ser um repositório amplo sobre a legislação de proteção de dados vigente no Brasil, pudemos contar com a participação do professor José Sérgio da Silva Cristóvam e da professora Tatiana Meinhart Hahn, que redigiram, em coautoria, comentários aos principais pontos do Decreto Federal 10.474, de 26 de agosto de 2020, que aprovou a Estrutura Regimental e o Quadro Demonstrativo dos Cargos em Comissão e das Funções de Confiança da Autoridade Nacional de Proteção de Dados e remanejou e transformou cargos em comissão e funções de confiança. No texto, vários assuntos que são importantíssimos para corroborar a interpretação que se deve construir quanto à ANPD e à sua atuação foram condensados nas reflexões dos autores, com os desejáveis aportes do direito administrativo.

			Com isso, ressaltamos a forma meticulosa que optamos por adotar para a padronização e estruturação dos comentários à lei e ao mencionado decreto. Mais do que uma coletânea de artigos científicos sobre a proteção de dados pessoais, preferimos consolidar o projeto como uma lei comentada, e pudemos contar com a adesão de todos os autores e autoras à concepção formal e metodológica que traçamos. Complementarmente, assim como pudemos fazer ao agregar os comentários aos pontos centrais do Decreto Federal 10.474/2020, pretendemos, em futuras edições da obra, trazer notas sobre eventuais outros regulamentos que venham a ser editados para compor o ecossistema da proteção de dados pessoais no Brasil.

			O esforço colaborativo de todos os autores e autoras que participaram desse projeto foi essencial para chegarmos ao resultado final e, por isso, expressamos nossos efusivos agradecimentos a cada um. Finalmente, estando cientes de que o tema não se esgotará nesta primeira edição, contaremos sempre com as impressões e o feedback de nossos leitores e leitoras para que possamos revisitar os comentários, ampliando e recrudescendo a obra no futuro.

			Desejamos ótima experiência de leitura, na expectativa de que esta lei comentada seja útil para pesquisas acadêmicas e atuação profissional!

			Rio de Janeiro, Foz do Iguaçu, Belo Horizonte, outubro de 2021.

			Guilherme Magalhães Martins
João Victor Rozatti Longhi
José Luiz de Moura Faleiros Júnior


Cristiano Colombo

			CAPÍTULO I
DISPOSIÇÕES PRELIMINARES

			Art. 1º Esta Lei dispõe sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa jurídica de direito público ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

			Parágrafo único. As normas gerais contidas nesta Lei são de interesse nacional e devem ser observadas pela União, Estados, Distrito Federal e Municípios. (Incluído pela Lei 13.853, de 2019)

			A Lei 13.709, de 14 de agosto de 2018, denominada de Lei Geral de Proteção de Dados Pessoais, cuja sigla foi normativamente fixada como LGPD, é a corporificação da disciplina de proteção de dados pessoais, no cenário nacional. Trata-se de “marco normativo geral”, tendo como centro a pessoa humana, vocacionada a promover a uniformização da matéria, evitando possíveis oscilações, em nível de proteção de dados, entre diferentes setores de bens e serviços da economia1. Sua estrutura sistematizada, afinada aos direitos fundamentais e à tutela da dignidade de pessoa humana, revela sua proximidade ao modelo europeu de proteção de dados pessoais, sob influência do Regulamento Geral de Proteção de Dados da União Europeia (UE) 2016/679.2 

			Destinada ao tratamento de dados pessoais, a LGPD, no capítulo I, em suas “disposições preliminares”, descreve seu objeto, fundamentos, bem como limites positivos e negativos de sua aplicação. Dedica-se, ainda, à construção de glossário, desdobrando relevante tábua conceitual, seguida de sua estrutura principiológica, a conduzir sua interpretação. No capítulo II, são normatizados os requisitos para o tratamento de dados pessoais, voltando-se, ainda, a especificações como dados sensíveis, às crianças e adolescentes, quando maiores formalidades deverão ser observadas para seu exercício. Versa sobre o consentimento como hipótese de tratamento de dados pessoais, bem como as causas diversas ou independentes deste, como as obrigações legais ou regulatórias, para fins de pesquisa, legítimo interesse, entre outras situações elencadas nos artigos 7º e 11 da LGPD. Em seu desfecho, dispõe sobre o término de tratamento de dados. Em seguida, no capítulo III, são edificados os direitos dos titulares, garantindo o controle pelas pessoas naturais sobre os seus dados pessoais, seu acesso e retificação3, bem como a portabilidade4. Especificadamente ao Poder Público, foi destinado o capítulo IV, dispondo sobre suas regras e responsabilidade, devendo pautar seus atos à luz da LGPD.5 

			Em seu capítulo V, a LGPD dispõe sobre a temática da transferência internacional de dados, com a enumeração das hipóteses legais para sua execução, seguida de critérios para avaliação do nível de proteção de dados do país estrangeiro, o que resultará na permissão ou não de estabelecimento de fluxo de dados entre Estados. No capítulo VI, são apresentados os agentes de tratamento de dados pessoais: o controlador, como aquele que estabelece as instruções para o tratamento de dados, bem como o operador, como aquele que as executa. É indicada a figura do Encarregado de Proteção de Dados como o interlocutor entre os usuários, o Agente de Tratamento e Autoridade Nacional de Proteção de Dados. Neste capítulo, desenvolve-se a temática da responsabilidade civil em matéria de tratamento de dados pessoais. 

			Temas de Segurança e sigilo de dados, boas práticas e da governança estão dispostos no capítulo VII. Iluminam a implementação da LGPD no contexto empresarial, desde a coleta, armazenamento, finalidade e eliminação dos dados pessoais. O capítulo VIII trata da fiscalização, com a descrição das sanções administrativas. E, finalmente, o Capítulo IX dispõe sobre a Autoridade Nacional de Proteção de Dados e do Conselho Nacional de Proteção de Dados Pessoais e da Privacidade, no que se refere à criação, composição, competências e receitas.

			Nos termos do caput do artigo 1º, ao restar disposto que a LGPD se volta ao tratamento de dados pessoais, “inclusive nos meios digitais”, constata-se que seu campo de aplicação se estende tanto ao mundo físico como ao virtual, vibrando entre o offline e online. Destaque-se a dificultosa tarefa de fragmentar estas experiências em face de as situações quotidianas serem permeadas por simultâneos suportes físicos e digitais. É o ocorre, por exemplo, na direção de um automóvel com sistema de navegação, acabando por fusionar o online e offline, atingindo-se a formulação de uma onlife experience.6 Em síntese, a lei arrebata a experiência humana em sua totalidade, do material ao imaterial, do físico ao eletrônico. Protege os titulares de dados pessoais sobre documentos armazenados em nuvens, em servidores, em memória de computadores, ou mesmo em pendrives, bem como em fichas físicas, livros de atas, formulários e prontuários em papel, inclusive aqueles guardados nos antigos armários cinzas, que marcaram época em escritórios e repartições. 

			Como destinatários obrigados, sujeitos passivos da norma, estão: “pessoa natural” e “pessoa jurídica de direito público ou privado”. Designados, de modo ampliativo, por ser uma lei geral, não setorial, são atores das esferas pública e privada, aplicando-se ao comércio, indústria, prestadores de serviços em geral, inclusive profissionais liberais, bem como à própria administração pública. Sustenta-se que, diante da hipervulnerabilidade do titular de dados pessoais, no ciberespaço7, a compreensão acerca da legitimação passiva deva ser abrangente, de modo a ser cumprida pelos sucessores do falecido que detinha um banco de dados e, inclusive, pelo nascituro, por meio de seu representante, se for candidato a herdá-lo. Ora, a morte de um fotógrafo não afasta seus sucessores da observância da lei. Sejam concebidos ou já nascidos, a sucessão deve observar os direitos dos titulares dos dados pessoais. 

			Da mesma forma, entes despersonalizados, como a massa falida e o condomínio edilício, também devem observar a LGPD, não se resumindo às pessoas naturais e jurídicas, descritas na lei. A massa falida de uma companhia, que pode deter um largo cadastro de consumidores, bem como o condomínio edilício, que coleta dados pessoais, de tempo e localização dos que transitam por suas portarias, e, frequentemente, dados biométricos, não estão excluídos de sua obrigatoriedade. 

			O caput do artigo 1º dispõe sobre os “direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.” Quando os direitos humanos são reconhecidos nas ordens jurídicas estatais, em seu contexto constitucional, aí estão os direitos fundamentais8, como se sedimenta no artigo 5º, da Constituição da República Federativa do Brasil. Saliente-se que, quando os direitos humanos se concretizam nos códigos civis, a exemplo do Brasil, em seus artigos 11 e seguintes, são denominados de “direitos de personalidade”.9 Nesta ambiência onlife10, com “acesso fácil, rápido, de todo e qualquer lugar, e, viralizante” 11, múltiplas são as violações a direitos fundamentais, que “acabam por se propagar instantaneamente, em tempo real, geometricamente, na rede mundial de computadores”12, merecendo atenção pela Ciência Jurídica.

			A LGPD elegeu, no caput do artigo 1º, três direitos fundamentais como objetivos de proteção: liberdade, privacidade e o livre desenvolvimento da personalidade da pessoa natural. Quanto ao direito fundamental à liberdade, importa aduzir que a característica de fluidez do mundo virtual, onde há um grande volume de dados pessoais, fez Lawrence Lessig manifestar-se, em um primeiro momento, em uma posição não intervencionista do direito estatal, apontando para a independência do ciberespaço.13 Posicionou-se, no sentido de uma autorregulação, quando se “operam e se autoproduzem regras sociais de comportamento suas e próprias”14, em “fontes não estatais”.15 Aplicar-se-ia a “netiqueta”16, “leis consuetudinárias – não escritas”, em que os internautas pautariam sua conduta por uma “forte moral social”,17 sustentando a desnecessidade de regulamentação estatal ou supranacional.18 Esta posição agradou parte dos usuários da internet, que entendem o mundo virtual como um “espaço de liberdade”19, ou seu “mundo de liberdade”20. 

			Contudo, posteriormente, Lessig, ao publicar o Code Version 2.0, afirmou que a “liberdade não é a ausência do Estado”21, havendo a necessidade de “legislação própria”22, dado o “aparecimento muito rápido de novos problemas”23. Dessa forma, as liberdades devem ser compreendidas como “poderes de agir reconhecidos e protegidos pela ordem jurídica a todos os seres humanos.”24, como, por exemplo, no exercício da liberdade de ir e vir, que pode significar se logar ou se desconectar a espaços virtuais, na liberdade de expressão e de comunicação, ao postar comentários nas redes sociais. Dessa forma, em um mundo virtual que se caracteriza pelo livre acesso, a liberdade é objetivo protegido pela LGPD. Contudo, não devem ser afastadas as “garantias de proteção”,25 como as garantias-limite (limitação à ação do poder, como a impossibilidade do consentimento genérico e inespecífico ao tratamento de dados pessoais pelos titulares), as garantias institucionais (proteção pela Autoridade Nacional de Proteção de Dados), bem como as garantias instrumentais (como o habeas data).26 

			Seguindo na apreciação dos objetivos da LGPD, o artigo “The Right to Privacy”, de 1890, escrito por Samuel D. Warren e Louis D. Brandeis, como marco doutrinário sobre a matéria, abordou a introdução das inovações tecnológicas decorrentes das máquinas fotográficas instantâneas e o direito fundamental à privacidade27. Os autores concluíram que não somente bens que guardam valor econômico devem ser objeto de proteção do Direito, mas, também, as ocorrências domésticas, os fatos do quotidiano, palavras e pensamentos, independentemente de sua patrimonialidade. Assim, fotos, bilhetes e cartas afetivas trocadas entre as pessoas, mesmo não se constituindo obras intelectuais, que poderiam vir a ser negociadas, também devem ser tuteladas pelo ordenamento jurídico, não podendo ser livremente publicizados sem o assentimento das partes envolvidas no evento.28

			Ugo Pagallo descreveu as quatro teorias que surgiram, no tempo, sobre a privacidade: não intrusão, exclusão, limitação e controle. A privacidade como “não intrusão” é a descrita no “The Right to Privacy”, no sentido do direito de ser deixado sozinho ou “right to be alone”. A pessoa deve ser livre de qualquer intrusão pública ou privada não autorizada. A privacidade como “exclusão” é aquela em que uma pessoa deve ser “completamente inacessível aos outros”. A privacidade como “limitação” é aquela em que a pessoa vai escolher com quem vai condividir, partilhar, determinada informação e a quem não quer dar conhecimento do fato. E, como quarta teoria, a privacidade como “controle”, que, ao invés de se fundar sobre a liberdade, solidão, ou segredo, atribuiu relevância ao papel da escolha pessoal no exercício do direito à privacidade.29 Pagallo concluiu que a privacidade como uma espécie de “imunidade” às trocas desconhecidas, indesejadas e não intencionais de informações.30 E, contemporaneamente, nos ensinamentos de Luciano Floridi, em um cenário de Infosphere, a privacidade está diretamente relacionada ao conceito de informação e, por conseguinte, deve ser considerada na construção de uma identidade, uma vez que “noi siamo la nostra stessa informazione”.31 

			Nessa linha, como ressaltou Stefano Rodotà, o corpo não se limita ao “perímetro delineado pela pele”32, devendo ser considerado para a formação da identidade a reunião de dados pessoais que fluem no ciberespaço sobre um determinado sujeito, constituindo seu “corpo elettronico”33. Dados pessoais que servirão de input para algoritmos voltados à tomada de decisões automatizadas, em situações que podem afetar substancialmente os interesses das pessoas, como acesso ao mercado de trabalho, contratação de empréstimo e seguros de saúde, entre outros.34 Dessa forma, a importância de compreender os novos veios da tutela da privacidade, na medida em que não se volta somente à “reserva e ao isolamento”, mas “à construção de uma esfera pessoal na qual seja possível a liberdade de escolha, e, consequentemente, o desenvolvimento da personalidade”.35 Convém destacar que Doneda defende que a proteção de dados tem um enfoque puramente objetivo, não envolvendo os aspectos subjetivos como se opera na privacidade36. Finocchiaro, por sua vez, leciona que o direito à proteção de dados pessoais se refere ao direito do sujeito exercitar um controle ativo sobre seus próprios dados, envolvendo o direito ao acesso e à sua retificação, enquanto o direito à “riservatezza” se volta à vida privada, familiar, ao domicílio e às comunicações.37

			Completando a tríade dos objetivos apontados pelo diploma em comento está o direito fundamental ao livre desenvolvimento da personalidade da pessoa natural. A temática teve destaque na célebre Reclamação Constitucional contra Ato Normativo, BVerfGE 65, 1, de 15 de dezembro de 1983, apreciada pela Corte Constitucional Alemã, conhecida como a Lei do Censo. Ao coletar endereço, profissão e local de trabalho “para fins estatísticos”, a norma buscava observar a distribuição populacional, bem como questões sociais, demográficas e econômicas.38 Ocorre que, em seu § 9º, havia permissão para a “comparação dos dados levantados com os registros públicos” e “transmissão de dados tornados anônimos a repartições públicas federais, estaduais e municipais” para a “execução administrativa”.39 Em que pese a lei tenha sido declarada constitucional, parte dos dispositivos foram julgados nulos, tendo como fundamento, além do “direito à autodeterminação da informação”,40 o “livre desenvolvimento da personalidade”, na medida em que protegeu os cidadãos “contra levantamento, armazenagem, uso e transmissão irrestritos de seus dados pessoais”.41 O direito fundamental ao livre desenvolvimento da personalidade garante que seja o “indivíduo conformador de si próprio e da sua vida segundo o seu próprio projecto espiritual”, enfim, se autoconstruindo.42 Que cada um possa eleger como viver, sem que com isso prejudique terceiros, constituindo uma “personalidade livre, sem qualquer imposição de outrem, preconizando um direito à individualidade”. 43 Liga-se diretamente à “faculdade de cada indivíduo de dispor principalmente sobre a revelação e o uso de seus dados pessoais”44 

			Cumpre destacar que referido objetivo traz de forma expressa que o sujeito ativo de direitos, destinatário da norma, consagrado pela LGPD é a pessoa natural, em sendo o centro de proteção. Aqui também caberá estender estes direitos ao nascituro, o que se exemplifica pela inadequada exibição de uma ecografia, em uma rede social, pelo controlador. Outrossim, aos dados sensíveis, como os de saúde ou de pessoa falecida, na medida em que os legitimados puderem representar seus direitos de personalidade, a teor do artigo 11 do Código Civil, poderão buscar exercê-los. Essa lógica vale para direitos em espécie, como a portabilidade.45 Ressalte-se que a presente lei não protege dados de pessoas jurídicas, como aqueles decorrentes de violações a segredo industrial. 

			O parágrafo único do artigo 1º da LGPD dispõe que as normas gerais contidas nesta Lei são de interesse nacional e devem ser observadas pela União, Estados, Distrito Federal e Municípios, ou seja, que devem atender ao interesse de toda a nação, dos interesses legítimos do povo, independente de grupos, partidos ou governos.46
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Cristiano Colombo

			Art. 2º A disciplina da proteção de dados pessoais tem como fundamentos:

			I – o respeito à privacidade;

			II – a autodeterminação informativa;

			III – a liberdade de expressão, de informação, de comunicação e de opinião;

			IV – a inviolabilidade da intimidade, da honra e da imagem;

			V – o desenvolvimento econômico e tecnológico e a inovação;

			VI – a livre-iniciativa, a livre concorrência e a defesa do consumidor; e

			VII – os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercício da cidadania pelas pessoas naturais.

			O caput do artigo 2º da Lei 13.709, de 2018, enumerou os fundamentos da disciplina de proteção de dados pessoais, catalogando ingredientes de ordem existencial, como a privacidade, a autodeterminação informativa, a inviolabilidade da intimidade, da honra e da imagem, bem como de ordem patrimonial-mercadológica, como desenvolvimento econômico e tecnológico e a inovação, livre-iniciativa e livre concorrência.1 

			Sublinhe-se que, enquanto no artigo 1º a privacidade consta entre os objetivos a serem perseguidos pela LGPD, no artigo 2º, I, desponta como fundamento da disciplina de proteção de dados pessoais, por estar vinculada à gênese da mesma.2 Ressalte-se que, no artigo 5º da Constituição da República Federativa do Brasil de 1988, constam expressamente a inviolabilidade da intimidade, da vida privada, habeas data para assegurar conhecimento de informações constante a registros de bancos de dados de entidades governamentais ou de caráter público e o direito à retificação. No referido comando constitucional, não há referência literal ao vocábulo “privacidade”, no entanto, José Afonso da Silva salienta que deve ser interpretado o “direito à privacidade, num sentido genérico e amplo, de modo a abarcar todas essas manifestações da esfera íntima, privada e da personalidade, que o texto constitucional em exame consagrou.” 3 De igual forma, o Código Civil Brasileiro de 2002 dedicou capítulo específico para os direitos de personalidade, consagrando a “vida privada”, sem utilizar, todavia, a palavra “privacidade”. A primeira oportunidade em que se empregou a palavra “privacidade” em lei federal foi na Lei 12.965, de 23 de abril de 2014, apelidada de Marco Civil da Internet, especificadamente em seu artigo 3º. 

			Diante do contexto tecnológico, em uma onlife experience4, a privacidade recebeu novos contornos, ao ser comparada com sua definição primitiva, vinculada ao segredo, passando a ser compreendida como uma forma de controle sobre as informações pessoais, enfim, quando o titular de dados pessoais tem em suas mãos os limites a serem engendrados para dar conhecimento de si mesmo.5 As aplicações da Internet passam a exibir conceitos como privacy by design, que significa a necessidade por parte dos agentes de tratamento de adotarem medidas técnicas e organizativas, desde a criação dos sistemas informáticos, para tutelar os dados das pessoas naturais, bem como privacy by default, que dispõe sobre a tutela da vida privada como padrão, sendo aplicados os princípios da minimização dos dados e da limitação à finalidade.6

			Dando seguimento, no inciso II, do artigo 2º, da LGPD, está a autodeterminação informativa, que tem como marco histórico o julgamento da Reclamação Constitucional contra Ato Normativo, BVerfGE 65, 1, de 15 de dezembro de 1983, conhecida como Lei do Censo. A apreciação pelo Tribunal Constitucional Alemão resultou na inconstitucionalidade de parte de seus dispositivos, com base no “direito à autodeterminação da informação”, sendo apontado como relevante “marco para a teoria de proteção de dados pessoais”.7 Nessa linha, o titular dos dados pessoais tem o direito de saber com “segurança quais informações sobre sua pessoa são conhecidas em certas áreas de seu meio social”, sendo que o “livre desenvolvimento da personalidade” o protege “contra levantamento, armazenagem, uso e transmissão irrestritos de seus dados pessoais”.8 A autodeterminação informativa constitui-se no “direito do indivíduo controlar seus dados pessoais”9, no sentido de “poder escolher o que será feito de suas informações”.10 A utilização dos dados pessoais estranhos à coleta e à revelia de suas finalidades ofende frontalmente este fundamento da disciplina de proteção de dados.

			Por sua vez, no inciso III do mesmo dispositivo, são elencadas como fundamentos da disciplina de proteção de dados pessoais as liberdades de expressão, de informação, de comunicação e de opinião. Em nível constitucional, as liberdades descritas são categorizadas como direitos e garantias fundamentais, de acordo com o artigo 5º, IX, da Constituição da República Federativa do Brasil de 1988. Destaque-se que, no contexto do atual estágio civilizatório, compreendido como “Sociedade da Informação e da Comunicação”, operou-se significativa “mutação antropológica ao transformar a própria ideia que o homem tem sobre si mesmo e o mundo em que vive”.11 A fluidez do ciberespaço gerou diferentes ambientes, como chats, redes sociais, blogs, viabilizando a troca de ideias, que vão desde “profundas reflexões científicas até questões do dia a dia, trivialidades, a criar um espaço público, em que se desenvolvem debates e embates.”12 A questão está em encontrar o equilíbrio entre o exercício das liberdades e seus limites, a harmonizar os direitos fundamentais dos titulares dos dados. O Regulamento Geral de Proteção de Dados Pessoais da União Europeia (RGPD), como valorosa fonte, em razão da aproximação da LGPD ao modelo europeu, revela critérios hermenêuticos acerca da matéria, tanto em seus considerandos, como em seus dispositivos. O Considerando (4), ao tratar deste ponto, assim dispôs: “O direito à proteção de dados pessoais não é absoluto; deve ser considerado em relação à sua função na sociedade e ser equilibrado com outros direitos fundamentais, em conformidade com o princípio da proporcionalidade”. Mais especificadamente, quanto à liberdade de expressão, no Considerando (153), o Regulamento faz referência que “o direito dos Estados-Membros deverá conciliar as normas que regem a liberdade de expressão e de informação, nomeadamente jornalística, acadêmica, artística e/ou literária com o direito à proteção de dados pessoais”. E, seguindo, realiza ressalva, quando dispõe: “A fim de ter em conta a importância da liberdade de expressão em qualquer sociedade democrática, há que interpretar de forma lata as noções associadas a esta liberdade, como por exemplo o jornalismo.”13 Depreende-se, portanto, o firme propósito em manter a liberdade dos meios de comunicação. 

			A seu turno, a Lei Geral de Proteção de Dados, em seu artigo 4º, II, no sentido de garantir a liberdade de informação e de opinião, declarou a sua não aplicação ao tratamento de dados pessoais que forem utilizados para fins jornalísticos e artísticos. Ressalte-se que, ao longo do texto, é possível identificar a preocupação em estabelecer o balancing entre os direitos fundamentais envolvidos, como a tensão entre a liberdade de expressão e a privacidade. Há menção expressa aos direitos e liberdades fundamentais, nos seguintes dispositivos: artigos 7º, IX, e 10 da LGPD, no que se refere ao legítimo interesse; artigo 11, II, alínea “g”, no que se refere aos dados pessoais sensíveis; e, ainda, o artigo 17, caput, quando enuncia os direitos dos titulares de dados pessoais. Em sendo assim, dever-se-ão, no caso concreto, a partir do equilíbrio entre a liberdade de expressão, de informação, de comunicação e de opinião, e os direitos de privacidade e intimidade, do titular de dados pessoais, sopesar os direitos em questão, à luz da proporcionalidade14, a fim de encontrar a solução adequada ao caso concreto.

			Destaque-se, ainda, que figuram como fundamentos, nos termos do inciso IV do artigo 2º, “a inviolabilidade da intimidade, da honra e da imagem”. O direito à intimidade, nos ensinamentos de José Afonso da Silva, abrange a “inviolabilidade do domicílio, o sigilo de correspondência, o segredo profissional.”15 Por sua vez, Lorenzetti ensina que a intimidade compreende a “reserva de atos pessoais e familiares, como sentimentos, conduta sexual, saúde, fé religiosa, lembranças, ideias políticas, segredos de correspondência, inviolabilidade de domicílio”.16 Ainda, Lorenzetti ensina que a informática pode afetar a intimidade quanto: ao recolhimento e armazenamento, sem consentimento; reunião de informação falsa; utilização de informação com finalidade distinta; subsistência de dado caduco.17 Não há dúvidas que a temática se liga diretamente aos dados pessoais sensíveis, que versam sobre questões sexuais, de saúde e religiosas, sendo que são protegidos pela intimidade. Nesse ponto, quanto ao consentimento de dados pessoais sensíveis, nos termos do artigo 11, da LGPD, exige-se forma destacada e específica. Quanto à honra, trata-se de conceito “acerca de si perante os demais, seja, amigos, conhecidos, admiradores etc.”18. Liga-se à estima de que o sujeito goza, implicando juízo por parte dos outros sujeitos.19 A honra pode ser afetada, quando dados pessoais são utilizados sem o consentimento, inclusive, ofendendo o livre desenvolvimento da personalidade da pessoa natural. Por sua vez, o direito à imagem, quando se volta aos aspectos de fisionomia, que são visuais, liga-se ao conceito de imagem-retrato, e, de outra forma, quando se refere ao modo como as pessoas enxergam o titular de dados, está-se diante da imagem-atributo. 20 Em ambos os casos, o direito à imagem faculta ao titular de dados pessoais proibir sua utilização de forma abusiva21, enfim, contrária à lei. No âmbito da LGPD, pode-se exemplificar como inadequado tratamento de dados pessoais a utilização de construção de profiling, a ser aplicado em decisões automatizadas.22 A imagem pode revelar dados pessoais, inclusive, sensíveis, como biométricos, de saúde, entre outros. Nos termos do “Parecer 02/2012 sobre o reconhecimento facial nos serviços em linha e móveis”, do Grupo de Trabalho do Artigo 29º, atualmente Comité Europeu de Proteção de Dados da União Europeia: “Os pequenos dispositivos móveis com câmaras de alta resolução permitem que os utilizadores captem imagens e se liguem em tempo real a serviços em linha”, bem como que possam “partilhar essas imagens com outros ou proceder à identificação, autenticação/verificação ou categorização para aceder a informações adicionais sobre a pessoa”. Portanto, um direito que merece especial atenção no que toca à proteção de dados pessoais.

			Também estão entre os fundamentos da disciplina de proteção de dados, nos termos do artigo 2º, V, “o desenvolvimento econômico e tecnológico e a inovação”. As novas tecnologias, como a robótica, veículos autônomos, a Internet das coisas (IoT), bem como a Inteligência Artificial são realidades que devem ser objeto de reflexão pelo Direito, sobretudo em matéria de proteção de dados pessoais. A União Europeia já vem, de longa data, desenvolvendo estudos acerca das relações havidas entre os direitos das pessoas naturais e as inovações decorrentes da Quarta Revolução Industrial.23 Saliente-se que não são abordagens desestimulantes aos avanços tecnológicos, pelo contrário, buscam construir cenários de proteção à pessoa humana. A aproximação do ordenamento jurídico brasileiro ao modelo europeu de proteção de dados pessoais aponta para o estudo de resoluções e comunicações expedidas pela União Europeia, trazendo contribuições doutrinárias, que podem impactar em interessantes projeções em nível legislativo.

			A uma, aponta-se a Resolução sobre “Disposições de Direito Civil sobre Robótica”24, que interessa tanto às questões de robótica como, mais especificadamente, aos veículos autônomos. Entre seus princípios éticos, de forma expressa, no item (10), há referência à observância de um “conjunto de tensões ou riscos e deve ser avaliado seriamente do ponto de vista da segurança, da saúde e da proteção humanas; da liberdade, da privacidade, da integridade e da dignidade; da autodeterminação e da não discriminação, e da proteção dos dados pessoais;”.25 Quanto aos robôs, no seu item (14), deve ser avaliada a “ameaça importante à privacidade devido ao seu posicionamento em espaços tradicionalmente protegidos e íntimos e à sua capacidade de extrair informações relativas a dados pessoais sensíveis e de os transmitir;” 26, a exigir um elevado nível de segurança e proteção de dados pessoais (item 21).

			A duas, quanto à Internet das Coisas, o “Parecer 8/2014 sobre os recentes desenvolvimentos na Internet das Coisas”27, que se volta à “computação vestível” (relógios e óculos, que contam com sensores), ao “eu quantificado” (como monitorização de sono), bem como à “domótica”, que versa sobre automação residencial. Também questões como falta de assimetria e controle dos dados, qualidade do consentimento do usuário, bem como a redefinição das finalidades após a recolha dos dados são enfrentadas, no referido parecer. 

			A três, quanto à Inteligência Artificial, importante fazer referência a dois recentes documentos. Primeiramente, a Comunicação “Inteligência Artificial para a Europa”, em que são dispostos sete pontos para uma “IA de confiança” 28: 1) Iniciativa e controlo por seres humanos; 2) Robustez e segurança; 3) Privacidade e governação dos dados; 4) Transparência; 5) Diversidade, não discriminação e equidade; 6) Bem-estar societal e ambiental e, por último, 7) Responsabilização.29 Ainda, em 20 de outubro de 2020, o Parlamento Europeu expediu o “Regime relativo aos aspetos éticos da inteligência artificial, da robótica e das tecnologias conexas”, dispondo que a IA seja “antropocêntrica e antropogênica”, ou seja, feita pelos seres humanos, voltada ao benefício da sociedade.30 Em sendo assim, as inovações tecnológicas devem ser harmonizadas aos direitos fundamentais, no sentido de que sejam utilizadas em favor da humanidade, sem sacrificá-la. 

			De igual forma, são fundamentos da disciplina de proteção de dados pessoais “a livre-iniciativa, a livre concorrência e a defesa do consumidor”, nos termos do artigo 2º, inciso VI, da LGPD. Trata-se de temáticas vinculadas à Ordem Econômica e Financeira, conforme artigo 170, da Constituição da República Federativa do Brasil. A livre-iniciativa está entre os fundamentos da República Federativa do Brasil, promovendo a liberdade de mercado, abrangendo as “formas de produção, individuais ou coletivas”.31 Por sua vez, a liberdade de concorrência volta-se à “oportunidade de participar da atividade econômica do país e, consequentemente, de seu desenvolvimento”, em um “mercado competitivo”.32 As questões tecnológicas dependem da sinergia entre a iniciativa privada, universidades e governo.

			Quanto à defesa do consumidor, as soluções a serem encontradas devem se operar a partir do diálogo das fontes entre o Código de Defesa do Consumidor e a Lei Geral de Proteção de Dados Pessoais. Como leciona Bruno Miragem, o “regime previsto pela LGPD não exclui aquele definido pelo CDC (LGL\1990\40). A incidência em comum dos arts. 7º do CDC (LGL\1990\40) e 64 da LGPD firma a conclusão de que os direitos dos titulares dos dados previstos nas respectivas normas devem ser cumulados e compatibilizados pelo intérprete.”33 Como ocorre, por exemplo, no artigo 18, § 8º, da LGPD, que permite o direito de petição aos órgãos de defesa do consumidor, mesmo se referindo a dados pessoais. Portanto, os diplomas devem estar alinhados, alcançando proteção ao consumidor que, diante de sua exposição ao ciberespaço, ambiente em que a assimetria se acentua, acabam por estar em condição de hipervulnerabilidade. 34 Assim, medidas concretas devem ser observadas, tais como: ampliados os deveres de informações dos fornecedores aos consumidores; avaliadas as práticas de marketing, observada a vulnerabilidade e ignorância do consumidor;35 a disponibilização de meios simples e rápidos para a solução de problemas; redução do âmbito da aplicação da culpa exclusiva.36

			No que se refere aos direitos humanos, nos termos do artigo 2º, VII, são aqueles que se dedicam a “valores universais”37, “independente de sua vinculação com determinada ordem constitucional”38. Os direitos humanos são classificados pela doutrina em dimensões ou gerações: na primeira, estão liberdades públicas, no sentido de “evitar o arbítrio dos governantes”, a proteção do indivíduo em face do Estado; na segunda, os direitos econômicos e sociais, como as prestações de seguridade social, direitos trabalhistas, associação sindical, saúde e lazer; na terceira, direitos de solidariedade ou fraternidade, que congregam o direito à paz, ao meio ambiente, ao desenvolvimento, preservação do meio ambiente39; na quarta, o patrimônio genético, a participação democrática, a informação e pluralismo40; como direitos de quinta geração estão aqueles voltados às novas tecnologias41, decorrentes da evolução de uma sociedade industrial para a informacional.42 Nesse sentido, o Conselho de Direitos Humanos da Organização das Nações Unidas (ONU) reconheceu que o livre acesso à Internet e a seus meios e conteúdos está entre os direitos humanos.43 

			No mesmo inciso, no que toca ao livre desenvolvimento da personalidade, trata-se do direito que cada um tem de eleger como viver, sem que com isso prejudique terceiros, constituindo uma “personalidade livre, sem qualquer imposição de outrem, preconizando um direito à individualidade”,44 conforme abordado nos comentários ao artigo 1º, da LGPD. 

			A dignidade da pessoa humana, por sua vez, decorre de fundamento da República Federativa do Brasil, nos termos do artigo 1º, III, da Carta Magna, tratando-se de relevante perspectiva existencial45, em matéria de proteção de dados pessoais. Incumbe destacar que se constitui critério hermenêutico a preponderar, especialmente quando necessário estabelecer ponderações, diante de fundamentos ligados à ordem patrimonial-mercadológica.46 Deve ser compreendida como “princípio ético que exige o respeito da pessoa humana como ser único, individual, mas parte integrante da humanidade.”47 

			Por último, quanto ao exercício da cidadania pelas pessoas naturais, esta compreende o “conjunto de direitos e obrigações civis e políticos que ligam o indivíduo ao seu respectivo Estado”.48 As novas tecnologias acabaram por propiciar um espaço importante para “reivindicar uma maior atenção aos seus direitos fundamentais institucionalmente garantidos”, como forma de “exercício da cidadania e da democracia”.49 
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Cristiano Colombo

			Art. 3º Esta Lei aplica-se a qualquer operação de tratamento realizada por pessoa natural ou por pessoa jurídica de direito público ou privado, independentemente do meio, do país de sua sede ou do país onde estejam localizados os dados, desde que:

			I – a operação de tratamento seja realizada no território nacional;

			II – a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou serviços ou o tratamento de dados de indivíduos localizados no território nacional; ou (Redação dada pela Lei 13.853, de 2019)

			III – os dados pessoais objeto do tratamento tenham sido coletados no território nacional.

			§ 1º Consideram-se coletados no território nacional os dados pessoais cujo titular nele se encontre no momento da coleta.

			§ 2º Excetua-se do disposto no inciso I deste artigo o tratamento de dados previsto no inciso IV do caput do art. 4º desta Lei.

			O artigo 3º, em seu caput, dispõe que a LGPD se aplica a “qualquer operação de tratamento realizada por pessoa natural ou por pessoa jurídica de direito público ou privado”. O texto se refere à sujeição passiva das pessoas naturais, bem como das pessoas jurídicas, estas que são de direito público, como, por exemplo, a União, os Estados-membros e os Municípios, ou de direito privado, como as sociedades empresárias e demais tipos jurídicos, nos termos do artigo 44, do Código Civil Brasileiro. Compreende-se que também deve ser estendida a sua aplicação, como referido no comentário do artigo 1º, aos entes despersonalizados, como a massa falida e o condomínio edilício, que realizam operação de tratamento de dados.

			Posteriormente, determina o artigo 3º que a LGPD será aplicada “independentemente do meio”. Nesse ponto, a norma em comento se aplica tanto a dados pessoais que estão no mundo físico, como àqueles que percorrem o mundo virtual. Aqui também se aplica o conceito de onlife experience,1 diante da dificuldade, muitas vezes, em fragmentar estes meios, em face dos dados pessoais vibrarem, devendo ser apanhada toda a experiência humana. Sejam dados pessoais registrados em papel ou, ainda, armazenados nas nuvens, todos estão protegidos pela Lei Geral de Proteção de Dados Pessoais.

			Dispõe, ainda, o caput do mencionado artigo, que haverá a aplicação da LGPD independentemente “do país de sua sede ou do país onde estejam localizados os dados”. Em sendo assim, a incidência se dá independentemente da nacionalidade da sede do controlador e do operador, ou, ainda, se estiverem armazenados, por exemplo, em outro país ou em águas internacionais. Dessa forma, a LGPD não tomou como elemento para determinar sua incidência a sede jurídica do agente de tratamento de dados pessoais, nem o local onde estão os dados pessoais, ou seja, onde está a nuvem, a cloud, onde se dá fisicamente o armazenamento.

			Como salienta Natalino Irti, “o direito tem a necessidade do ‘onde’. (...) Está no profundo nascer e no desenvolver do direito, uma ligação terrestre, uma originária necessidade de locais”.2 Contudo, no diálogo entre incidência e o ambiente virtual,3 depreende-se que “o ciberespaço é o espaço informacional das conexões de computadores ao redor do globo”, desvinculado de questões geográficas e divisões político-territoriais.4 E, dessa forma, devem ser buscadas soluções a partir de “Um direito ‘déraciné’”, em que “as trocas econômicas, por seu próprio desenvolvimento e pela inesgotável busca pelo lucro, não conhecem vínculos de territorialidade”. 5 

			Em sendo assim, o “lugar”, como critério de jurisdição ou de abrangência territorial da norma, deve ser revisitado, a ser compreendido como um ciberespaço de relações e de realização de atividade, visto que não é possível fixar-se tão somente a uma porção física e estática do território.

			Nesse sentido, em havendo a ocorrência de uma das situações descritas, seja no inciso I, como no II, ou III, haverá a aplicação da LGPD; caso contrário, não incidirá.

			No inciso I, haverá a incidência caso a operação de tratamento seja realizada em território nacional, ou seja, nos termos do artigo 5º, X, da LGPD, operando-se a “coleta, produção, recepção, classificação, utilização, acesso, reprodução, transmissão, distribuição, processamento, arquivamento, armazenamento, eliminação, avaliação ou controle da informação, modificação, comunicação, transferência, difusão ou extração”, no território do Brasil.

			No inciso II, tem-se a hipótese da atividade dirigida ou oferta ao público brasileiro. Se, por exemplo, o servidor estiver localizado na Alemanha, o provedor de serviço tenha bandeira da Turquia, no entanto, o serviço é dirigido a consumidores brasileiros, em língua portuguesa, com telefones, CEP, atendimento direcionado, haverá a aplicação da LGPD.

			No inciso III, havendo a coleta dos dados pessoais no Brasil, haverá a incidência da LGPD. O critério para que o dado pessoal seja compreendido coletado no Brasil é a localização do titular de dados pessoais, nos termos do § 1º do artigo 3º.

			Como leciona Luiz Carlos Buchain, aplicou-se o princípio dos efeitos (effects doctrine), incidindo a lei nacional de onde “se verificaram as consequências da prática ilegal”, independente da nacionalidade ou domicílio dos que cometeram o ilícito. E, ainda, foi considerada a territorialidade quando referiu “desde que operação de tratamento seja realizada no território nacional, se os dados tratados tenham sido coletados no território nacional”, bem como a “atividade de tratamento tenha por objetivo a oferta de bens e serviços ou o tratamento de dados de indivíduos localizados no país (princípio dos efeitos)”.6 

			Saliente-se que, a teor do artigo 3º, § 2º, da LGPD, no caso, por exemplo, de uma pessoa jurídica brasileira, que presta serviço de publicidade comportamental, recebendo os dados pessoais dos consumidores localizados na Itália e tratando-os, no sentido de proceder ao seu ranqueamento, devolvendo inteiramente à empresa italiana para oferecimento de produtos e serviços naquele país, não haverá incidência da Lei Geral de Proteção de Dados Pessoais. Na situação concreta, a Itália tem adequado tratamento de dados pessoais, no contexto do Regulamento Geral de Proteção de Dados Pessoais, bem como Autoridade de Proteção de Dados Pessoais. Se, por outro lado, os dados são provenientes de país sem legislação adequada de proteção de dados, tampouco autoridade de proteção de dados pessoais, ou seja, sendo classificada como nível não adequado de tratamento de dados pessoais, mesmo assim haverá a incidência da LGPD, diante da insuficiência da disciplina de proteção de dados no país de onde provêm os dados pessoais.

			Nesse sentido, importante a remissão aos artigos 33 a 36 do diploma ora em comento, que integram o capítulo V, “Da Transferência Internacional de Dados”.
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Arthur Pinheiro Basan

			Art. 4º Esta Lei não se aplica ao tratamento de dados pessoais:

			I – realizado por pessoa natural para fins exclusivamente particulares e não econômicos;

			II – realizado para fins exclusivamente:

			a) jornalístico e artísticos; ou

			b) acadêmicos, aplicando-se a esta hipótese os arts. 7º e 11 desta Lei;

			III – realizado para fins exclusivos de:

			a) segurança pública;

			b) defesa nacional;

			c) segurança do Estado; ou

			d) atividades de investigação e repressão de infrações penais; ou

			IV – provenientes de fora do território nacional e que não sejam objeto de comunicação, uso compartilhado de dados com agentes de tratamento brasileiros ou objeto de transferência internacional de dados com outro país que não o de proveniência, desde que o país de proveniência proporcione grau de proteção de dados pessoais adequado ao previsto nesta Lei.

			§ 1º O tratamento de dados pessoais previsto no inciso III será regido por legislação específica, que deverá prever medidas proporcionais e estritamente necessárias ao atendimento do interesse público, observados o devido processo legal, os princípios gerais de proteção e os direitos do titular previstos nesta Lei.

			§ 2º É vedado o tratamento dos dados a que se refere o inciso III do caput deste artigo por pessoa de direito privado, exceto em procedimentos sob tutela de pessoa jurídica de direito público, que serão objeto de informe específico à autoridade nacional e que deverão observar a limitação imposta no § 4º deste artigo.

			§ 3º A autoridade nacional emitirá opiniões técnicas ou recomendações referentes às exceções previstas no inciso III do caput deste artigo e deverá solicitar aos responsáveis relatórios de impacto à proteção de dados pessoais.

			§ 4º Em nenhum caso a totalidade dos dados pessoais de banco de dados de que trata o inciso III do caput deste artigo poderá ser tratada por pessoa de direito privado, salvo por aquela que possua capital integralmente constituído pelo poder público.  

			Limites hermenêuticos da LGPD

			É inegável que o Regulamento Geral de Proteção de Dados da União Europeia (GDPR) serviu de forte inspiração para a LGPD brasileira.1 Tendo isso em vista, conforme a disposição do preâmbulo do GDPR, um dos objetivos dessa regulação de dados foi contribuir para que se realizasse um espaço amplo de liberdade, segurança e justiça, notadamente pela tutela das novas projeções do direito de privacidade, sem se descuidar com a promoção de uma união econômica focada no progresso financeiro e social, preservando o bem-estar das pessoas humanas, em um verdadeiro balanceamento de interesses. Daí por que se mostra relevante apontar que o GDPR não trata da proteção de qualquer tipo de dado, mas tão somente os pessoais. Neste ponto, é inevitável que este dado protegido esteja intimamente vinculado a uma pessoa humana, identificada ou identificável.2 Desse modo, em princípio, como limite de aplicação da norma europeia, não é qualquer dado que encontra amparo na regulação, sendo excluídas, por exemplo, informações envolvendo pessoas jurídicas, como informações corporativas, dados estratégicos, balanços financeiros e contábeis etc.3 

			Como se não bastasse, o GDPR é expresso quanto às atividades que promovem o tratamento de dados pessoais mas que não estão sujeitas à aplicação da lei, nos termos do art. 2º (2), isto é, não se aplica a legislação da União Europeia nos seguintes casos: i) atividades relacionadas à segurança pública e à defesa nacional, reguladas por legislações específicas dos países; ii) atividades sobre a política externa e a segurança comum; iii) tratamento de dados realizados por pessoa natural no exercício de atividades puramente pessoais ou domésticas; e iv) as atividades promovidas pelas autoridades competentes para efeitos de prevenção, investigação, detecção ou repressão de infrações penais ou execução de sanções penais, incluindo a salvaguarda e a prevenção de ameaças à segurança pública.

			Assim como o GDPR, a LGPD inicia sua previsão deixando expresso que tem o objetivo de proteger a pessoa humana, titular de dados pessoais4, consagrando o direito de autodeterminação informativa e diversos outros fundamentos, como a garantia da privacidade e dos direitos humanos, do livre desenvolvimento da personalidade, da dignidade e do exercício da cidadania, nos termos do artigo 2º. Seguindo o mesmo raciocínio da legislação europeia, também consolidou que a norma não pretende impedir a liberdade de expressão, de informação, de comunicação e de opinião, o desenvolvimento econômico e tecnológico e a inovação, além de continuar promovendo a livre-iniciativa e a livre concorrência, com base sempre no respeito pelos princípios da ordem econômica e financeira. Afinal, no plano abstrato, valores como a liberdade, a privacidade e a segurança possuem o mesmo peso axiológico. 

			Além disso, destaca-se que a denominação de “lei geral” não é por acaso. Isso porque a norma se aplica a operação de dados pessoais nas diversas relações jurídicas, ou seja, é aplicada em todos os ramos do Direito, como nas áreas de consumo, trabalhista ou cível, por exemplo; além de construir um verdadeiro microssistema de proteção de dados.5 

			Como paradigma central, a regulação de dados pessoais nasce com a missão de tutelar direitos fundamentais das pessoas humanas sem, em contrapartida, impedir a evolução e o desenvolvimento de tecnologias que se aproveitam do uso de dados e, além disso, sem interferir em atividades que, sem cunho predominantemente econômico, necessitam promover o tratamento de dados pessoais, como as atividades de natureza acadêmica ou mesmo as políticas públicas de segurança, por exemplo. Nesse sentido, a LGPD aponta que o caminho mais seguro é aquele que indica a superação da aparente dicotomia entre direitos fundamentais e evolução tecnológica, notadamente no que se refere às atividades que dependem do tratamento de dados pessoais, para a concepção de que é possível uma harmonização desses dois valores. 

			Diante disso, é relevante a lembrança de que entre o desenvolvimento econômico e a preservação ambiental, dois ideais em princípio completamente antagônicos, já se assentou o desejado equilíbrio, evidenciado pelas noções de “desenvolvimento sustentável”. Por analogia, é prudente buscar, no ramo tecnológico, também esse ideal de “sustentabilidade tecnológica”6, afinal, a proteção de dados pessoais não se sobrepõe, em princípio, aos demais valores constitucionalmente protegidos, devendo a tutela de dados ser inserida no sistema jurídico de maneira coerente e harmônica com os demais direitos fundamentais. 

			Partindo daí, é possível traçar certos limites hermenêuticos à aplicação da LGPD, afinal, não é qualquer dado que encontra amparo na norma, conforme se nota nos contornos legais presentes nos artigos 4º, 5º e 6º. Essas limitações se justificam pela necessidade de reduzir os impactos econômicos e sociais da LGPD, “visto que há elevados custos na implementação das exigências trazidas pela legislação de proteção de dados pessoais”.7 Além disso, é preciso lembrar que “outros tipos de informações ou documentos encontram tutela em distintos diplomas legais, como a Lei de Propriedade Industrial, a Lei de Direitos Autorias e a Lei de Software”,8 mencionando alguns exemplos. 

			Com efeito, o legislador foi cauteloso ao traçar limites de aplicação da LGPD, notadamente buscando o equilíbrio entre direitos fundamentais que, em determinadas situações, podem entrar em conflito, como a vida privada, o sigilo de comunicações, a liberdade de expressão, de informação, religiosa e cultural; além da ordem pública, evidenciada no tratamento de dados, pelo poder público, envolvendo investigação, segurança e defesa. 

			É importante lembrar que inexistem dados pessoais irrelevantes, tendo em vista que são, em última análise, projeções da personalidade das pessoas humanas.9 Todavia, os dados pessoais são hoje elementos fundamentais para o desenvolvimento da iniciativa privada e, ademais, para maior eficiência das políticas e das seguranças públicas de uma maneira geral, devendo esees fatores ser considerados no momento de elaborar uma regulação sobre tratamento de dados, sob pena de a norma surgir no contrassenso da evolução social. 

			Sendo assim, a LGPD, a exemplo do GDPR, previu hipóteses para sua não incidência, como interpretação restritiva das situações previstas pela norma10, especialmente nos termos do artigo 4º, conforme se segue.

			Tratamento de dados pessoais por pessoa natural para fins exclusivamente particulares

			A LGPD tem, como escopo material, a proteção dos dados pessoais de atividades que promovem o tratamento de dados tanto por meio total ou parcialmente automatizado, assim como o fez o GDPR. Em decorrência disso, e considerando ainda a existência de bancos de dados que não são completamente automatizados, a LGPD considerou “tecnologicamente neutro” o tratamento de dados pessoais,11 uma vez que é aplicada inclusive ao tratamento promovido de forma manual, pelo uso de documentos em papel, por exemplo. Isso demonstra, portanto, a aplicação ampla da norma no atual contexto informativo. 

			Partindo daí, é importante mencionar que o primeiro limite hermenêutico previsto pela LGPD se refere ao tratamento de dados pessoais realizado por pessoa natural para fins exclusivamente particulares e não econômicos. Se não houvesse essa previsão, a norma seria aplicada, por exemplo, ao armazenamento de dados de uma simples agenda pessoal, tendo em vista que geralmente documentos desse tipo contêm dados pessoais alheios, como nomes, telefones, e-mails, datas de aniversários, endereços etc.

			A não aplicação da LGPD, nessas situações, encontra fundamento na finalidade principal da norma, qual seja, regular o uso de dados pessoais com a finalidade econômica, capaz de interferir na vida privada e promover a indevida vigilância das pessoas humanas.12 Afinal, corriqueiramente os estudiosos indicam que, no atual contexto, dentro do modo de produção tecnológico e virtualizado, os dados são considerados o novo petróleo, ou seja, a nova fonte de riqueza no mercado.13 

			Em razão disso, a associação entre a privacidade, projetada pelos dados pessoais, e a liberdade torna-se cada vez mais forte, e por isso a ênfase tem sido cada vez maior na necessidade de minimizar a ingerência externa, de agentes econômicos, na esfera privada das pessoas. É necessário garantir que cada pessoa possa desenvolver livremente a sua própria personalidade, de forma autônoma na vida política e social. Assim, evita-se que as escolhas de vida sejam condicionadas por pressões alheias, sejam públicas ou privadas, permitindo a cada um agir em plena autonomia. Por isso, aponta Rodotà que “a lógica econômica não pode legitimar a redução das informações pessoais a mercadorias.”14

			Assim, um dos parâmetros limitadores da LGPD é a própria finalidade econômica, isentando da regulação a pessoa humana que promove o tratamento de dados para fins pessoais, sem qualquer intenção lucrativa, como projeção da sua própria autonomia privada, também um valor fundamental para o sistema jurídico brasileiro. Daí por que a norma é expressa quanto a sua não aplicação quando as informações que identificam terceiros forem promovidas por pessoa natural, detentora também de diversos direitos fundamentais que devem ser protegidos, e para fins pessoais, sem qualquer tipo de vantagem financeira. 

			Conforme se percebe, neste ponto, a legislação foi certeira ao consagrar que, no dia a dia comum das pessoas, o próprio convívio e as relações sociais do cotidiano demandam o tratamento de dados pessoais de terceiros, de modo que a regulação e as diversas exigências legais decorrentes, nestas situações, interfeririam sobremaneira na própria liberdade dos cidadãos brasileiros, impondo um ônus insustentável. Em resumo, nas situações em que a pessoa humana promove o tratamento de dados pessoais de outras pessoas, ou seja, de terceiros, sem qualquer intuito ou benefício econômico, com finalidade tão somente de uso pessoal, não há que se falar em aplicação da LGPD, por expressa limitação legal. 

			Tratamento de dados pessoais para fins exclusivamente jornalísticos e artísticos

			No que se refere ao tratamento de dados para fins jornalísticos, trata-se de tema polêmico, posto que envolve uma porção de questionamentos quanto às características, personagens ou limites, por exemplo. Evidentemente, a atividade jornalística encontra íntima relação com o direito fundamental à liberdade de expressão, além de ser fator determinante de resguardo do próprio regime de governo democrático, afinal, é instrumento de manifestações críticas e debates públicos, que promovem a necessária fiscalização dos atos da administração pública. Nesse sentido, é inegável que a atividade jornalística exerce, além de importante função social, como por exemplo, ao informar sobre questões de segurança, também essencial papel de interesse público, notadamente frente ao diálogo político.15 

			A partir disso, é possível afirmar que a LGPD segue o mesmo raciocínio apontado na jurisprudência do STF, que, no Recurso Extraordinário 511.961, ao julgar a inconstitucionalidade da exigência de diploma de nível superior para o exercício do jornalismo, da relatoria do Ministro Gilmar Mendes, expressamente destacou que “o jornalismo e a liberdade de expressão, portanto, são atividades que estão imbricadas por sua própria natureza e não podem ser pensadas e tratadas de forma separada.”16 Sendo assim, ao prever a não aplicabilidade da LGPD ao tratamento de dados envolvendo a atividade jornalística, a legislação optou por dar primazia, em princípio, à liberdade de expressão em desfavor da proteção de dados pessoais. 

			É oportuno mencionar que essa primazia encontra também sustentação normativa constitucional, afinal, o artigo 220 da CF/88 prevê que a manifestação do pensamento, a criação, a expressão e a informação, sob qualquer forma, processo ou veículo não sofrerão qualquer restrição, isto é, estão isentas de qualquer censura prévia, seja de natureza política, ideológica ou artística, nos termos de seu § 2º.

			Nesse mesmo sentido, é também o limite de aplicação da LGPD à atividade artística, de uma forma geral, englobando livros, músicas, obras cinematográficas, pinturas, fotografias etc., em diálogo com a Lei 9.610/1998, isto é, a Lei de Direitos Autorais. Nesse ponto, importante mencionar o julgamento da Ação Direta de Inconstitucionalidade (ADI) 4.815, em que o Plenário do STF, por unanimidade, declarou inexigível a autorização prévia para a publicação de biografias. Na oportunidade, o Ministro Celso de Mello afirmou que a garantia fundamental da liberdade de expressão é um direito contramajoritário, de modo que o fato de uma ideia ser considerada errada por pessoas privadas ou pelas autoridades públicas não é argumento suficiente para que sua veiculação seja condicionada à prévia autorização, até porque a própria Constituição Federal veda qualquer tipo de censura de natureza política, ideológica ou artística.17

			Conforme se percebe, ao tratar do conflito existente entre a proteção de dados pessoais e a liberdade de expressão, seja pela atividade jornalística, seja pela prática artística, o sistema jurídico brasileiro se projeta para conferir maior garantia à liberdade. Evidentemente, isso não significa que, a partir dessa liberdade, as atividades supracitadas tenham carta branca para promover qualquer tipo de tratamento de dados pessoais, sem qualquer limite. Afinal, havendo qualquer tipo de dano, por exemplo, à honra ou à moral da pessoa mencionada, não há nenhum óbice para o reconhecimento de uma posterior responsabilização civil. Vale lembrar que, no Brasil, nenhum direito fundamental é absoluto, encontrando limites exatamente no núcleo essencial dos demais direitos fundamentais, principalmente na esfera de dignidade de pessoa humana. 

			Nesse ponto, há de se destacar que muitas vezes a atividade jornalística, ou mesmo a artística, sob o manto da liberdade de expressão, promove práticas de iniciativa puramente pessoais ou comerciais, carregadas de inclinações políticas, ideológicas ou econômicas. Exatamente por isso que é sempre oportuno lembrar que o juízo de prevalência da liberdade de expressão ocorre somente a priori, não impedindo que sejam aplicadas responsabilizações legais, em momentos posteriores, desde que presentes os requisitos para tanto. 

			Nesse mesmo sentido, é importante destacar que a LGPD é clara ao definir que a sua não aplicação ocorre tão somente nos casos em que os fins sejam exclusivamente jornalísticos ou artísticos, de modo que, a exemplo de grupos econômicos que desenvolvem, no jornalismo ou na atividade artística, atividades também de cunho financeiro, qualquer dado pessoal utilizado para essa finalidade econômica terá que cumprir as determinações da regulação legal supracitada. 

			Tratamento de dados pessoais para fins exclusivamente acadêmicos

			A limitação de aplicação das disposições da LGPD ao tratamento de dados para fins exclusivamente acadêmicos segue o mesmo raciocínio dos itens supracitados, envolvendo as atividades jornalística e artística. Afinal, exigir o cumprimento de todas as previsões da LGPD à atividade acadêmica certamente teria como consequência o desestímulo da produção de pesquisas, em especial, levando em consideração a necessidade de preservar o desenvolvimento tecnológico e a inovação, que muitas vezes se destacam inicialmente no ambiente acadêmico. 

			Como se não bastasse, é oportuno apontar que a Constituição Federal ressalta a importância da atividade acadêmica, ao dispor, em seu artigo 205, que a educação é direito de todos e dever do Estado e da família, e por isso deve ser promovida e incentivada com a colaboração da sociedade, visando ao pleno desenvolvimento da pessoa, seu preparo para o exercício da cidadania e sua qualificação para o trabalho. Ainda assim, dentre os princípios constitucionais que guiam as atividades acadêmicas, encontra-se a liberdade de aprender, ensinar, pesquisar e divulgar o pensamento, a arte e o saber; sem deixar de mencionar que as universidades gozam de ampla autonomia, especialmente no que se refere à atividade didático-científica.

			Interessante destacar que, apesar de a lei expressamente dispor que a atividade acadêmica estaria, em princípio, isenta da aplicação da LGPD, o mesmo inciso da norma impõe a aplicação, para este caso, dos artigos. 7º e 11º, que se referem aos fundamentos legais do tratamento de dados pessoais18 e dos dados sensíveis19, respectivamente. A partir dessa exigência, Cots e Oliveira afirmam que “não se trata de não aplicação, mas de aplicação mitigada. Até porque, pela simples leitura dos artigos citados, estes ampliarão a necessidade de observação de outros artigos que os complementam, criando uma disciplina legal reduzida, mas não insignificante”.20

			Daí por que é possível defender que, a pesquisa para fins exclusivamente acadêmicos, deverá observar as regras básicas de tratamento de dados pessoais, incluindo a cautela na publicação dos trabalhos que puderem expor, de alguma forma, as pessoas ali individualizadas. É por isso que, mesmo nessas situações, é preciso buscar meios técnicos razoáveis capazes de anonimizar os dados utilizados na pesquisa, nos termos do artigo 7º, inciso IV, retirando, desses dados pessoais, a possibilidade de associação, direta ou indireta, a um indivíduo, ou ao menos dificultando essa associação, retirando informação adicional mantida separadamente pelo controlador em ambiente controlado e seguro (pseudonimização), nos termos do artigo 13, §4º.21 

			Ademais, é importante mencionar a exigência do § 3º, também do artigo. 7º, que dispõe que “o tratamento de dados pessoais cujo acesso é público deve considerar a finalidade, a boa-fé e o interesse público que justificaram sua disponibilização”. Evidentemente, mesmo que para fins exclusivamente acadêmicos, o tratamento de dados deve ser limitado à finalidade perseguida na pesquisa, acompanhando a lógica estampada na sistemática de proteção da LGPD. Em resumo, a pesquisa acadêmica deve observar os princípios da norma, principalmente os da finalidade, adequação, necessidade e segurança.22

			Conforme se nota, o legislador, ao excluir do âmbito de aplicação da LGPD as pesquisas acadêmicas, mas, ao mesmo tempo, impor certas condições para essa atividade, pretendeu conter a iniciativa privada que poderia, aproveitando-se do manto de uma ampla proteção acadêmica, promover tratamento de dados pessoais com finalidades predominantemente comerciais.23

			Tratamento de dados pessoais para fins exclusivos de segurança pública, defesa nacional, segurança do Estado ou atividades de investigação e repressão de infrações penais

			O tratamento de dados pessoais para fins relacionados à segurança pública, inegavelmente, é um dos pontos mais sensíveis do tema de dados, afinal, o conflito entre a tutela da privacidade das pessoas e a aplicação de novas tecnologias visando manter a pacificação social, como interesse público, é complexo e muitas vezes controvertido. Isso porque a privacidade, de um lado, e a segurança pública, do outro, são dois valores de extrema relevância para o desenvolvimento da sociedade brasileira, destacada em nível mundial pela violência. 

			De uma maneira geral, o sistema jurídico às vezes garante a vida privada, como o faz expressamente no artigo 5º, inciso XII, da CF/88, ao estabelecer a inviolabilidade do sigilo das comunicações telegráficas, de dados e das comunicações telefônicas, mas, em contrapartida, define possibilidades de mitigação desses direitos em prol da concreção da segurança pública, como, por exemplo, ao permitir, por ordem judicial, para fins de investigação criminal ou instrução processual penal, a interceptação telefônica, nos termos da Lei 9.296/96. 

			Seguindo essa linha de raciocínio, ao prever a não aplicação da LGPD no que se refere à segurança pública, defesa nacional, segurança do Estado ou atividades de investigação e repressão de infrações penais, a norma pretende, de um modo geral, não impor ainda maiores entraves no combate e na prevenção de ocorrência das infrações penais, principalmente diante de graves problemas surgidos no atual contexto, como os decorrentes das organizações criminosas (cada vez mais interconectadas), dos crimes digitais e, não obstante, das polêmicas relacionadas ao uso de novas tecnologias, como câmeras de segurança e de reconhecimento facial,24 por exemplo. Vale lembrar que, no embate entre segurança e privacidade, é preciso sopesar os valores, a depender da situação concreta, buscando, na medida do possível, uma “caminhada de mãos dadas”.25

			Essa limitação de aplicação da LGPD seguiu a mesma orientação do GDPR, que expressamente previu a não aplicação da norma para as atividades promovidas pelas autoridades competentes para efeitos de prevenção, investigação, detecção ou repressão de infrações penais ou execução de sanções penais, incluindo a salvaguarda e a prevenção de ameaças à segurança pública. Todavia, de maneira complementar ao regulamento europeu, foi editada a Diretiva 2016/680, definindo a regulação de tratamentos de dados pessoais relacionados à segurança pública. Esse fato não ocorreu ainda no Brasil, apesar de haver previsão expressa para criação de legislação específica nesse sentido, nos termos do próprio artigo 4º, § 1º, da LGPD. 

			Com efeito, a norma brasileira prevê que o tratamento de dados pessoais do inciso III será regido por legislação específica, ainda não elaborada, e que deverá definir medidas proporcionais e estritamente necessárias ao atendimento do interesse público, resguardando o devido processo legal, os princípios gerais de proteção e os direitos do titular previstos na LGPD.

			Dessa maneira, em que pese constar na LGPD a não aplicação da norma para os casos envolvendo tratamento de dados relacionados à segurança pública, a própria legislação defende o respeito aos princípios gerais de proteção de dados, como a finalidade, a adequação e a necessidade, por exemplo, nos termos do artigo 6º, analisado adiante.26 É sempre oportuno lembrar que os princípios básicos de proteção de dados são, em última análise, um escudo protetor frente ao temido Estado “Big Brother”,27 em constante vigilância dos cidadãos.28

			Nesse ponto, a LGPD também reconheceu os riscos provenientes dessa vigilância operada por pessoas jurídicas de direito privado. Nesse sentido, no artigo 4º, § 2º, dispôs a vedação do tratamento dos dados pessoais, para fins de segurança pública, por pessoa de direito privado, exceto em procedimentos sob tutela de pessoa jurídica de direito público ou nos casos em que a pessoa de direito privado possua capital integralmente constituído pelo poder público, nos termos do § 4º do mesmo artigo. Ainda assim, mesmo nessas situações, a lei determina que seja realizado informe específico à Autoridade Nacional (ANPD), órgão da administração pública essencial para a tutela de dados pessoais, nos termos dos artigos 55-A e seguintes. 

			Aliás, a importância da Autoridade Nacional para a concreção da LGPD é também evidenciada no artigo 4º, tendo em vista que o próprio artigo determina que Autoridade Nacional emitirá opiniões técnicas ou recomendações referentes às exceções relacionadas ao tratamento de dados pessoais para fins de segurança pública, defesa nacional, segurança do Estado ou atividades de investigação e repressão de infrações penais, apontando o dever de solicitação, aos responsáveis, de relatórios de impacto à proteção de dados pessoais.

			Além disso, relevante mencionar as recentes alterações promovidas pela denominada Lei Anticrime (Lei 13.964/19) nas disposições do “Banco Nacional de Perfil Genético”, com isso criando o “Banco Nacional Multibiométrico e de Impressões Digitais”, ao acrescer normas na Lei 12.037/09, que dispõe sobre a identificação criminal do civilmente identificado. Assim, nos termos do artigo 7º-C, § 3º, dessa lei, o Banco Nacional Multibiométrico e de Impressões Digitais é composto pelos registros biométricos, de impressões digitais, de íris, face e voz colhidos em investigações criminais ou por ocasião da identificação criminal, podendo a autoridade policial e o Ministério Público, mediante autorização judicial, ter acesso aos dados ali contidos. 

			Para a presente análise, importante mencionar que essa lei teve o cuidado de deixar expresso que o tratamento de dados será limitado às impressões digitais e às informações necessárias para identificação do seu titular, demonstrando respeito aos princípios da LGPD, notadamente no que se refere a finalidade específica.29 

			Assim, é importante perceber que, em vez de criar um microssistema completo, capaz de regular todas as atividades que promovem o tratamento de dados pessoais, incluindo as atividades de segurança pública, defesa nacional ou investigação e repressão de ilícitos penais, os legisladores brasileiros optaram por excepcionar esse tema, especialmente levando em consideração a necessidade de amadurecimento do debate político a respeito do assunto. Aguarda-se, portanto, a promulgação da lei especial mencionada no artigo 4º, § 1º, da LGPD. 

			Mesmo assim, é importante mencionar que já existem leis esparsas, conforme supracitado, tratando de situações específicas, como a Lei de interceptação de comunicações telefônicas (Lei 9.296/96), regulando esse procedimento investigatório; ou mesmo a Lei de organização criminosa (Lei 12.850/13), que admite expressamente o acesso, pelos Delegados de Polícia ou membros do Ministério Público, aos dados cadastrais de investigados mantidos pela Justiça Eleitoral, empresas telefônicas, instituições financeiras, provedores de internet e administradoras de cartão de crédito; ou o Marco Civil da Internet (Lei 12.964/14), que permite a disponibilização de registros de conexão ou de registros de acesso a aplicações de internet para fins de investigação ou instrução probatória. 

			Pelo exposto, é relevante destacar novamente que, em que pese a LGPD excetuar a sua aplicação para fins de segurança pública, e mesmo havendo leis esparsas tratando do assunto, em todas as situações que ocorrer o tratamento de dados devem ser respeitados os princípios básicos de proteção de dados pessoais, especialmente os previstos no artigo 6º. Afinal, trata-se de verdadeiro direito fundamental de seu titular, limitando o uso das informações somente às finalidades necessárias à investigação ou repressão dos ilícitos criminais em análise. 

			Tratamento de dados pessoais provenientes de fora do território nacional 

			O inciso IV do artigo 4º dispõe que não se aplica a LGPD para o tratamento de dados pessoais proveniente de fora do território nacional e que não sejam objeto de comunicação, uso compartilhado de dados com agentes de tratamento brasileiros ou objeto de transferência internacional de dados com outro país que não o de proveniência (de onde vieram os dados), desde que o país de proveniência proporcione grau de proteção de dados pessoais adequado ao previsto nesta Lei.

			Essa exceção deve ser interpretada de maneira conjunta com o artigo 3º da lei que, em resumo, define a aplicação normativa obrigatória sempre que o tratamento de dados pessoais ocorrer no território nacional, seja pela coleta (o titular esteja no Brasil no momento, independentemente de sua nacionalidade), seja pela operação de dados ou pelo fornecimento de bens e serviços decorrentes do tratamento às pessoas situadas Brasil. 

			Lado outro, conforme dispõe o artigo 4º, IV, se o tratamento for realizado fora do território brasileiro, desde que não tenha comunicação ou compartilhamento com agentes de tratamento brasileiros, estará isento da aplicação da LGPD. Nesse ponto, importante mencionar que, assim como GDPR, a LGPD determina ainda que somente não será aplicada, nestes casos, se o país de proveniência proporcione grau de proteção de dados pessoais adequado, de acordo com a avalição pela Autoridade Nacional (ANPD), nos termos do artigo 34. 

			Em resumo, a LGPD não será aplicada nas situações que envolver tratamento de dados oriundos do exterior, realizados no Brasil somente na qualidade de operador e, ainda assim, desde que o país de proveniência tenha alto nível de proteção de dados. Nas demais hipóteses, como, por exemplo, se houver compartilhamento de dados com outros países que não o de proveniência, a LGPD deverá ser aplicada. 

			
			
				
					1. BIONI, Bruno Ricardo; MENDES, Laura Schertel. Regulamento Europeu de Proteção de Dados pessoais e a Lei Geral de Proteção de Dados: mapeando convergências na direção de um nível de equivalência. In: FRAZÃO, Ana; TEPEDINO, Gustavo; OLIVA, Milena Donato (Coord.) Lei geral de proteção de dados pessoais e suas repercussões no direito brasileiro. São Paulo: Thomson Reuters Brasil, 2019. p. 799.↩

				
				
					2. Neste sentido, dispõe o regulamento, em seu artigo 4º (1) que: “Dados pessoais: qualquer informação relativa a uma pessoa natural identificada ou identificável (“titular dos dados”); uma pessoa natural identificável é aquela que pode ser identificada, direta ou indiretamente, em particular por referência a um identificador, como nome, número de identificação, dados de localização, identificador on-line ou a um ou mais fatores específicos de natureza física, fisiológica, identidade genética, mental, econômica, cultural ou social dessa pessoa natural” (tradução nossa). EUROPEAN UNION. General Data Protection Regulation (GDPR). [S. l.], 2018 Disponível em: https://gdpr-info.eu/art-4-gdpr/. Acesso em: 20 set. 2021.↩

				
				
					3. (Tradução nossa). EUROPEAN UNION. General Data Protection Regulation (GDPR). [S. l.], 2018 Disponível em: https://gdpr-info.eu/art-4-gdpr/. Acesso em: 20 set. 2021.↩

				
				
					4. Aqui, a LGPD utilizou o mesmo conceito técnico do GDPR, isto é, em seu artigo 5º, inciso I, dispôs que é considerado dado pessoal toda informação relacionada a pessoa natural identificada ou identificável. ↩

				
				
					5. “A importância do modelo de lei geral reside no fato de que ela constrói uma arquitetura regulatória que busca consolidar o tema da proteção de dados pessoais como um setor de políticas públicas, composto por instrumentos estatutários, sancionatórios, bem como por um órgão administrativo, responsável pela implementação e aplicação da legislação. A experiência das últimas décadas dos órgãos administrativos de proteção de dados pessoais demonstrou que a existência desses órgãos é essencial para a implementação da cultura de privacidade no país”. MENDES, Laura Schertel. Privacidade, proteção de dados e defesa do consumidor: linhas gerais de um novo direito fundamental. São Paulo: Saraiva, 2014, p. 49. ↩

				
				
					6. Neste ponto, importante a reflexão de Caio Lima, no que se refere às legislações de proteção de dados, pois, segundo o autor: “Naturalmente, o foco é a proteção de direitos e garantias fundamentais do cidadão, com o objetivo de mitigar os riscos, em relação ao que pode ser levado a efeito, a partir da coleta e do futuro uso, compartilhamento, armazenamento, entre outros, desses dados. E isso tudo precisa ser pensado de forma a evitar que essa regulamentação não engesse novos modelos de negócios, em especial diante da nova sociedade da informação tecnológica em que vivemos [...] [...] e que cada vez mais se utilizam de dados pessoais como substrato da geração de valor para praticamente todos os tipos de empresas, desde as pequenas até as grandes corporações”. LIMA, Caio César Carvalho. Objeto, aplicação material e aplicação territorial. In: BLUM, Renato Opice; MALDONADO, Viviane Nóbrega (Coord.). Comentários ao GDPR: regulamento geral de proteção de dados da União Europeia. São Paulo: Thomson Reuters Brasil, 2018. p. 24.↩

				
				
					7. PINHEIRO, Patrícia Peck. Proteção de dados pessoais: comentários à Lei n. 13.709/18 (LGPD). Saraiva Educação: São Paulo, 2018. p. 57.↩

				
				
					8. VAINZOF, Rony. Disposições preliminares. In: BLUM, Renato Opice; MALDONADO, Viviane Nóbrega (Coord.). LGPD: lei geral de proteção de dados comentada. São Paulo: Thomson Reuters Brasil, 2019. p. 19.↩

				
				
					9. MENDES, Laura Schertel. Privacidade, proteção de dados e defesa do consumidor: linhas gerais de um novo direito fundamental. São Paulo: Saraiva, 2014, p. 124. ↩

				
				
					10. Antes da LGPD o tratamento de dados pessoais, na prática, estava situado no vasto campo da licitude, sustentado pela ideia de que o tratamento era livre, salvo quanto às situações proibidas expressamente por lei. Atualmente, a situação se inverteu, de modo que o tratamento de dados pessoais passa a se sujeitar às determinações legais, ou seja, deve se sujeitar às causas legais, aos objetivos, finalidades, interesses e princípios próprios, determinados pela norma. DE MENEZES, Joyceane Bezerra, COLAÇO, Hian Silva. Quando a Lei Geral de Proteção de Dados não se aplica? In: FRAZÃO, Ana; TEPEDINO, Gustavo; OLIVA, Milena Donato (Coord.) Lei geral de proteção de dados pessoais e suas repercussões no direito brasileiro. São Paulo: Thomson Reuters Brasil, 2019. p. 163.↩

				
				
					11. LIMA, Caio César Carvalho. Objeto, aplicação material e aplicação territorial. In: BLUM, Renato Opice; MALDONADO, Viviane Nóbrega (Coord.) Comentários ao GDPR: regulamento geral de proteção de dados da União Europeia. São Paulo: Thomson Reuters Brasil, 2018. p. 26.↩

				
				
					12. “O capitalismo de vigilância afirma unilateralmente a experiência humana como matéria-prima livre para a tradução em dados comportamentais. Embora alguns desses dados sejam aplicados à melhoria de produtos ou serviços, o restante é declarado como propriedade excedente comportamental, alimentando processos de fabricação avançados, conhecidos como “Inteligência de máquina” e fundamentais para a elaboração de produtos de previsão, que antecipam o que você fará agora, em breve e depois. Finalmente, esses produtos de previsão são negociados em um novo tipo de mercado de previsões comportamentais que chamo mercados futuros comportamentais. Capitalistas de vigilância enriqueceram-se imensamente com essas operações comerciais, pois muitas empresas estão ansiosas para fazer apostas em nosso comportamento futuro” [Tradução nossa]. ZUBOFF, Shoshana. The age of surveillance capitalism: the fight for a human future at the new frontier of power. New York: PublicAffairs, 2018, p. 14.↩

				
				
					13. “Podemos ver agora que a informação é a base do nosso mundo: o sangue e o combustível, o princípio vital. Ele permeia as ciências de cima a baixo, transformando todos os ramos do conhecimento. A teoria da informação começou como uma ponte da matemática para a engenharia elétrica e daí para a computação” [Tradução nossa]. GLEICK, James. The information: a history, a theory, a flood. New York: Pantheon Books, 2011, p. 10.↩

				
				
					14. RODOTÀ, Stefano. A vida na sociedade da vigilância: a privacidade hoje. Trad. Danilo Doneda e Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008. p. 237.↩

				
				
					15. “Em geral, há o problema do que acontece com as relações tradicionais entre os cidadãos e o governo, as prerrogativas do indivíduo como privacidade pessoal, consentimento eleitoral e acesso à imprensa crítica independente, e a ética e controle público por uma nova elite de detentores de informações, quando a economia, a segurança, e as políticas sociais se tornam cada vez mais técnicas, de longo alcance, processadas por máquina, baseadas em informações e dominadas por especialistas” [Tradução nossa]. WESTIN, Alan F. Information Technology in a Democracy. Cambridge: Harvard University Press, 1971, p. 157.↩

				
				
					16. STF, RE 511.961/SP, Tribunal Pleno, Rel. Min. Gilmar Mendes, j. 17.06.2009, DJe 17.06.2009.↩

				
				
					17. STF, ADI 8.815/DF, Tribunal Pleno, Rel. Min. Cármen Lúcia, j. 10.06.2015, DJe 10.06.2015.↩

				
				
					18. Art. 7º O tratamento de dados pessoais somente poderá ser realizado nas seguintes hipóteses: 
		I – mediante o fornecimento de consentimento pelo titular;
		II – para o cumprimento de obrigação legal ou regulatória pelo controlador;
		III – pela administração pública, para o tratamento e uso compartilhado de dados necessários à execução de políticas públicas previstas em leis e regulamentos ou respaldadas em contratos, convênios ou instrumentos congêneres, observadas as disposições do Capítulo IV desta Lei;
		IV – para a realização de estudos por órgão de pesquisa, garantida, sempre que possível, a anonimização dos dados pessoais;
		V – quando necessário para a execução de contrato ou de procedimentos preliminares relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados;
		VI – para o exercício regular de direitos em processo judicial, administrativo ou arbitral, esse último nos termos da Lei 9.307, de 23 de setembro de 1996 (Lei de Arbitragem);
		VII – para a proteção da vida ou da incolumidade física do titular ou de terceiro;
		VIII – para a tutela da saúde, exclusivamente, em procedimento realizado por profissionais de saúde, serviços de saúde ou autoridade sanitária;   
		IX – quando necessário para atender aos interesses legítimos do controlador ou de terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a proteção dos dados pessoais; ou
		X – para a proteção do crédito, inclusive quanto ao disposto na legislação pertinente.
		[...]↩

					
					
					
					
					
					
					
					
					
					
					
				
				
					19. Art. 11. O tratamento de dados pessoais sensíveis somente poderá ocorrer nas seguintes hipóteses:
		I – quando o titular ou seu responsável legal consentir, de forma específica e destacada, para finalidades específicas;
		II – sem fornecimento de consentimento do titular, nas hipóteses em que for indispensável para: 


a)	 cumprimento de obrigação legal ou regulatória pelo controlador;

b)	tratamento compartilhado de dados necessários à execução, pela administração pública, de políticas públicas previstas em leis ou regulamentos;

c)	 realização de estudos por órgão de pesquisa, garantida, sempre que possível, a anonimização dos dados pessoais sensíveis;

d)	 exercício regular de direitos, inclusive em contrato e em processo judicial, administrativo e arbitral, este último nos termos da Lei 9.307, de 23 de setembro de 1996 (Lei de Arbitragem);

e)	 proteção da vida ou da incolumidade física do titular ou de terceiro;

f)	tutela da saúde, exclusivamente, em procedimento realizado por profissionais de saúde, serviços de saúde ou autoridade sanitária; ou
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					29. É importante mencionar que o princípio da finalidade ganha contornos de importância ainda maiores após as revelações feitas por Edward Snowden, em meados de 2013, à época profissional da Agência Central de Inteligência (CIA) americana, sobre a utilização de dados pessoais pelos Estados Unidos, a pretexto de segurança pública, especialmente frente aos casos de terrorismo, mas que, em última análise, eram usados para fins de espionagem cibernética. Na oportunidade, foi revelado inclusive que o país americano monitorou comunicações da então presidente do Brasil Dilma Rousseff, indicando os perigos de conceder “carta branca” à utilização de dados pessoais sob o manto das atividades de investigação e repressão de crimes. ↩
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			Art. 5º Para os fins desta Lei, considera-se:

			I – dado pessoal: informação relacionada a pessoa natural identificada ou identificável;

			II – dado pessoal sensível: dado pessoal sobre origem racial ou étnica, convicção religiosa, opinião política, filiação a sindicato ou a organização de caráter religioso, filosófico ou político, dado referente à saúde ou à vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;

			III – dado anonimizado: dado relativo a titular que não possa ser identificado, considerando a utilização de meios técnicos razoáveis e disponíveis na ocasião de seu tratamento;

			IV – banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em vários locais, em suporte eletrônico ou físico;

			V – titular: pessoa natural a quem se referem os dados pessoais que são objeto de tratamento;

			VI – controlador: pessoa natural ou jurídica, de direito público ou privado, a quem competem as decisões referentes ao tratamento de dados pessoais;

			VII – operador: pessoa natural ou jurídica, de direito público ou privado, que realiza o tratamento de dados pessoais em nome do controlador;

			VIII – encarregado: pessoa indicada pelo controlador e operador para atuar como canal de comunicação entre o controlador, os titulares dos dados e a Autoridade Nacional de Proteção de Dados (ANPD); 

			IX – agentes de tratamento: o controlador e o operador;

			X – tratamento: toda operação realizada com dados pessoais, como as que se referem a coleta, produção, recepção, classificação, utilização, acesso, reprodução, transmissão, distribuição, processamento, arquivamento, armazenamento, eliminação, avaliação ou controle da informação, modificação, comunicação, transferência, difusão ou extração;

			XI – anonimização: utilização de meios técnicos razoáveis e disponíveis no momento do tratamento, por meio dos quais um dado perde a possibilidade de associação, direta ou indireta, a um indivíduo;

			XII – consentimento: manifestação livre, informada e inequívoca pela qual o titular concorda com o tratamento de seus dados pessoais para uma finalidade determinada;

			XIII – bloqueio: suspensão temporária de qualquer operação de tratamento, mediante guarda do dado pessoal ou do banco de dados;

			XIV – eliminação: exclusão de dado ou de conjunto de dados armazenados em banco de dados, independentemente do procedimento empregado;

			XV – transferência internacional de dados: transferência de dados pessoais para país estrangeiro ou organismo internacional do qual o país seja membro;

			XVI – uso compartilhado de dados: comunicação, difusão, transferência internacional, interconexão de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por órgãos e entidades públicos no cumprimento de suas competências legais, ou entre esses e entes privados, reciprocamente, com autorização específica, para uma ou mais modalidades de tratamento permitidas por esses entes públicos, ou entre entes privados;

			XVII – relatório de impacto à proteção de dados pessoais: documentação do controlador que contém a descrição dos processos de tratamento de dados pessoais que podem gerar riscos às liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de mitigação de risco;

			XVIII – órgão de pesquisa: órgão ou entidade da administração pública direta ou indireta ou pessoa jurídica de direito privado sem fins lucrativos legalmente constituída sob as leis brasileiras, com sede e foro no País, que inclua em sua missão institucional ou em seu objetivo social ou estatutário a pesquisa básica ou aplicada de caráter histórico, científico, tecnológico ou estatístico; 

			XIX – autoridade nacional: órgão da administração pública responsável por zelar, implementar e fiscalizar o cumprimento desta Lei em todo o território nacional.   

			Conceitos técnicos e definições legais 

			O artigo 4º da LGPD estabelece limites hermenêuticos, conforme exposto, definindo as situações em que não haverá aplicação da norma protetiva. Seguindo a mesma linha de raciocínio, isto é, estabelecendo o campo hermenêutico da legislação, o artigo 5º expõe conceitos técnicos e definições legais relevantes para a proteção de dados pessoais. Nesse ponto, a norma brasileira apresenta, novamente, íntima relação com o GDPR, tendo em vista que o regulamento europeu também traz, expressamente, diversas definições legais, como o próprio conceito de dado pessoal1, a definição de tratamento de dados2, ou mesmo a qualificação do banco de dados3.

			Desse modo, é possível caracterizar a LGPD, de uma maneira geral, como uma norma de caráter principiológico (especialmente nos termos do artigo 6º) e de ordem técnica, tendo em vista a possibilidade de aferição, de forma auditável, e de controle quanto ao cumprimento da boa governança dos dados pessoais (nos termos dos artigos 50 e seguintes), a partir das definições legais estabelecidas. Daí por que o artigo 5º da LGPD revela sua destacada importância, afinal, cumpre a função de especificação dos termos utilizados na norma, como, por exemplo, deixando expresso o que é considerado dado pessoal, além de evidenciar os processos e técnicas relativas ao tratamento de dados pessoais, sem desconsiderar outros pontos importantes, como a definição da Autoridade Nacional de Proteção de Dados (ANPD). 

			Partindo desses apontamentos, mesmo já havendo importantes definições conceituais no próprio artigo, é relevante o aprofundamento de alguns aspectos, visando alcançar melhor compreensão da LGPD. É a meta que se segue. 

			Dados pessoais

			Inicialmente, é importante destacar que o artigo 1º da LGPD limitou sua proteção aos dados pessoais da pessoa natural, não estendendo a tutela às pessoas jurídicas. Assim, com notável caráter humanista, a legislação, visando não banalizar a proteção de dados, projetou-se à proteção das pessoas humanas, seres únicos e completos, totalmente suscetíveis às condições adequadas do ambiente e do contexto informacional, para que possam se desenvolver da melhor maneira possível. Esse apontamento é importante para a compreensão da abrangência da tutela traçada pela legislação. 

			Dessa forma, destaca-se que a proteção de dados pessoais surge mantendo um nexo de continuidade com o direito de privacidade, sendo deste oriundo, mas atualizando-se e promovendo características e tutelas próprias, tornando-se direito autônomo. Pode-se assim dizer que “a proteção de dados é uma das facetas do conceito maior de privacidade, e que brotou e floresceu por decorrência do desenvolvimento tecnológico ocorrido nas últimas décadas.”4 Em síntese, por meio da proteção de dados pessoais as garantias que antes se relacionavam com o direito à privacidade são tratadas de maneira mais específica, diante da manipulação de dados5, atentando-se também à tutela do livre desenvolvimento da personalidade da pessoa6, inserida no contexto informacional. 

			Exatamente por isso que é relevante destacar que o direito de proteção de dados surge como instrumento de tutela não dos dados em si, mas, sim, da pessoa de onde advieram essas informações pessoais, em especial diante dos consideráveis riscos que o tratamento de dados atualmente pode provocar. Pela LGPD, essa pessoa é denominada “titular”, ou seja, a pessoa natural a quem se referem os dados pessoais que são objeto de tratamento, nos termos do inciso V. 

			A proteção de dados tem como pressuposto o fato de que, atualmente, parte da personalidade humana é constituída por dados, na ideia do “corpo eletrônico” 7. Esse tipo de “corpo” é composto pelo conjunto de dados pessoais do titular, sistematizados, a partir do fenômeno de “datificação”, que expõe em dados praticamente toda a vida das pessoas.8 O dado pessoal é, portanto, um prolongamento da própria pessoa, e é exatamente em razão disso que existe a proteção normativa diferenciada. 

			Diante disso, tanto a dimensão informacional quanto a dimensão corpórea convergem para a unidade intangível que é a pessoa humana. É por essa razão que se defende que a proteção de dados pessoais é hoje uma nova espécie de direito da personalidade9, capaz de auxiliar na garantia da dignidade, paridade, não discriminação e liberdade da pessoa humana10, constituindo, também, nítido direito fundamental.11 

			Conforme se nota, no atual cenário social, a ideia de vida privada transmuda-se para a perspectiva do “pessoal”, razão pela qual o direito tutelado não se refere essencialmente às informações privadas, mas, sim, às pessoais12, que despontam como uma projeção ou extensão da própria pessoa, exigindo proteção dinâmica, tanto nas relações públicas como nas privadas.13 Com razão, defende Stéfano Rodotà que, se antes a lógica passava pelo ciclo “pessoa-informação-sigilo”, atualmente trabalha-se com a perspectiva “pessoa-informação-circulação-controle-gestão”14, daí decorrendo a importância da tutela do dado pessoal e, consequentemente, da autodeterminação informativa, como caminhos seguros para a concreção da própria dignidade da pessoa humana, envolvida socialmente no contexto informacional. 

			Tendo isso em vista, a LGPD define o dado pessoal como toda informação relacionada à pessoa natural identificada, como o seu nome, sua foto ou seu número de identificação (CPF, por exemplo). Além disso, é também considerada dado pessoal toda informação relacionada à pessoa identificável, de maneira indireta, como os dados de geolocalização, endereço, ou demais informações que, conjugadas, são capazes de identificar o seu titular. 

			Dessa maneira, a doutrina aponta que a legislação brasileira utilizou o critério expansionista15, afinal, considera como dados pessoais mesmo aqueles que identificam a pessoa de maneira não imediata ou indireta, isto é, considera pessoais também os dados que, unidos, são capazes de identificar a pessoa, promovendo evidente alargamento de qualificação do dado como pessoal. Em determinadas situações, a formação do profiling16, com a reunião de dados de um indivíduo capazes de formar um perfil a seu respeito, por meio da construção de um avatar, tem como consequência a aplicação também da LGPD, nos termos do artigo 12, § 2º. Isso porque esse profiling pode ser usado para a tomada de inúmeras decisões, por meio de algoritmos, direcionados àquela pessoa, podendo expô-la a riscos ou mesmo interferir no seu livre desenvolvimento.17 

			Portanto, em linhas gerais, a compreensão do conceito de dado pessoal, essencial para o entendimento da LGPD, parte de uma definição flexível e fluida, em razão da ampla possibilidade de informações que, por meio do tratamento de dados, são capazes de tornar o titular identificável ou mesmo capazes de formar um perfil a seu respeito, interferindo no livre desenvolvimento da sua personalidade, enquanto pessoa humana. Por isso, é possível afirmar que um dado ser considerado pessoal ou não demanda uma análise contextual, ou seja, depende da informação que, após passar pelo devido tratamento, pode ser extraída de um determinado banco de dados. Tendo isso em vista, é preciso compreender melhor esse processo. 

			Sujeitos envolvidos, tratamento e o banco de dados 

			No que se refere aos sujeitos envolvidos, o titular, conforme já exposto, é a pessoa natural a quem se referem os dados pessoais que são objeto de tratamento. Quanto aos sujeitos considerados agentes de tratamento, o inciso IX define que são eles o i) controlador e o ii) operador. Nos termos do inciso VI, considera-se controlador aquele a quem competem as decisões, inclusive as fornecidas aos operadores contratados, referentes ao tratamento de dados pessoais. Ele também é responsável pela elaboração do Relatório de Impacto à Proteção de Dados Pessoais, isto é, a documentação que contém a descrição dos processos de tratamento de dados pessoais que podem gerar riscos às liberdades civis e aos direitos fundamentais, nos termos do inciso XVII.

			Já o operador é a pessoa que realiza efetivamente o tratamento de dados pessoais, mas em nome do controlador, consoante inciso VII. Tanto o controlador quanto o operador podem ser pessoa natural ou jurídica, de direito público ou privado, e as responsabilidades desses agentes é mais bem definida no capítulo VI da LGPD, nos artigos 37 e seguintes. 

			É relevante destacar que, em maio de 2021, a Autoridade Nacional de Proteção de Dados (ANPD) brasileira publicou o Guia Orientativo para Definições dos Agentes de Tratamento de Dados Pessoais e do Encarregado, visando, dentre outras funções, explicar quem pode exercer a função do controlador, do operador e do encarregado. Nesse sentido, esse Guia estabeleceu que os agentes de tratamento devem ser definidos a partir de seu caráter institucional, de modo que não são considerados controladores (autônomos ou conjuntos) ou operadores os indivíduos subordinados, tais como os funcionários, os servidores públicos ou as equipes de trabalho de uma organização, já que atuam sob o poder diretivo do agente de tratamento.18

			Dessa forma, no âmbito das pessoas jurídicas, o agente de tratamento para os fins da LGPD é a própria organização, já que é esta que estabelece as regras para o tratamento de dados pessoais, a serem executadas por seus representantes ou prepostos. Conforme se nota, os funcionários que atuam em subordinação às decisões do controlador não são operadores de dados pessoais.19 Em resumo, não são consideradas controladoras as pessoas naturais que atuam como profissionais subordinados a uma pessoa jurídica ou como membros de seus órgãos.20

			Além dessas partes, que podem estar envolvidas no tratamento de dados, a LGPD prevê a figura do encarregado, nos termos do inciso VIII. Encarregado será o profissional indicado pelo controlador e operador para atuar como canal de comunicação entre o controlador, os titulares dos dados e a Autoridade Nacional de Proteção de Dados (ANPD). O detalhamento da função de encarregado e suas responsabilidades são mais bem definidas na seção II do capítulo VI da norma, nos artigos 41 e seguintes.21 

			Ademais, o inciso XIX define o conceito de Autoridade Nacional e, nos termos da lei, é o órgão da administração pública responsável por zelar, implementar e fiscalizar o cumprimento da norma em todo o território nacional. A compreensão da Autoridade Nacional é essencial para o correto entendimento do sistema de proteção de dados implementado no Brasil, de modo que a LGPD dedicou o capítulo IX para maior aprofundamento das questões envolvendo este órgão, conforme será apontado nos artigos 55-A a 55-L.     

			Superada a exposição dos sujeitos envolvidos, é preciso destacar que o tratamento de dados pessoais, segundo a LGPD, parte de um conceito amplo, conforme o inciso X, abrangendo desde a coleta dos dados até a sua eliminação, nos termos do inciso XIV. Evidentemente, cada prática possui suas peculiaridades, mas, desde já, registra-se que todas elas são reguladas pela LGPD, de maneira não cumulativa, de modo que, por exemplo, o simples armazenamento de dados pessoais, mesmo sem utilização, será considerado “tratamento” nos termos da lei. 

			As causas legais que justificam e legitimam o tratamento de dados pessoais encontram-se definidas no capítulo II da LGPD, com destaque para o consentimento do titular. Nos termos do inciso XII, o consentimento é a manifestação livre, informada e inequívoca pela qual o titular concorda com o tratamento de seus dados pessoais para uma finalidade determinada.

			Inegavelmente, assim como se qualifica como um dos mais importantes pressupostos dos negócios jurídicos, o consentimento também ganha destaque como causa legal para o tratamento de dados pessoais. Isso porque a manifestação da vontade do titular, além de cumprir importante função na autodeterminação informativa, por outro lado, se destaca pelos limites existentes em relações assimétricas, exigindo do sistema jurídico um “dirigismo informacional”22, capaz de proteger as pessoas, especialmente em situação de vulnerabilidade. O consentimento será mais bem explorado na análise do artigo 7º, inciso I

			Indo adiante, para compreender melhor o tratamento de dados, é importante fazer uma pequena reflexão. Afinal, com a evolução tecnológica, a informação por si só passou a se desmaterializar, permitindo o seu processamento por computadores por meio do sistema binário de dígitos (1 e 0).23 Com o passar do tempo, foi possível digitalizar e facilitar o acesso e a transferência de diversas informações, inclusive as mais complexas, conforme mencionado, por meio da linguagem binária. Como se não bastasse, o sistema binário permitiu, além da expansão quantitativa, uma mutação qualitativa, na medida em que a organização da informação se tornou muito mais precisa e de fácil acesso. 

			Diante disso, torna-se necessário destacar que os termos “dados” e “informações” são frequentemente utilizados como sinônimos, pois ambos servem para definir um fato da realidade. Entretanto, para melhor acerto metodológico, é preciso ressaltar que entre esses dois termos existem diferenças sutis que precisam ser apreciadas para melhor compreensão da temática de proteção de dados pessoais. 

			Isso porque é possível dizer que o “dado” é o sistema bruto e primitivo da informação, ou seja, um fato isolado, que por si só não desenvolve nenhum conhecimento, como uma espécie de “pré-informação”.24 Todavia, a partir do momento em que esses “dados” passam por tratamento, ou seja, são processados e devidamente organizados, tornando-se algo inteligível, se transformam em verdadeiras “informações”. 

			A informação, portanto, carrega consigo um sentido instrumental capaz de reduzir incertas e promover análises lógicas, possibilitando a tomada de decisões estratégicas. Em resumo, dado é qualquer informação em potencial, enquanto a informação é composta por atos ou sinais que, depois de devidamente interpretados, são dotados de sentido.  

			Paralelamente ao tratamento, o banco de dados foi definido normativamente, no inciso IV, como “conjunto estruturado de dados pessoais, estabelecido em um ou em vários locais, em suporte eletrônico ou físico”. Ao se tratar de “banco de dados” é preciso compreender que há uma dinâmica de entrada (input) de dados, com o devido tratamento, para uma posterior saída (output) de informações relevantes25, dentro do procedimento de tratamento mencionado anteriormente. Em outras palavras, o banco de dados se qualifica diante de uma lógica capaz de organizar um conjunto de informações esparsas, podendo ser administrado de maneira manual ou por meio da informática, em busca da produção de um conhecimento inteligível. 

			É nesse ponto que, diante das novas tecnologias da informação, esse processamento de dados, com uma determinada finalidade lógica, se tornou automatizado, por meio dos algoritmos, havendo uma notável guinada qualitativa no que se refere a disposição de informações. É dizer que foi a tecnologia da informação que permitiu, de maneira mais precisa e efetiva, que a informação dispersa tenha se transformando em informação organizada.26 

			Em resumo, conforme expõe Bruno Bioni, o banco de dados precisa ser compreendido “atrelado à ideia de um sistema de informação, cuja dinâmica explicita, sequencialmente, um processo que se inicia pela coleta e estruturação de dados, perpassa a extração de uma informação que, por fim, agrega conhecimento”.27 Notadamente, o banco de dados não pode ser descrito somente como um agrupamento primitivo de dados, mas também como uma ferramenta capaz de possibilitar, para quem manipula as informações, a partir disso, a tomada de decisões. Ressalta-se que uma das finalidades da previsão legal do banco de dados é facilitar as medidas práticas de bloqueio (inciso XIII) ou de eliminação (inciso XIV), definidos em lei, enquadrando-se o banco de dados como objeto dessas medidas.28 

			Em razão disso, é possível reafirmar a aplicação ampla do conceito de dado pessoal pela LGPD, afinal, considerando a otimização dos processos de tratamento e a ampliação dos bancos de dados, cada vez dados mais sutis, inseridos em algoritmos de tratamento mais complexos, tornam-se capazes de identificar uma pessoa ou mesmo formar um perfil a seu respeito. Diante dessas informações, é possível estruturar logicamente a tomada de inúmeras decisões, como o direcionamento ou não de uma publicidade de consumo a determinada pessoa específica, por exemplo.29 

			É exatamente por isso que a própria LGPD define o tratamento de dados também de maneira abrangente, como toda operação realizada com dados pessoais, como as que se referem a coleta, produção, recepção, classificação, utilização, acesso, reprodução, transmissão, distribuição, processamento, arquivamento, armazenamento, eliminação, avaliação ou controle da informação, modificação, comunicação, transferência, difusão ou extração, nos termos do inciso X. O rol legal é exemplificativo, conforme se extrai das expressões “toda operação” seguida de “como as”, trazendo consigo, novamente, uma ampla gama de situações fáticas reguladas pela norma.30

			Partindo do tratamento de dados, várias são as técnicas capazes de oferecer tendências e padrões significativos a partir das informações geradas, com o auxílio de instrumentos estatísticos e matemáticos. Não obstante, vale aqui destacar a mineração de dados (data mining). Isso porque se trata de processo em que, por meio de tecnologias de informação e comunicação (TIC), fundadas em combinação de dados e estatísticas, dados de compreensão complexa são transformados em informações inteligíveis, tornando essas informações pessoais úteis e valiosas. Em resumo, a mineração de dados consiste na exploração de “uma base de dados (mina) usando algoritmos (ferramenta) adequados para obter conhecimento (minerais preciosos)”.31

			Por meio da mineração de dados, as empresas são capazes de identificar padrões significativos de informações, isto é, partindo do banco de dados, estabelecem-se classificações lógicas de pessoas e bens, para uma determinada finalidade predefinida, a partir da busca por padrões. Nesse aspecto, “o Big Data representa o êxtase desse processo”,32 pois permitiu que esses dados pudessem ser analisados em volumes imensos, em toda a sua extensão, autorizando inferir, inclusive, na probabilidade de acontecimentos futuros.33 

			Nesse ponto, destaca-se que a mineração de dados é um dos fundamentos para a análise preditiva, ou seja, o uso de comportamentos padrão capazes de dar previsão de certos acontecimentos e ações futuras.34 A título de exemplo, em 2014 o Facebook revelou ter encontrado um padrão de comportamentos do usuário da rede capaz de demonstrar que a pessoa posteriormente iniciaria um relacionamento sério.35 A pesquisa da rede social descreveu que cerca de 3 meses antes da revelação pública de namoro, os usuários intensificam suas interações na rede social, como por meio de comentários, curtidas, compartilhamento de fotos e vídeos e, além disso, por “cutucadas”. Assim, percebeu a rede social que próximo da data da exposição do relacionamento sério mais estreitas se tornavam as interações virtuais.36 

			Com efeito, importante mencionar que essa análise preditiva, ou seja, a possibilidade de identificar padrões e operar a previsão de comportamentos futuros, é uma verdadeira “mina de ouro” para o mercado, especialmente para o ramo publicitário37, destacada atividade econômica no ambiente da Internet. Daí por que o Big Data38 revolucionou não só o mercado, mas principalmente a indústria publicitária39, criando-se mais do que um rico retrato do consumidor em potencial, mas, sim, concretizando a figura translúcida do consumidor de vidro.40 Isso sem desconhecer os perigos aos regimes democráticos quando o uso do Big Data é direcionado para campanhas eleitorais, como pelo incidente envolvendo a empresa Cambridge Analytica.41 

			Além disso, um dos grandes problemas dessa técnica é a possibilidade de tratamento discriminatório das pessoas, afinal, há um polêmico perigo de a mineração transformar dados em princípio inofensivos em dados sensíveis.42 Nesse ponto, um estudo feito pela Universidade de Cambridge demonstrou, por exemplo, que “curtidas” em determinada rede social são capazes de revelar um perfil de gostos e preferências do usuário, servindo de base para promover inferências com relação à orientação sexual, origem racial e eventual ligação político-partidária43, ou seja, informações sensíveis ao titular de dados. Essa situação se apresenta adiante. 

			Dados pessoais sensíveis

			A LGPD definiu, no inciso II, que é considerado sensível o “dado pessoal sobre origem racial ou étnica, convicção religiosa, opinião política, filiação a sindicato ou a organização de caráter religioso, filosófico ou político, dado referente à saúde ou à vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural”. Os dados sensíveis, portanto, são uma espécie de dados pessoais, com tratamento diferenciado, tendo em vista que o seu conteúdo oferece uma vulnerabilidade agravada, qual seja, a possibilidade de discriminação.44 

			Desse modo, a legislação parte do pressuposto de que certas informações, se conhecidas, ou mesmo submetidas ao tratamento de dados, podem ser utilizadas de modo potencialmente discriminatório ou mesmo efetivamente lesivo ao seu titular, carregando, portanto, maiores riscos às pessoas. Partindo disso, a norma estabeleceu a categoria de dados sensíveis, com maior proteção se comparada aos demais tipos de informação, nos termos dos artigos 11 e seguintes.

			A doutrina aponta que “a criação de uma categoria de dados sensíveis foi fruto da observação pragmática sobre as diferenças dos efeitos do tratamento dessa categoria de dados em relação aos demais” 45. Nesse ponto, relevante destacar que o GDPR também evidenciou essa diferenciação de tutela, pois, apesar de não definir expressamente o conceito de “dado sensível” (em que pese tenha definido o dado genético, o biométrico e o relativo à saúde, nos termos do artigo 4º (13), (14) e (15), sucessivamente), dispôs sobre o tratamento diferenciado para essa categoria de informações, denominada de “dados especiais”.46 Evidentemente, a diferenciação proposta pelos dados sensíveis é uma construção histórica, também evidenciada no regulamento europeu. 

			Conforme se nota, a proteção de dados pessoais, notadamente os sensíveis, cumpre função essencial de garantia da igualdade material, exigindo técnicas mais seguras. Nesse aspecto, o regime jurídico mais protetivo, presente na classificação dos dados sensíveis, visa frear odiosas práticas discriminatórias, evitando que as informações sejam utilizadas para criar indesejados traços diferenciais nas relações sociais.47 Pode-se afirmar, portanto, que a chave de leitura dos dados sensíveis pode ser resumida na privacidade, identidade e não discriminação.48

			Não obstante, é possível afirmar que o tratamento diferenciado, exigido aos dados sensíveis, se justifica também em razão da capacidade dessas informações de violarem os direitos mais fundamentais do titular, expostos no artigo 17 da LGPD. Aqui, vale lembrar que a norma prevê expressamente que toda pessoa natural tem assegurada a titularidade de seus dados pessoais e garantidos os direitos fundamentais de liberdade, de intimidade e de privacidade, compondo o “núcleo duro” de proteção das pessoas.

			Em que pese essa diferenciação promovida pela lei, a doutrina tece relevantes críticas. Em princípio, aponta que é praticamente impossível definir antecipadamente quais são os efeitos de um tratamento de dados, seja decorrente de dados pessoais, seja de dados sensíveis. Como se não bastasse, com a potencialização do tratamento de dados (na figura do big data), mesmo dados que não são legalmente qualificados como sensíveis podem revelar aspectos que possibilitam a discriminação de seu titular. Cite-se o histórico de compras no cartão de crédito do consumidor, que pode revelar, por exemplo, a incidência de compras de determinado medicamento, a existência de alguma doença, revelando aspectos de sua saúde (dado sensível).49 Daí por que afirma-se que não é o dado em si que gera o comportamento discriminatório, mas o uso que dele se faz.50

			Dessa forma, é importante mencionar que a diferenciação dos dados sensíveis leva em consideração a probabilidade de a utilização das informações oriundas desses dados ser potencialmente discriminatória. Entretanto, é sempre oportuno mencionar que há situações em que a discriminação pode ocorrer sem a utilização dos dados sensíveis, como no caso da utilização geográfica do consumidor51. 

			Anonimização e pseudonimização de dados 

			Além da problemática dos dados sensíveis, outro tema controverso na proteção de dados se refere ao processo de anonimização. A doutrina define o dado anônimo como a antítese do dado pessoal, isto é, o dado anônimo é a informação incapaz de identificar uma pessoa.52 O processo de anonimização, portanto, é aquele que retira a possibilidade da informação de fornecer a identificação de seu titular, se posicionando no extremo oposto do dado pessoal.

			Em resumo, a anonimização reside no processo de retirada do vínculo existente entre o dado e o seu titular, isto é, nos termos do inciso XI, na utilização de meios técnicos razoáveis e disponíveis no momento para a retirada da possibilidade de associação, direta ou indireta, do dado a um indivíduo. Tal procedimento é importante para possibilitar a garantia da livre-iniciativa, notadamente pela inovação dos modelos de negócio, que utilizam dados anonimizados para evitar qualquer tipo de lesão às pessoas. 

			Existem diversas formas de se promover a anonimização, de modo que é preciso a análise contextualizada da situação, para evitar que os titulares dos dados anonimizados sejam reidentificados. Aliás, esse é um dos grandes problemas do processo, afinal, houve época em que se acreditava na possibilidade de uma “anonimização robusta”, sem a possibilidade de reidentificação.53 Ocorre que é ampla na doutrina a crítica a respeito desse procedimento, afinal, diversos estudos demonstram que a anonimização segura, sem que exista a possibilidade de reidentificação, é um mito. Nesse ponto, ressalta-se a importância dos estudos de Arvind Narayanna e Vitaly Shmatikov a respeito da possibilidade de reidentificação de dados tornados anônimos, apontando a falibilidade do procedimento supracitado.54 Em resumo, a crítica que se faz é que “sempre existirá a possibilidade de uma base de dados anonimizada ser agregada a outra para a sua reidentificação”.55 Por isso, “é cogente que a ANPD estabeleça padrões e técnicas a serem utilizadas em processos de anonimização para garantir maior segurança jurídica”.56

			Além disso, a LGPD expõe a possibilidade de pseudonimização, definida no artigo 13, por meio do qual um dado perderia a possibilidade de associação, direta ou indireta, a um indivíduo, senão pelo uso de informação adicional mantida separadamente pelo controlador em ambiente controlado e seguro. Em termos gerais, a pseudonimização de dados consiste na alteração de um ou mais atributos (elementos dos registros de dados) por um pseudônimo, mantido em separado.57 

			O conceito da LGPD é muito próximo da definição do GDPR europeu, segundo o qual a pseudonimização consiste em retirar o poder dos dados de ser atribuído a um titular específico, sem recorrer a informações suplementares, mantidas separadamente. A título de exemplo, considere a existência do seguinte banco de dados: 

			
				
					
					
					
					
					
					
				
				
					
							
							Nome

						
							
							Nacionalidade

						
							
							Gênero

						
							
							Naturalidade

						
							
							CPF

						
							
							Profissão

						
					

					
							
							João da Silva

						
							
							Brasileiro

						
							
							Masculino

						
							
							Minas Gerais

						
							
							123.456.789-10

						
							
							Médico

						
					

				
			

			Diante dessas informações, a pseudonimização consistiria em atribuir um pseudônimo (identificador) para os dados pessoais diretos, mantendo-os em banco de dados separado, de forma controlada e segura. No caso, poderíamos assim promover a pseudonimização, separando os dados da seguinte forma: 

			
				
					
					
					
					
					
					
				
				
					
							
							Banco de Dados 1

							(pseudonimizado)

						
							
							Nacionalidade

						
							
							Gênero

						
							
							Naturalidade

						
							
							Profissão

						
							
							Identificador

						
					

					
							
							Brasileiro

						
							
							Masculino

						
							
							Minas Gerais

						
							
							Médico

						
							
							ABC.123

						
					

				
			

			Em um banco de dados separado, haveria a identificação do titular de dados, da seguinte forma:

			
				
					
					
					
					
				
				
					
							
							Banco de Dados 2

							(com identificadores)

						
							
							Identificador

						
							
							Nome

						
							
							CPF

						
					

					
							
							ABC.123

						
							
							João da Silva

						
							
							123.456.789-10

						
					

				
			

			Destaca-se que, diferente da anonimização, o dado pseudonimizado, apesar dessa característica própria, permanece sendo considerado dado pessoal, devendo respeitar as determinações previstas na LGPD.58 O processo representa somente uma forma mais segura de tratamento de dados pessoais, especialmente nas situações em que há razões para manter os identificadores diretos. A segurança, portanto, decorre da ideia de manter os dados anônimos e os identificadores de forma separada. 
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					3. “Banco de dados”: qualquer conjunto estruturado de dados pessoais acessíveis de acordo com critérios específicos, quer centralizados, descentralizados ou dispersos numa base funcional ou geográfica” (tradução nossa). EUROPEAN UNION. General Data Protection Regulation (GDPR). [S. l.], 2018 Disponível em: https://gdpr-info.eu/art-4-gdpr/. Acesso em: 20 set. 2021.↩

				
				
					4. MALDONADO, Viviane Nóbrega. Direitos dos titulares de dados. In: BLUM, Renato Opice; MALDONADO, Viviane Nóbrega (Coord.). Comentários ao GDPR: regulamento geral de proteção de dados da União Europeia. São Paulo: Thomson Reuters Brasil, 2018. p. 86-87.↩

				
				
					5. DONEDA, Danilo. Da privacidade à proteção de dados pessoais: fundamentos da Lei Geral de Proteção de Dados. 2. ed. São Paulo: Thomson Reuters Brasil, 2020. p. 204. ↩

				
				
					6. No complexo cenário da sociedade da informação, Laura Mendes aponta que: “[...] o conceito envolvendo o direito à privacidade sofreu grandes transformações desde a segunda metade do século XX, como poucos conceitos jurídicos sofreram. Da discussão acerca da violação do direito de celebridades fotografadas em situações embaraçosas ou íntimas, o debate sobre o direito à privacidade voltou-se para o risco à personalidade de milhares de cidadãos cujos dados pessoais são coletados, processados e transferidos por organismos estatais e privados, a partir de modernas tecnologias da informação”. MENDES, Laura Schertel. Privacidade, proteção de dados e defesa do consumidor: linhas gerais de um novo direito fundamental. São Paulo: Saraiva, 2014. p. 22.↩

				
				
					7. “Stefano Rodotà descreve a formação de um corpo eletrônico, um novo aspecto da pessoa natural que não ostenta apenas a massa física, ou um corpus, mas também uma dimensão digital. Isso significa que, no atual contexto, a integralidade da pessoa humana diz respeito tanto ao seu corpo físico quanto ao seu corpo eletrônico, composto pelo conjunto de seus dados pessoais sistematizado”. BASAN, Arthur Pinheiro Basan FALEIROS JÚNIOR, José Luiz de Moura. A tutela do corpo eletrônico como direito básico do consumidor. Revista dos Tribunais, São Paulo, v.1021, nov./ 2020, p. 5.↩
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