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    APRESENTAÇÃO




    Cumpre-me a honra de apresentar esta fascinante obra jurídica que aliado ao conhecimento técnico específico é de uma atualidade impostergável. Como dizem os autores: “A internet é um caminho lépido para aproximar o criminoso da vítima, a qual pode encontrar-se em situação de vulnerabilidade. Este mecanismo facilita a consumação do delito, podendo o infrator cometê-lo a qualquer distância da vítima.”




    Os cibercriminosos estão atentos à falta de conhecimento dos usuários que muitas vezes, desatentos e desinformados acabam baixando os famosos malwares que trazem tantos transtornos à vida do cidadão. Como informam os autores “A maior parte das vítimas do ciberdelito é constituída de cidadãos comuns, que, via de regra, não compreendem corretamente o meio que estão envoltos, nem as dificuldades ou prejuízos que podem resultar estas conexões digitais.”




    De igual modo, as grandes corporações vêm-se obrigadas a se proteger e aumentar a forma de controle de seus sistemas, eis que sujeitas aos mais variados tipos de crime cibernéticos que lhes causam grandes prejuízos e exigem muitos investimentos tecnológicos para a prevenção dos mesmos.




    Alertam os autores que “Embora as leis protejam o cidadão, por tratar-se de modalidade de conduta recente, inúmeros atos que produzem prejuízo jurídico a outrem ainda não possuem a devida tipificação.”




    Daí a atualidade da obra que apresenta avançado estudo sobre os cibercrimes, investigam suas causas e classificação e ainda, orientam a prevenção dos mesmos. A profunda pesquisa científica realizada colabora com o amadurecimento da matéria que produzirá, até que leis específicas venham tratar do tema, uma verdadeira mutação legal. Tipos previstos para outros tipos de crime transmutados nos ocorridos no ambiente virtual. Mutação é a forma de dar nova interpretação à regra anterior adaptando-a à realidade social e cultural do momento. Muda-se a interpretação e alcance mas mantém-se a norma. Os autores citam a ponderada doutrina de Vanderlei Ferreira da Silva: “esses novos tipos penais são inseridos no rol dos crimes tipificados na Parte Especial do CP, que assim necessita se adequar às novas realidades e crimes de conotação social mais atualizada do que outros, porque tipificados em momentos sociais diferenciados. Neste ponto reside a arte do legislador em compatibilizar os diversos tipos penais que surgem no passar do tempo e na introdução de novos quadros sociais.”




    Se os crimes são puros ou impuros, próprios ou impróprios, a verdade é que causam grandes incômodos e severos prejuízos aos incautos. Daí a importância desta obra ser servida aos cidadãos em geral e aos operadores de direito em especial, que poderão obter luz sobre tema que ainda trafega nas sombras das conexões virtuais.




    ADRIANO ZANOTTO




    Advogado




    Ex Presidente da OAB/SC




    Ex Procurador Geral do Estado


  




  

    PREFÁCIO




    Recebi o honroso convite para ler a obra “CIBERDELITOS: Uma Análise Jurídica dos Crimes Digitais”, e o primeiro grande mérito desta obra é a contribuição para o estudo jurídico na área do direito digital, ramo que está em desenvolvimento, porém ainda de forma lenta em comparação ao ritmo exponencial do avanço digital.




    O livro aborda, de maneira didática, a evolução tecnológica e suas implicações jurídicas até os dias atuais. Uma leitura técnica e, simultaneamente, prazerosa.




    Mas o livro me trouxe profundas reflexões. Além da abordagem jurídica que os avanços tecnológicos trazem para as nossas relações, revisito a memória do início da minha carreira na magistratura estadual de Santa Catarina, com o processo físico, e o atual estágio de desenvolvimento do processo eletrônico.




    O sistema de justiça ganhou com o avanço tecnológico. O mundo mudou e o virtual se transformou em realidade. Mas as mudanças não ocorreram apenas no contexto do trabalho.




    Minhas relações se conectaram, rompendo barreiras de distância e horário. Percebo as transformações na minha forma de comunicar (meios), porém não necessariamente melhorei as minhas relações (ser). Surgem então novas formas de conflitos e violências.




    Fico com a sensação que as conexões humanas não evoluíram no mesmo ritmo que a tecnologia. Sou de uma geração em que as minhas chaves eram físicas (porta da casa; gaveta; cadeado; automóvel etc.). Infelizmente, as novas gerações estão criando as suas chaves virtuais (login e senha), isto é, o ser humano continua como não confiável.




    O ‘outro’ ainda significa perigo, seja com sua presença física ou virtual. Aprendi com os autores sobre direito digital na área penal e processual penal, mas também me reconheci como um ser humano que precisa aprender a criar melhores conexões através do mundo virtual: que eu possa me relacionar de uma forma mais respeitosa, autêntica e menos violenta na forma física ou virtual, pois ambas causam dores reais. Acredito que um bom livro traz conhecimento e desperta curiosidade.




    Os autores fizeram a parte deles com esta obra. Desejo agora uma boa leitura e profundas reflexões.




    ALEXANDRE KARAZAWA TAKASHIMA




    Juiz de Direito TJ/SC




    Juiz Auxiliar da Corregedoria-Geral da Justiça (2010/2016)




    Juiz Auxiliar da Presidência do Conselho Nacional de Justiça




    (2017/2018)




    Recebi, com inegável satisfação e alegria, o convite dos autores Luiz Carlos Shishito Goulart e Maiko Giordani dos Santos Cordova para prefaciar a obra que ora apresentam ao público, de modo que reitero aqui os meus agradecimentos por tão distinta e gentil incumbência, ainda mais quando o preclaro Advogado milita na Comarca de São Joaquim - SC, terra de meu pai Antonio, minha avó Lília e outros ascendentes, e onde judiquei entre os anos de 2009 a 2011.




    A presente obra “Ciberdelitos: Uma Análise Jurídica dos Crimes Digitais”, versa sobre temas dos mais caros à sociedade em tempos de virtualização e digitalização das relações pessoais e comerciais. Do início da era tecnológica como a conhecemos hoje em dia até o exame da deturpação de importantes ferramentas colocadas à disposição da humanidade e dos negócios, verificada a partir da profusão de crimes que ocorrem em tal meio, o livro traz, com aguçada perspicácia e seriedade, o cabedal necessário para que operadores do Direito e estudiosos em geral possam se familiarizar com o mundo high tech e os crimes a ele entrelaçados.




    Nesse sentido, como bem destacam os autores: “Os crimes virtuais ou ciberdelitos são o espelho dos delitos de outrora, tocados da evolução digital que tinge a rotina diária do indivíduo, enquanto célula da sociedade em si”. É dizer: a revolução tecnológica ora vivenciada abrange, também, a prática criminosa, fazendo com que a sociedade tenha a necessidade e urgência em conhecer as novas formas delituosas para que, cada vez melhor, saiba prevenir, processar e punir os responsáveis de acordo com a lei e, assim, se defender.




    Portanto, é de vital importância saber o que significam os conceitos de Deep Web, Dark Web, ciberataque, cyberbullying, por exemplo, bem como identificar e coletar corretamente as provas que os crimes virtuais (com seus incontestes rastros) deixam.




    Na prática forense, é cada vez mais comum, tanto na esfera criminal como cível, a presença de casos que envolvem a invasão de perfis em redes sociais e de sistemas de informática, a fraude com criptomoedas, os golpes financeiros das mais variadas formas, a pornografia infantil, as chamadas fake news etc, com inegáveis prejuízos emocionais e financeiros, sem falar nas ofensas físicas, até mesmo a morte, que podem ocorrer quando o crime cibernético envolve questões de segurança (controle de trânsito, aviação, abastecimento de água, dentre outras). Nesse aspecto, não raros são os casos de depressão, autolesão e até mesmo de suicídio verificados a partir de ofensas virtuais e cyberbullying.




    A atenção, portanto, deve ser máxima, de modo que, para além de todos os seus demais méritos, a obra ora levada ao conhecimento de toda a comunidade jurídica, já nasce exitosa.




    Com sabedoria, os autores destrincham as alterações legislativas que tentam modernizar nossos marcos legais que versam sobre os crimes cometidos na esfera digital, apontando o contexto histórico em que ocorreram. Neste ponto em particular, vale ressaltar que a figura antes improvável do estupro virtual já é discutida em tribunais, restando, como ressalta a obra, sua correta tipificação pelo Congresso Nacional. Dessa forma, são necessários urgentes avanços, até porque o Direito está sempre a passos atrás das inovações da tecnologia e das novas práticas criminosas.




    Outro tema que não passou sem o olhar detalhado dos autores foi aquele que assombra boa parte dos países: a Inteligência Artificial. O potencial da ferramenta é inegável, mas como quase tudo o que se refere aos avanços tecnológicos, pode ser utilizado para o bem ou para o mal. Como exemplo positivo, pode-se mencionar o incremento no cuidado de pacientes e o avanço na medicina. De outro lado, frise-se a disseminação de informações falsas com vídeos produzidos a partir da imagem de uma pessoa e de seu padrão de voz, fazendo com que lideranças políticas possam ser utilizadas para disseminar o conflito entre grupos locais ou mesmo entre os povos. Mas as discussões são infinitas e perpassam pela descaracterização da criação humana e também pelos direitos autorais.




    Por fim, registro meus cumprimentos aos autores pela indispensável obra em nossos tempos, em que a virtualização e a digitalização das relações se tornam, em muitos aspectos, a regra, confundindo o real e o virtual, a vida dentro e fora das plataformas, a notícia e os fakes, o humano e a máquina.




    A leitura, pois, é obrigatória, o tempo é agora.




    Fernando de Castro Faria




    Juiz de Direito (TJSC, desde 2002)




    Doutor em Ciência Jurídica pela Universidade do Vale do Itajaí (Brasil) e Università degli Studi di Perugia (Itália)




    Membro da Academia Brasileira de Direito Eleitoral e Político (ABRADEP)


  




  

    1. O DESPERTAR DA TECNOLOGIA




    O computador foi criado e modificado pelo ser humano incontáveis vezes, sendo aperfeiçoado ao longo da história, tornando-se instrumento tecnológico essencial para a modernidade.




    Inicialmente atribuiu-se a ideia de uma máquina que pudesse realizar cálculos e processamento de informações, mas somente no século XX, os computadores modernos começaram a ser desenvolvidos.




    O matemático Charles Babbage criou o primeiro dispositivo mecânico, o qual deu origem ao conceito de computador, no entanto, o projeto exigia técnicas avançadas e de alto custo, não se materializando.




    A máquina analítica era um dispositivo mecânico que executava operações matemáticas complexas. Embora nunca tenha sido concluída, a ideia de Babbage influenciou o desenvolvimento de computadores posteriores.




    No início do século XX encontramos os computadores eletromecânicos, estes dispositivos eram usados para processar grande quantidade de dados.




    Em 1936, o engenheiro alemão Konrad Zuse criou o primeiro computador eletromecânico. No entanto, o verdadeiro desenvolvimento dos computadores modernos ocorreu durante a Segunda Guerra Mundial.




    Durante esse período, avanços significativos foram feitos, abrindo-se caminho e delineando a forma como os computadores são concebidos e construídos atualmente.




    Na década de 40, criou-se ENIAC (Electronic Numerical Integrator and Computer) e o Colossus. Esses computadores utilizavam válvulas eletrônicas para processar informações e realizavam cálculos com rapidez se comparados aos seus predecessores.




    Na década de 1950, surgiram os primeiros computadores de segunda geração, que utilizavam transistores em vez de válvulas eletrônicas, foi nesse cenário em que surgiram as primeiras linguagens de programação.




    A terceira geração, datada da década de 60, utilizava circuitos integrados, permitindo a criação de computadores ainda menores e mais poderosos.




    Atualmente, os computadores são parte integrante da vida moderna, sendo utilizados em todas as áreas, desde o entretenimento até a ciência e a tecnologia.




    A evolução da tecnologia da informação continua em ritmo acelerado, com o desenvolvimento de novas tecnologias como a inteligência artificial e a computação quântica.




    Desde então, o homem tornou o computador instrumento para suas atividades laborativas, sociais e recreativas, como explicitam Túlio Vianna e Felipe Machado1: “Na atualidade, homem e máquina estão umbilicalmente ligados, sendo impossível um retrocesso à sociedade de produção artesanal, desvencilhada dos meios tecnológicos. Hoje, tudo se vincula à tecnologia, desde a produção em escala de gêneros alimentícios, passando pelos meios de comunicação, até a energia elétrica”.




    Segundo o dicionário Cambridge Advanced Learner’s Dictionary2, computador é: “[...] uma máquina eletrônica que é usada para armazenar, organizar e encontrar palavras, números e imagens, para fazer cálculos e para controlar outras máquinas”.




    Após a criação e aperfeiçoamento do computador como instrumento de trabalho, surgiu a necessidade de torná-lo, também, um instrumento de comunicação.




    1.1. CONEXÕES




    A internet revolucionou as células das sociedades modernas, o que possibilitou criar conexões de ordem pessoal, pedagógica e profissional, estreitando os laços de quem estava distante.




    Essas conexões revolucionaram a comunicação e um mundo de possibilidades eclodiu. E a esta ferramenta tecnológica denominou-se internet.




    De acordo com o dicionário Houaiss3 internet é: “rede mundial que, pela troca virtual de dados e mensagens, une computadores particulares, organizações de pesquisa, institutos de cultura, institutos militares, bibliotecas, corporações de todos os tamanhos; rede mundial de computadores”.




    Segundo Gustavo Testa Corrêa4  “a Internet é um sistema global de redes de computadores que possibilita a comunicação e a transferência de arquivos de uma máquina a qualquer outra máquina conectada na rede, possibilitando, assim, um intercâmbio de informações sem precedentes na história, de maneira rápida, eficiente e sem a limitação de fronteiras, culminando na criação de novos mecanismos de relacionamento”.




    De acordo com a acepção de Patrícia Peck Pinheiro (2002, p. 01): “Na década de 60 a Internet não era nada mais que um projeto, o termo globalização não havia sido cunhado e a transmissão de dados através de fibras ópticas ainda não existia. As informações custavam caro, eram pouco acessíveis e centralizadas”.




    A origem da Internet data da década de 1970, quando o Departamento de Defesa dos Estados Unidos criou um sistema conhecido como ARPAnet (Advanced Research Projects Agency Network).




    Inicialmente, o ARPAnet conectava diversos centros de pesquisa militar. Através dos métodos desenvolvidos pela ARPA, tornou-se possível a intercomunicação entre diversos computadores, permitindo a transmissão de dados.




    Segundo os autores José Carlos de Araújo Almeida Filho e Aldemario Araujo Castro5 : “A Internet (Interconnected Networks) é uma rede computadores e outras redes menores que são interligadas ou conectadas entre si em escala mundial através de um protocolo comum chamado TCP/IP (Transmission Control Protocol/ Internet Protocol), podendo ser definida como rede mundial de computadores”.




    O termo INTERNET teve sua origem, segundo Pinho6  na expressão inglesa “INTERaction or INTERconnection between computer NETworks”.




    Os avanços nos progressos cibernéticos, audiovisuais e de telecomunicações, permitiram a criação de novos serviços. As monótonas linhas desenhadas em tela verde com caracteres de números e letras foram substituídas por uma interface mais fácil e prática, de forma atrativa ao público, oferecendo maiores benefícios.




    Nesta senda, alcançamos a revolução da web 2.0.




    Web 2.0 é um termo que se refere a uma segunda geração de comunidades e serviços da internet, que se caracterizam por ser mais interativas, colaborativas e centradas no usuário.




    Essa segunda geração se caracteriza por suas aplicações interativas que renovaram a relação entre os usuários e os serviços de internet, criando o princípio de uma cultura compartilhada em rede.




    Roberto Antonio Darós Malaquias 7 leciona que: “a transposição cronológica do milênio coincidiu com a popularização da mencionada rede mundial de computadores e a sociedade se confrontou com o fenômeno da cibersocialização, em que os indivíduos começaram a desenvolver novas formas de expressão e contatos sociais, criando e ampliando o espaço cibernético”.




    A modernização da internet permitiu a interação do sujeito a ela conectado, através de aplicativos sofisticados e que executam diferentes funções, facilitando o contato com outras pessoas conectadas.




    De outra banda, o instrumento de acesso não está somente restrito ao computador, mas aos congêneres como notebooks, tablets e celulares, o que permite ao usuário conectar-se em qualquer lugar, com praticidade, comodidade e rapidez.




    “(...) A internet não precisa de mais usuários conectados a computadores para continuar crescendo. A rede ganhou um grande aliado (...): o telefone celular” 8. (MOURA, 2002, p. 25)




    Os dados estatísticos revelam que o índice de pessoas conectadas à internet é significativo, consoante informa Ângelo Roberto Ilha da Silva9 : “De acordo com o IBGE: metade dos brasileiros estão conectados à internet, ou seja, aproximadamente 107 milhões de pessoas, colocando o Brasil como o quinto país do mundo em número de usuários de Internet”.




    A internet não deve ser considerada apenas mais um meio de comunicação, mas um sistema de circulação da nova economia. Ela é um meio ao que se propõe e não um ponto final.




    Mas a internet trouxe questões a serem reguladas, essa regulamentação ainda é recente e está frequentemente passando por alterações para adequar-se às necessidades da sociedade.




    Para resolver os conflitos resultantes dessa nova forma de relacionamento humano é necessária a intervenção do Estado com a criação de normas regulamentadoras, as quais serão analisadas em capítulo próprio.




    1.2. O CRIME E A TECNOLOGIA




    A vida em sociedade pressupõe o respeito a um regramento que visa proteger os bens jurídicos essenciais.




    O avanço tecnológico trouxe modernidade na forma de se comunicar, entretanto, alguns bens juridicamente relevantes passaram a ser violados através destes instrumentos tecnológicos.




    A lição de Ângelo Roberto Ilha da Silva10  ilustra: “O avanço tecnológico tem trazido incontáveis vantagens à nossa vida cotidiana a ponto de ser praticamente impossível imaginarmos o mundo atualmente sem internet, que além de ter revolucionado a comunicação entre pessoas, proporciona acesso instantâneo a uma infinita gama de conhecimentos e facilidades que outrora nos eram distantes e por vezes inacessíveis. No entanto, toda essa tecnologia trouxe também consigo, infelizmente e devido ao seu mau uso por alguns indivíduos, uma série de situações de risco e perigos aos quais todos temos acesso ou estamos expostos quando navegamos pela rede mundial de computadores”.




    Novos conceitos passaram a existir com a tecnologia.




    Enquanto o mundo, antigamente, era representado por átomos, hoje se poderia dizer que parte dele é representado por bits. Os bits compõem a linguagem utilizada pela informática para compor os arquivos, programas e sinais de comunicação.




    O progresso da tecnologia proporcionou novos hábitos e, com eles, novos valores. Na medida em que estes valores adquirem relevância social e econômica, surgem, outrossim, problemas relacionados à sua preservação.




    A internet é um caminho lépido para aproximar o criminoso da vítima, a qual pode encontrar-se em situação de vulnerabilidade. Este mecanismo facilita a consumação do delito, podendo o infrator cometê-lo a qualquer distância da vítima.




    Delitos até então inexistentes tomaram forma, e então tipificou-se estes delitos, impondo-os regulamentação, para proteger bens jurídicos que precisavam ser salvaguardados diante de um mundo moderno e inovador.




    Neste sentido é o escólio de Spencer Toth Sydow : “[...] constata-se a indispensabilidade da tipificação dos delitos de informática, tendo em vista o desenvolvimento acentuado dos computadores na vida das pessoas e na estrutura administrativa”.




    Pode-se dizer que em tempos recentes, surgiu uma nova revolução – a Revolução Digital.




    Ainda, Spencer Toth Sydow11 (2015, p. 19-20), explicita sua vertente conceitual: “Entende-se por Revolução Digital o movimento de inserção na sociedade de novas tecnologias e serviços que utilizam desenvolvimentos recentes e que modificam a forma como o cotidiano cidadão progride”.




    Esta mudança de comportamento provocou uma eclosão de delitos praticados através da internet. É correto afirmar que em virtude da sensação de impunidade e no intuito de auferir lucros, os criminosos adaptaram-se ao novo contexto, aderindo ao mundo virtual, migrando para este campo infracional.




    Rodnei Coelho (2014, p. 05) em sua abordagem sobre os crimes virtuais e suas consequências pontua: “Um estudo realizado por uma empresa de renome mundial demonstrou que os crimes praticados pela internet já superaram o tráfico de drogas e armas e é hoje a atividade ilícita mais lucrativa. Crimes como fraudes, estelionato, roubo de dados e informações bancários, ameaças e pedofilia”.




    Coelho12  obtempera ainda que: “um levantamento feito na época no ano de 2010 mostra que 65% dos entrevistados sofreram algum tipo de delito na internet, seja com vírus de informática, fraudes com cartão de crédito, assédio sexual ou apropriação indevida de identidade”.




    Algumas condutas sofisticaram-se, mas ainda, encontram amparo legal, enquanto outras carecem de regulamentação.




    Quanto a este particular, disserta Roberto Antônio Darós Malaquias13 : “Lamentavelmente, a Internet é terreno fértil para a livre expressão do pensamento quanto para o anonimato delituoso em virtude da ausência de lei especial que discipline amplamente o assunto, o que tem incentivado os criminosos cibernéticos a agirem livremente, imaginando-se seguros sob o manto da impunidade e na ausência de norma cogente e disciplinadora, local onde impera a anarquia e o caos [...]”.




    A sensação de impunidade e o desembaraço que a tecnologia dispõe, além da almejada busca por lucros altos, instigam a prática do ciberdelito, definição que será dada no próximo tópico.




    Neste contexto, o professor Rodnei Coelho 14destaca: “Especialistas afirmam que em virtude da sensação de impunidade e de lucros altos, este nicho está levando criminosos a mudar de modalidade. Muitos criminosos estão mudando suas estratégias para o mundo virtual para cometerem crimes eletrônicos, traficantes e ladrões estão migrando para este tipo de crime. Estão agindo de acordo com a oportunidade apresentada na rede mundial”.




    Os criminosos que anotavam seus delitos no mundo material migraram para o mundo virtual, onde possuem o conforto de empreendê-los sem restrições geográficas, e em um primeiro momento, sem que a lei os alcance.




    Segundo anota Spencer Toth Sydow15: “Os objetivos dos delinquentes, por sua vez, também podem ser diferenciados, pois ataques a serviços podem ser formas de ataques de cibervândalos, ciberfundamentalistas, ciberterrosristas e até mesmo descontentes; já ataques individuais, em regra, são ataques que algum tipo de vantagem pecuniária, vingança pessoal ou difusão de programas maliciosos desenvolvidos”.




    A maior parte das vítimas do ciberdelito é constituída de cidadãos comuns, que, via de regra, não compreendem corretamente o meio que estão envoltos, nem as dificuldades ou prejuízos que podem resultar estas conexões digitais.




    O usuário delituoso tem acesso livre a quaisquer locais, inclusive a computadores “protegidos”, sem qualquer impedimento ou dificuldade, totalmente anônimo e livre para interagir de forma maliciosa.




    O infrator executa o delito a qualquer distância da vítima, por vezes, o pratica em outra região ou país. A internet tornou-se uma ferramenta essencial para o alcance do desiderato criminoso.




    O avanço tecnológico trouxe consigo uma revolução na arte do crime, de ordem digital, que se tornou de fácil manejo e ampliou a vastidão de delitos, dificultando a identificação e penalização dos agentes que causam a conduta.
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