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    Introducción




    Hemos tenido una idea, el valor y los medios para transformarla en nuestro negocio, pero estoy seguro de que en algún momento vamos a tener que usar un ordenador o personal computer (PC), tendremos que imprimir y hasta es posible que tengamos que compartir información en modo de archivos con otros PC, por no hablar de acciones mucho más frecuentes como son consultar / ver /subir / descargar alguna información de internet.




    También es posible que queramos acceder o ver algún fichero, documento de nuestro PC o nuestra NAS (Network Attached Storage), o incluso tener la posibilidad de trabajar en remoto cuando nos encontremos fuera de la oficina.




    Pues bien, es para todo esto para lo que vamos a necesitar una red local (LAN, Local Area Network) conectada a internet. En este libro vamos a tratar de una manera fácil y sencilla qué es una LAN, los elementos que pueden conformarla según nuestras necesidades, cómo montarla y configurarla, algunas medidas de seguridad para que nuestra LAN sea segura y evitar de la mejor manera posible la pérdida o fuga de información, así como los recursos que tenemos a nuestro alcance para sacarle el mayor partido a nuestra conexión a internet.




    ¿Qué es una red local “LAN”?




    Red local o LAN (del inglés Local Area Network) es el conjunto de dispositivos que hacen posible que dos o más dispositivos informáticos se comuniquen entre sí haciendo uso del protocolo TCP/IP.




    Por ejemplo, conseguir que un PC pueda imprimir en una impresora conectada a un switch, o que un PC tenga acceso a internet. Este conjunto de elementos y características componen un LAN.




    La gran mayoría de las personas disponemos en nuestras casas de acceso a internet, y desde nuestros PC o dispositivos inalámbricos a través del Wi-Fi podemos acceder a internet. Eso es también una LAN.




    Aquí vamos a ver qué es cada dispositivo y la mejor manera de sacarle provecho.




    Una LAN se consigue conectando dos o más dispositivos a un switch; otra forma de conseguirlo es que estos dispositivos estén conectados a una misma red Wi-Fi.




    Por otro lado, también tendremos las redes WAN (Wide Area Network), que es el nombre que se le da a las redes que van desde la parte de fuera de nuestro router a internet.




    Aquí podemos ver un ejemplo de LAN y WAN.
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    En el siguiente capítulo del libro vamos a ver los elementos más comunes o importantes que podemos encontrarnos en una red de área local.




    Elementos que pueden formar parte de una LAN




    En este capítulo vamos a ver brevemente algunos de los dispositivos que pueden formar parte de nuestra LAN, y su función dentro de la misma:




    Router




    Dispositivo cuya misión es hacer que nuestra LAN tenga acceso a internet. Generalmente este dispositivo es proporcionado por nuestro proveedor de internet. Dependiendo del modelo que nos suministren, este tendrá más o menos funcionalidades. Algunas de1 ellas serán: Wi-Fi, FW (Firewall), Servidor VPN (Virtual Private Network), DDNS (Dynamic Domain Name Server), Port Forwarding, Switch.




    Muchas de estas funciones/características las veremos más adelante. 




    En muchas imágenes o documentos nos lo podemos encontrar de esta manera:
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    FW (Firewall o cortafuegos)




    Es un elemento de seguridad que es opcional y cuya misión es evitar ataques desde el exterior. Además, algunos modelos nos permitirán hacer el acceso a internet más seguro, prohibiendo la navegación a ciertos sitios webs o a puertos no conocidos.




    Normalmente los router comerciales ofrecidos por nuestro proveedor de internet no tienen estas funcionalidades, teniendo que comprar otros router o un FW especifico.




    Su símbolo/imagen más común es:
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    Switch




    Elemento que nos va a ofrecer la capacidad de unir los diferentes dispositivos en nuestra red local por medio de cables Ethernet. Hay cientos de modelos y marcas en el mercado; cada uno nos ofrecerá diferentes funciones y capacidades. En un capítulo posterior se desarrolla este punto en mayor detalle.
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    AP (Access Point o punto de acceso)




    El AP es útil en el caso de que nuestro router no nos ofrezca la posibilidad de hacer una red Wi-Fi o la cobertura de este se queda corta. Existen numerosos dispositivos en el mercado que generalmente funcionan de dos maneras:




    

      	Creando una nueva red Wi-Fi.




      	Modo repetidor: Ampliando la red Wi-Fi Actual.


    




    Impresoras multifunción




    Hay cientos de modelos en el mercado, que nos permiten desde imprimir documentos a escanear y fotocopiar imágenes, documentos y fotografías. En la actualidad la gran mayoría se pueden conectar a nuestra red de manera inalámbrica o con cable.




    NAS (Network Attached Storage)




    Almacenamiento conectado en red; es la tecnología de almacenamiento dedicada a compartir su capacidad de almacenamiento a través de TCP/IP (Transmission Control Protocol/Internet Protocol) en una red local. Existen numerosos modelos y marcas en el mercado. Nuestra elección dependerá de las necesidades en cuanto a tamaño, funciones y seguridad.




    Otros dispositivos que podremos añadir a nuestra red y que son ampliamente conocidos son: PC, ordenadores portátiles, SmartPhones, MAC (Media Access Control), tablets, etc.




    Cómo montar una red local (LAN)




    Como hemos visto anteriormente, una red local sirve para interconectar nuestros dispositivos informáticos entre sí, de manera que puedan compartir información, usar una impresora que esté en red o que a través de un router tengan conexión a internet e incluso, que puedan ser visibles desde el exterior.




    A la hora de montar nuestra LAN tendremos dos opciones:




    

      	Unir los dispositivos por medio de cable.




      	Unir nuestros dispositivos de manera inalámbrica.


    




    Lógicamente los uniremos a nuestra red de la manera que lo permitan. Está claro que desde un terminal como un smartphone o una tablet lo usado será el medio inalámbrico; del mismo modo, si nuestro PC no dispone de tarjeta de red inalámbrica, deberemos unirlo por cable.




    Vamos a ver qué necesitamos para unir nuestros dispositivos tanto por cable como por conexión inalámbrica.




    Cómo conectar dispositivos por cable




    Siempre y cuando nuestro dispositivo lo permita, podremos conectar este a nuestra red local usando un cable Ethernet o de red, conectando dicho cable a un switch o al propio router que nos haya suministrado nuestro proveedor de internet.




    Vamos a necesitar tres elementos para realizar esta conexión:




    1º Disponer de un puerto Ethernet (tarjeta de red)




    Todos los PC de sobremesa, bien en su placa base o en alguna tarjeta añadida a esta, tienen un puerto de red para conectarlos a nuestra LAN. También dispondrán de este puerto la gran mayoría de portátiles, NAS, impresoras que pueda conectar a un LAN, AP, etc.
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    Puerto de red en un portátil
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    Puerto de red en una impresora




    La velocidad en la navegación a internet o trasferencia de ficheros entre PC que alcanzaremos dependerá, entre otros factores, de la antigüedad, modelo y tecnología de nuestro puerto Ethernet, en conjunto con los otros dos elementos que nos faltan por ver (cables y switch).




    Hoy en día, y si nuestro puerto de red no es muy antiguo, podrá conectarse a nuestra red a velocidades de 
10 Mbps, 100 Mbps o 1000 Mpbs (1Gbs). Lo normal en la actualidad es que estos puertos sean 10/100/1000. Como ya hemos mencionado anteriormente, la negociación de la velocidad máxima que puede ser alcanzada dependerá de lo que permitan el resto de los medios físicos que son el cable y el switch. Lo normal es que negocien la velocidad más alta que puedan dar, aunque nos podemos encontrar que el switch en el que hemos pinchado nuestro dispositivo tenga una velocidad fija y no pueda negociar a otra que no sea esa; esto lo ampliaremos en apartados posteriores.




    La velocidad a la que nuestro puerto de red ha negociado con el switch podrá verse en las propiedades de nuestra conexión. En el siguiente ejemplo veremos a qué velocidad ha negociado nuestra tarjeta de red en el caso de un Windows 10.
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        Velocidad a la que se ha negociado, en este ejemplo a 1Gbps


      


    




    2º Cable de red




    Para conectar nuestros dispositivos a nuestro switch usaremos lo que se conoce como “cable de red”.
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    Como vemos en la imagen anterior, en el mercado encontraremos cables de diversos colores y longitudes cuya función final será la misma: conectar nuestros dispositivos a nuestra red local. Podemos aprovechar el hecho de que haya diferentes colores para usos estéticos o para usos organizativos, es decir para clasificar partes de nuestra red de un color u otro y así identificar a qué se corresponde con mayor rapidez. Habrá también varios tipos de cables que veremos a continuación.




    El conector en el que terminan se conoce como RJ-45, que es un conector de ocho vías.
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    Conector Rj-45




    La numeración de los pines en el conector RJ-45 será tal y como vemos en la imagen inferior. De izquierda a derecha enumeraremos los conectores del uno al ocho. 
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    Los cables en su interior tienen cuatro pares de hilos de cobre de los siguientes colores:




    Blanco-naranja/naranja




    Blanco-verde/verde




    Blanco-azul/azul




    Blanco-marrón/marrón




    La distribución de los hilos de cobre en el conector RJ-45 puede hacerse se dos maneras, dando lugar a dos códigos de colores, tipo A y tipo B, siendo el más extendido el tipo B.




    En las siguientes imágenes vamos a ver el código de colores de ambos tipos:
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    Para conectar nuestro dispositivo al switch necesitaremos un cable de red recto; es decir, si miramos las puntas de dicho cable veremos que los colores de los hilos que están en el conector están en el mismo orden tanto en un extremo como en el otro.
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