

  

    [image: Título do livro]

  




  

    Elias Edenis




    Noções de Tecnologias para Investigadores Criminais




    

      [image: Logotipo] 



      Porto Alegre




      2024


    


  




  

    

      [image: Logotipo]

    




    Dados Internacionais de Catalogação na Publicação (CIP) (Câmara Brasileira do Livro, SP, Brasil




    

      Edenis, Elias




      Noções de tecnologia para investigadores criminais [livro eletrônico] / Elias Edenis. -- Porto Alegre, RS : WB Educação, 2024.




        ePub




        ISBN 978-65-984305-0-4




        1. Cibernética - Medidas de segurança 2. Fraude na Internet 3. Hackers de computadores 4. Internet - Medidas de segurança 5. Investigação criminal - Brasil I. Título.




      24-221599         CDD-005.8


    




    Índices para catálogo sistemático:




    1. Internet : Segurança cibernética : Processamento de dados 005.8




    Tábata Alves da Silva - Bibliotecária - CRB-8/9253


  




  

    Apresentação




    Vivemos em uma era onde a tecnologia está presente em todos os aspectos da nossa vida cotidiana. A computação onipresente1, um conceito que descreve a integração de dispositivos de computação em nosso ambiente diário de maneira quase invisível, revolucionou a forma como nos comunicamos, trabalhamos e, inevitavelmente, como cometemos e investigamos crimes.




    Na investigação criminal moderna, é quase impossível ignorar a influência da tecnologia. Seja através da análise de registros de chamadas, rastreamento de localizações por GPS, investigação de atividades em redes sociais, interceptação telemática ou extração de dados de dispositivos eletrônicos, os conceitos de informática tornaram-se fundamentais para desvendar crimes e trazer os responsáveis à justiça.




    Este livro, “Noções de Tecnologias Para Investigadores Criminais”, pretende oferecer uma visão abrangente sobre conceitos de tecnologia relevantes para a condução de investigações criminais, ajudando o leitor a criar uma base conceitual forte para prosseguir no aprendizado.




    O objetivo deste livro não é formar cientistas da computação, mas apresentar de forma simplificada conceitos da tecnologia da informação, fornecendo ao leitor um repertório de noções suficientes para a atuação adequada em casos que envolvam aspectos da vida digital.




    Ao explorar desde os princípios básicos até as tecnologias mais avançadas, esperamos equipar investigadores, profissionais da área e estudantes de direito e tecnologia com o conhecimento necessário para navegar no complexo e dinâmico campo da criminalística digital.




    Tudo escrito de forma objetiva e com a profundidade necessária o suficiente para o entendimento dos temas que é esperado de um Delegado de Polícia, evitando-se aprofundamentos técnicos desnecessários e usando analogias para ajudar aqueles com menos familiaridade com a tecnologia.




    O que esperar deste livro:




    •Abordamos os tópicos de forma clara e direta, poupando seu tempo e fornecendo um entendimento sólido.




    •O conteúdo foi projetado para apresentar ao leitor, em uma leitura rápida, os conceitos de tecnologia essenciais que devem ser conhecidos por aquele que lida com investigações criminais, dotando-o de uma base conceitual qualificada.




    




    

      	1 WEISER, M. The computer for the 21st century. Scientific American, vol. 265, n. 3, p. 66-75, 1991.
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1.Classificação de crimes cibernéticos





    A terminologia “crimes cibernéticos” pode aparecer em outros textos como “delitos eletrônicos”, “crimes virtuais”, “crimes digitais”, “delitos de alta tecnologia”, “ciberdelitos”, “crimes on-line” etc.




    A classificação desses delitos é dividida pela doutrina em dois grandes grupos: crimes cibernéticos próprios e crimes cibernéticos impróprios. Abordaremos esses dois grupos, explicando suas características e fornecendo exemplos para ilustrar cada um deles.




    
1.1. Crimes cibernéticos próprios





    Os crimes cibernéticos próprios são aqueles em que o computador ou a rede de computadores é o alvo direto do crime ou é o meio pelo qual o crime é cometido. É uma exigência da conduta. O elemento informático é essencial no tipo penal. Sem ele, o crime não existe. Esses crimes geralmente envolvem a invasão, dano, fraude ou qualquer outra atividade ilícita relacionada a sistemas de informação e tecnologia. O Brasil ainda caminha na tipificação específica de algumas condutas, como o sequestro de dados, por exemplo, cuja gravidade é enorme, do ponto de vista social e econômico, que acaba sendo albergado em tipos mais genéricos, como o 154-A e combinação com outros artigos do CP, como o art. 158 (extorsão) e leis especiais.




    
1.1.1.Exemplos de crimes cibernéticos próprios





    
1.1.1.1.Hacking ou invasão de sistemas





    Este é um dos crimes cibernéticos mais conhecidos, tipificado no art. 154-A do Código Penal. Envolve o acesso não autorizado a sistemas, redes ou dispositivos, muitas vezes com o objetivo de roubar informações confidenciais, danificar sistemas ou realizar outras atividades maliciosas a partir do computador ou rede invadida. Ocorrências frequentes são invasões de dispositivos informáticos, seguidas de sequestro de dados, através da criptografia (ransomware), combinada com a extorsão. Tipificação: Invasão de Dispositivo Informático (154-A, CP) + Extorsão (158, CP).




    O termo hacking é muito abrangente. Engenharia reversa e modificação de um programa de computador protegido por direitos autorais, por exemplo, e posterior distribuição, também é hacking. Esta conduta enquadra-se no art. 12 da Lei nº 9.609/98, que protege a propriedade intelectual do programa.




    

      Conceito de hacker




      O termo “hacker”, na computação, refere-se a uma pessoa que possui habilidades avançadas em informática e tecnologia, especialmente na área de programação e redes. Hackers são conhecidos por sua capacidade de explorar sistemas computacionais e redes, muitas vezes conseguindo obter resultados não previstos, descobrindo e corrigindo vulnerabilidades de segurança.




      Origem




      O conceito de hacker surgiu nas décadas de 1950 e 1960 no Massachusetts Institute of Technology (MIT), onde estudantes e entusiastas de tecnologia começaram a usar o termo para descrever indivíduos que buscavam uma compreensão profunda dos sistemas de computadores, muitas vezes manipulando-os de maneiras criativas e inovadoras.




      Tipos de hackers




      Nem todo hacker é um criminoso. Os hackers são geralmente classificados em diferentes categorias com base em suas intenções e atividades, entre elas:




      White hat hackers (hackers do chapéu branco): estes são os hackers éticos que usam suas habilidades para melhorar a segurança dos sistemas. Eles são frequentemente empregados por empresas para testar e reforçar a segurança cibernética, identificando e corrigindo vulnerabilidades antes que possam ser exploradas por hackers maliciosos.




      Black hat hackers (hackers do chapéu preto): estes são os hackers que utilizam suas habilidades para fins maliciosos, como roubo de dados, fraudes e outras atividades ilegais. Eles invadem sistemas sem autorização, causando danos e violando a privacidade e a segurança de indivíduos e organizações.




      Grey hat hackers (hackers do chapéu cinza): estes hackers operam em uma zona cinzenta entre o bem e o mal. Embora suas atividades possam ser ilegais, eles muitas vezes têm boas intenções, como identificar vulnerabilidades em sistemas sem permissão e, em seguida, informar os proprietários do sistema sobre essas falhas.




      Hackers na sociedade




      Os hackers têm um papel importante na sociedade moderna, especialmente na área de segurança cibernética. Hackers éticos, ou white hat hackers, ajudam a proteger informações sensíveis, evitar ataques cibernéticos e garantir a integridade dos sistemas tecnológicos que sustentam a infraestrutura global.




      Além disso, a cultura hacker tem contribuído significativamente para a inovação tecnológica. Muitas das ferramentas e tecnologias que usamos hoje foram desenvolvidas ou aprimoradas por hackers que buscavam novas maneiras de resolver problemas e melhorar os sistemas existentes. Isso inclui, por exemplo, o sistema operacional GNU/Linux, presente hoje em vários dispositivos, sendo a base, inclusive, do sistema Android, da Google, instalado na maior parte dos smartphones vendidos no mundo.


    




    
1.1.1.2.Ataques de negação de serviço (DDoS)





    Nesse tipo de crime, os atacantes sobrecarregam computadores (servidores) ou redes, tornando-os inacessíveis para os usuários legítimos. Pode vir acompanhado de extorsão, para que o ataque cesse. É enquadrado no tipo penal “Interrupção ou perturbação de serviço telegráfico, telefônico, informático, telemático ou de informação de utilidade pública”, do art. 266 do CP.




    
1.1.1.3.Intimidação sistemática virtual (cyberbullying)





    Cyberbullying é uma forma de intimidação sistemática que ocorre no ambiente digital, envolvendo o uso de tecnologias como a internet, redes sociais, aplicativos, jogos on-line, entre outros. Consiste em intimidar, de forma repetitiva e intencional, uma ou mais pessoas através de diversos meios virtuais, tais como mensagens de texto, comentários, compartilhamento de informações falsas ou constrangedoras, criação de perfis falsos, entre outros.




    Essa intimidação pode se manifestar de várias maneiras, incluindo humilhação, discriminação, ameaças, difamação e até mesmo exposição de informações pessoais sem consentimento. O cyberbullying pode ter sérias consequências para as vítimas, causando danos emocionais, psicológicos e sociais significativos.




    A Lei nº 14.811/2024, que incluiu os crimes de bullying e cyberbullying no Código Penal, no art. 146-A e parágrafo único, reconheceu a gravidade do cyberbullying e estabeleceu penas mais severas para quem comete esse tipo de conduta, visando coibir e punir de forma mais eficaz os agressores virtuais.




    
1.2. Crimes cibernéticos impróprios





    Os crimes cibernéticos impróprios referem-se a delitos em que o computador ou a internet são usados como ferramentas ou meios para cometer crimes tradicionais, como difamação, calúnia, assédio, pornografia infantil, entre outros. Esses crimes não se enquadram na categoria de crimes cibernéticos típicos, pois o foco principal está na natureza do crime em si. Retirando o elemento informático, o crime continua a existir.




    
1.2.1.Exemplos de crimes cibernéticos impróprios





    
1.2.1.1.Fraudes on-line com redirecionamento malicioso





    Isso engloba uma ampla gama de atividades fraudulentas na internet, como phishing (obtenção de informações pessoais por meio de sites falsos), esquemas de pirâmide, furtos de valores, venda de produtos inexistentes ou falsificados e fraudes financeiras. Um exemplo clássico é a captura de dados bancários com o uso de engenharia social e posterior furto de valores da conta da vítima (há empresas e órgãos públicos que perdem milhões numa tarde) e o estelionato com o uso de contas de redes sociais apropriadas (“hackeadas”).




    

      Engenharia social




      Engenharia social é uma técnica de manipulação psicológica usada por criminosos para enganar pessoas e levá-las a divulgar informações confidenciais ou realizar ações que comprometam a segurança de sistemas ou dados. Ao explorar a confiança e a ingenuidade das vítimas, os engenheiros sociais podem obter acesso a senhas, informações financeiras ou outros dados sensíveis, frequentemente através de métodos como phishing (mensagens fraudulentas, geralmente via e-mail, SMS ou redes sociais), pretexting (imposição de autoridade ou falsa identidade) ou baiting (ofertas atraentes ou promessas de recompensas).




      Esse tipo de ataque se baseia mais na interação humana e na exploração de comportamentos naturais do que em habilidades técnicas avançadas.


    




    
1.2.1.2.Exploração sexual infanto-juvenil on-line





    A distribuição, o compartilhamento ou a posse de material com conteúdo de exploração sexual infanto-juvenil na internet é um crime grave que usa a rede como meio para cometer um crime tradicionalmente associado ao abuso infantil. A tipificação está no art. 241-A do ECA, com a seguinte redação: “Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar por qualquer meio, inclusive por meio de sistema de informática ou telemático, fotografia, vídeo ou outro registro que contenha cena de sexo explícito ou pornográfica envolvendo criança ou adolescente”.




    Chamo a atenção do leitor para o termo pornografia infantil, que é comumente usado. Especialistas defendem que o termo “pornografia” geralmente se refere a representações explícitas de atividade sexual entre adultos, muitas vezes com caráter artístico e legalizado, vide a indústria de filmes pornôs, conteúdos estes produzidos de forma consensual.




    Portanto, o termo não deve ser usado quando se trata de crianças e adolescentes. Quando se trata de conteúdo sexual envolvendo crianças, é mais preciso e apropriado usar a expressão “conteúdo de exploração sexual infantil”, como está no nomen iuris do tipo penal do art. 241-A do Estatuto da Criança e do Adolescente.




    A distinção é importante para evitar qualquer ambiguidade ou confusão e para garantir que a seriedade desses crimes seja devidamente reconhecida. Portanto, o uso de “conteúdo de exploração sexual infantil” é mais adequado e preciso ao descrever material que envolve crianças em contextos sexualmente explícitos. Isso ajuda a destacar a natureza criminosa e prejudicial desse tipo de material e a manter a clareza na linguagem legal e nas discussões relacionadas.




    
1.2.1.3.Aliciamento de criança para fins libidinosos





    Estão se tornando rotineiras as ocorrências envolvendo aliciamento, assédio, instigação ou constrangimento, pela internet, de criança, com o fim de com ela praticar ato libidinoso, o que se enquadra no tipo penal do art. 241-D do Estatuto da Criança e do Adolescente.




    Adultos se passam por menores e se aproximam de crianças em redes sociais, notadamente Discord, TikTok e Roblox, e iniciam um relacionamento tratando de assuntos amenos, geralmente ligados a jogos on-line, e depois passam a assediá-las. Muitos conseguem imagens de nudez das crianças e começam a constrangê-las à exibição e a práticas de atos libidinosos na frente das câmeras dos dispositivos, incidindo no art. 217-A do Código Penal.




    Em razão dessas ocorrências, já se registram diversos julgamentos com condenação de acusados pela modalidade de estupro virtual2. Já há registros de casos envolvendo o constrangimento de crianças para, além da prática de atos libidinosos em videochamadas, trazerem outros menores da família à frente da câmera.




    
1.2.1.4.Induzimento à autolesão





    Outro crime que cada vez mais ganha incremento em ocorrências é o de induzimento, pela internet, à autolesão, com enquadramento no art. 122 do Código Penal. Este crime inclusive tem sido muito noticiado na imprensa, após várias operações policiais contra grupos que atuavam no Discord, induzindo crianças e adolescentes a se autolesionar. Em alguns casos, ocorriam também o estupro virtual.




    
1.2.1.5.Difamação on-line com objetivos eleitorais





    Publicar informações falsas ou prejudiciais sobre alguém na internet, que podem causar danos à sua reputação, com fins políticos, enquadra-se no crime tipificado no art. 325 do Código Eleitoral.




    
1.2.1.6.Estelionato com leilões on-line ou comércio eletrônico





    Uma das modalidades de estelionato eletrônico (art. 171, §2º-A do Código Penal) com maior incidência e lucratividade para os criminosos são os sites de leilões ou comércio eletrônico para realizar fraudes, como não entregar produtos após o pagamento. A investigação deste crime pede um conhecimento amplo de técnicas de investigação de crimes cibernéticos por parte da autoridade e seus agentes.




    




    

      	2 <https://www.google.com/search?q=%22estupro+virtual%22+site%3Ajus.br>.
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