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Apresentação

			A proteção de dados adquiriu, nos últimos tempos, o reconhecimento de uma disciplina autônoma, marcada por um objetivo conciliador. Ao mesmo tempo em que busca, com preponderância, garantir a proteção da personalidade do titular dos dados pessoais, não pode descurar o fluxo informacional, ativo indispensável no contexto da sociedade da informação e da comunicação atual.

			É na busca desse equilíbrio razoável entre proteção e circulação dos dados que se situa essa, relativamente, nova disciplina, e que, muito embora a sua juventude, ampara os seus fundamentos nos Direitos Fundamentais e no Direito Civil, além de dialogar com outras áreas do direito, como o Direito do Consumidor, o Direito Administrativo, o Direito do Trabalho e o Direito Penal, para mencionar apenas alguns exemplos.

			Com efeito, os marcos normativos atuais na área de proteção de dados são adjetivados de “geral”, justamente em virtude do caráter transversal da disciplina: praticamente não há quem não necessite tratar as informações relacionadas às pessoas naturais, e, portanto, observar certos requisitos e procedimentos para que não incorra em violação de regras que expressam um fundo principiológico comum, consagrado internacionalmente.

			A União Europeia aprovou, em 2016, o denominado Regulamento Geral de Proteção de Dados, que entrou em vigor em maio de 2018. Trata-se de regra que consolida e aprimora o desenvolvimento da legislação da área, que em solo europeu iniciou com a primeira lei do mundo, de 1970, a Lei de Proteção de Dados do Estado de Hessen, na Alemanha, que teve na figura de Spiros Simitis o seu mais notável idealizador. 

			Por seu turno, e após anos de debate, o Brasil editou, em 2018, a Lei Geral de Proteção de Dados, a LGPD, de modo a, finalmente, posicionar o nosso país no grupo de nações e organizações internacionais que apresentam um marco legal adequado e sistemático a enfrentar os desafios impostos pela sociedade movida a dados.

			Superados os diversos percalços da tramitação legislativa relacionados à sua vigência, a LGPD entrou em vigor em setembro de 2020, ainda que parcialmente, aguardando-se que em agosto de 2021, o Capítulo VIII, que estabelece as sanções administrativas, também passe a viger.  

			O presente livro é resultado de estudos realizados no segundo semestre de 2019, na disciplina Direito da Informática: a nova Lei Geral de Proteção de Dados, no âmbito do Programa de Pós-Graduação em Direito da Universidade Federal do Rio Grande do Sul – UFRGS. 

			Os organizadores da obra, seguindo os passos do fundador do Programa, Prof. Clóvis Veríssimo do Couto e Silva, coordenaram as atividades da referida disciplina de acordo com a metodologia tradicional do curso, consistente na apresentação de seminários pelos discentes, que elaboraram a pesquisa e ministraram as aulas ao grande grupo. A seguir, a cada encontro, estabeleceu-se a discussão em que os presentes empreenderam o esforço de colaborar com os resultados do ministrante do dia, a partir da reflexão baseada em preparação prévia acerca do tema da exposição.

			Os textos que seguem, apesar de conterem autoria certa, foram enriquecidos pelas discussões colaborativas, que buscaram, além de elevar o nível dos debates e do resultado final dos trabalhos escritos, contribuir para a compreensão de todos os presentes, e, a partir da publicação deste livro, de toda a comunidade jurídica.

			A sequência dos textos da obra obedece, basicamente, à ordem da Lei Geral de Proteção de Dados, iniciando com trabalhos de caráter preponderantemente propedêutico: o Prof. Rafael de Freitas Valle Dresch, em conjunto com Lílian Brandt Stein, contribui com o texto Direito fundamental à proteção de dados como garantia de capacidade humana básica e o Prof. Fabiano Menke com o trabalho denominado As origens alemãs e o significado da autodeterminação informativa.

			No que toca aos conceitos da LGPD, as mestrandas Laíza Rabaioli e Luiza Cauduro Lopes escreveram o trabalho denominado Os conceitos da Lei Geral de Proteção de Dados: noções instrumentais sobre o tratamento de dados pessoais. 

			A temática dos princípios foi abordada pela doutoranda Renata Duval Martins, em trabalho intitulado Princípios da Lei Geral de Proteção de Dados: desenvolvimento normativo no Brasil e análise conceitual, e pela mestranda Isadora Costi Fadanelli, que desenvolveu trabalho sob o título Nova Lei Geral de Proteção de Dados: perspectivas e desafios sob a óptica dos princípios de proteção de dados no contexto europeu e brasileiro.

			Acerca das bases legais de tratamento de dados pessoais, três trabalhos foram elaborados, sendo que o primeiro, de Isadora Formenton Vargas, analisa o tema da Consentimento na proteção de dados a partir das operações de sistemas de aeronaves remotamente pilotadas (RPAS/DRONES) e os demais abordam o legítimo interesse (art. 7º, IX, LGPD). A mestranda Amanda Lemos Dill colaborou com trabalho sob o título A delimitação dogmática do legítimo interesse para tratamento de dados pessoais, as bases para a futura concreção e a mestranda Marcela Joelsons com o texto O legítimo interesse do controlador no tratamento de dados pessoais e o teste de proporcionalidade europeu: desafios e caminhos para uma aplicação no cenário brasileiro.

			A matéria dos direitos do titular foi contemplada em dois trabalhos: O mestrando Cristian Duarte Bardou escreveu o texto Sistematização dos direitos dos titulares e intensificação do controle sobre os dados pessoais, e a mestranda Daniela Seadi Kessler desenvolveu o seu trabalho sob o título Direito à portabilidade de dados pessoais e a sua relação com a proteção do consumidor e da concorrência pela perspectiva da behavioral law and economics.

			Na seara da responsabilidade civil, o livro conta com três trabalhos: um de autoria da mestranda Victoria Dickow Paganella, sob o título Responsabilidade Civil na Lei Geral de Proteção de Dados: uma análise do nexo de imputação, o segundo de autoria de Rafael Saltz Gensas, denominado Responsabilidade Civil na Lei Geral de Proteção de Dados: a violação do sigilo quanto à filiação a sindicato, e o terceiro do doutorando Juliano Madalena: A responsabilidade civil decorrente do vazamento de dados pessoais.

			A mestranda Andréa Bodanese e a doutoranda Thyessa Junqueira Gervásio Vieira se dedicaram ao estudo do tema da segurança, a partir do trabalho intitulado A segurança dos dados: o conteúdo do dever e os efeitos dos incidentes de segurança.

			A mestranda Amanda Rodrigues da Silva apresentou texto sob o título Autoridade Nacional de Proteção de Dados: aspectos institucionais da autoridade brasileira em comparação com os requisitos estabelecidos no Regulamento Europeu.  Na seara da regulação pela ANPD, o doutorando Alexandre Schmitt da Silva Mello e o mestrando Guilherme Spillari Costa contribuíram com o ensaio intitulado Fiscalização e sanções na Lei Geral de Proteção de Dados.

			Espera-se que os trabalhos, que longe passam de esgotar a matéria, possam contribuir para a compreensão da Lei Geral de Proteção de Dados, bem como para as discussões que se estabelecem acerca de seu alcance e aplicação. 

			Com os votos de uma proveitosa leitura!

			Porto Alegre, janeiro de 2021.

			Coordenadores
Fabiano Menke
Rafael de Freitas Valle Dresch
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			Sumário: 1. Introdução. 2. Breves notas sobre a evolução dos direitos fundamentais. 3. A proteção de dados pessoais como direito fundamental autônomo: o caso IBGE. 4. A abordagem das capacidades humanas e o direito fundamental autônomo à proteção de dados pessoais. 5. Considerações finais. 6. Referências.

			1.	INTRODUÇÃO

			Ainda no final do século XX, Manuel Castells1 tratava das “novas tecnologias da informação”, que já àquela época estavam “integrando o mundo em redes globais de instrumentalidade” e, dessa forma, interferiam significativamente nas estruturas sociais. Tratava-se do que o sociólogo espanhol passou a chamar de Sociedade em Rede. Mais de 30 anos depois de publicada a primeira edição de sua mais conhecida obra, homônima, as ponderações seguem atuais – muito embora os passos largos com os quais caminha a revolução tecnológica façam nascer novos e intensos debates, sobre temas cuja relevância se intensifica a cada dia. 

			Os cenários descortinados pela tecnologia carregam, por certo, uma série de facilidades, que muitas vezes se concretizam a partir de breves comandos de voz a um assistente pessoal ou de poucos toques na tela de um smartphone. A consolidada era da informação, então, convida a uma importante reflexão acerca da imprescindibilidade de se resguardar dados pessoais, seja frente ao Estado, seja frente a outros particulares. O presente estudo busca observar a proteção de dados sob a perspectiva dos direitos fundamentais e sua possível análise a partir da abordagem das capacidades humanas básicas (Capabilities Approach) na visão de Amartya Sen2 e Martha Nussbaum.3

			Para tanto, divide-se o estudo em três partes: a primeira aponta as gerações (ou dimensões) de direitos fundamentais. A segunda parte investiga se a proteção de dados pessoais pode se configurar, no ordenamento jurídico brasileiro, como um direito fundamental autônomo, analisando o posicionamento adotado pelo Supremo Tribunal Federal em abril de 2020, quando do julgamento de Medida Cautelar na Ação Direta de Inconstitucionalidade 6.387/DF4, também chamado de Caso IBGE. A terceira parte busca relacionar a perspectiva das capacidades humanas básicas como forma de fundamentação de uma autonomia do direito fundamental à proteção de dados pessoais. 

			2.	BREVES NOTAS SOBRE A EVOLUÇÃO DOS DIREITOS FUNDAMENTAIS

			Os direitos fundamentais têm sua evolução lapidada pelos acontecimentos históricos e novos contornos que vão, com o tempo, sendo assumidos pela sociedade. “Não nascem todos de uma vez”, como sublinha Norberto Bobbio. “Nascem quando devem ou podem nascer”5. Se, inicialmente, a preocupação era garantir a liberdade do indivíduo em relação ao Estado, com o passar dos anos, outras necessidades se evidenciaram – sendo capazes de dizer muito sobre o período em que surgiram. Compreender, uma a uma, essas gerações, e observar o estágio atual em que se encontram, é tarefa exigida a se identificar a necessidade e a viabilidade de incluir o direito à proteção de dados pessoais na lista de direitos fundamentais autônomos. 

			Antes de passar especificamente ao direito à proteção de dados, cabe retomar, ainda que de maneira breve, as gerações (utilizando-se termo cunhado por Karel Vasak6, ou dimensões, como também adotado pela doutrina7) de direitos fundamentais, situando-as temporalmente e apresentando suas características. Como se disse, as gerações, em suas particularidades, representam importantes ferramentas à compreensão da sociedade de uma época e de suas necessidades – muitas vezes ignoradas, ou mesmo inexistentes: no início do século passado, afinal, certamente teria sido difícil antever a importância que hoje se dá à tutela dos dados pessoais. 

			Consolidando-se ainda ao final do século XVIII, em insurgência ao Estado absolutista, e tendo por marco não apenas a Revolução Francesa, mas também declarações como a Virginia Bills of Rights8, os direitos fundamentais denominados de primeira geração apontam para a ideia de liberdade negativa clássica. Buscavam, nesse sentido, promover a separação entre a sociedade e o Estado, lançando luz sobre uma ideia de abstenção (ou não prestação) deste em relação ao indivíduo e dando início, nas palavras de Paulo Bonavides, “à fase inaugural do constitucionalismo do Ocidente”9. Dizem respeito, por exemplo, ao direito à vida, à propriedade, à inviolabilidade de domicílio, à liberdade de expressão e à participação política e religiosa. 

			Ao longo dos séculos XIX e XX, somaram-se à lista os direitos políticos – fortalecendo a liberdade dos indivíduos a partir do ideal de participação na tomada de decisões. Como explica Manoel Gonçalves Ferreira Filho10, foi daí que ganhou espaço a pressão por direitos que extrapolassem a isenção negativa do Estado. Na sequência da tríade liberdade, igualdade e fraternidade, lema que havia marcado a Revolução Francesa, impor limites à força estatal já não era suficiente: a segunda geração, de direitos sociais e econômicos (ou de igualdade), exigia, já a partir do século XX, que o Estado interviesse de modo a assegurar garantias individuais, especialmente em relação à educação, saúde, alimentação, trabalho, moradia, lazer, segurança etc.11 

			A terceira geração, consolidada após a Segunda Guerra Mundial, fortaleceu a importância de direitos transindividuais e direcionados à globalização, ligados a valores de fraternidade e solidariedade. São voltados ao desenvolvimento, à paz, ao meio ambiente, ao direito de propriedade sobre o patrimônio comum da humanidade e ao direito de comunicação, como anota Bonavides, citando Vasak e sublinhando a possibilidade de que, com o transcurso do tempo (mais especificamente, “à medida que o processo universalista for se desenvolvendo”), novos direitos se juntem aos já delineados – e, muito embora se evidenciem mais tardiamente, ainda assim, seriam considerados de terceira geração12. 

			Apesar da definição de Bonavides, não se deve deixar de dizer que parte da doutrina questiona o caráter abstrato desses direitos, especialmente em razão de sua abstração, bem como das dificuldades para se definir seus titulares13. Registre-se, ainda assim, que, muito embora seja possível identificar divergências já a partir da terceira geração de direitos fundamentais, parcela importante dos estudiosos do tema – capitaneada pelo já saudoso jurista – posiciona-se no sentido de haver ainda outras gerações.

			O direito fundamental à proteção de dados estaria inserido em uma dessas novas gerações de direitos fundamentais – na quarta, ou até mesmo na quinta, ambas objeto de divergência doutrinária. Bonavides14, ao mencionar a quarta geração, sustenta que “Deles depende a concretização da sociedade aberta ao futuro, em sua dimensão de máxima universalidade, para a qual parece o mundo inclinar-se no plano de todas as relações de convivência. (...) Tão somente com eles será legítima e possível a globalização política”. A quarta geração tem origem, nesse sentido, nos direitos à democracia, à informação e ao pluralismo. É justamente nesse cenário, que emerge de uma sociedade globalizada, dinâmica e volátil, que parece repousar o direito fundamental à proteção de dados pessoais. 

			Importante notar que os direitos fundamentais contavam, originalmente e em essência, com eficácia vertical, eis que oponíveis pelo indivíduo em face do Estado15. Preocupação e necessidade similares, entretanto, surgiram também em relação a arbítrios eventualmente cometidos por particulares, dando espaço à chamada horizontalização dos direitos fundamentais16 – flexibilizando a dicotomia público-privado17 e vinculando a esses direitos não apenas o Estado, mas também os particulares, em suas relações privadas. 

			Esse movimento, diga-se, surgiu ao se perceber que o poder em sociedade já não era de exclusividade do Estado. Pelo contrário: identificava-se que, muito embora originalmente se estivesse a tratar de relações paritárias, do plano privado surgiam, muitas vezes, assimetrias ainda mais relevantes do que as que se podia observar no plano público18. Impôs-se aos poderes públicos, assim, “a tarefa de preservar a sociedade civil dos perigos de deterioração que ela própria fermentava”19.

			3.	A PROTEÇÃO DE DADOS PESSOAIS COMO DIREITO FUNDAMENTAL AUTÔNOMO: O CASO IBGE

			Diante desse cenário, notabiliza-se a importância de compreender se o direito à proteção de dados efetivamente se configuraria como um direito fundamental autônomo. Entende-se que sim. A proteção de dados, afinal, não se restringe à privacidade e à intimidade, como incialmente se poderia pensar. 

			À primeira vista, de fato, parece coerente posicionar a proteção dos dados pessoais como um consectário do direito à privacidade, tendo em vista este estar relacionado aos aspectos da personalidade e da vida que o indivíduo deseja não chegarem ao conhecimento de terceiros20, assegurando, nas palavras de Hannah Arendt, que sua existência não seja “superficial”. Em reflexão presente na obra A condição humana, originalmente publicada em 1958, a filósofa faz referência, para fins de se resguardar o indivíduo nesse aspecto, à importância da propriedade privada, cujas quatro paredes ofereceriam “o único refúgio seguro contra o mundo público comum”21. 

			Mais de 60 anos depois, na chamada Era da Vigilância Líquida, de Bauman22, a propriedade privada já não parece ser suficiente: se, antes, seus limites eram a garantia de inviolabilidade do sujeito, que ali poderia se despir dos filtros típicos da vida em sociedade, atualmente, essas paredes parecem ter desmoronado – porque a exposição se faz possível por meio da tecnologia, inclusive e especialmente pelo acesso a dados pessoais. Daí porque também se faz tão relevante a sua proteção. Mas privacidade não é o único pilar a sustentar essa ideia. 

			Marco importante desta discussão se revelou o julgamento de Medida Cautelar na ADI 6.387/DF23. Proposta pelo CFOAB, a ADIn fazia frente à Medida Provisória 954, de 17 de abril de 202024, que determinava a empresas de telefonia fixa e móvel que compartilhassem dados não anonimizados de milhões de usuários com a Fundação Instituto Brasileiro de Geografia e Estatística (IBGE). A lista de informações que se pretendia fosse disponibilizada envolvia nomes, números de telefone e endereço dos consumidores (pessoas físicas e jurídicas). 

			A liminar que suspendeu a MP foi concedida em abril de 2020, em razão da ausência de indicação expressa de sua finalidade e de demonstração do interesse público que se visava a alcançar, além de não explicitar como e para que fim seriam utilizados os dados coletados. Ainda conforme o entendimento da relatora, Ministra Rosa Weber, permitir a liberação de dados de pessoas naturais e jurídicas por empresas de telefonia ao IBGE poderia causar “danos irreparáveis à intimidade e ao sigilo da vida privada de mais de uma centena de milhão de usuários”. 

			Muito embora o voto de Rosa Weber faça menção expressa inclusive às origens do direito à privacidade, citando o famoso artigo The right to privacy, de Samuel D. Warren e Louis D. Brandeis25, fica claro que a necessidade de tutela dos dados pessoais vai muito além – especialmente ante disposição do art. 5º, inciso XII da Constituição Federal, que assegura a inviolabilidade do sigilo da correspondência e das comunicações telegráficas, de dados e das comunicações telefônicas, para referir expressamente a necessidade de tutela do direito fundamental autônomo à proteção de dados pessoais. 

			Para além da privacidade e da intimidade, o ordenamento jurídico brasileiro, especialmente a Constituição Federal, contempla objetivos relacionados à proteção de dados, tais como autodeterminação, não discriminação, livre iniciativa, livre concorrência, além da proteção do consumidor – fundamentos expressamente estabelecidos pelo art. 2º da LGPD. Inspirada no Regulamento Geral sobre a Proteção de Dados da Europa (RGPD)26, a normativa brasileira ainda menciona a liberdade de expressão, de informação, de comunicação e de opinião, à inviolabilidade da intimidade, da honra e da imagem, ao direito ao livre desenvolvimento da personalidade e o desenvolvimento econômico e tecnológico. Como se vê, as preocupações vão muito além da privacidade.

			O caráter de direito fundamental, diga-se, emerge também da Declaração de Santa Cruz de La Sierra, que teve adesão do governo brasileiro ainda em 2003 e que dispõe, em seu art. 45, que “a proteção de dados pessoais é um direito fundamental das pessoas”27. Vale dizer que se encontra em tramitação a PEC 17/2019, que tem por objetivo alterar a Constituição Federal para incluir expressamente a proteção de dados entre os direitos e garantias fundamentais. 

			A posição da Supremo Tribunal Federal, entretanto, já pode ser considerada um importante marco norteador à discussão. Em artigo publicado logo após a decisão da Ministra Rosa Weber, Laura Schertel Mendes28 pontuou ser o Caso IBGE “comparável ao julgamento da Corte constitucional alemã de 1983 que, de forma pioneira, estabeleceu o conceito de autodeterminação informativa naquele país, posteriormente influenciando e moldando os debates internacionais sobre proteção de dados.” Curiosamente, naquela oportunidade igualmente se discutia a disponibilização de dados a órgãos estatais para elaboração de estatísticas oficiais. 

			4.	A ABORDAGEM DAS CAPACIDADES HUMANAS E O DIREITO FUNDAMENTAL AUTÔNOMO À PROTEÇÃO DE DADOS PESSOAIS

			Analisado o direito fundamental à proteção de dados pessoais e concluindo pela sua autonomia, relevante avançar sobre o seu fundamento substancial. Nesse sentido, o presente estudo passa a avaliar a abordagem das capacidades humanas básicas de Amartya Sen como apresentadas na sua obra The Idea of Justice. Sen diferencia a perspectiva das capacidades humanas básicas das teorias centradas em utilidade e fornecimento de recursos, pois a análise das capacidades tem por foco não a utilidade ou os recursos, mas a capacidade de fazer coisas que cada ser humano teria razão de valorar.29 

			Martha Nussbaum, na mesma linha, compreende que a perspectiva das capacidades é a que melhor materializa a igual dignidade dos seres humanos e os direitos fundamentais que lhe consubstanciam30. A ideia que fundamenta a perspectiva das capacidades é a de que a dignidade da pessoa humana deve estabelecer a garantia das capacidades básicas para a viabilidade da autorrealização humana, sendo que não seriam apenas meios para garantia de bem-estar ou instrumentos normativos ausentes de conteúdo.31

			Relevante frisar que a garantia de capacidades permite ao ser humano a busca da sua autorrealização através do exercício da liberdade32. A perspectiva das capacidades humanas se consolida através de exigências materiais e institucionais, de forma que os direitos fundamentais das diversas gerações mencionados no capítulo primeiro devem ser entendidos como títulos de capacidades para garantir as condições para a autorrealização do cidadão.33

			Como ensina Amartya Sen, a perspectiva das capacidades humanas básicas consubstancia os direitos fundamentais por meio das condições necessárias para a garantia de desenvolvimento de funcionalidades individuais essenciais para assegurar oportunidades e liberdade34. O foco reside na garantia de capacidades humanas básicas para o exercício da liberdade e, através da liberdade, a autorrealização. Nessa perspectiva, não há realização humana sem liberdade e autodeterminação.

			Como Rafael Dresch defendeu em outra oportunidade35, é possível uma aproximação com a análise de John Finnis sobre os direitos como instrumentos para satisfação dos valores básicos necessários ao florescimento humano.36 

			Para fins do presente estudo, é necessário destacar que Nussbaum apresenta uma lista de capacidades que não se pode compreender como fechada e definitiva37. Amartya Sen, conforme mencionado, discorda da possibilidade de se organizar uma lista de capacidades humanas básicas, pois entende que a determinação das capacidades depende do contexto em que são aplicadas e da argumentação pública, sendo que as próprias capacidades estão condicionadas à participação nesse processo dialético de argumentação.38

			A questão que se coloca é: seria possível compreender possível compreender que a proteção aos dados pessoais poderia integrar uma lista das capacidades humanas básicas para a autorrealização no nosso tempo? 

			Para respondê-la, é importante atentar que a igual dignidade estabelecida como finalidade da nossa ordem jurídica a partir da Constituição Federal, na perspectiva das capacidades humanas básicas, reconhece a proteção de dados das pessoas naturais como uma capacidade essencial para a busca da autorrealização através da liberdade.

			Pelo que foi analisado nos capítulos antecedentes, é possível concluir que a proteção de dados pessoais pode ser vista como um direito fundamental essencial, na atualidade, para que o indivíduo possa buscar sua autorrealização através da liberdade, mais especificamente, o que é compreendido como autodeterminação informativa ou informacional. Na sociedade dos dados e da informação, a proteção dos dados e possibilidade de controlar o uso de seus dados não é apenas mais uma capacidade humana básica, mas se configura cada vez mais como uma capacidade essencial para as demais capacidades, inclusive, a de autorrealização com fundamento na liberdade. 

			5.	CONSIDERAÇÕES FINAIS

			A Era da Informação, na qual hoje se insere uma sociedade conectada 24 horas por dia, sete dias por semana, exige o uso constante de dados pessoais. Facilidades tecnológicas de todos os tipos podem ser alcançadas com pouco esforço – mas têm, por contrapartida, a exigência de que dados caros ao indivíduo sejam disponibilizados a instituições públicas e organizações privadas. Tão importante quanto os muitos debates que têm sido travados a respeito é o posicionamento adotado pelo Supremo Tribunal Federal em maio de 2020, quando do julgamento da Medida Cautelar em Ação Direta de Inconstitucionalidade 6.387 (Caso IBGE) reconhecendo a proteção de dados como um direito fundamental autônomo.

			Trata-se, como anteriormente referido, de um importante marco na compreensão dessa nova demanda como um direito tão importante quanto a privacidade (e não apenas seu consectário), porque elementar à evolução da própria sociedade, seus indivíduos e instituições. Reconhecer sua relevância de resguardá-lo é, igualmente, abrir portas ao desenvolvimento a passos largos, espera-se, mas igualmente seguros.

			Contudo, não basta reconhecer a existência de um direito fundamental apenas em seu caráter formal, pois fundamental é a compreensão e garantia de sua efetividade. Nesse sentido, a perspectiva das capacidades humanas básicas auxilia a entender que a proteção de dados, hodiernamente, é uma exigência da igual dignidade humana pois, na sociedade dos dados e da informação, sem proteção de dados, não há como alcançar a liberdade efetiva, necessária para a autorrealização humana.
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			A Lei Geral de Proteção de Dados (LGPD), Lei 13.709 de 2018, elenca, em seu art. 2º, inciso II, como um dos fundamentos da disciplina da proteção de dados pessoais, a autodeterminação informativa1.

			É possível dizer, que dos fundamentos presentes no art. 2º da LGDP, a autodeterminação informativa é aquele que guarda, juntamente com o respeito à privacidade, a relação mais próxima com a disciplina da proteção de dados pessoais. Isso porque consiste no único presente no rol dos incisos do dispositivo que tem a sua origem atrelada a esta matéria, que nos dias de hoje ganhou contornos de autonomia.

			Não há precedentes legislativos2 no Brasil de previsão da autodeterminação informativa3 em qualquer contexto. Na jurisprudência, antes do julgamento da ADIN 6389, havia aparecido em alguns precedentes4 do Supremo Tribunal Federal e do Superior Tribunal de Justiça, mas sem desenvolvimento mais detalhado. 

			O objetivo do presente texto é o de abordar as origens alemãs da autodeterminação informativa, bem como o seu conteúdo, de forma a traçar alguns contornos de sua abrangência, com vistas a lançar luzes para o debate do significado que alcançará no ordenamento jurídico brasileiro.

			1.	AS ORIGENS ALEMÃS DA AUTODETERMINAÇÃO INFORMATIVA

			A opção do legislador da LGPD, de incluir a autodeterminação informativa no texto da lei, indica inspiração na dogmática alemã acerca da matéria, pois foi naquele país em que efetivamente se tornou conhecido e se desenvolveu com profundidade esse fundamento da disciplina de proteção de dados pessoais, a partir do julgamento da decisão do censo, de 1983. 

			O caso versou sobre diversas reclamações constitucionais ajuizadas por grupos de cidadãos que impugnavam a Lei Federal de Recenseamento alemã, editada em 1982, que havia sido aprovada por unanimidade tanto pelo Parlamento quanto pelo Conselho Federal. Spiros Simitis indica que havia muita expectativa pela publicação da decisão do censo, e que nenhum caso, pelo menos até então5, havia gerado tamanha discussão pública6. Para que se tenha uma ideia, o número de reclamações constitucionais ajuizadas chegou a mil e seiscentas, das quais quatro foram selecionadas para integrar os debates da sessão pública anterior ao julgamento7.

			O texto legal previa que no ano de 1983 seria realizado um censo por parte de funcionários públicos e demais agentes encarregados, que não se limitaria apenas a fazer o levantamento do número de habitantes do país, mas também de coletar uma série de outros dados pessoais dos cidadãos8.

			É certo que a decisão do censo foi influenciada por pensamentos anteriores9. No Parlamento Alemão, no ano de 1971, no contexto do início das discussões para a edição da Lei de Proteção de Dados Federal10, fora publicado extenso parecer abordando amplamente o tema proteção de dados em que já se fazia uso da expressão direito à autodeterminação informativa (informationelles Selbstbestimmungsrecht)11. 

			Nas palavras de Hornung e Schnabel, o direito à autodeterminação informativa, como âncora constitucional da proteção de dados, integra o denominado direito geral da personalidade.12 O direito geral da personalidade na Alemanha teve origens na doutrina de Otto Von Gierke, no final do Século XIX, e posteriormente foi reconhecido pioneiramente pelo Tribunal Superior Federal (Bundesgerichtshof – BGH), em decisão de 195413. Na sequência, foi e vem sendo e desenvolvido pelo Tribunal Constitucional Federal (Bundesverfassungsgericht), e é derivado da combinação do art. 1º, I (dignidade da pessoa) e art. 2º, I (livre desenvolvimento da personalidade) da Lei Fundamental14, ou seja, a sua atuação em conjunto garante a cada indivíduo a possibilidade de desenvolver a sua própria personalidade.15

			O direito geral da personalidade protege elementos da personalidade que não estejam cobertos pelas garantias especiais de liberdade da Lei Fundamental.16 Na dogmática do direito geral da personalidade, é possível distinguir três categorias ou implementações, conforme o desenvolvimento do Tribunal Constitucional Federal: o direito à autodeterminação (Recht der Selbstbestimmung), o direito à autopreservação (Recht der Selbstbewahrung) e direito à autoapresentação (Recht der Selbstdarstellung)17. 

			2.	CONTEÚDO DA AUTODETERMINAÇÃO INFORMATIVA

			A autodeterminação informativa pretende conceder ao indivíduo o poder, de ele próprio decidir acerca da divulgação e utilização de seus dados pessoais.18 Nesse contexto, é usual que se utilize a expressão “controle”19. Em passagem clássica da decisão do censo, assentou-se que: 

			“aquele que, com segurança suficiente, não pode vislumbrar quais informações pessoais a si relacionadas existem em áreas determinadas de seu meio social, e aquele que não pode estimar em certa medida qual o conhecimento que um possível interlocutor tenha da sua pessoa, pode ter sua liberdade consideravelmente tolhida”.20 

			Uma das preocupações fundamentais da disciplina da proteção de dados é a de que o indivíduo não seja manipulado por informações que os seus interlocutores (sejam eles entes estatais ou privados) tenham sobre a sua pessoa, sem que ele saiba disso. Nestes casos de conhecimento prévio das informações sobre a outra parte, o detentor da informação invariavelmente se coloca numa posição privilegiada. Ele atalha os caminhos, adquirindo a possibilidade de manipulação e de direcionamento. Pode fazer colocações e perguntas dirigidas, pois todo um caminho que teria de ser traçado para que chegasse a uma informação não precisa ser percorrido. 

			Em suma, a relação não se desenvolve como no caso de um encontro que inicia “do zero”: perde sua espontaneidade e o seu natural desenvolvimento.21 É por isso que na dogmática da área, a expressão livre desenvolvimento da personalidade (freie Entfaltung der Persönlichkeit), do art. 2º, I, da Lei Fundamental, ganha realce, significando que o indivíduo deve ter a liberdade de “desdobrar” a sua personalidade, no sentido de ele próprio se desenvolver: não deve ser permitido que tenha a sua personalidade encolhida. 

			Não é sem razão, que a LGPD, da mesma forma, e muito embora em nível infraconstitucional22, contemplou a previsão do livre desenvolvimento da personalidade da pessoa natural, tanto como objetivo (art. 1º), quanto como fundamento da lei (art. 2º, VII). É por isso que a chave da melhor compreensão da autodeterminação informativa é a de sua leitura conjunta com o denominado livre desenvolvimento da personalidade.

			É de se notar a peculiaridade da criação e do significado do livre desenvolvimento da personalidade, a partir do processo legislativo da Lei Fundamental, na Alemanha. Gabriele Britz23, juíza do Tribunal Constitucional Federal, registra que o legislador se valeu de uma expressão incomum, sem precedentes, sequer no exterior. Portanto, trata-se de criação genuinamente alemã.

			E, na origem dos trabalhos parlamentares, menciona-se a contribuição do deputado Eberhard, que associou o livre desenvolvimento da personalidade à ideia de atuação da pessoa com personalidade e posturas próprias, imune à manipulação por terceiros bem como livre da incitação que culmine em posturas extremistas24. 

			Na linha de raciocínio do parlamentar Eberhard, há que se destacar outro aspecto do conteúdo da autodeterminação informativa extraído da decisão do censo, acerca do qual Alexander Roßnagel chama a atenção: é o de que a proteção de dados e consequentemente a autodeterminação informativa consistem em elementos estruturais da comunicação realizada no âmbito da sociedade.25 Inspirado por passagem da decisão, Roßnagel afirma que a proteção de dados é o pré-requisito de um engajamento do indivíduo em questões públicas e, portanto, pressuposto funcional da comunicação democrática (Funktionsbedingung demokratischer Kommunikation).26 Segundo o Professor da Universidade de Kassel, ao criar regras de proteção de dados, o Estado democrático cria as condições indispensáveis para a sua continuidade.27

			Portanto, a restrição do direito de liberdade do indivíduo pode acarretar a limitação do exercício de outros direitos fundamentais, conforme assenta a decisão do Tribunal Constitucional Federal: 

			“Aquele que tem insegurança acerca de se o seu modo comportamental desviante seja, a todo momento registrado, e como informação, ao longo do tempo armazenado, utilizado ou disponibilizado a terceiros, tentará não incidir em tal modo comportamental. Aquele que parte do pressuposto de que, por exemplo, a participação em uma reunião ou em uma iniciativa do exercício de cidadania seja registrado por um órgão público, e que a partir dessas atividades possam lhe advir riscos, provavelmente abdicará do exercício dos direitos fundamentais relativos a essas atividades”28.

			Mas a importância da proteção de dados não se esgota na sua faceta de pressuposto funcional da comunicação democrática. Ao mesmo tempo é pressuposto de uma “autodeterminada decisão contratual” (selbstbestimmte Vertragsentscheidung) e, por conseguinte, pressuposto funcional de uma livre economia de mercado (Funktionsbedingung einer freien Marktwirtschaft), no sentido de que uma decisão livre dos contratantes de um modo geral, e dos consumidores em particular, uma decisão ausente de manipulações, só é possível quando o fornecedor em potencial só tenha conhecimento dos dados fornecidos pelo próprio consumidor, ou que, no mínimo, este conheça as informações relativas a sua pessoa que o fornecedor disponha.29 

			De outra banda, não se pode descurar que muito embora o poder que a autodeterminação informativa pretende garantir ao titular dos dados pessoais, não há o estabelecimento de uma relação absoluta entre o indivíduo e os dados a ele relacionados. No contexto da proteção de dados é importante referir a lição da decisão do censo de que não é adequado falar em propriedade por parte do indivíduo dos dados relativos a sua pessoa. 30 Ainda segundo Roßnagel, a concepção do ordenamento jurídico relativo à proteção de dados não se coaduna com a ideia de propriedade sobre os dados pessoais31. O mais adequado é que se considere os dados relacionados a uma pessoa como resultado de uma observação social ou de um processo de comunicação social multirrelacional.32 Como modelos da realidade, teriam os dados pessoais sempre um autor e um objeto. Os dados têm relação com um objeto, mas também com o autor. Não podem ser associados exclusivamente ao objeto.

			Assim, o direito da proteção de dados não regula a propriedade, mas sim consiste num ordenamento sobre a informação e a comunicação a eles relacionada, determinando quem, em qual relação, e em que situação, está autorizado a lidar com os modelos de uma determinada pessoa de uma determinada maneira. 

			Em suma, a autodeterminação informativa não pode ser compreendida como garantidora de um domínio absoluto da pessoa sobre os dados a ela relacionados, como se fossem “seus” dados numa relação de exclusão de todos os demais membros da sociedade.33 Roßnagel arremata dizendo que o direito da proteção de dados resguarda a pessoa não como proprietário de seus dados, mas a auxilia como titular de interesses e tomador de decisões no contexto do ordenamento comunicacional e informacional.34 Veja-se o foco da proteção: a tomada de decisões pelo próprio indivíduo.35

			É por essa razão, que o conceito de dado pessoal, tanto na LGPD (art. 5º, I), quanto nas fontes normativas internacionais, emprega a expressão “informação relacionada a pessoa” e não “informação da pessoa”.

			Com efeito, no que diz respeito ao prontuário médico vê-se a imprecisão de se falar em propriedade dos dados nele contidos ou do próprio prontuário médico, uma vez que o direito de propriedade confere ao proprietário, de acordo com o disposto no art. 1.228 do Código Civil, “a faculdade de usar, gozar, e dispor da coisa e o direito de reavê-la do poder de quem quer que injustamente a possua ou detenha”. O conteúdo do direito de propriedade e os remédios relacionados à sua proteção não explicam e se enquadram aos dados contidos no prontuário médico, nem aos dados de uma maneira geral. O prontuário médico constitui conjunto de dados melhor explicado pelo conceito de modelo da realidade multirrelacional, onde o que interessa é perquirir, na fórmula da decisão do censo, quem, em qual situação, e em qual medida, estará autorizado a lidar com os dados relativos ao paciente. Assim, o hospital ou o médico, o próprio paciente, bem como a empresa do seguro saúde podem necessitar de ter acesso ao prontuário ou a parte de seus dados para realizar alguma atividade que esteja no âmbito de suas atribuições contratuais ou legais, não podendo, todavia, deles se valer sem o respeito aos princípios da Lei Geral de Proteção de Dados, em especial os da finalidade e da necessidade.36

			3.	CONCLUSÃO

			Enfim, esses alguns contornos das origens e do conteúdo da autodeterminação informativa na Alemanha, de modo a lançar luzes para o debate acerca do significado que, na leitura da LGPD, será desenvolvido no Brasil. Um dos grandes desafios que nos dias de hoje enfrenta a autodeterminação informativa certamente é o relacionado à crise do consentimento e à dificuldade de garantir o poder decisório do indivíduo acerca do tratamento dos dados pessoais a si relacionados. 

			Marion Albers lança o desafio de que a autodeterminação informativa terá de se renovar, caso queira seguir como referencial de fundamento da proteção de dados, a partir de uma percepção de que essa disciplina apresenta uma complexidade peculiar, à medida que engloba um feixe de vinculações de direitos fundamentais e posições jurídicas que demandam uma análise em camadas variadas37. 

			Nesse contexto, deve-se dar valor às próprias regras setoriais, à proteção de dados embarcada nas configurações e na técnica38 (privacy by default e privacy by design), além do que, a previsão legal de autoridades de proteção de dados39 robustas e independentes bem como as regras de responsabilização e prestação de contas são alguns dos aliados da autodeterminação informativa na missão de garantia do livre desenvolvimento da personalidade dos indivíduos. 
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			1.	INTRODUÇÃO

			O capitalismo, o mercado de consumo, as relações sociais e o Direito passaram por inúmeras modificações ao longo do século XX e do início do século XXI, em virtude da revolução tecnológica. Tal revolução criou, ao lado do espaço físico, um espaço cibernético, cuja arquitetura é marcada pela maleabilidade e pela interação. Em tal contexto, os dados pessoais passaram a ter uma grande relevância para as mais variadas atividades, tais como a identificação, classificação e autorização. Tornaram-se, assim, um grande atrativo para o mundo moderno e elemento essencial para o mercado da sociedade da informação.

			Destarte, para fins de fortalecer a proteção da privacidade dos usuários e de seus dados pessoais, no dia 14 de agosto de 2018 foi assinada a Lei 13.709/18. Tal legislação, também conhecida como LGPD, trata-se do Marco Legal da Proteção de Dados Pessoais do Brasil e dispõe sobre o tratamento dos dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa jurídica de direito público ou privado. Nesse sentido, o sistema normativo de proteção de dados emerge no âmbito da sociedade de informação e possui uma dupla função: ao mesmo tempo em que busca proteger o titular das informações, também visa fomentar o fluxo de informações entre países com nível de proteção equivalente.

			Assim sendo, compreender os conceitos da Lei Geral de Proteção de Dados mostra-se de suma importância, com vistas a corretamente interpretar os ditames legais, inclusive em razão da própria legislação ter demonstrado a preocupação em elucidar o significado de cada termo utilizado no seu artigo 5º, incisos I a XIX.

			O presente trabalho será dividido em dois capítulos. Em um primeiro momento, serão abordadas as interlocuções entre o Regulamento Europeu e a LGPD, bem como exposto o entendimento doutrinário acerca de alguns dos conceitos mais relevantes do artigo 5º da legislação. Por seu turno, a segunda parte busca elucidar questões atinentes ao conceito de dado pessoal, especificando a sua construção dogmática e apresentando, ainda, a problemática acerca da dicotomia existente entre os dados pessoais e os danos anonimizados.

			2.	DA LEI E SEUS VERBETES: DEFINIÇÕES DO ARTIGO 5º DA LGPD

			Primeiramente, cumpre examinar os termos empregados pelo artigo 5º da Lei Geral de Proteção de Dados, que busca assentar as definições mais relevantes para a concretização das normas contidas no diploma legal. 

			Antes, porém, de ingressar na análise dos verbetes exprimidos pelo artigo que funciona como verdadeiro dicionário da LGDP, é de extrema pertinência compreender as circunstâncias e os fatores que circundaram a edição da lei geral brasileira, verificando os seus diversos pontos de convergência com o modelo normativo europeu.

			2.1	Interlocuções entre o regulamento europeu (GDPR) e a LGPD

			Inicialmente, faz-se necessário destacar que a Europa e o Brasil realizaram recentes reajustes em suas legislações. No ano de 2016, a União Europeia aprovou o Regulamento de Proteção de Dados, o qual substituiu a diretiva datada em 1990. O Brasil, por sua vez, no mês de agosto de 2018 editou a Lei Geral de Proteção de Dados. Diante da relevância de ambas as leis, a comparação de seus principais ditames mostra-se de grande valia, para fins de verificar quais pontos são convergentes e, ainda, elucidar as diferenças existentes entre os textos legais.

			A legislação europeia pode ser vista como o resultado de longa construção na área da proteção de dados. O direito à tal proteção foi previsto na Carta de Direitos Fundamentais da União Europeia e, de conseguinte, passou a ser elencado na Diretiva 95/46. No entanto, com o passar dos anos, percebeu-se a necessidade de ser realizada uma análise mais extensa e uniforme para todo o território europeu1.

			Por seu turno, a Lei Geral de Proteção de Dados foi elaborada com grande inspiração na legislação europeia, mas não deixou de inovar ao trazer ao cenário jurídico brasileiro pontos que não foram elucidados em outras leis previamente, com maior grau de detalhes. Na realidade, o que de fato singulariza a Lei 13.709/2018 é a sua vasta abrangência, visto que elenca os princípios, direitos, responsabilidades e outras aplicações decorrentes do tratamento. 

			Ressalta-se, todavia, que o regulamento europeu possui 173 (cento e setenta e três) “considerandos” e 99 (noventa e nove) artigos. Diferentemente, a LGPD tão somente possui 65 (sessenta e cinco) artigos e não apresenta orientações interpretativas. Bioni e Mendes, nesse sentido, preceituam que “fazendo uma interseção entre o direito comunitário europeu e o brasileiro, o RGPD seria um código de proteção de dados que conta uma quantidade maior de dispositivos e com uma espécie de exposição de motivos, ao passo que a LGPD seria uma lei mais enxuta e sem pistas interpretativas deixadas por parte do legislador”. Logo, a técnica legislativa é uma das maiores divergências entre as legislações.

			Por outro lado, os textos legais também apresentam pontos de convergência. Os três aspectos mais importantes são os princípios elencados pelas legislações, o modelo ex-ante de proteção, bem como o papel da accountability nos dois modelos regulatórios.

			A priori, elenca-se que há princípios básicos, estabelecidos por meio de instrumentos internacionais e transnacionais, que devem nortear a atividade de tratamento de dados – quadro conhecido por “Fair Information Practice Principles”. Tais princípios possuem como objetivo especificar limitações ao tratamento de dados, além de viabilizar que o indivíduo detenha condições de controlar o fluxo de suas informações2.

			A lei europeia de proteção de dados apresenta os princípios no seu artigo 5º, quais sejam, necessidade, lealdade, finalidade e proporcionalidade, bem como exatidão e atualidade dos dados. Ademais, inclui a transparência, minimização dos dados e a responsabilidade3. A LGPD estipula os princípios previstos no regulamento europeu e ainda elenca outros, quais sejam, a segurança, prevenção e não discriminação. Tais previsões evidenciam a preocupação do legislador em estipular as bases para as regras serem analisadas e aplicadas.

			Elenca-se, outrossim, que os novos princípios inseridos na Lei igualmente demonstram o cuidado com questões atuais de proteção de dados. Bioni e Mendes mencionam, por exemplo, “(...) o princípio da não discriminação pelo tratamento de dados, abordando o potencial discriminatório do uso de dados gerado por mecanismos de decisão automatizada, ou mesmo o princípio da prevenção, que pode ser utilizado para o desenvolvimento de medidas relacionadas à privacidade na concepção”’.

			O segundo ponto de convergência que merece destaque é o modelo ex-ante de proteção, o qual é utilizado em ambos os regulamentos. Há a expressa exigência de que o controlador esteja amparado em uma base legal para o tratamento dos dados ser considerado lícito.

			Bioni e Mendes pontuam que:

			Fundamenta-se esse conceito no fato que não existem mais dados irrelevantes diante do processamento eletrônico e ubíquo de dados na sociedade da informação. Considerando que os dados pessoais são projeções diretas da personalidade, qualquer tratamento de dados acaba por influenciar a representação da pessoa na sociedade, podendo afetar a sua personalidade e, portanto, tem o potencial de violar os seus direitos fundamentais.4

			Existem três características centrais do modelo em comento, quais sejam, um conceito amplo de dado pessoal, a necessidade de que qualquer tratamento de dados tenha uma base legal e, por fim, o legítimo interesse como hipótese autorizativa e a necessidade de realização de um balanceamento de interesses5.

			Na lei europeia, tal modelo foi previsto no artigo 6º, o qual preceitua seis bases legais – consentimento, execução de um contrato, obrigação jurídica, defesa de interesses vitais, exercício de funções de interesse público ou ao exercício da autoridade pública e legítimo interesse. A LGPD, além de tais bases, possui outras quatro, as quais são previstas no seu artigo 7º, quais sejam, a realização de estudos por órgão de pesquisa; o exercício regular de direitos em processo judicial; a tutela da saúde e, por fim, a proteção do crédito.

			Sublinha-se, entretanto, que o fato da LGPD possuir um número maior não necessariamente significa que a proteção fornecida pela legislação brasileira seja superior. Inclusive, em que pese a LGPD tenha sido baseada na GDPR, é possível afirmar que a GDPR é mais completa e detalhista.

			Por fim, o terceiro ponto convergente que deve ser frisado é a accountability. O regulamento europeu tão somente exige que seja realizada a comunicação de um tratamento de dados, no instante em que este causar riscos aos titulares, por meio de ferramentas específicas, tal como os chamados relatórios de impacto a proteção de dados pessoais. A legislação brasileira também prevê o instrumento de avaliação de impacto, especificamente no seu artigo 5º, inciso XVII, o qual consigna o “relatório de impacto à proteção de dados”, que consiste na “documentação do controlador que contém a descrição dos processos de tratamento de dados pessoais que podem gerar riscos às liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de mitigação de risco”.

			Ademais, frisa-se que, além dos relatórios de impacto, a previsão de códigos de boas condutas e certificações são outras ferramentas pelas quais os agentes de tratamento de dados demonstrariam estar sujeitos às regras de proteção de dados pessoais. Tais previsões estão dispostas em ambos os regulamentos.

			Contudo, em que pese a LGPD tenha elencado o princípio da accountability, não prevê os procedimentos a serem realizados para que os relatórios, selos e códigos de boas condutas sejam efetivamente utilizados pelos agentes de tratamento. A Lei deixa o encargo de regulação para a Autoridade Nacional de Proteção de Dados Pessoais. Bioni e Mendes, acerca do ponto, elucidam que “apesar de um sistema de corregulação, através do princípio da accountability, ser uma tendência que aproxima o modelo brasileiro do europeu, deve-se ter em mente a diferença em torno não só da estrutura normativa em questão, mas, também, principalmente do contexto socioeconômico em que serão aplicados”. Logo, a atuação da ANPD será indispensável para delimitar a aplicação dos ditames do princípio em comento na legislação brasileira.

			Destarte, percebe-se que existem convergências significativas ao ser realizada a comparação das legislações brasileira e europeia. Porém, considerando que as técnicas legislativas utilizadas para a elaboração dos regulamentos foram sensivelmente distintas, é necessário que mesmo as previsões que se mostram semelhantes sejam avaliadas, de forma pormenorizada, mediante uma análise qualitativa.

			2.2	Do titular dos dados aos agentes de tratamento: as relações tuteladas pela LGPD

			O artigo 5º, nos seus incisos I a XIX, prevê os conceitos da Lei. O presente trabalho aborda alguns desses conceitos de forma mais detalhada, entendidos como sendo os mais relevantes para o estudo da legislação.

			Primeiramente, frisa-se que o dado representa uma informação em sua dimensão mais reduzida. Pode dispor de valor intrínseco ou não: no primeiro caso, mesmo de forma isolada, transmite uma mensagem. No segundo caso, impõe-se a condição de agrupar-se com outros dados para se atingir tal fim. A informação pode se apresentar como numérica, gráfica, fotográfica etc., desde que represente um dado.

			Dado Pessoal, previsto no inciso I, trata-se do dado relacionado a um indivíduo identificado ou identificável, entendendo-se por identificado o indivíduo que já é conhecido; e por identificável a pessoa que pode ser conhecida diretamente pelo próprio possuidor dos respectivos dados, ou indiretamente mediante recursos e meios à disposição de terceiros, sem que seja necessário o dispêndio de tempo, custo ou esforço exagerado6. É, na realidade, um conceito amplo, que pode englobar tanto informações que identificam uma pessoa natural como a ela relacionadas.

			O conceito é idêntico ao previsto no artigo 4º, 1, do Regulamento Geral de Proteção de Dados (GDPR) europeu. Entretanto, o regulamento europeu elenca detalhes adicionais, na medida em que prevê que é identificável a pessoa natural que possa ser identificada, direta ou indiretamente, em especial por referência a um identificador, seja o nome, número de identificação, dados de localização, identificadores eletrônicos ou outros elementos específicos relacionados à pessoa natural7. A expressão “proteção de dados”, logo, não reflete fielmente o seu âmago, pois é resultado de um processo de desenvolvimento do qual participam diversos interesses, não só os dados que são protegidos, mas a pessoal a qual os dados se referem8.

			A seu turno, o inciso II apresenta o conceito de Dado Pessoal Sensível, que trata-se de categoria especial de dados pessoais, com mais proteções. Tais informações indicam a origem racial ou étnica, opiniões políticas, convicções religiosas ou filosóficas, dados relativos à saúde ou à vida sexual. A delimitação possui grande semelhança com o modelo europeu.

			Nesse contexto, deve ser registado que a nomenclatura “sensíveis” advém do fato de que essas informações podem sujeitar os seus titulares às práticas discriminatórias e, por isso, o tratamento de tais dados deve observar bases legais mais restritivas e padrões de segurança mais elevados.

			Otto, Souto e Farias9 definem que “no caso do GDPR, a maior alteração em relação ao que já valia para a União Europeia foi a inclusão de dados genéticos ou biométricos na classificação de dados pessoais sensíveis. A antiga diretiva da UE não definia explicitamente dados relativos à saúde. (...). A ideia de que os dados de saúde devem ser tratados como dados pessoais sensíveis ficou estabelecida no GDPR, o que aumentou substancialmente os tipos de dados incluídos nessa classificação”.

			O inciso VI estipula o conceito de Controlador, como pessoa natural ou jurídica, de direito público ou privado, a quem competem as decisões referentes ao tratamento de dados pessoais. O controlador é, portanto, o responsável por tomar toda e qualquer decisão acerca do tratamento de dados. Ressalta-se que tal conceito se assemelha ao controller disciplinado no GDPR, que é aquele que efetivamente determina as finalidades e os meios de tratamento de dados pessoais10.

			Mister elucidar que estipular que o controlador é o indivíduo que “decide” significa, por consequência, afirmar que possui uma competência legal predefinida para efetuar a atividade de tratamento de dados pessoais, bem como o controle resultante da influência de fato da operação de tratamento de dados em uma cadeia11. A expressão é prevista mais de cinquenta vezes na LGPD. Zanatta afirma que tal fato não se dá por acaso, visto que:

			É o controlador que assume a responsabilidade de assegurar a base legal para tratamento de dados (nas hipóteses dos artigos 7º e 11) e de manter um canal direto de relacionamento com os titulares de dados para a garantia de seus direitos (artigo 18). Além disso, o controlador é quem pode optar pelo tratamento de dados pessoais com base em “legítimo interesse” (artigo 10), assumindo o ônus de documentação das razões pelas quais o tratamento promove suas atividades e a garantia das legítimas expectativas dos titulares com relação à proteção dos seus direitos e suas liberdades fundamentais. É também o controlador que figura como face pública da relação de coleta e tratamento de dados pessoais, identificando-se para os titulares (artigo 9º, III) e promovendo as informações de como os dados são compartilhados com operadores (artigo 9º, V).12 

			O inciso VII, adiante, preceitua o conceito de Operador, como a pessoa natural ou jurídica, de direito público ou privado, que realiza o tratamento de dados pessoais em nome do controlador. Tal agente tão somente cumpre ordens e executa as orientações repassadas pelo controlador, usualmente em razão de contrato de prestação de serviços, parceria ou sociedade por conta de participação. Em síntese, suas obrigações resumem-se a cumprir um mandato de tratamento de dados pessoais, ou seja, “realizar o tratamento segundo as instruções fornecidas pelo controlador”, consoante previsto no artigo 39 da Lei Geral de Proteção de Dados.

			O conceito de operador também é similar ao previsto no artigo 4º, 8, da legislação europeia; porém, nesta é titulado de “processador”, entendido como a pessoa singular ou coletiva, ou autoridade pública, que trata os dados pessoais por conta do controlador responsável pelo tratamento.

			O inciso VIII, a mais, pontua a figura do Encarregado, como sendo a “pessoa indicada pelo controlador e operador para atuar como canal de comunicação entre o controlador, os titulares dos dados e a Autoridade Nacional de Proteção de Dados (ANPD)”. No entanto, especificar juridicamente o conceito de encarregado tem sido ponto de constantes divergências. A priori, a legislação estipulava que tal indivíduo consistia na pessoa natural indicada pelo controlador, destinada a manter contato com esse, os titulares e a autoridade nacional. Ocorre que, com a Medida Provisória 869/2018, assinada por Michel Temer, no mês de dezembro de 2018, passou a existir a possibilidade de o encarregado também ser pessoa jurídica, tal como previsto na União Europeia13. 

			Ato contínuo, através da votação do relatório final da Comissão Especial que realizou a análise da MP 869/2018, nos meses de março e abril, o conceito de encarregado passou a ser “pessoa indicada pelo controlador”, para atuar como canal de comunicação entre o controlador, os titulares dos dados e a Autoridade Nacional de Proteção de Dados Pessoais. Por fim, o Projeto de Lei de Conversão 07/2019 aumentou os regramentos da figura em comento, conferiu estabilidade profissional em sentido normativo e, por fim, determinou a obrigação de o controlador ter conhecimentos jurídicos e regulatórios acerca da proteção de dados pessoais14. 

			Zanatta, em relação à figura do encarregado, afirma que:

			O encarregado possui uma espécie de micro regime jurídico próprio na LGPD. Sendo o Data Protection Officer, o encarregado deve ser identificado publicamente, preferencialmente no sítio eletrônico do controlador (artigo 41, § 1º). Ele possui quatro funções que são distintas. Primeiro, deve aceitar as reclamações e comunicações dos titulares, criando um workflow para adotar as providências necessárias. Segundo, deve receber as comunicações da ANPD e figurar como canal de interação institucional. Terceiro, deve realizar um trabalho interno de orientação de funcionários e contratados a respeito das melhores práticas de proteção de dados pessoais. Por fim, deve executar as atribuições definidas pelo controlador.15

			Ou seja, em síntese, o encarregado possui dupla função e ponto de contato, haja vista que mantém amplo diálogo com os titulares dos dados e, também, com a Autoridade Nacional de Proteção de Dados pessoais, o que ratifica a sua relevância.

			O inciso IX elenca a conceituação de Agentes de Tratamento. São as figuras criadas pela Lei de Dados para definir quem são os atores no procedimento de tratamento de dados pessoais. É um conceito latu sensu que abarca controlador e operador16. Os agentes possuem o dever de manter todo o registro da operação, elaborando o chamado Relatório de Impacto à Proteção de Dados Pessoais.

			O conceito de Tratamento de Dados, outrossim, é elencado no inciso X. Na realidade, significa tudo que é feito para/ou com dados pessoais do titular. É uma definição ampla. Tal tratamento pode ser feito de forma manual ou automatizada, abrangendo conjunto amplo de operações. No Brasil, “tratamento” de dados equivale ao “processamento” de dados definido pela legislação europeia.

			A Lei Geral de Proteção de Dados apresenta diversas atividades, tais como a coleta, produção, recepção, classificação, utilização, acesso, reprodução, transmissão, distribuição, processamento, arquivamento, armazenamento, eliminação, avaliação ou controle da informação, modificação, comunicação, transferência, difusão ou extração.

			O inciso XIX, outrossim, delimita a figura da Autoridade Nacional de Proteção de Dados, que é o órgão da administração pública responsável por zelar, implementar e fiscalizar o cumprimento da lei. Foi formalmente instituída por meio da Medida Provisória 869/2018, porém, por ora, ainda não iniciou as suas operações. A ANPD será composta por um Conselho Diretor, órgão máximo de direção e composto por cinco membros, o Conselho Nacional de Proteção de Dados Pessoais e da Privacidade, composto por 23 membros, dentre representantes do Poder Público, sociedade civil, setor empresarial e academia, a corregedoria, ouvidoria, um órgão de assessoramento jurídico próprio, além de unidades administrativas e especializadas.

			O artigo 55-J da LGPD define que tal Autoridade possuirá diversas atribuições, tais como editar normas e procedimentos sobre a proteção de dados pessoais; deliberar, na esfera administrativa, sobre a interpretação da Lei, suas competências e casos omissos; fiscalizar e aplicar sanções; e difundir na sociedade o conhecimento sobre normas e políticas públicas de proteção de dados pessoais.

			3.	ALÉM DA NORMA: QUESTÕES SOBRE O CONCEITO DE DADO PESSOAL

			Os dados pessoais dos cidadãos constituem um dos ativos econômicos mais relevantes no modelo atual de sociedade, sendo possível falar-se, inclusive, na existência de uma verdadeira “economia da informação”17. Organizadas em bancos e mediante a formatação de sistemas18 calcados em lógicas bastante complexas19, as informações são criadas, captadas e, frequentemente, agregadas a outras com o propósito de identificar padrões de comportamento, sendo capazes, inclusive, de antever a ocorrência de determinados fatos no futuro20.

			A magnitude econômica dos dados pessoais não pode reduzi-los, porém, ao aspecto meramente patrimonial21, na medida em que há uma significativa dimensão existencial e extrapatrimonial em seu conteúdo. Como o próprio nome sugere, o dado, adjetivado como “pessoal”, caracteriza-se por ser uma projeção ou extensão dos interesses de seu titular22, de modo que a sua proteção se relaciona não apenas com o direito à privacidade, mas também com outras espécies de direitos da personalidade23, como o direito à honra e à imagem.

			Por essa razão, a proteção dos dados pessoais pode ser identificada como um direito da personalidade de natureza autônoma, destacada dos demais24, traduzindo uma categoria jurídica própria e que demanda, pois, uma técnica especial e diferenciada25. Tal compreensão, encampada pela LGPD, representa um vetor importante para a interpretação e aplicação da matéria, porquanto denota a íntima conexão existente entre a coleta e o processamento dos dados pelos agentes de tratamento e a tutela da personalidade de seus titulares. 

			3.1	O dado pessoal como construção dogmática

			Como se pode intuir, a definição do escopo da matéria da proteção de dados depende, primordialmente, do entendimento dos limites do conceito de dado pessoal, pressuposto indissociável da adequada aplicação das normas relativas ao tema. O significado do termo excede, porém, a definição insculpida na legislação, suscitando discussões que demandam o exame doutrinário da questão. 

			O conceito de dado pessoal é, de fato, revelador26, pois constitui a construção dogmática central para a determinação da incidência dos dispositivos constantes de qualquer diploma legal que se destine a tratar de sua proteção. A premente necessidade de um estudo dessa espécie foi destacada em célebre relatório produzido em 2007 pelo Grupo de Trabalho do Artigo 29, na União Europeia, em que se reconheceu a urgência de se conduzir “uma análise profunda” a respeito do termo27. 

			Isso porque, no período que antecedeu a edição do novo Regulamento Europeu, em que vigoravam as normas da Diretiva 95/46, percebeu-se que a prática da proteção de dados adotada pelos Estados-membros vinha sendo permeada por considerável grau de incerteza e discrepância quanto aos aspectos que tangenciam o conceito de dado pessoal, o que poderia afetar, de diversas maneiras, a operabilidade do arcabouço normativo vigente à época28.

			Em síntese, um dado que não avoque a qualidade de pessoal, deixando de se inserir na “categoria-tipo” prevista pelo legislador, não poderá ser interpretado como a projeção da personalidade de um indivíduo; ausente tal centro de imputação, descaberá a incidência das normas relativas à proteção de dados pessoais29. Tal como ocorre na sistemática doutrinária que classifica os eventos entre fatos e atos jurídicos, não será qualquer dado que atrairá a qualificadora “pessoal” – o que implica, por sua vez, concluir que, por consequência, nem todo dado obrigatoriamente contará com alguma repercussão no mundo jurídico30. 

			Nesse sentido, a adjetivação do dado como “pessoal” não consiste em opção meramente gramatical31, refletindo, por outro lado, uma série de políticas públicas e estratégias regulatórias adotadas a nível mundial. O vocabulário utilizado para afirmar o significado do que é pessoal pode, assim, ser composto de palavras que restrinjam ou alarguem o escopo, ou o gargalo32, da proteção concedida, havendo a coexistência de, ao menos, duas correntes doutrinárias sobre a melhor tradução a ser atribuída ao termo. 

			Segundo a vertente intitulada de expansionista, o dado pessoal seria toda informação relacionada a uma pessoa identificável ou relativamente indeterminada, havendo um vínculo mediato, indireto, impreciso ou inexato entre o titular e o dado. A seu turno, conforme o entendimento reducionista, o dado pessoal configuraria aquela informação relacionada a uma pessoa identificada, específica ou determinada, que ostenta vínculo de natureza imediata, direta, precisa ou exata com o dado. Assim, mediante a adoção de uma ou outra concepção, a moldura normativa de uma lei de proteção de dados pessoais pode ser sensivelmente alargada ou retraída.

			O direito comparado fragmenta-se entre as opções doutrinárias. Os juízes e policy makers norte-americanos costumam adotar uma leitura reducionista do conceito, aceitando a sua aplicação somente para os casos em que a informação se refira a uma pessoa identificada33. Entretanto, desde a década de oitenta, a OCDE, assim como a Diretiva 95/46 da União Europeia, valem-se da interpretação mais ampliada dos dados pessoais. 

			A Lei Geral brasileira34, inspirando-se no Regulamento Europeu35, manifesta expressamente a concepção expansionista, diferenciando-se desta apenas com relação à ausência de um rol exemplificativo inserto no texto legal. A escolha normativa está evidenciada não apenas no inciso I do artigo 5º da LGPD, mas também na proteção concedida pelo § 2º do artigo 12, que considera como dados pessoais “aqueles utilizados para formação do perfil comportamental de determinada pessoa natural, se identificada”36.

			Ademais, duas leis setoriais no Brasil igualmente encampam a noção expansionista. É o que se extrai do Decreto 8.771/2016, que regulamentou o Marco Civil da Internet, que, no inciso I de seu artigo 14, define o dado pessoal como aquele relacionado à pessoa natural identificada ou identificável, “inclusive números identificativos, dados locacionais ou identificadores eletrônicos, quando estes estiverem relacionados a uma pessoa”. Também a Lei de Acesso à Informação (Lei n. 12.527/2011), no inciso IV do artigo 4º, ao elucidar o conceito de informação pessoal, adere a tal perspectiva. 

			Ao filiar-se à corrente doutrinária mais alargada, o ordenamento jurídico brasileiro respalda a compreensão do dado pessoal como uma construção dogmática que incide sobre uma vasta gama de hipóteses na realidade prática. Significa dizer, a título de ilustração, que mesmo os dados que, singularmente, não se prestem a identificar um sujeito poderão ser objeto de tutela jurídica, vez que a sua combinação com outras informações poderá resultar na especificação e na designação do indivíduo. 

			Em outras palavras, a concepção expansionista vai ao encontro do que restou preconizado pelo Tribunal Constitucional alemão quando da célebre decisão acerca da constitucionalidade da lei de recenseamento. Na oportunidade, ao situar a autodeterminação informativa como um direito de matrizes constitucionais37, a Corte igualmente consignou que “não existem dados insignificantes”38. Todo dado, destarte, carrega em si uma carga intrínseca de lesividade, na medida em que informações aparentemente desconexas podem ser agregadas a ponto de constituir um dado individualizável com relação a determinado sujeito39, quando combinadas a dados suplementares e tratados mediante técnicas específicas40.

			Para além de determinar o que é pessoal, indispensável tecer algumas considerações a respeito do conceito de dado propriamente dito. É comum que os vocábulos sejam empregados de forma indistinta, mesmo pela doutrina especializada41. Contudo, a despeito da pretensa relação de sinonímia, dado e informação não possuem, a rigor, significados equivalentes42. 

			O dado possui uma conotação mais primitiva43 e fragmentada, associando-se a uma espécie de “pré-informação”, anterior ao processo interpretativo44, que, por si só, não acresce conhecimento. Já a informação vai além da representação bruta contida no dado45, convertendo-se em algo inteligível, dotado de sentido46, e atingindo o limiar da cognição, a partir de uma maior depuração de seu conteúdo e da redução do estado de incerteza47. 

			3.2	Dos dados pessoais aos dados anonimizados

			Como dito alhures, algumas informações referem-se a pessoas identificadas; outras, a pessoas identificáveis – ambas são consideradas, com supedâneo no inciso I do artigo 5º da LGPD, como dados pessoais. O mesmo dispositivo, todavia, prevê, em seu inciso III, o conceito de dado anonimizado. 

			Tendo em vista que a noção de dado pessoal se fundamenta em uma perspectiva expansionista, de modo a abarcar os dados relacionados a pessoas identificadas ou identificáveis, questiona-se: como pode subsistir, nessas condições, a categoria dos danos anonimizados? Em igual sentido, pergunta-se: como pode haver a coexistência harmoniosa dos institutos, sem que a configuração de um implique, de imediato, o reconhecimento da exclusão do outro?

			A adoção de uma concepção alargada do conceito de dado pessoal não impõe transformar a LGPD em “uma esponja que sugue todo e qualquer tipo de dado”48. Valendo-se da mesma lógica, nem toda extração de informação para fins de formação de perfil comportamental recairá sob a égide do § 2º do artigo 12. No contexto de uma sociedade que, repita-se, possui o dado como um de seus mais significativos ativos financeiros, uma lei que se propusesse a regular absolutamente tudo padeceria, ao fim e ao cabo, de efetividade. 

			Nesse raciocínio, adquire um novo sentido a categoria dos dados anônimos ou anonimizados, que consistem naquelas informações que não são capazes de identificar uma pessoa, ou seja, referem-se a uma pessoa indeterminada49. Como dispõe o inciso III do artigo 5º da Lei Geral, para que um dado possa ser tido como anonimizado, deve ser considerada a “utilização de meios técnicos razoáveis e disponíveis na ocasião de seu tratamento”. O processo pelo qual é rompido o vínculo existente entre o dado e o seu titular é denominado de “anonimização” – também conceituado na LGPD, conforme o inciso XI do artigo 5º50 – cujo resultado será a retirada do liame da informação com a pessoa à qual se refere51. Por meio do emprego de técnicas variadas, a anonimização busca, resumidamente, expurgar os elementos identificadores de um banco de dados.

			O diploma legal disciplina, ainda, o mecanismo da pseudonimização, cujo conceito está insculpido no § 4º do artigo 13. Tal como a anonimização, objetiva a eliminação da possibilidade de associação, direta ou indireta, do dado com o seu titular. Entretanto, na pseudonimização, a indeterminação não será completa: o uso de informação adicional, “mantida separadamente pelo controlador em ambiente controlado e seguro”, poderá fornecer os elementos necessários para a identificação do indivíduo. 

			Na prática, a pseudonimização ocorre por meio da substituição de identificadores diretos, como nome e endereço, por pseudônimos e números aleatórios, que representarão um “retrato detalhado indireto”52 dos sujeitos a que se relacionam. Haja vista a possibilidade de reversão do processo, a doutrina diverge sobre a análise da pseudonimização e a sua classificação como uma técnica de anonimização dos dados. Em sede legislativa, contudo, não remanescem dúvidas no sentido de serem considerados como mecanismos distintos53.

			Outra problemática constatada pela literatura científica é a falibilidade dos métodos de anonimização, de modo que toda técnica abrigaria um certo risco de reversibilidade. Cruzamentos entre diferentes bases de dados, por exemplo, poderiam facilitar uma reidentificação dos cidadãos envolvidos. As legislações mais recentes, porém, insistem na eficácia possível de técnicas de anonimização, “tais como a adição de ruídos, permutação, privacidade diferencial, k-anonimato e l-diversidade”54.

			Respondendo aos questionamentos anteriormente suscitados, poder-se-ia cogitar, em abstrato, que a dicotomia entre dados pessoais e dados anônimos apenas fosse coerente junto a uma acepção reducionista dos dados pessoais55. Isso porque, se o dado anônimo ainda encerra certo grau de identificabilidade, estaria abarcado pelo conceito de dado pessoal proposto pela corrente expansionista, descabendo a sua qualificação simultânea como dado pessoal e anonimizado. 

			Com o fito de evitar a referida contradição, diplomas legais como a LGPD e o Regulamento Europeu buscaram solucionar o problema por meio da definição de um critério de razoabilidade, que se presta a delimitar o escopo expansionista e a conferir certa maleabilidade ao conceito de dado pessoal56. Nessa seara, dispõe o caput do artigo 12 da Lei Geral que “os dados anonimizados não serão considerados dados pessoais para os fins desta Lei, salvo quando o processo de anonimização ao qual foram submetidos for revertido, utilizando exclusivamente meios próprios, ou quando, com esforços razoáveis, puder ser revertido”. 

			Em atenção ao critério eleito pelo legislador, adotado no direito europeu desde a Diretiva 95/4657, nas hipóteses em que o estabelecimento de relação entre o dado e seu titular demandar esforço fora do razoável, estar-se-á diante de dado anônimo, e não pessoal. Evidentemente, a aferição do grau de razoabilidade para a identificação do sujeito ao qual se referem os dados deverá, necessariamente, ser casuística, o que, entretanto, não significa subjetividade: recomenda-se que esse exame seja balizado por fatores objetivos, “como custos e tempo de trabalho exigidos para a identificação, o estado da arte da tecnologia existente no período de duração do tratamento, os riscos de falhas técnicas e de descumprimento dos deveres de confidencialidade”58.

			4.	CONSIDERAÇÕES FINAIS

			A disseminação e democratização do acesso à tecnologia repercute diretamente na abertura de novas vivências e interações, mas também significa a criação de novos riscos à personalidade dos indivíduos59. Nesse passo, a disciplina da proteção dos dados pessoais, enquanto mecanismo de proteção do indivíduo (e não dos dados pessoais em si)60, emerge como uma ferramenta para a tutela da personalidade do indivíduo em face dos riscos causados pelo tratamento de seus dados61. 

			A promulgação da Lei Geral de Proteção de Dados, com inspiração no modelo normativo inaugurado em terras europeias, visa a conceder maior grau de certeza e segurança jurídica nas atividades de tratamento dos dados, as quais, embora aconteçam diuturnamente na sociedade contemporânea, nem sempre encontram a devida tutela nas leis setoriais existentes no ordenamento jurídico brasileiro, haja vista as incessantes inovações tecnológicas, com as quais não caminhará em sintonia62.

			Mais do que compreender os conceitos insculpidos no artigo 5º do novel diploma legal, mostra-se imprescindível a internalização dos fundamentos que subjazem à edição do referido marco normativo. Para tanto, o estudo do conceito abarcado pela noção de dado pessoal, bem como a análise da eficácia das técnicas de anonimização e pseudomização são relevantes para garantir a efetividade da norma, instituindo um sistema de regulação do processamento de dados na sociedade.
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