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    1 INTRODUÇÃO




    O Século XXI destaca-se pela adoção e ampliação de novas tecnologias, com a estruturação gradual da sociedade em rede computadorizada de informações. Nesse cenário verifica-se, tanto na esfera pública quanto na iniciativa privada, o acúmulo de grande volume de informações em bancos de dados informatizados e interligados por redes de computadores (RAPÔSO, 2019).




    Em novembro de 2010, iniciaram-se no Brasil as discussões acerca da proteção de dados pessoais, com o propósito de se elaborar uma lei específica sobre o tema (JINKINGS, 2010)




    Casos como o do Facebook-Cambridge, em que se verificou uso ilícito de dados de usuários da rede social (LUIZ; RODRIGUES, 2018), bem como a divulgação indevida de dados de pacientes com cadastro no Cartão Nacional de Saúde (DADOS, 2017), criaram um alerta para as autoridades brasileiras, acelerando as votações para aprovação da Lei Geral de Proteção de Dados (LGPD), que foi promulgada em agosto de 2018.




    A LGPD foi influenciada fortemente pelo direito comunitário europeu, adotando como base de elaboração a Diretiva de Proteção de Dados do ano de 1995 e o Regulamento Geral de Proteção de Dados da União Europeia/RGPD do ano 2018 (MULHOLLAND, 2018).




    A forte influência da legislação europeia se deve ao fato de que a proteção de dados nos países europeus encontrava-se bem mais avançada, tendo sua produção normativa sobre o tema se iniciado já nos anos 70 e 80, a fim de atender aos princípios da dignidade humana, da pertinência, proporcionalidade, finalidade e necessidade, que vieram a ser efetivamente aplicados na elaboração da Lei Geral de Proteção de Dados brasileira (PANEK, 2019).




    O interesse político do Brasil em compor a Organização para a Cooperação e Desenvolvimento Econômico (OCDE) foi outra motivação para a promulgação da LGPD, uma vez que possuir uma lei específica de proteção de dados pessoais era um dos requisitos para ingresso na organização (PANEK, 2019).




    Diante desse contexto, advém a LGPD (Lei Geral de Proteção de Dados), sancionada em 14 de agosto de 2018, e que entrou em vigor parcialmente no dia 16 de agosto de 2020 em razão do cenário da pandemia da COVID-19, alterando o início de vigência das sanções administrativas previstas na norma, que foi postergado para agosto de 2021. A inovação normativa inicia um novo cenário regulatório no que tange à coleta, uso, portabilidade, armazenamento, processamento, compartilhamento e exclusão de dados pessoais.




    Tendo em vista que o setor da Saúde é aquele que detém o maior número de dados pessoais considerados sensíveis pela LGPD, fatalmente, grandes desafios serão lançados aos gestores das organizações de saúde, e afetará a dinâmica de trabalho da administração hospitalar, uma vez que prevê a figura do operador e controlador de dados, que terão a responsabilidade de fazer a guarda e sigilo da informação dos pacientes e pela implementação de medidas que garantam essa privacidade (KOS, 2021).




    A partir do início da vigência da Lei Geral de Proteção de Dados (LGPD), os sistemas de informação em saúde deverão sofrer adequações a fim de proporcionar segurança e privacidade dos dados dos usuários dos serviços de saúde (DONEDA, 2019).




    Diante disso, é necessária a melhor compreensão do processo de implementação das recomendações da LGPD, que figura como instrumento normativo de transparência nas instituições, a fim de otimizar a operacionalização destas normas.




    Considerando-se que os órgãos públicos devem observar as inovações normativas trazidas pela LGPD, e, neste escopo os Hospitais Públicos, o presente estudo analisa os principais impactos enfrentados pela gestão no âmbito do Hospital Universitário da Universidade Federal de Juiz de Fora (HU-UFJF), para adequação e conformidade à LGPD do referido órgão, tendo por base o questionário para diagnóstico de maturidade de Privacidade para a adequação à Lei Geral de Proteção de Dados – LGPD elaborado pela Secretaria de Governo Digital – SGD, apresentado em detalhes no capítulo de metodologia.




    Contextualizando a organização objeto do presente estudo, tem-se que o HU-UFJF configura “centro de referência ao atendimento de pacientes da Rede de Atenção à Saúde (RAS) do Sistema Único de Saúde (SUS), numa área de abrangência com mais de 90 municípios da Zona da Mata Mineira”, desenvolvendo “um trabalho de excelência na área de saúde, em níveis primário, secundário e terciário, associando atividades de ensino, pesquisa e extensão” (BRASIL, 2019).




    Ademais:




    O Hospital Universitário disponibiliza uma capacidade instalada e ocupacional de 131 leitos de enfermaria, 09 leitos de UTI Adulto Tipo II, 16 leitos de Hospital Dia, salas de Ambulatório nas diversas especialidades, boxes para acolhimento integrado, consultório de odontologia hospitalar, 08 salas cirúrgicas, totalizando uma média mensal de 11.000 consultas e 570 internações.” (BRASIL, 2019).




    Em 19 de novembro de 2014, foi assinado pelo Reitor da UFJF o “contrato com a Empresa Brasileira de Serviços Hospitalares (Ebserh), que passou a ser a responsável pela administração do Hospital Universitário” (BRASIL, 2019).




    Ainda, de acordo com o último levantamento oficial disponibilizado o quadro de pessoal do HU-UFJF compõe-se de equipe multiprofissional, “reunindo mais de 1.200 pessoas, entre docentes (148), pessoal técnico-administrativo (244), residentes (266), (sendo 163 residentes médicos e 103 residentes multiprofissionais e em áreas profissionais), cedidos de outros órgãos (47) e empregados públicos (1025) ” (BRASIL, 2019).




    O Índice de Maturidade é dividido em 5 níveis: inicial, básico, intermediário, em aprimoramento e aprimorado. A partir das respostas fornecidas pelo Comitê de Implementação da LGPD no HU-UFJF, o Índice Geral de Maturidade de Adequação à LGPD do HU-UFJF foi mensurado como básico, e na dimensão Segurança da Informação, que será objeto do presente estudo, o Hospital obteve como classificação índice inicial de maturidade, razão pela qual o presente estudo faz recorte para esta dimensão.




    Esse diagnóstico se transforma em uma importante referência, já que incorpora as ações mais relevantes na busca pela conformidade com a LGPD bem como apresenta sinalizações de caminhos futuros a serem trilhados neste sentido.




    Nesse contexto, dada a relevância do hospital em análise no cenário de saúde na região em que se encontra situado e ante a necessidade de cumprimento dessa organização hospitalar aos parâmetros da LGPD, buscou-se responder à seguinte pergunta de pesquisa: o que pode ser feito, a partir dos avanços obtidos pelo HU-UFJF, para implementar a LGPD na dimensão de segurança da informação?




    Ao setor de saúde, por se submeter à Agência Nacional de Saúde Suplementar – ANS, vinculada ao Ministério da Saúde, ficou encarregada a função de fiscalizar, regulamentar e monitorar, com o fim de coibir práticas lesivas aos pacientes e incentivar condutas que minorem conflitos e favoreçam a estabilidade do segmento (GREGORI, 2020).




    Ainda conforme Gregori (2020), tanto para ANS quanto para as organizações de saúde, o acesso, tratamento e integração dos dados pessoais e dos dados pessoais sensíveis de pacientes, são imprescindíveis para que a prestação do serviço seja adequada e de qualidade, assim como para que possam ser elaboradas políticas públicas eficazes de proteção desses dados.




    No Brasil muitas organizações não possuem a cultura de privacidade de dados proposta pela LGPD, o que demanda, via de regra, alteração em seus processos de trabalho e até mesmo o seu modelo de gestão do negócio. Atender aos ditames da LGPD configura um desafio para essas organizações, que esbarram em diversas dificuldades para conseguir alcançar a conformidade com a legislação (PEIXOTO, 2020).




    O presente trabalho justifica-se pela relevância de medir a evolução institucional a partir de métrica consolidada, avaliando a aderência do HU-UFJF aos padrões de avaliação propostos pelo Governo Federal, no que se refere a dimensão de Segurança da Informação, analisando os desafios e dificuldades enfrentados pela instituição para atendimento dos parâmetros estabelecidos.




    Além disso, com base nos resultados obtidos em diagnóstico inicial após aplicação da ferramenta utilizada que identificou o índice de maturidade na dimensão avaliada, busca-se subsidiar gestores públicos na adoção de medidas de apoio capazes na definição de estratégias, criação e adoção de processos de trabalho para adequação do hospital aos parâmetros necessários a implementação da LGPD.




    Contextualizado o tema, no tópico seguinte é apresentado o percurso metodológico deste trabalho.
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