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    Prefácio




    Danilo Uler Corregliano




    Mestre e Doutor pela FDUSP. Professor Universitário. Advogado.




    Inequívoco dizer que o livro que o leitor tem(os) em mãos é o estado da arte nos temas da proteção de dados, compliance e governança socioambiental. Por isso é um privilégio ser um dos primeiros leitores dessa formidável obra coletiva. Prefaciá-la é como deslizar sob a peculiar escrita desses colegas com grande experiência profissional e acadêmica – alguns deles, meus professores.




    Bem o sabemos: desde a edição da LGPD em 2018, muito, mas muito mesmo foi escrito e debatido a respeito. Antes disso, a “jornada salvadora” do ativismo judicial na esfera penal, sob o estandarte (ou subterfúgio?) do combate à corrupção no Brasil (mesmo que, para tal, fossem escanteados os ritos e garantias processuais), lançara o holofote midiático sobre as preocupações de conformidade (ou compliance) nas esferas empresariais e estatais, operando verdadeira peregrinação das pesquisas acadêmicas para o tema. E, mais recentemente, o tema do ESG figura como a nova Meca, para onde se encaminham diversos pesquisadores e administradores, sem que se saiba ao certo qual é o alcance e efetividade da governança na vida empresarial.




    Figura aí um primeiro mérito da coleção: não se diz mais do mesmo. Não se compraz com modismos e retóricas cínicas. Ao introduzir e aprofundar os conceitos entrelaçados de proteção dos dados, compliance e governança, os autores dão seu valioso contributo para o estado da técnica. Ajudam, efetivamente, o empresariado, o administrador público, o fiscalizador e a sociedade como um todo a perceberem os enganos e intencionais mal-entendidos na aplicação dos parâmetros de respeito à lei, em última instância. Nem se precisaria dizer, mas a aplicação de um benefício dado ao empregado em convenção coletiva de trabalho, ou a opção dada pelo “modelo de negócio” na contratação de freelancers para um trabalho subordinado, não eventual e remunerado são tópicos de conformidade e governança.




    Não é fácil organizar obra coletiva. São muitos autores, muitos estilos, diferentes níveis de compreensão e interpretações que conflitam conforme os interesses que subjazem aos que expressam suas ideias na tela branca. E mais: são diversas as noções de tempo e prazo – inclusive para esse prefaciador, se me permite o chiste. Motivo pelo qual é de se respeitar e admirar o resultado obtido pelo amigo Aarão nessa empreitada. Uma obra coletiva que, como poucas, deu certo.




    E é o próprio Aarão quem inaugura a definitiva obra, evidenciando a interseção entre a proteção de dados e o compliance. É uma aula introdutória, mas quem teve o privilégio de ser seu aluno sabe ao que nos referimos: é uma jornada pelo conhecimento jurídico, com pausa na estação das tendências jurisprudenciais acerca da vinculação de dados por parte de sites de buscas jurídicas, prosseguindo até a delimitação dos contornos da aplicação da LGPD e seus reflexos no contrato de trabalho. Daí que a LGPD se tornou indelevelmente um tópico de boa prática corporativa.




    A principiologia da proteção de dados não passa desapercebida ao professor Carlos Abrão. Também, seu texto é como a redução a termo de sua aula. Ele está aqui, à nossa frente, falando-nos sobre o dilema das redes sociais, sobre o imperativo da rapidez – esse, aliás, uma das propostas para o milênio de Italo Calvino, não? O mergulho é filosófico, com vistas à apreensão dos motivos da “cultura da ignorância”, subproduto útil à dominação política e econômica. De tudo quanto já escrito acerca da LGPD, aqui o leitor encontrará algo novo e original sobre a finalidade no tratamento dos dados.




    Já o texto da Doutora Regiane Oliveira trata do mesmo inter-relacionamento entre compliance e LGPD, começando, porém, por aquele. No final, encontra-se com Aarão, seu professor, mas por caminho diverso – o que enriquece a abordagem. Como que pega o pequeno empresário pelo braço e diz: “vem cá, eu te ajudo a entender o contexto das boas práticas empresariais”. Em linguagem simples e acessível – meta que todos nós deveríamos perseguir – a autora democratiza o conhecimento, não sem antes indicar o patamares desejados da temática em sua área, o direito tributário.




    Na sequência, a professora e colega Lucyla Tellez Merino dissolve algumas confusões conceituais da governança e do compliance, bem como devolve ao debate público suas semelhanças e sobreposições. É um texto referencial: se alguém quiser buscar autores clássicos e contemporâneos na temática, é ali que deverá se dirigir. Sua credencial para esse breve mergulho teórico, para além da profícua pesquisa, é justamente sua prática profissional destacada na área.




    A Doutora Victória Vasconcelos Araújo nos relembra, de modo sóbrio, o processo histórico de solidificação das preocupações de compliance no Brasil, com seu arcabouço jurídico-normativo e seu conjunto de práticas e regras empresariais no sentido da excelência de gestão. Aponta, com sensatez, o setor da economia que mais reclama seriedade no compromisso de conformidade, qual seja o setor financeiro.




    O que a Dra. Victória aponta de modo geral, a Dra. Maria Stella de Carvalho Bastos Ribeiro de Seabra começa a especificar no tocante à lavagem de dinheiro e ao seu dilema regulatório-repressivo. É no passo-a-passo da prática delitiva, é no contexto internacional e nacional de repressão e é no desafio da advocacia diante da chaga que a autora descarrega sua tinta, ofertando-nos uma boa passada na relação entre um estruturado programa de compliance e o crime de lavagem de dinheiro.




    E o desfecho dessa problemática não poderia ser melhor equacionada senão a partir da experiência prática da Analista de Compliance Marília Pimentel Garcia. Do ponto de partida sociológico de Max Weber até os grandes intérpretes da sociedade brasileira, da delimitação conceitual da corrupção às determinações macroeconômicas da política da corrupção no Brasil (e dos seus impactos socioeconômicos), é desse aporte que nossos estudos jurídicos mais carecem.




    O Doutor Leopoldo Pagotto e a Doutora Renata Arcoverde somam esforços para nos entregar uma relevante contribuição acerca dos papeis que podem (e devem) ser desempenhados pelo setor privado no combate à corrupção no Brasil. Debruçam-se sob a metodologia do Sistema Nacional de Integridade, esgueiram-se dentre referenciada literatura nacional e internacional que se notabilizou ao aproximar a economia e o direito. Refazem os passos do sistema nacional de combate à corrupção. E delineiam desafios futuros para que o ambiente dos negócios não seja minado pela corrupção estrutural.




    Como a mostrar, novamente, que os temas governança, compliance e proteção de dados são provenientes das mesmas fontes jurídico-regulatórias, a Doutora Sarah Watzeck Varricchio lança foco sobre os indispensáveis – e não meramente protocolares – códigos de ética empresarial. É notória sua preocupação em demonstrar que no papel cabe tudo, mas o fiel da balança será a prática concreta de manutenção da conformidade e denúncia das irregularidades na vida empresarial.




    E é nesse clima que a Doutora Ivi Lima Ghidoni do Prado finaliza, de modo elegante, a obra. Relembra-nos a importância das conferências climáticas para o referencial da governança e compliance. Desnuda as práticas abusivas empresariais de surfarem na retórica da governança ambiental, mas internamente e em suas cadeias produtivas praticam diferentemente do que propugnam – a lavagem verde ou o greenwashing. A autora tangencia boas práticas nacionais na busca da certificação do ESG. E finaliza seu aporte à obra coletiva com desconcertante pergunta: “Será que o capitalismo predador encontro dentro do próprio sistema uma forma de se ‘autoregulamentar’ (impondo o debate do lucro consciente)?”.




    É por isso que se trata de obra essencial para o acervo temático. Definitiva, pois.
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    LGPD e compliance: temas intrínsecos




    Aarão Ghidoni do Prado Miranda1





    Em agosto de 2021 a lei Geral de Proteção de Dados (LGPD, lei nº 13.709/18) se tornou efetiva e com aplicabilidade completa ante a vigência das sanções prevista na norma. A LGPD tem como marco a evolução para proteção dos dados do indivíduo. No caso o titular do direito, que é a pessoa natural.




    A LGPD apresentou conceitos significativos que permitem ao titular zelar e administrar os seus dados e ainda dispor ou não sobre o tratamento dos dados2.




    É certo que os dados sempre foram de titularidade do indivíduo e estavam protegidos de forma genérica pelos direitos da personalidade. Contudo o avanço legislativo permitiu assegurar com efetividade o conceito de dados, o que é tratar estes dados e ainda fixar sanções contra as pessoas que violarem os dados, sem o consentimento.




    Sociologicamente a lei cria um mecanismo para que o indivíduo efetive e proteja seus dados, evitando assim, o uso indevido ou mesmo abusos. Na era da elevada tecnologia, com algoritmos reinando, com controles das atividades e relações por meio da Inteligência Artificial, proteger os dados é uma forma de garantir intimidade e privacidade ao titular dos dados, que é a pessoa natural.




    Por esta razão que o art. 2º da LGPD expos que a proteção de dados tem como premissas e postulados as garantias dos seguintes direitos:




    “I - o respeito à privacidade;




    II - a autodeterminação informativa;




    III - a liberdade de expressão, de informação, de comunicação e de opinião;




    IV - a inviolabilidade da intimidade, da honra e da imagem;




    V - o desenvolvimento econômico e tecnológico e a inovação;




    VI - a livre iniciativa, a livre concorrência e a defesa do consumidor; e




    VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercício da cidadania pelas pessoas naturais. “




    Os abusos jurídicos e sociais ao uso dos dados de forma indiscriminada são um problema rela, que inclusive coloca em risco a segurança pessoal, econômica, familiar e jurídica dos indivíduos.




    E nesse contexto há que se voltar a atenção aos sujeitos obrigados pela lei para proteger os dados e ainda os sujeitos envolvidos.




    Logo, verificaremos quem são as pessoas sujeitas a aplicação da norma, como a lei se impõe a elas e pro fim, a relevância do departamento de compliance como o órgão responsável pela fiscalização e cumprimento da LGPD.




    SUJEITOS DA LGPD




    A Lei Geral de Proteção de Dados impôs de forma categórica quem são as partes que se submetem a sua aplicação.




    O art. 3º da LGPD prevê que a lei será aplicada ao tratamento de dados das pessoas envolvidas ou que estejam no pais ou sede em que os dados estejam localizados




    Nesse sentido que os sujeitos então deverão observar a aplicação da norma. Ora, quando se menciona os sujeitos envolvidos e abrangidos pela LGPD temos que o art. 5º assim prevê:




    i. titular: pessoa natural a quem se referem os dados pessoais que são objeto de tratamento;




    ii. controlador: pessoa natural ou jurídica, de direito público ou privado, a quem competem as decisões referentes ao tratamento de dados pessoais;




    iii. operador: pessoa natural ou jurídica, de direito público ou privado, que realiza o tratamento de dados pessoais em nome do controlador;




    iv. encarregado: pessoa indicada pelo controlador e operador para atuar como canal de comunicação entre o controlador, os titulares dos dados e a Autoridade Nacional de Proteção de Dados (ANPD);




    v. agentes de tratamento: o controlador e o operador;




    vi. autoridade nacional: órgão da administração pública responsável por zelar, implementar e fiscalizar o cumprimento desta Lei em todo o território nacional




    Estes sujeitos são relevantes pois são as pessoas ativas e responsáveis diretamente pelos dados, pois ou são os titulares dos dados ou aqueles que mantiveram e mantém contato com os dados para fins de tratamento.




    Os dados aos quais os sujeitos tem acessão são dados pessoais, dados sensíveis, anonimizados ou mesmo ocultos (por meio da anonimização) constantes de um banco de dados ou não3.




    Estas pessoas são diretamente responsáveis pelos dados, quer por ser o titular quer por ser o operador ou controlador, como encarregados dos dados. Mas há ainda um grupo difuso, que é a sociedade que acessa os dados que circulam de forma geral e ampla. Interessante que as informações e dados acessados não são protegidos contra uma lesão difusa. Por exemplo de uma situação difusa de acesso a dados, quando há uma reportagem ou mesmo uma propaganda utilizando imagens ou dados de uma pessoa.




    INAPLICABILIDADE DA LGPD




    A LGPD não é aplicável a todas as hipótese e a própria norma põe a salvo o seu uso para alguns casos, dentre eles os do art. 4º, a saber:




    Art. 4º Esta Lei não se aplica ao tratamento de dados pessoais:




    I - realizado por pessoa natural para fins exclusivamente particulares e não econômicos;




    II - realizado para fins exclusivamente:




    a) jornalístico e artísticos; ou




    b) acadêmicos, aplicando-se a esta hipótese os arts. 7º e 11 desta Lei;




    III - realizado para fins exclusivos de:




    a) segurança pública;




    b) defesa nacional;




    c) segurança do Estado; ou




    d) atividades de investigação e repressão de infrações penais; ou




    IV - provenientes de fora do território nacional e que não sejam objeto de comunicação, uso compartilhado de dados com agentes de tratamento brasileiros ou objeto de transferência internacional de dados com outro país que não o de proveniência, desde que o país de proveniência proporcione grau de proteção de dados pessoais adequado ao previsto nesta Lei.




    Vale analisar o uso de dados no processo judicial, pois junto ao art. 4º da lei, temos o art 7º que prevê:




    Art. 7º O tratamento de dados pessoais somente poderá ser realizado nas seguintes hipóteses:




    VI - para o exercício regular de direitos em processo judicial, administrativo ou arbitral, esse último nos termos da Lei nº 9.307, de 23 de setembro de 1996 (Lei de Arbitragem) ;




    E




    § 3º O tratamento de dados pessoais cujo acesso é público deve considerar a finalidade, a boa-fé e o interesse público que justificaram sua disponibilização




    Estas excludentes de aplicabilidade norma de proteção e dados estão em coerência com as normas penais e processuais.




    Primeiro porque o acesso ao justiça permite o amplo uso de provas licitas, e dentre elas estão o uso de informações próprias ou de terceiros para a defesa dos interesses próprios, como por exemplo, em um exemplo extremado, uma pessoa acusada de homicídio para se defender e demonstrar que não praticou o crime apresenta nos autos do processo judicial imagens ou áudios em que aparecem terceiros em um prédio comercial, inequívoco que nesse caso não há aplicabilidade da LGPD para as pessoas que aparecem naquelas imagens, pois houve o exercício regular do direito de defesa e ação, e ainda garantia a ampla defesa, que devem ser compatibilizados com o direito da personalidade.




    Ademais, o próprio Código Penal prevê que o sigilo ou segredo pode ser afastado para proteção de interesses próprios.




    Violação do segredo profissional. Art. 154 - Revelar alguém, sem justa causa, segredo, de que tem ciência em razão de função, ministério, ofício ou profissão, e cuja revelação possa produzir dano a outrem:




    Ou seja, se admite a justa causa como excludente de ilicitude, para que qualquer segredo seja apresentado em juízo, ademais, os dados podem sim ser tratados para fins de processo judicial.




    A mesma disposição se encontra no Código de Processo Penal.




    Art. 207. São proibidas de depor as pessoas que, em razão de função, ministério, ofício ou profissão, devam guardar segredo, salvo se, desobrigadas pela parte interessada, quiserem dar o seu testemunho.




    Assim, pessoa com função, ministério, oficio ou profissão que devam manter segredo devem preservar estes, mas as demais não precisam guardar os segredos ou informações que tiverem acesso, seguindo a mesma lógica as provas.




    Sobre o uso de informações ou provas como elemento probatório, e aqui observando a hipótese de uso de informações protegidas pela LGPD, o CPP prevê textualmente que (com alterações promovidas pela lei nº 11.690/08) :




    Art. 157. São inadmissíveis, devendo ser desentranhadas do processo, as provas ilícitas, assim entendidas as obtidas em violação a normas constitucionais ou legais.




    § 1o São também inadmissíveis as provas derivadas das ilícitas, salvo quando não evidenciado o nexo de causalidade entre umas e outras, ou quando as derivadas puderem ser obtidas por uma fonte independente das primeiras.




    § 2o Considera-se fonte independente aquela que por si só, seguindo os trâmites típicos e de praxe, próprios da investigação ou instrução criminal, seria capaz de conduzir ao fato objeto da prova.




    § 3o Preclusa a decisão de desentranhamento da prova declarada inadmissível, esta será inutilizada por decisão judicial, facultado às partes acompanhar o incidente.




    § 5º O juiz que conhecer do conteúdo da prova declarada inadmissível não poderá proferir a sentença ou acórdão.




    Ora, estes direitos e garantias (de usar informações como meio de provas em processos judiciais) encontram eco nos tratados internacionais, como se vislumbra




    Pacto de San José da Costa Rica, ratificado pelo Brasil no ano 1992, por meio do Decreto nº 678, o qual dispõe em seu art. 8º, 1, in fine:




    Artigo 8º - Garantias judiciais:




    1. Toda pessoa terá o direito de ser ouvida, com as devidas garantias e dentro de um prazo razoável, por um juiz ou Tribunal competente, independente e imparcial, estabelecido anteriormente por lei, na apuração de qualquer acusação penal formulada contra ela, ou na determinação de seus direitos e obrigações de caráter civil, trabalhista, fiscal ou de qualquer outra natureza




    Ademais, possível que o processo judicial tramite em segredo de justiça, as normas processuais preveem as hipóteses:




    CPC.Art. 189. Os atos processuais são públicos, todavia tramitam em segredo de justiça os processos:




    I - em que o exija o interesse público ou social;




    II - que versem sobre casamento, separação de corpos, divórcio, separação, união estável, filiação, alimentos e guarda de crianças e adolescentes;




    III - em que constem dados protegidos pelo direito constitucional à intimidade;




    IV - que versem sobre arbitragem, inclusive sobre cumprimento de carta arbitral, desde que a confidencialidade estipulada na arbitragem seja comprovada perante o juízo.




    A publicidade dos atos processuais é a regra e não a exceção, como preceitua a Constituição federal no art. 93, IX, sendo que somente nos casos nos quais a preservação do direito à intimidade do interessado no sigilo não prejudique o interesse público à informação




    Essa regra, ada ampla publicidade, é tão importante para o sistema jurídico, que em decisão emblemática sites de buscas jurídicas foram processados por vincular os dados da parte de forma publica, e o Judiciário entendeu que não existia lesão ao direito da parte.




    Vejamos:




    Apelação cível. Responsabilidade civil. Ação de cumprimento de obrigação de fazer cumulada com indenização por dano moral. Divulgação de demanda trabalhista em nome da autora no site JusBrasil. Dever de indenizar não configurado. O JusBrasil é apenas uma ferramenta de pesquisa de conteúdo jurídico na internet. Sua função é, diante dos parâmetros de busca informados pelo usuário, localizar na web as páginas virtuais que contenham os termos pesquisados e relacioná-las, por relevância, informando os respectivos Iinks e conteúdo, normalmente provenientes de sites dos próprios Tribunais. Portanto, o provedor de busca não possui ingerência sobre o conteúdo disponível na web e eventualmente veiculado nos resultados da busca. Ausência de segredo de justiça no processo trabalhista. Apelo não provido. (Apelação Cível Nº 70075274670, Sexta Câmara Cível, Tribunal de Justiça do RS, Relator: Ney Wiedemann Neto, Julgado em 26/10/2017).




    (TJ-RS - AC: 70075274670 RS, Relator: Ney Wiedemann Neto, Data de Julgamento: 26/10/2017, Sexta Câmara Cível, Data de Publicação: Diário da Justiça do dia 03/11/2017)




    E em decisão recente, o Tribunal de Justiça de São Paulo confirmou este entendimento:




    APELAÇÃO CÍVEL. AÇÃO DE OBRIGAÇÃO DE FAZER. CARÊNCIA DA AÇÃO. REJEIÇÃO. ILEGITIMIDADE PASSIVA NÃO EVIDENCIADA. PRETENSÃO DE RETIRADA DE DADOS RELACIONADOS À RECLAMAÇÃO TRABALHISTA DOS “SITES” DE BUSCA “JUSBRASIL” E “GOOGLE SEARCH”. INVIABILIDADE. PROCESSO QUE NÃO TRAMITOU EM SEGREDO DE JUSTIÇA. INFORMAÇÕES OBTIDAS NO DIÁRIO OFICIAL. PRINCÍPIO DA PUBLICIDADE DOS ATOS PROCESSUAIS. AUSÊNCIA DE “DIREITO AO ESQUECIMENTO”. EXERCÍCIO REGULAR DE DIREITO.. SENTENÇA DE IMPROCEDÊNCIA MANTIDA. RECURSO NÃO PROVIDO. 1. A parte não é carecedora de interesse processual se a prestação jurisdicional é necessária para a satisfação do direito invocado e existe adequação entre a situação lamentada e o provimento jurisdicional concretamente solicitado. 2. Ausente qualquer ilicitude nas atividades desenvolvidas pelas operadoras de “ferramentas de buscas” na Internet, por meio das quais é possível o acesso a informações de processos trabalhistas que não tramitaram em segredo de justiça e cujo teor é público, não há fundamento para impor-lhes a obrigação de retirada do conteúdo do ar.




    (TJ-SP - AC: 10085777920168260586 SP 1008577-79.2016.8.26.0586, Relator: Maria do Carmo Honorio, Data de Julgamento: 22/04/2021, 3ª Câmara de Direito Privado, Data de Publicação: 22/04/2021)




    O CPC, que prevê que todas as provas serão aceitas para a defesa dos interesses, incluindo assim, as provas que vincularem dados de terceiros:




    Art. 369. As partes têm o direito de empregar todos os meios legais, bem como os moralmente legítimos, ainda que não especificados neste Código, para provar a verdade dos fatos em que se funda o pedido ou a defesa e influir eficazmente na convicção do juiz.




    Até porque seria ilógico que as provas tivessem eu ser editadas ou alteradas para não ter as informações de terceiros , isso implica na pratica ou no cometimento do crime de falsidade, assim, inequívoco que a os dados de terceiro poderão estar expostos em processo judicial e a alternativa para proteção destes dados é a decretação do segredo de justiça nos autos. Sendo esta responsabilidade (atribuir o segredo de justiça) do Estado-juiz e não das partes, pois a tramitação o feito sob o manto do segredo de justiça dependendo o juiz e não das partes.




    As demais exceções previstas pela lei são relevantes, pois a proteção da segurança ou da defesa nacional e das instituições está assegurados no art. 5º da Constituição Federal, como direito fundamental de todos, e ainda envolvem questões de soberania. E mais, razoável e proporcional que a autoridade policial tenha acesos aos dados , inclusive de terceiros, quando a investigação estiver em curso, justamente para a proteção o coletivo, da sociedade. O interesse é geral, que se sobrepõe a proteção individual.




    Talvez o ponto polêmico de exceção seja justamente o uso de informações ou dados para fins “a) jornalístico e artísticos; ou b) acadêmicos”, pois há que ter a cautela de verificar que os dados que possam ser acessados são os dados públicos, sendo assim, não há licença ampla e irrestrita para que jornalistas ou acadêmicos acessem os dados de terceiros ou mesmo dados protegidos e divulguem as informações.




    O se pretendeu na norma foi evitar a censura e que as infrações e dados possam circular e forma livre.




    Exemplo, se a pessoa publica algo, com o um livro ou um artigo ou produz um vídeo e o acesso é geral e público, é certo que todos aqueles que acessarem a informação ou os dados poderão fazer uso deles, desde que citem as fontes, evitando assim a pratica do crime de plagio4 ou até de fraude intelectual que venha ferir os direitos autorais.




    Mas isso não afasta o conceito de acesso e o tratamento difuso dos dados do titular, o que não se tem apenas é a proteção direta da LGPD. Ou melhor, a Norma de Proteção de Dados afasta a aplicação da lei para os casos mencionados, contudo a proteção ao individuo ou aos seus dados continuarão a existir, quando houver, por exemplo lesão a honra ou a imagem, inclusive com a tipificação da conduta como sendo “crimes contra a honra” ou até danos à imagem ou danos pessoais. Logo, o que a lei excepciona é o tratamento dos dados sem a necessidade do consentimento expresso para as hipóteses do art. 4º da LGPD e não que os dados podem ser tratados de forma irresponsável e ilegal por qualquer pessoa para qualquer fim.




    Em síntese, o uso dos dados por terceiros é autorizado, pela própria lei, nos casos em apreço, mas o tratamento de dados esse não, pois o que há como ponderação é que o sigilo ou a proteção absoluta e muito restrita limita o exercício regular do direito e ainda coloca em questionamento a segurança social e institucional, além e gerar risco social.




    Outro ponto relevante, sobre as excludentes de aplicação da norma é que a mesma se aplica se o titular é a pessoa natural, e quem teve acesso aos seus dados foram o controlador, o encarregado, o operador, ae elas eram as responsáveis pelas proteções, caso contrário a divulgação de dados por terceiros, não configura nenhum ilícito, nem mesmo civil, sendo que a responsabilidade daquele que deveria manter a guarda.




    O exemplo concreto ocorrer em um processo judicial em que uma pessoa utilizada como provas informações que teve acesso por conta do vínculo de emprego, sendo que se o dever de guarda e proteção não era dela, assim, em eventual discussão sobre o vazamento de dados quem responderá é que tem dever legal de proteger e não este terceiro, assim, é a LGPD ao fixar as sanções.




    Isso porque o art. 52 da LGPD prevê textualmente que a responsabilidade e dos “agentes de tratamento de dados”: “Art. 52. Os agentes de tratamento de dados, em razão das infrações cometidas às normas previstas nesta Lei, ficam sujeitos às seguintes sanções administrativas aplicáveis pela autoridade nacional”.




    As responsabilidades do controlador, encarregado, operador ou autoridade nacional passa pela LGPD , no sentido te deverem observar os limites da norma, sob pena de sanções que a própria lei prevê, como advertências, multas ou até o não uso dos dados, e também sob responsabilidade civil, administrativa-estatal , penal e empresarial.




    Questão que merece ser analisada, nos exemplos apresentados é se um pessoa acessa dados e obtém estes dados e depois os utiliza em processo judicial, De quem é a responsabilidade?




    Situação concreta, para exemplificar, um colaborador da empresa que acessa dados da empresa, e esse colaborador não é qualquer agente de tratamento de dados que a lei prevê, mas uma pessoa estranha a estas nomenclaturas. Esse colaborador pode ser demitido por justa causa?




    A CLT prevê como motivo para a justa causa, no art. 482 a violação de segredo da empresa :




    “Art. 482 – Constituem justa causa para rescisão do contrato de trabalho pelo empregador:




    […] g) violação de segredo da empresa”.




    Mas segredo aqui é o industrial, referente a atividade ou aso serviços e não os dados de terceiros que estavam no banco de dados da empresa. Até porque esta hipótese não foi elastecida ou contemplada na LGPD dentre as sanções prevista, ou seja, o referido inciso é inaplicável ao caso.




    A jurisprudência trabalhista já se posicionou sobre algumas hipóteses, vejamos:




    JUSTA CAUSA - VIOLAÇÃO DE SEGREDO DA EMPRESA - CONCORRÊNCIA DESLEAL - Caracteriza justa causa por violação de segredo da empresa e concorrência desleal à prática de atos consistentes em apropriação e comercialização irregular de programas de informática desenvolvidos pela empresa. (TRT 15ªR - Ac. 644/00 - Proc. 29388/98 - 1ª T - Rel. Juiz Eduardo Benedito de Oliveira Zanella - DOESP 18.01.2000)”.




    “VIOLAÇÃO DE SEGREDO DA EMPRESA - Empregado que remete para terceiro, empregado de concorrente da Ré, documento interno por esta elaborado, comete ato passível de dispensa por justa causa. (TRT-1 - RO: 10035020115010034 RJ , Relator: Giselle Bondim Lopes Ribeiro, Data de Julgamento: 03/09/2012, Nona Turma, Data de Publicação: 11-09-2012)”.




    Com efeito, a hipótese mencionada é para quando o colaborador utiliza os dados no próprio processo para si, contudo se divulgar dados a terceiro haverá sim configuração da justa causa, a jurisprudência assim já previu:




    TÉRMINO DO CONTRATO DE TRABALHO. CONDUTA FALTOSA IDENTIFICADA PELO EMPREGADOR APÓS A DISPENSA. MAU PROCEDIMENTO E VIOLAÇÃO DE SEGREDO DE EMPRESA. RECONHECIMENTO DA JUSTA CAUSA EM JUÍZO. POSSIBILIDADE. O direito do trabalho orienta-se, sobremaneira, pelo princípio da primazia da realidade, segundo o qual aquilo que ocorre no mundo dos fatos prefere ao aspecto formal. Assim, procura-se dar prevalência à busca da verdade real para estabelecer os efeitos jurídicos da situação de fato vivenciada pelos litigantes. O princípio da primazia da realidade é uma via de mão dupla. Desse modo, admite-se, em situações especiais, que o empregador defenda em juízo que o término do contrato de trabalho operou-se por justa causa obreira em decorrência de faltas funcionais identificadas após a dispensa, mas ocorridas no curso do liame empregatício. Na espécie, ficou evidenciado o descumprimento dos deveres contidos no regulamento interno e na política de TI da empresa na medida em que o Reclamante, utilizando-se de e-mail particular, cujo uso é vedado pelas normativas internas da empresa, transferiu a terceiro, de forma velada, arquivos eletrônicos de propriedade da Reclamada e que remetem à atividade empresarial desta. Não bastasse, a pessoa para quem foi mandado o e-mail mencionado é ex-empregado da Ré, o qual, na semana subsequente ao recebimento da dita correspondência eletrônica, deixou de trabalhar para a Ré e abriu empresa para atuar no mesmo ramo da Demandada. Logo, a conduta do Autor configurou mau procedimento, bem como violação de segredo profissional, hipóteses elencadas, respectivamente, nas alíneas b e g do art. 482 da CLT, e foi grave o suficiente para ensejar a quebra da fidúcia inerente à continuidade do vínculo empregatício, motivo pelo qual mantém-se a justa causa reconhecida em sentença.




    (TRT-23 00008796320165230007 MT, Relator: WANDERLEY PIANO DA SILVA, Gab. Des. Paulo Barrionuevo, Data de Publicação: 02/02/2018)




    Nestes casos sempre o ônus da prova será da empresa, que deve provar a violação, o justo motivo, a lesão grave e os danos decorrentes do fato:




    RECURSO ORDINÁRIO DA RECLAMADA. JUSTA CAUSA. VIOLAÇÃO DE SEGREDO DA EMPRESA. NÃO CONFIGURAÇÃO. MANUTENÇÃO DA SENTENÇA. A justa causa, em decorrência de alegada violação de segredo da Empresa, prevista no artigo 482, alínea g, da CLT, há de ser robustamente provada, de modo a deixar induvidosa a falta grave cometida pelo Empregado. In casu, a Empresa não se desincumbiu de tal desiderato, não produzindo qualquer prova de instauração de processo administrativo com o objetivo de apurar a suposta violação de segredo da empresa, nem mesmo produzindo prova testemunhal ou documental aptas a concluir pela justa causa, de maneira que, da mera alegação, não é possível constatar nem a ilicitude da conduta do Obreiro, nem o dano moral que decorreria de tal conduta. Consigne-se que somente da circunstância de que o Reclamante tenha acostado exames de clientes, com a intenção de comprovar a prestação de horas extraordinárias, por si só, sem outras provas feitas pela Empresa a atestar a alegada violação de segredo de Empresa, não há como acolher os pedidos de conversão do despedimento Obreiro imotivada para por justa causa, além de pagamento de indenização por dano moral. HORAS EXTRAORDINÁRIAS. REFORMA PARCIAL DA SENTENÇA. In casu, não havendo elementos nos Autos que permitam concluir pela invalidade dos cartões de ponto, ressaltando não ter havido prova testemunhal em Audiência, é de se acolher os cartões de ponto como expressão da real jornada de trabalho do Autor. Desta forma, reforma-se parcialmente a Sentença para estabelecer que as horas extraordinárias corresponderão àquelas que ultrapassarem a jornada de vinte e quatro horas semanais, com acréscimo de 50%, nos termos das anotações constantes dos cartões de ponto, limitando-as, porém, ao quantitativo semanal requerido na Inicial, desde que o apurado se mostre superior ao requerido, o que foi observado nas novas contas produzidas. Recurso Ordinário patronal a que se dá parcial provimento RECURSO ADESIVO DO RECLAMANTE. DIFERENÇAS SALARIAIS. TÉCNICO EM RADIOLOGIA. ADPF N. 151 DO STF. DIFERENÇAS SALARIAIS INDEVIDAS. Vê-se que o pleito constitui-se em inovação, visto que não houve pedido de reajuste com base no IPCA/IBGE, na Petição Inicial. Ademais, inexiste previsão de reajuste de salário profissional baseado em IPCA/IBGE, na forma requerida pelo Reclamante, por completa falta de previsão legal, ou mesmo determinação nas razões da ADPF N. 151, como alegado. Recurso Adesivo Obreiro a que se nega provimento.




    (TRT-20 00204929820125200005, Relator: JOSENILDO DOS SANTOS CARVALHO, Data de Publicação: 06/08/2014)




    Contudo situação diversa, poderá ensejar rescisão indireta pelo colaborador, ou seja, se a empresa indevidamente divulga os dados do colaborador, pode implicar em rescisão nos termos do art. 483 do CPC pela extrapolação dos poderes do contrato de trabalho e violações aos direitos de personalidade. Vejamos:




    NÚMERO DE TELEFONE PARTICULAR DA EMPREGADA. DIVULGAÇÃO NO SITE DE VENDAS DO EMPREGADOR. INDENIZAÇÃO. DANO MORAL. CABIMENTO. A caracterização do dano moral pressupõe violação à dignidade pessoal - art. 1º, III da Constituição Federal -, mediante vulneração da integridade psíquica ou física da pessoa, bem como aos direitos fundamentais previstos na Constituição da República. E o art. 5º, X, da CR/88 prevê que “são invioláveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenização pelo dano material ou moral decorrente de sua violação”. A inserção do número de telefone do empregado, no site da empresa, sem prova inequívoca de autorização, implica divulgação de dado pessoal, que afronta sua vida privada. Configurados os elementos essenciais ao dever de indenizar (ato ilícito, dano e nexo de causalidade) em relação ao direito à privacidade, correta a condenação da empregadora.




    (TRT-3 - RO: 00103371620205030074 MG 0010337-16.2020.5.03.0074, Relator: Ricardo Marcelo Silva, Data de Julgamento: 09/06/2021, Nona Turma, Data de Publicação: 10/06/2021.)




    Sendo que poderia a empresa tentar enquadrar a divulgação de dados a outros motivos para a justa causa. Lembrando que para se manter ou ter a justa causa há a necessidade de taxatividade e legalidade do ato, sob pena de reversão.




    Assim, em caso de violação da LGPD é certo e inquestionável afirmar que as sanções pelo ilícito praticado – violação no tratamento de dados – repercutirá em outras esferas do direito, sendo os desdobramentos significativos.




    A LGPD também é aplicável aos processos administrativos, pois é certo que a proteção de dados repercute em todas as esferas e procedimentos, e ainda, se ocorrer o tramite do processo administrativo sob sigilo, é inegável que os dados devam ser protegidos, mesmo ao fim do procedimento, e se houver o uso judicial das informações, incumbirá a parte autora ou que utilizar os dados protegidos a solicitação para que o juízo preserve as informações e as mantenha sob sigilo.




    Se uma empresa possuir um departamento de complaince as responsabilidades e sanções serão ainda mais severas, pois os departamentos de complaince seguem regras inflexíveis e até globais no sentido de manterem as boas práticas corporativas. Melhor, as sanções empresariais e não para os colaborares, pois como visto estes respondem por seus atos e nos limites dos contratos.




    OS DEPARTAMENTOS DE COMPLIANCE E A LGPD




    Estar em conformidade ou em compliance virou uma expressão padrão comum no meio empresarial nos últimos anos, e a tendência é esta terminologia se fortalecer, com os avanços do setor.




    Mas o que é o complaince?




    Compliance é um programa que as empresas ou órgãos públicos devem adotar para seguir a conformidade, a integridade, para evitar fraudes, ilegalidades em todos os seus atos, ações e que seus procedimentos sejam garantidos e certificados.




    O termo compliance vem do inglês “to comply” e significa estar em conformidade. Na prática, o compliance têm a função de proporcionar segurança e minimizar riscos de forma com que os atos sejam cumpridos. Isso aumenta a eficácia e a credibilidade de atos contábeis, jurídicos, fiscais e procedimentais da empresa.




    Atualmente se mencionam termos como compliance econômico, compliance social, compliance trabalhista, complaince econômico e assim por diante. Fato é que todas as nomenclaturas se reportam a mesma essência, que a empresa, seus colaboradores, seus atos e procedimentos devem estar em conformidade com a lei ou as normas incidentes, evitando ilegalidade e atos antiéticos.




    Quando mencionamos anteriormente que as empresas que possuem o departamento ou mesmo as regras de compliance são mais suscetíveis as responsabilidades e que estas geram sanções mais severas, nos referimos primeiro ao fato de que o padrão internacional de compliance sugere e implica em punições expressivas quando uma norma de compliance não é respeitada. Ou ainda quando há omissões ou ações dolosas do departamento que deveria zelar pela conformidade integral da empresa e não o faz.




    Assim, uma empresa brasileira com filiais ou sede no exterior pode responder não aqui no Brasil, mas sim no exterior, caso ocorra uma violação internacional a uma regra de compliance. Eis aqui então, o ponto de convergência e relevância entre o compliance nacional e internacional no respeito a legislação Brasileira de proteção e dados.




    A LGPD é moderna e está intimamente relacionada a legislação Europeia e até global no que tangem a proteção e dados. E se ocorrer a violação a um tratamento de dados e que a repercussão destes, com os dados ou informações for supra nacional e atingir a sede ou a filial da empresa no exterior, e em um local e que há sanção pelo descumprimento da regra de complaince, é certo que a empresa poderá ser punida por este dano causado.




    Portanto, a pratica efetiva de adaptação e respeito da LGPD passa necessária pela conformidade da empresa, pela empresa viver dentro da legalidade, com ética, com transparência e com governa corporativa.




    À GUISA DA CONCLUSÃO




    A cada dia é possível constatar que a LGPD incorporou o cotidiano das empresas e das pessoas, é mais comum demandas envolvendo violações de dados.




    Quando a empresa possui um departamento de compliance é este órgão o responsável por fiscalizar, cuidar e verificar se os dados estão sendo utilizados corretamente, se as proteções e protocolos estão sendo respeitados e cumpridos e ainda de fazer as conferências periódicas e lapidar os sistemas existentes.




    O Compliance tem como um de seus objetivos mitigar riscos e estes envolvem diretamente os riscos com os dados internos e externos mas que estejam de posse da empresa. Logo, a função do departamento implica ainda em tutelar os dados.




    No direito é comum o uso da expressão: “existem leis que funcionam e outras que não”. Pois bem, a LGPD funciona e veio para ficar e de igual sorte os departamentos de compliance, portanto as adequações e aplicabilidades devem ocorrer diariamente.




    Como sugestão final temos que para as empresas que não possuam um departamento ou órgão de compliance que busquem as assessorias externas ou órgãos externos pois não apenas para a aplicabilidade da LGPD mas outros temas como diversidade, proteções aos direitos humanos e temas maiores como ESG serão cobrados nos próximos anos e o compliance conseguirá ser o órgão para as implementações das mudanças necessárias respeitando a cultura da empresa.




    E todo este debate se aplica também ao setor público.




    Portanto, é possível afirmar que o século XXI é o “século do compliance”!




    




    

      

        	1 Advogado, professor de cursos de graduação e pós-graduação, autor de diversos livros e artigos, especialista, mestre e doutorando em direito. Relator do TED da OAB/SP.





        	2 Art. 5º, da LGPD, conceitua tratamento de dados como : “X - tratamento: toda operação realizada com dados pessoais, como as que se referem a coleta, produção, recepção, classificação, utilização, acesso, reprodução, transmissão, distribuição, processamento, arquivamento, armazenamento, eliminação, avaliação ou controle da informação, modificação, comunicação, transferência, difusão ou extração;”





        	3 Art. 5º Para os fins desta Lei, considera-se: I - dado pessoal: informação relacionada a pessoa natural identificada ou identificável; II - dado pessoal sensível: dado pessoal sobre origem racial ou étnica, convicção religiosa, opinião política, filiação a sindicato ou a organização de caráter religioso, filosófico ou político, dado referente à saúde ou à vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural; III - dado anonimizado: dado relativo a titular que não possa ser identificado, considerando a utilização de meios técnicos razoáveis e disponíveis na ocasião de seu tratamento; IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em vários locais, em suporte eletrônico ou físico; XI - anonimização: utilização de meios técnicos razoáveis e disponíveis no momento do tratamento, por meio dos quais um dado perde a possibilidade de associação, direta ou indireta, a um indivíduo;





        	
4 Código Penal: Violação de direito autoral




        Art. 184. Violar direitos de autor e os que lhe são conexos:




        Pena – detenção, de 3 (três) meses a 1 (um) ano, ou multa




        § 1o Se a violação consistir em reprodução total ou parcial, com intuito de lucro direto ou indireto, por qualquer meio ou processo, de obra intelectual, interpretação, execução ou fonograma, sem autorização expressa do autor, do artista intérprete ou executante, do produtor, conforme o caso, ou de quem os represente:




        Pena – reclusão, de 2 (dois) a 4 (quatro) anos, e multa




        § 2o Na mesma pena do § 1o incorre quem, com o intuito de lucro direto ou indireto, distribui, vende, expõe à venda, aluga, introduz no País, adquire, oculta, tem em depósito, original ou cópia de obra intelectual ou fonograma reproduzido com violação do direito de autor, do direito de artista intérprete ou executante ou do direito do produtor de fonograma, ou, ainda, aluga original ou cópia de obra intelectual ou fonograma, sem a expressa autorização dos titulares dos direitos ou de quem os represente




        § 3o Se a violação consistir no oferecimento ao público, mediante cabo, fibra ótica, satélite, ondas ou qualquer outro sistema que permita ao usuário realizar a seleção da obra ou produção para recebê-la em um tempo e lugar previamente determinados por quem formula a demanda, com intuito de lucro, direto ou indireto, sem autorização expressa, conforme o caso, do autor, do artista intérprete ou executante, do produtor de fonograma, ou de quem os represente:




        Pena – reclusão, de 2 (dois) a 4 (quatro) anos, e multa.




        § 4o O disposto nos §§ 1o, 2o e 3o não se aplica quando se tratar de exceção ou limitação ao direito de autor ou os que lhe são conexos, em conformidade com o previsto na Lei nº 9.610, de 19 de fevereiro de 1998, nem a cópia de obra intelectual ou fonograma, em um só exemplar, para uso privado do copista, sem intuito de lucro direto ou indireto
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