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    Às minhas filhas,




    Razão da minha existência.
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    APRESENTAÇÃO




    A inquietação com os crimes cometidos contra as mulheres na sociedade da informação foi o ponto de partida para aprofundar esta pesquisa. O avanço tecnológico, que tanto prometeu facilitar a vida e a comunicação, também se tornou uma ferramenta para a perpetuação da violência de gênero. Foi a partir dessa perspectiva que decidi me debruçar sobre o cyberstalking, um fenômeno que simboliza a nova face da criminalidade e dos desafios que as mulheres enfrentam no meio digital. A presente obra busca, portanto, ir além da mera tipificação penal e analisar as raízes, as manifestações e os impactos desse crime na vida de suas vítimas, sempre sob a luz da proteção à mulher na era digital.




    Busca-se analisar o cyberstalking não como um crime isolado, mas como um fenômeno que emerge das complexas transformações sociais e tecnológicas da nossa era. A partir de uma interseção entre tecnologia, direito e violência de gênero, o presente estudo propõe uma avaliação crítica da Lei nº 14.132/2021. O foco principal é examinar sua aplicação e interpretação no contexto da Lei Maria da Penha (Lei nº 11.340/2006), visando demonstrar que essa junção é fundamental para garantir a punição adequada dos agressores e a proteção eficaz das vítimas. A pesquisa, fundamentada em uma bibliografia robusta, explora a dupla vulnerabilidade digital e feminina das vítimas, evidenciando que a perseguição virtual é um fenômeno social amplo, mas com implicações particularmente graves para as mulheres. Além de analisar o cyberstalking sob uma perspectiva jurídico-penal, esta obra buscou ir além, adentrando uma lacuna conceitual na doutrina e na legislação: a definição e delimitação do meio ambiente digital, fundamentando a discussão em conceitos sociológicos, filosóficos e, principalmente, jurídicos. A pesquisa propõe uma nova abordagem que não apenas trata o crime de perseguição, mas também esclarece o conceito de ciberespaço e o arcabouço normativo que o ampara de forma mais ampla.




    Ao contextualizar a perseguição virtual no seu ambiente de origem, o estudo revela que a vulnerabilidade das vítimas está intrinsecamente ligada às características do meio digital. Dessa forma, esta obra pretende contribuir para a construção de um entendimento mais sólido sobre o meio ambiente digital como um espaço que exige proteção jurídica específica, assim como qualquer outro bem fundamental.




    Para além da análise teórica, esta pesquisa buscou contextualizar o cyberstalking por meio de exemplos práticos, extraídos da realidade nacional e internacional. Essa abordagem, fundamentada na jurisprudência brasileira, permite ilustrar as nuances do crime e suas diversas manifestações, indo além da simples definição legal.




    Ao apresentar casos concretos, o estudo visa mostrar como a perseguição virtual manifesta, suas implicações na vida das vítimas e os desafios enfrentados pelo sistema de justiça. Dessa forma, a obra contribui não apenas para o debate acadêmico, mas também para uma compreensão mais palpável do fenômeno, o que é de extrema relevância para o desenvolvimento de estratégias mais eficazes de prevenção e combate a esse crime.


  




  

    INTRODUÇÃO




    Indubitavelmente, estamos vivenciando uma sociedade multifacetada em recursos tecnológicos, que proporcionam e facilitam a realização de inúmeras condutas, que antes não seriam possíveis de serem realizadas. Isso gera um paradoxo entre a facilidade de acesso à informação, comunicação, a realização de tarefas em diversos setores da sociedade e a segurança no ciberespaço. Resultando em uma vulnerabilidade específica, a “vulnerabilidade digital”. Entre as diversas ações e comportamentos possíveis no ciberespaço, destaca-se a conduta do cyberstalking ‘perseguição virtual’.




    Além da vulnerabilidade digital à qual todos estão sujeitos, também é possível identificar oportunidades para atingir uma parte das pessoas que são mais vulneráveis socialmente, trata-se da vulnerabilidade das mulheres, em virtude da desigualdade de gênero. Essa constatação impulsiona as autoridades estatais a estabelecerem limites no combate à cibercriminalidade.




    Como o direito evolui juntamente com a sociedade, é inegável que o impacto do avanço tecnológico afete a sociedade na totalidade. Assim, o direito não pode ser dissociado das inovações tecnológicas. Isso é um fato, hoje temos que nos adaptar a essa realidade e o direito deve acompanhar essas mudanças. E apesar de alguns crimes já terem sua conduta tipificada no Código Penal Brasileiro, como a perseguição (stalker), com o avanço tecnológico, se faz necessário a tipificação dessas novas condutas, que vêm sendo feitas por Leis Penais Especiais.




    Embora tenham similaridades, a literatura especializada irá diferenciar as ações, porém, ambas acabam impactando a vítima. Em suma, o cyberstalking é um comportamento exclusivamente realizado através da internet e seus derivados. Frequentemente, inunda o e-mail da vítima e as redes sociais, enviando mensagens consecutivamente, fazendo perfis fakes para enviar mensagens, perturbam, provocam pânico, tornando a vida da vítima um verdadeiro pesadelo, diminuindo, inclusive, a sua interação no ciberespaço.




    Assim, o objetivo deste estudo é investigar e compreender os elementos relacionados ao delito de cyberstalking, levantando questões pertinentes sobre sua tipificação e incidência no contexto da violência doméstica. Destaca-se que o cyberstalking, conforme tipificado na Lei n.º 14.132/2021, por ter sua conduta facilitada por meio dos recursos tecnológicos, bem como ocorrer no contexto da violência doméstica, deve receber um tratamento específico.




    O problema de pesquisa pode ser formulado da seguinte maneira: qual é a solução proposta para resolver problemas diante de uma nova configuração social, em que temos leis que orientam as condutas, mas não estão sendo aplicadas de forma eficiente?




    A hipótese proposta sobre essa questão é bastante lógica. Na realidade, é complexo estabelecer se a conduta tipifica o cyberstalking, caracterizado pela perseguição reiterada no ambiente digital, ou se foi uma ação isolada, como uma injúria, calúnia ou difamação, também praticada no meio digital. Ou ainda, se houve uma combinação dessas ações. Em outras palavras, a pessoa atingiu o objetivo de perseguir, perturbar, causar medo... e ainda publicou mensagens difamatórias contra a vítima no ambiente virtual, que configura um dos crimes contra a honra, intensificando ainda mais a ação.




    Neste caso, seria aplicado o princípio da consunção? Ou seja, o cyberstalking utilizou recursos tecnológicos ou o ciberespaço como meio para ofender a vítima, ou além de caluniar, injuriar, difamar, ele a persegue? Em outras palavras, a conduta stalker absorve outras condutas, ou a conduta do cyberstalking é absorvida?




    Se não fosse a utilização desses recursos, ele atingiria seus objetivos? Dessa forma, o ambiente digital, além de facilitar a conduta, ainda a torna mais lesiva, pois a vítima é exposta a um número indeterminado de pessoas, e por ser um ambiente vulnerável, não se tem o controle de quem pode ter guardado essas informações, ao passo que, ainda que tenha decisão judicial para que esse conteúdo seja retirado da internet, não há garantias de que no futuro alguém possa repostar. Podendo se tornar uma conduta que se perdura no tempo, fazendo a vítima reviver o mesmo sofrimento.




    É perceptível uma dificuldade para os operadores do direito compreenderem e aplicarem o cyberstalking, quando comparados a outras condutas protegidas pela Lei Maria da Penha. Isso ocorre porque, ao praticar o cyberstalking, o agente, além do aspecto objetivo, carrega questões subjetivas, devido ao seu comportamento persecutório, o que pode confundir o operador do direito sobre o comportamento antijurídico descrito em lei, para avaliar a culpabilidade do indivíduo.




    Dessa forma, visa-se estimular a discussão e, consequentemente, a argumentação em relação à intensificação da pena do cyberstalking, quando incidir nos delitos protegidos pela Lei n.º 11.340/2006. Destaca-se a relevância de que o juiz, ao se deparar com uma questão complexa como esta, crie critérios para que a aplicação da pena seja justa, observando cada conduta e aplicando a pena adequada.




    A questão a ser investigada será elucidada por meio da metodologia qualitativa, buscando, através da pesquisa bibliográfica, jurisprudências e eventos sociais recentes, esclarecer o paradigma da aplicação do cyberstalking no âmbito da violência doméstica.


  




  

    CAPÍTULO 1




    A SOCIEDADE DA INFORMAÇÃO RESPONSÁVEL PELO SURGIMENTO DE UM NOVO PARADIGMA SOCIAL




    Primeiramente, para compreender o estudo sobre o cyberstalking, faz-se necessária uma abordagem ao surgimento e conceptualização da sociedade da informação, uma vez que o cyberstalking tem como característica a perseguição de forma reiterada no âmbito virtual com o auxílio de dispositivos informáticos. As novas Tecnologias da Informação e Comunicação (TICs) ganharam espaço na sociedade da informação, conforme veremos a seguir.




    Dessa forma, o objetivo deste estudo é identificar, por meio de parâmetros teóricos, casos práticos e estatísticos, a incidência do cyberstalking no âmbito da violência doméstica, utilizando-se dos índices extraídos de pesquisas de jornais, livros e organizações como a Safanet. No entanto, a incidência do cyberstalking também está em outros cenários, uma vez que a sociedade tem se desenvolvido e, consequentemente, os eventos casuísticos da criminalidade têm se modificado devido à constante evolução tecnológica, característica de uma sociedade pós-industrial.




    Nessa esteira, Manuel Castells traz uma contextualização da era pós-industrial, bem como do informacionalismo, esclarecendo as diferenças entre pré-industrialismo e pós-industrialismo e a inter-relação empírica entre os modelos de produção capitalismo — estatismo, e os modos de desenvolvimento capitalismo — informacionalismo.




    Na esteira do pensamento de Manuel Castells, a compreensão da era contemporânea exige uma distinção analítica clara entre o industrialismo e o informacionalismo (frequentemente identificado como sociedade pós-industrial). Ao contrário das interpretações que confundem os eixos de desenvolvimento, Castells esclarece que a transição para a sociedade da informação não altera apenas o regime de produção (como o capitalismo ou o estatismo), mas redefine o próprio modo de desenvolvimento: enquanto o industrialismo orientava-se para o crescimento econômico baseado na maximização da energia e da manufatura, o informacionalismo foca na tecnologia de processamento da informação e na comunicação de símbolos como fontes primárias de produtividade e poder.1




    A sociedade da informação surge, portanto, a partir de um novo paradigma técnico-econômico consolidado na era pós-industrial. Nesse contexto, o progresso tecnológico não apenas orienta as ações humanas, mas também provoca profundas transformações sociais às quais as pessoas não podem se manter indiferentes. O ajustamento da sociedade a esses efeitos tecnológicos é uma característica definidora do nosso tempo.




    O Direito deve se desenvolver em paralelo à evolução social, uma vez que as transformações ocorridas na sociedade exigem uma nova perspectiva e um novo método de encarar e estudar o campo jurídico. Isso reflete a necessidade de adaptação do arcabouço legal às mudanças em curso.2




    Apesar dos benefícios significativos para a sociedade, o avanço tecnológico também oferece aos criminosos novas oportunidades. Nesse contexto, os cibercriminosos desenvolveram habilidades para praticar a conduta de perseguição virtual, agora tipificada na Lei nº 14.132/2021. Essa legislação, ao adicionar o artigo 147-A ao Código Penal Brasileiro, descreve a conduta de stalking e, consequentemente, de cyberstalking, tornando-a um crime.3




    Portanto, a sociedade da informação surge como um novo paradigma técnico-econômico da era pós-industrial, impulsionando um progresso tecnológico que gera profundas transformações sociais e exige constante ajustamento humano.




    1.1 CONCEITO DE SOCIEDADE DA INFORMAÇÃO




    Antes de adentrarmos no conceito de sociedade da informação, é fundamental compreender o contexto histórico que a precedeu. A contemporaneidade é marcada por experiências inéditas, resultantes de avanços tecnológicos que moldaram o fenômeno da globalização em suas diversas fases históricas. A tecnologia consolidou-se como o eixo central das ações humanas, impulsionando tanto a economia quanto a análise de novos problemas sociais, pavimentando o caminho para a era atual.




    A Era Contemporânea é definida como o período histórico que se estende desde a Revolução Francesa até os dias atuais, sendo caracterizada pela complexidade e pela semelhança de eventos, ideias e transformações sociais significativas. Conforme pontua o filósofo Jean-François Lyotard, este período é frequentemente identificado pelo termo pós-moderno.4 Ainda nessa perspectiva, segundo Lyotard, conforme preceitua a seguir:




    O cenário Pós-Moderno é essencialmente cibernético-informático e informacional. Nele, expandem-se cada vez mais os estudos e as pesquisas sobre linguagem, com o objetivo de conhecer a mecânica da sua produção e de estabelecer compatibilidades entre linguagem e máquina informática. Incrementando-se também o estudo sobre a “Inteligência Artificial” e o esforço sistemático no sentido de conhecer a estrutura do funcionamento do cérebro, bem como, o mecanismo de vida.5




    A transição do período pós-industrial para o pós-moderno, consolidada após a Segunda Guerra Mundial, acarretou um novo panorama social, econômico, cultural e científico. A globalização, nesse contexto, foi impulsionada por um significativo desenvolvimento decorrente da revolução da tecnologia da informação e da ampla difusão da microeletrônica e dos microcomputadores.




    Enquanto a sociedade industrial era impulsionada pela busca por eficiência e produtividade, essa nova estrutura técnico-econômica promoveu a mudança para a sociedade do saber. Esse período é conhecido, justamente, pelo seu expressivo desenvolvimento tecnológico, que transformou a produção e as interações sociais.




    A evolução da sociedade foi marcada por diversos períodos, com a década de 1980 sendo um marco para a era pós-moderna e a intensificação da globalização. No entanto, foi na década de 1970 que o conceito de sociedade da informação ganhou força, à medida que se tornou evidente que o poder de revolução social residia na expansão da tecnologia. Esses dois períodos se sobrepõem, e juntos, eles explicam as mudanças que vieram a seguir. Manuel Castells indica a década de 1970 como um divisor tecnológico.6




    Nessa esteira, Manuel Castells traz o conceito de “sociedade em rede” quando se refere à atual sociedade em que tudo está conectado, entrelaçado através dos recursos tecnológicos. Seja na economia, no trabalho, na cultura, na saúde, educação… toda a sociedade acessando os mais diversos tipos de serviços e recursos proporcionados por uma hiperconexão global.7 Castells aponta a década de 1970 como um período de transição tecnológica, devido às trajetórias. Esses avanços tecnológicos resultam, na atualidade, em relevantes ganhos na área das telecomunicações, transportes, medicina genética, química, agronomia, física, indústria farmacêutica, entre outros.




    Essa transição para o paradigma informacional, descrita por Castells, não altera apenas as relações econômicas, mas redefine a própria arquitetura das interações humanas. Na sociedade em rede, a onipresença de dispositivos móveis, a geolocalização por GPS e a exposição constante em redes sociais tornaram-se extensões da vida cotidiana. No entanto, essas mesmas ferramentas, que simbolizam o progresso técnico, foram apropriadas como instrumentos de controle e vigilância. É nesse cenário que o stalking tradicional, antes restrito à presença física, transfigura-se em cyberstalking, permitindo que o agressor invada o espaço privado da vítima de forma remota, constante e invisível. Essa nova dinâmica de poder e perseguição no ambiente digital criou um vácuo de proteção que passou a exigir uma resposta estatal robusta, culminando na necessidade de atualização do arcabouço repressivo brasileiro.




    Nesse contexto de interação mediada pelas TICS, a sociedade coexiste sincronicamente nos mundos físico e virtual, o que define a economia digital.8




    O cenário de intensa conectividade global oferece grande liberdade para a comunicação, interação e transações comerciais. No entanto, essa mesma facilidade de acesso é explorada pelos criminosos, conforme destaca Barreto Júnior:




    Poucos conceitos contemporâneos são tão difundidos e, ao mesmo tempo, pouco compreendidos com a Sociedade da Informação. Trata-se do período histórico recente no qual são dissolvidas as fronteiras entre telecomunicações, meios de comunicação de massa e informática. É um novo estágio de desenvolvimento do capitalismo contemporâneo voltado à produção e ao uso da informação, que alcança ainda sua distribuição através do mercado e das formas de utilização desse bem para gerar conhecimento e riqueza.9




    O surgimento de tecnologias emergentes estabeleceu-se como o elemento central das atividades humanas, transformando a comunicação e gerando uma vulnerabilidade crescente dos indivíduos, especialmente no que tange à proteção de sua intimidade e liberdade. Nesse sentido, a doutrina complementa a discussão ao afirmar que:




    A transformação digital desenvolveu-se inicialmente em estruturas ultrapassadas, jurídicas, econômicas e sociais. Encontrou e continua encontrando um sistema jurídico que se expandiu no curso do desenvolvimento histórico, de um modelo que não estava preparado para a disrupção tecnológica que aconteceu.10




    As inovações tecnológicas provocaram um significativo impacto no progresso global, elevando a economia mundial a um novo nível, o que requer, assim, uma estrutura normativa sólida.




    Diante dessa premissa, o sistema jurídico, então, convive com comportamentos humanos não previstos, necessitando regulamentá-los. Institutos jurídicos concretizam-se no ambiente virtual.11




    Dentro do cenário das interações sociais em constante mudança, onde a sociedade se ajusta constantemente às mudanças causadas pelo rápido progresso das novas tecnologias, buscamos respostas para entender a nova dinâmica dos acontecimentos jurídicos.




    É muito importante entender que a ideia de sociedade da informação está ligada ao crescimento e ao desenvolvimento da humanidade. É necessário que os novos problemas sociais se ajustem às mudanças que acontecem por causa das novas leis e da rápida evolução das tecnologias.




    Nesse sentido, não há uma definição precisa da sociedade da informação, pois ela engloba um paradigma dinâmico, social, cultural, econômico e filosófico, no qual é necessário observar de maneira abrangente. A revolução tecno-global gera um número crescente de interações e, com isso, novas demandas jurídicas que exigem amparo legal. O cyberstalking se insere precisamente nessa mutação social.




    Em síntese, a sociedade da informação surge em um período pós-industrial, seguido pela era pós-moderna, e se consolida na contemporaneidade tecnológica e informacional.




    Nesse contexto de novos paradigmas, surge a necessidade de interpretações jurídicas que busquem a proteção e a tipificação adequada de condutas delitivas facilitadas por artifícios tecnológicos. O cyberstalking, por exemplo, utiliza táticas ardilosas para atingir suas vítimas, manifestando-se por meio de comportamentos predatórios, intimidação e assédio online.




    
1.2 EVOLUÇÃO TECNOLÓGICA NA SOCIEDADE DA INFORMAÇÃO





    A tecnologia sempre desempenhou um papel importante em momentos decisivos da história, inclusive em contextos de conflito, e mantém-se em constante evolução. Um ponto de inflexão essencial ocorreu na década de 1940, com a contribuição fundamental do matemático Alan Turing. Ele foi o responsável por estabelecer as bases teóricas e práticas da computação moderna, liderando o desenvolvimento de máquinas como a “The Bomb”, que foram vitais para decifrar os códigos da máquina Enigma durante a Segunda Guerra Mundial.12




    A contribuição de Alan Turing naquele momento foi de extrema relevância, pois foi através de sua invenção que foi possível decifrar os segredos dos alemães.




    O dispositivo conhecido como “The Bomb” era uma máquina eletromecânica especializada, desenvolvida em Bletchley Park (mansão abandonada, sede da Escola de Códigos e Cifras do Governo Britânico) por Alan Turing e Gordon Welchman durante a Segunda Guerra Mundial. Seu objetivo primário era automatizar a quebra dos códigos diários gerados pela máquina Enigma alemã, utilizando uma abordagem digital para testar as combinações secretas. Embora fosse um precursor do computador, não era um equipamento de propósito geral, pois sua única função era militar: decifrar as comunicações inimigas.13




    A disputa de primeiro computador fica entre o Colossus, iniciado no Reino Unido em 1943, que foi um projeto ultrassecreto utilizado especificamente para resolver complexos problemas de criptografia, tendo sido essencial nas operações do Dia D em 1944. Simultaneamente, nos Estados Unidos, foi desenvolvido o ENIAC (Electronic Numerical Integrator and Computer), concluído por volta do Natal de 1945. Embora tenha sido desenvolvido inicialmente para fins militares (cálculos balísticos e atômicos), o ENIAC simbolizou a revolução do hardware e estabeleceu a eletrônica como base fundamental para as máquinas de computação.14




    Sobre qual foi o primeiro computador, Dermod Turing pontua: “Assim, o mundo soube primeiro do ENIAC, e nasceu uma controvérsia. Quem chegou lá primeiro, os americanos ou os Britânicos, a resposta provavelmente não importa, mas aqui está A máquina Britânica entrou em funcionamento primeiro” (...).15




    No início da década de 1960, durante a chamada era pós-industrial, também conhecida como era pós-moderna, a internet emergiu, resultado de uma abordagem arrojada. Agentes da DARPA (Agência de Projetos de Pesquisa Avançada de Defesa), uma instituição do Departamento de Defesa dos Estados Unidos focada no avanço de tecnologias, visando prevenir que os soviéticos tomem o controle do sistema de comunicações dos EUA ou o destruam em uma guerra nuclear.




    Nessa linha, Celso Antônio Pacheco Fiorillo e Christiany Pegorari pontuam. A DARPA é uma instituição governamental dos Estados Unidos, enquanto a ARPANET é uma rede informática criada por ela. “A ARPANET foi criada com a finalidade específica de realizar pesquisas para que os EUA superassem a União Soviética em tecnologia militar.”16




    A Segunda Guerra Mundial é considerada um marco fundamental para o surgimento das redes de internet e consequentemente o expansivo desenvolvimento tecnológico, abre-se caminho para uma comunicação vertical, ou seja, sem distinção de níveis hierárquicos.17




    Os avanços tecnológicos tornam-se mais frequentes e inovadores, e essas metamorfoses são caracterizadas pelas ideias inovadoras no setor das telecomunicações. Como já vimos, a década de 1970 evidenciou o impacto do avanço das telecomunicações e informática, e a capacidade de investimento no processamento de informações.18 Nesse contexto de rápida transformação e redefinição tecnológica, a visão de Alan Turing:




    Depois que a computação escapou da gaiola que a igualava ao cálculo, foi preciso uma redefinição. Assim como “ciber.” Deixou de ser um rótulo associado à robótica, a “computação” redefiniu-se como tecnologia da informação e comunicação e da transferência de dados, embora fique ao lado delas e as reforce.19




    Durante a década de 1980, houve eventos que marcaram os avanços tecnológicos, ocorrendo de fato uma verdadeira explosão tecnológica e comunicacional.20




    A evolução das transformações sociais é marcada por etapas fundamentais conhecidas como Revoluções Industriais. A Primeira Revolução Industrial, iniciada na Europa no final do século XVIII, teve como marco a transição da manufatura para a produção mecânica, impulsionada pela máquina a vapor de Thomas Newcomen e James Watt. Já a Segunda Revolução Industrial, que se estendeu da segunda metade do século XIX até o fim da Segunda Guerra Mundial (1945), caracterizou-se pela introdução da eletricidade, do motor a combustão e da produção em massa.21




    É importante notar que a análise sociológica clássica, como a de Jürgen Habermas, aponta que esse desenvolvimento técnico não é meramente instrumental, mas um ajuste do modelo interpretativo da espécie humana, que projeta nos meios técnicos as funções antes limitadas ao organismo humano.22




    Avançando para a metade do século XX, a Terceira Revolução Industrial, ou Revolução Técnico-Científica, permitiu que a computação escapasse do que o autor Dermod Turing descreve como a ‘gaiola do cálculo’. Nesse novo paradigma, a computação deixa de ser apenas uma ferramenta aritmética para se redefinir como tecnologia da informação e comunicação (TIC), servindo de base para o que Manuel Castells identifica como o modo de desenvolvimento informacional. Já supracitado. Ocorreram, naquela época, crescentes vendas de eletrônicos, tais como televisores, rádios, ferros elétricos, geladeiras, aumentou o consumo de energia elétrica, tudo em decorrência do avanço tecnológico.23




    Esse período foi marcado pela popularização de eletrônicos e pelo aumento do consumo de energia, preparando o terreno para uma integração tecnológica ainda mais profunda.




    Essa evolução, antes focada na expansão de dispositivos isolados, culminou no que hoje conhecemos como a Quarta Revolução Industrial, ou Indústria 4.0.




    Atualmente, a sociedade atravessa a Quarta Revolução Industrial, ou Indústria 4.0, que se distingue das anteriores pela fusão de domínios físicos, digitais e biológicos. Diferente dos marcos históricos anteriores, este estágio não se limita à introdução de uma única tecnologia disruptiva; trata-se de um avanço sistêmico pautado pela Inteligência Artificial (IA) e pelo processamento massivo de dados (Big Data). Conforme leciona James Magno Farias:




    A Quarta Revolução Industrial não diz respeito apenas a sistemas e máquinas inteligentes e conectadas, seu escopo é muito mais amplo. Ondas de novas descobertas correm simultaneamente em áreas que vão desde o sequenciamento genético até a nano tecnologia, das energias renováveis à computação quântica. O que torna a quarta revolução industrial fundamentalmente diferente das anteriores é a fusão dessas tecnologias e interação entre os domínios físicos, digitais e biológicos.24




    Portanto, conclui-se que a Revolução 4.0 transcende a existência de uma única tecnologia, caracterizando-se pela combinação sistêmica de inovações que impactam os setores público e privado. Esse novo paradigma transforma a coexistência social e impõe desafios aos legisladores, que devem adaptar o ordenamento jurídico para garantir proteção aos cidadãos diante das rápidas mudanças tecnológicas.25




    Historicamente, inovações tecnológicas redefiniram a coexistência social, criando cenários complexos para o Poder Público. Cabe aos legisladores, portanto, a tarefa de atualizar o ordenamento jurídico, garantindo que a proteção aos cidadãos acompanhe o impacto dessas transformações de forma justa e democrática.




    Nesse sentido, conforme lecionam Simone Leal e Caio Sperandéo de Macedo




    Desses novos paradigmas surge a necessidade de novas formas de movimentação da sociedade, especialmente nas questões que envolvem o direito das pessoas, fomentando uma dinâmica entre os meios de comunicação e as questões do direito. Há uma interface entre o novo e o tradicional. O direito deve acompanhar a sociedade, mas não pode abrir mão da norma pilar de todas as outras, a Constituição Federal.26




    Dessa forma, o percurso das Revoluções Industriais demonstra que a transição da força mecânica para a inteligência digital não apenas modernizou a produção, mas transfigurou o próprio comportamento humano.




    Na atual Indústria 4.0, a dissolução das fronteiras entre o físico e o virtual institucionalizou a vulnerabilidade digital, convertendo ferramentas de conectividade em instrumentos de violação de direitos. É nesse contexto de hiperconectividade que o cyberstalking emerge como um dos principais desafios do Direito Penal contemporâneo, exigindo que o Estado responda com a mesma celeridade e sofisticação que caracterizam essa nova era informacional.




    
1.3 A INFLUÊNCIA DAS NOVAS TECNOLOGIAS PARA O SURGIMENTO DO CYBERSTALKING





    A utilização do ambiente virtual como ferramenta para a prática do cyberstalking está diretamente relacionada aos avanços tecnológicos, que têm se tornado instrumentos que facilitam o cometimento de ações criminosas no ciberespaço, tornando as pessoas cada vez mais vulneráveis. Em virtude, os criminosos utilizam os ambientes de relacionamentos virtuais, e com os auxílios de dispositivos tecnológicos, tais como aparelho de celulares, notebooks, conseguem por meio de correios eletrônicos, aplicativos de WhatsApp, programas inteligentes e utilizando-se de artifícios como a engenharia social, para poder acessar a vítima com mais facilidade.




    Nesse sentido, Emerson Wendt e Vinicius Nogueira Jorge, trazem um conceito de engenharia social. Segundo eles a engenharia social e: “A utilização de um conjunto de técnicas destinadas a ludibriar a vítima de forma que ela acredite nas informações prestadas e convença a fornecer dados pessoais. Nos quais o criminoso tenha interesse, ou executar alguma tarefa e/ou aplicativo.”27




    A realidade é que toda essa revolução tecnológica impactou profundamente a vida dos indivíduos, não apenas no contexto de ganhos capitalistas, filosóficos, informacionais, mas essas tecnologias também estão sendo utilizadas para a prática de crimes no ambiente virtual.




    O cyberstalking é um componente dessa transformação social tecnológica, onde as pessoas passam a habitar um ambiente não usual, um ambiente virtual que chama a atenção de todos, prevenindo que se envolvam em situações que antes não eram motivo de preocupação.




    Diante da complexidade regulatória e da natureza transnacional das tecnologias de informação, observa-se que o risco digital não reside apenas nas falhas sistêmicas de segurança, mas, primordialmente, na manipulação do comportamento humano. Os cibercriminosos aproveitam-se das lacunas de coordenação normativa e do rápido avanço das ferramentas digitais para refinar métodos de aproximação e engano. Nesse cenário, a tecnologia deixa de ser um fim em si mesma para tornar-se o meio pelo qual se opera a fragilização psíquica da vítima. Para compreender como essa dinâmica se estabelece antes mesmo da invasão técnica de um dispositivo, faz-se necessário analisar o conceito de engenharia social, explorado por Emerson Wendt e Vinicius Nogueira Jorge:




    A internet também possibilita a criação de grupos de risco. É que a internet, da mesma forma como ocorre nos espaços urbanos, é segregativa, social e culturalmente. (...) A sensação de anonimato, por sua vez, talvez seja a principal característica do uso da web, podendo refletir em consequências danosas, embora não necessariamente possa gerar a sensação de medo que faz com que possa reconhecer o risco.28




    Compreender esses sistemas exige analisar a infraestrutura de redes e dispositivos que sustentam a dinâmica informacional. Como observa a doutrina, a evolução tecnológica das primeiras máquinas de cálculo à conectividade atual não representa apenas um avanço técnico, mas a consolidação de um ecossistema onde a arquitetura da rede influencia diretamente o comportamento e a segurança dos indivíduos.29




    Na contemporaneidade, o avanço técnico impulsiona a demanda por métodos inovadores que otimizem as atividades humanas. Embora essas inovações representem um progresso inegável, sua dualidade é evidente: quando desviadas de sua finalidade original, tornam-se ferramentas eficazes para o aparelhamento da criminalidade. Entre essas tecnologias revolucionárias, destaca-se a Inteligência Artificial (IA), cujo potencial de impacto negativo reside na sofisticação com que pode ser utilizada para automatizar condutas ilícitas. Sobre a natureza dessa evolução e a transição para sistemas autônomos, Dermod Turing observa:




    Especificamente no que tange a Inteligência Artificial, parece fácil imaginar que uma máquina inteligente, ou melhor, uma combinação de algoritmos inteligentes adquirirá “superinteligência” e que isso pode acontecer a se comportar como uma singularidade a superinteligência não será apenas melhor do que nós em algo como (perceber padrões ou procurar um bando de dados que os algoritmos existentes já fazem muito mais do que seres humanos), mas em tudo, e sem o fardo de nossa existência animal para retardá-la numa gaiola de “irracionalidade” (ou , se preferir, de humanidade).30




    A troca de mensagens por telefone, e-mail, redes sociais ou webcam está abrindo espaço para os cyberstalkers se utilizarem de recursos como sexting, deepfakes para ameaçar mulheres com imagens de nudez, a prática de estupro virtual e até a prática de homicídio, motivados por vingança, obsessão pela vítima, entre outros motivos de caráter subjetivo.




    Essas condutas, além de intrusivas, tais como ameaças, constrangimentos, perturbação, colocam a vítima em um estado de vulnerabilidades, muitas vezes cedendo às ameaças e enviando-lhes conteúdos sensíveis, expondo o seu próprio corpo, causando-lhes danos psicológicos, físicos e até risco de vida.




    
1.3.1 CYBERSTALKING, INTELIGÊNCIA ARTIFICIAL E FAKE NEWS





    A Inteligência Artificial (IA) é uma tecnologia que capacita computadores a executar tarefas que, via de regra, exigem inteligência humana. Um dos recursos que ela proporciona é a criação de sons e imagens extremamente convincentes, que podem ser explorados por cyberstalkers para enganar suas vítimas. Esse recurso é conhecido como deepfake: uma técnica de síntese de imagens ou sons humanos que se vale de métodos avançados de IA. O deepfake frequentemente combina uma voz manipulada a um vídeo pré-gravado, num processo de aprendizado profundo e específico (“treinamento fake”), cujo propósito é induzir o receptor ao erro.31




    De forma resumida, as deepfakes são consideradas uma versão sofisticada de fake news. São, portanto, ferramentas de engano mais modernas e mais perigosas, capazes de imitar pessoas e simular acontecimentos reais, criando falsidades difíceis de serem detectadas.32




    Como podemos perceber, os deepfakes podem ser utilizados para a manipulação de conteúdos com diversos objetivos, podemos citar, por exemplo, o caso envolvendo o magnata, empresário, fundador do Facebook, Mark Zuckerberg.




    Mark Zuckerberg, CEO do Facebook, apareceu em outro vídeo para falar sobre como o Facebook controla o futuro através de dados roubados de usuários, principalmente no Instagram. O vídeo original apresenta um discurso real de Zuckerberg sobre a interferência russa nas eleições. Foram necessários apenas 21 segundos do discurso original para sintetizar o novo vídeo falso. No entanto, a veracidade caiu por terra porque a imitação de voz não ficou tão boa quanto a do vídeo de Jordan Peele parodiando Obama.33




    Com base nessa perspectiva e em decorrência da expansão do uso da internet e do aprimoramento tecnológico, é possível perceber que o uso da IA serve também para aparelhar criminosos que buscam prejudicar terceiros por diversos motivos, seja por um motivo passional, vingança no trabalho, ou até para perseguir alguém no meio político. Dessa forma, os cibercriminosos têm se utilizado dessas técnicas para conseguir, através dos recursos tecnológicos, colocar em prática suas condutas criminosas, com a “arte da manipulação”




    Vídeos de deepfake são usados para fins políticos ou de vingança passional. Porém, eles são cada vez mais usados em tentativas de chantagem e fraudes. Ou com a voz fraudada de um colega diretor da empresa, solicitando uma transferência de fundos emergencial. O áudio falso era tão convincente que o CEO nem pensou em verificar a veracidade. A transferência foi destinada à conta bancária do estelionatário e não à conta do diretor da empresa. O CEO passou a suspeitar da fraude apenas quando seu suposto «colega» solicitou outra transferência. Dessa vez, o sinal de alerta ficou claro, mas já era tarde demais para recuperar os fundos transferidos.34




    O caso mencionado ilustra a periculosidade das ferramentas de manipulação audiovisual, que transcendem o simples texto para criar simulações humanas quase imperceptíveis ao olho ou ouvido destreinado. Esse fenômeno é viabilizado pelo deepfake, técnica que utiliza redes neurais e aprendizado de máquina para sintetizar sons e imagens com alto grau de realismo. Sobre a natureza técnica e o surgimento desse conceito, Diogo Rais esclarece:




    A preocupação com a desinformação tem tomado contornos cada vez mais sofisticados com o desenvolvimento de inteligência artificial. Uma versão inovadora de fake news denominada deepfake surgiu nos últimos anos. O termo é uma junção das expressões “deep learning” (aprendizado profundo, ligado ao termo machine learning, acúmulo de conhecimento por parte de um banco de dados, possibilitando sua tomada de decisão por inteligência artificial) e “fake”, de falso. Assim, deepfake (falsificação profunda – em tradução livre) significa um modo profundo e refinado de propagação de desinformação, por meio de vídeos, em sua grande maioria de personalidades, cuja imagem e áudio são adulterados com o intuito de manipular a população.35




    Embora as deepfakes representem o ápice da sofisticação técnica na produção de desinformação, a eficácia do cyberstalking muitas vezes depende da combinação desses recursos audiovisuais com métodos de manipulação comportamental. Percebe-se, assim, que o agressor digital não se limita ao uso de algoritmos complexos, mas frequentemente resgata táticas fundamentadas no ludíbrio e na exploração da confiança alheia para fragilizar a segurança da vítima.




    É nesse ponto que a alta tecnologia converge com práticas de persuasão mais tradicionais, conforme explicam Simone Leal e Caio Sperandéo de Macedo ao tratarem da engenharia social:




    A engenharia Social, que é uma técnica utilizada por criminosos virtuais para enganar e ludibriar suas vítimas, aproveitando-se dos avanços das novas tecnologias da informação e comunicação. Portanto, pode-se entender a engenharia social como diversas formas de manipulação para obter informações das vítimas.36




    Dessa forma, a eficácia dos métodos utilizados pelo cyberstalking na contemporaneidade não reside apenas na sofisticação dos algoritmos, mas na simbiose entre o avanço técnico e a fragilidade psíquica. A convergência entre a engenharia social que atua no ludíbrio e na manipulação do comportamento humano e as deepfakes que subvertem a percepção da realidade através de inteligência artificial redefine o conceito de perseguição. O crime, portanto, deixa de ser puramente técnico para atuar também no psicológico: a tecnologia provê os meios (o acesso e a invisibilidade), enquanto a manipulação comportamental provê os fins (o controle e o dano à integridade das vítimas).




    Um caso emblemático dessa convergência no cenário brasileiro foi a prisão de Raul Fonseca de Oliveira, suspeito de perseguir o Ministro Alexandre de Moraes e sua família. Embora o episódio tenha sido frequentemente noticiado como stalking, a conduta configura tecnicamente o cyberstalking, visto que as ameaças e o monitoramento que incluíam o conhecimento do itinerário de familiares do magistrado foram realizados de forma anônima via correio eletrônico. Este exemplo reforça que a perseguição digital não é um fenômeno isolado, mas uma prática capaz de atingir desde cidadãos comuns até as mais altas autoridades do país, exigindo uma resposta jurídica à altura da sofisticação técnica empregada.37




    Em suma, a convergência entre o ludíbrio da engenharia social e a sofisticação das deepfakes redefine os limites da perseguição, permitindo que o cyberstalking transite de meras inconveniências digitais para graves violações de direitos fundamentais. O caso de perseguição contra autoridade pública demonstra que a ubiquidade da rede dissolve barreiras de proteção tradicionais, gerando um cenário de vulnerabilidade constante. Essa evolução tecnológica não apenas potencializa crimes contra a honra, mas abre caminho para agressões de natureza sexual e doméstica, como o estupro virtual, cujas especificidades e impactos no âmbito da violência contra a mulher serão examinados detalhadamente na sequência deste estudo.




    
1.3.2 CYBERSTALKING E FAKE NEWS





    A hiperconectividade e a exposição excessiva no ambiente digital viabilizaram modalidades criminosas que desafiam o ordenamento jurídico tradicional. Nesse cenário, o cyberstalking encontra nas fake news um instrumento de agressão altamente eficaz; a disseminação de informações deliberadamente falsas, disfarçadas sob uma aparência de veracidade, permite ao perseguidor desestruturar a imagem pública da vítima com rapidez e amplitude global. Assim, a desinformação deixa de ser um fenômeno apenas político para se tornar uma tática de controle e humilhação individual, onde o poder viral das redes sociais é utilizado como arma para potencializar o dano à honra e à integridade psíquica do alvo.




    As Fake News seriam, portanto, um tipo novo de conteúdo produzido a partir de uma intencionalidade apenas viabilizada pelo modelo de produção, disseminação e consumo de conteúdo online. Trata-se do conteúdo mentiroso, ou seja, intencionalmente falso, fabricado com o objetivo de explorar as circunstâncias do universo online (o anonimato, a rapidez de disseminação da informação, a fragmentação das fontes de informação e da atenção dos usuários da Internet, e o apelo às emoções e ao sensacionalismo) para fins de obtenção de vantagens econômicas ou políticas.38




    Nesse contexto, as fake news operam como uma engrenagem de desestabilização que anula a capacidade crítica do receptor e corrói a veracidade dos fatos. Ao explorar o sensacionalismo e o imediatismo digital, o perseguidor consegue instaurar uma dúvida persistente sobre a realidade, vitimizando o indivíduo em uma escala desproporcional. Assim, a desinformação deixa de ser um mero dado falso para se consolidar como uma estratégia de violência psicológica e exclusão social




    As fake news podem ser uma forma usada pelos cyberstalkers de atingir a sua vítima, com o intuito de fragilizá-la, prejudicar sua imagem, honra, reputação, entre outros motivos. Barbara Fernandes Dos Santos pontua:




    O computador abriu uma porta para muitas possibilidades para esses novos stalkers. A internet, como uma ferramenta acessível e disponível, abre novos caminhos para o perseguidor tradicional. A pluralidade crescente de comunidades online, como o Facebook e outras redes sociais, contribui para as atividades crescentes de Cyberstalking. As pessoas estão mais dispostas a divulgar informações pessoais em ambientes abertos, onde qualquer um que é membro dessas comunidades pode ter acesso a informações(...).39




    A internet ampliou os horizontes do perseguidor tradicional ao transformar redes sociais, como o Instagram e o X (antigo Twitter), em repositórios de informações pessoais voluntariamente compartilhadas. Essa exposição em ambientes abertos vulnerabiliza o indivíduo, facilitando o acesso do agressor à vida privada da vítima. Valendo-se dessa proximidade digital, os cyberstalkers utilizam ferramentas como as fake news para difamar o alvo, instaurando um estado de angústia e medo que desestrutura a rotina da vítima. Nesse cenário, a perseguição deixa de ser apenas um incômodo para se tornar uma tática de violência psicológica potencializada pela arquitetura das plataformas digitais.




    Um dos principais desafios atualmente é controlar a disseminação de fake news, que estão sendo feitas de forma automatizada por meio de robôs e/ou através de perfil falso. Recentemente, o Tribunal Superior Eleitoral proibiu o uso de Inteligência Artificial (IA), para propagar conteúdos falsos nas eleições. No texto, apresentado este ano, veda a utilização de deepfakes, e terá que estar expresso que haverá a utilização de inteligência artificial nas propagandas eleitorais.40




    Essa dinâmica de perseguição é agravada pela automação da desinformação, que utiliza robôs e perfis falsos para conferir escala às agressões. Diante da gravidade desse cenário, as instituições têm buscado mecanismos de controle para frear o uso ilícito de tecnologias avançadas, como se observa nas recentes diretrizes da Justiça Eleitoral:




    Após o Plenário incluir os trechos sobre IA na resolução da propaganda eleitoral, o presidente do TSE, ministro Alexandre de Moraes, destacou que o Tribunal aprovava, naquele instante, uma das normas mais modernas do mundo com relação ao combate à desinformação, às fake news e ao uso ilícito da inteligência artificial. O ministro afirmou que a resolução da propaganda eleitoral, com os acréscimos feitos, permitirá que a Justiça Eleitoral tenha “instrumentos eficazes para combater o desvirtuamento nas propagandas eleitorais, nos discursos de ódio, fascistas, antidemocráticos e na utilização de IA para colocar na fala de uma pessoa algo que ela não disse”.41




    Nesse contexto, observa-se que as fake news transcendem o cenário político e eleitoral para se consolidarem como uma ferramenta de desestabilização individual. A desinformação, ao ser utilizada como estratégia de perseguição, desencadeia consequências gravíssimas à integridade do alvo, podendo ser uma ferramenta utilizada pelo cyberstalking por meio de ataques coordenados que visam desestruturar a imagem pública, a saúde mental, a honra, a imagem e até a dignidade da vítima através dos meios de comunicação digital.




    Fake news, não são apenas notícias falsas. Restringi-las dessa maneira é mitigar a importância adquirida por esse advento no campo da política, na qual passaram a fazer parte de sofisticadas estratégias de comunicação eleitoral-indissociável do contexto das décadas recentes pautadas pela disseminação da internet, redes sociais, aplicativos e comunicação em tempo real(...).42




    Conclui-se, portanto, que as fake news deixaram de ser um fenômeno restrito ao debate público para se tornarem um instrumento central na execução de crimes como o cyberstalking. A convergência entre a manipulação da engenharia social e a precisão da inteligência artificial permite ao agressor fabricar narrativas falaciosas que, ao serem disseminadas com velocidade viral, aniquilam a esfera privada e a honra da vítima. Essa simbiose entre a automação digital e o “convencimento ardiloso” revela-se ainda mais gravosa no contexto da violência doméstica, no qual a desinformação é utilizada de forma deliberada para isolar a mulher, destruindo sistematicamente sua reputação e suporte social mediante a imposição de uma falsa realidade.




    
1.4 A INTERNET COMO PALCO PARA A PRÁTICA DO CYBERSTALKING





    A internet constitui o pilar central das novas tecnologias, viabilizando a convivência no ambiente digital e reconfigurando as interações contemporâneas. Nesse sentido, os recursos computacionais revelam-se fundamentais para o desenvolvimento social, permitindo inovações disruptivas em setores estratégicos, como o mercado de trabalho, a logística de transportes e, primordialmente, os meios de comunicação. Essa integração deu origem a uma comunidade global que impulsiona a economia por meio de transações e comércios eletrônicos, além de dinamizar as interações sociais. Entretanto, essa mesma interconexão favorece a prática de crimes digitais, como o cyberstalking, visto que a arquitetura do ciberespaço está intrinsecamente ligada à rede mundial de computadores, expondo a vulnerabilidade das relações humanas nesse ambiente. Nessa esteira, Emerson Malheiro denomina o fenômeno da criação da infraestrutura informacional, como: “autoestrada da informação”.43 Nessa esteira, Simone Leal e Fabio Romeu Canton Filho apregoam.




    A internet é a chave que abre a porta das novas tecnologias para a convivência no ambiente digital. Como podemos perceber, os computadores, assim como outras tecnologias, foram e são fundamentais para o desenvolvimento social. Por meio das tecnologias é possível inovar nas formas de trabalho, no transporte, nos meios de comunicação, entre outras áreas.44




    Emerson Malheiro tece considerações sobre as transformações comportamentais que são consequências da expansão tecnológica.




    A comunidade virtual é uma coletividade cibernética que constitui elos relacionais por meio de comunicação à distância e se caracteriza pela reunião de pessoas com interesses gerais, que comutam conhecimentos, notícias, mensagens e experiências em um ambiente virtual, com a utilização de tecnologias de informação e comunicação, com a finalidade de desenvolver a capacidade cognitiva e criativa de cada integrante, ou simplesmente promover o entretenimento de seus membros.45




    A internet, assim como outras tecnologias, surge em um contexto complexo, onde a sociedade sentia a necessidade de mudanças para o seu progresso, fossem elas voltadas para metas militares (buscando novas estratégias defensivas) ou até mesmo para o progresso econômico, social e científico, diretamente relacionado ao progresso da computação. Diante dessa premissa, Celso Antônio Fiorillo trata da temática:




    A internet foi criada durante a Guerra Fria com objetivos militares, sendo posteriormente desenvolvida nas décadas de 1970 e 1980 como um importante meio de comunicação acadêmica. A popularização para a população em geral ocorreu apenas nos anos 1990, impulsionada pelo advento da sociedade da informação e, especificamente, pelo desenvolvimento da World Wide Web (WWW ou web). Essa inovação possibilitou a criação de uma interface gráfica e de sites mais sofisticados, facilitando o acesso e a utilização.46




    Diante desses obstáculos, a internet foi concebida para criar uma rede de informações e comunicação entre os centros militares e de pesquisa científica dos Estados Unidos. Seu propósito era simplificar a troca de informações entre esses locais e, assim, criar um mecanismo de defesa contra a União Soviética, dado estar inserida no cenário da Guerra Fria. Dermot Turing esclarece que a origem da internet está ligada ao avanço tecnológico, ao avanço da computação, ao surgimento dos e-mails e aos interesses das autoridades militares. Como resposta ao lançamento do satélite Sputnik em 1957, o Departamento de Defesa dos Estados Unidos criou a Agência de Projetos de Pesquisa Avançada (ARPA), que financiou diversos projetos de pesquisa. A área de computação, em particular, foi desenvolvida por universidades renomadas, como Harvard e o MIT, dando origem à rede denominada ARPANET, (Advanced Research Projects Agency Network), que, com o tempo, deixou de estar associada exclusivamente aos projetos da ARPA e se transformou em um meio de comunicação mais amplo.47 Essa transição de uma rede militar fechada para uma infraestrutura global e privatizada alterou profundamente a natureza das interações humanas. Se, inicialmente, a rede buscava a segurança da informação contra ataques externos, sua arquitetura atual, marcada pela descentralização e pelo fluxo incessante de dados, criou um ambiente onde a privacidade é fragilizada, transformando o ciberespaço no palco ideal para condutas obsessivas como o cyberstalking.




    Segundo Manuel Castells, a internet resultou da convergência entre estratégia militar, cooperação científica e iniciativa tecnológica no fim do século XX. O projeto nasceu na Arpa (EUA) para criar uma rede de comunicação digital resistente a ataques, tendo como marco inicial a Arpanet, em 1969, que conectava centros de pesquisa universitários. Originalmente restrita, a rede expandiu-se sob a gestão da National Science Foundation (NSF), saltando de transmissões de 56 Kbps para a escala de gigabits em 1995. Nesse mesmo ano, a privatização e a entrada de empresas comerciais consolidaram a transição de um projeto militar-acadêmico para uma infraestrutura global independente, amparada pelos protocolos de comunicação desenvolvidos por Vinton Cerf e Robert Kahn.48




    Em suma, a evolução da internet demonstra que a mesma arquitetura projetada para garantir a resiliência militar tornou-se a base de uma sociedade hiperconectada e vulnerável. Ao migrar do campo estratégico para o uso civil irrestrito, o ciberespaço consolidou-se como um ambiente de interações desmedidas, onde a ausência de fronteiras físicas e o fluxo constante de dados facilitam o monitoramento e a perseguição. Assim, o progresso tecnológico que democratizou a informação também forneceu as ferramentas necessárias para a propagação de condutas invasivas, como o cyberstalking.




    Nesse contexto, a conexão de um computador a uma rede pode ocorrer por meio de infraestrutura própria ou através de servidores de terceiros, como no caso dos provedores de acesso. Essa infraestrutura, provida pelo usuário ou por terceiros, é acessada através de navegadores. Esses programas traduzem as informações dos sítios eletrônicos em elementos visuais e sonoros, viabilizando a interação com o conteúdo digital disponível.49




    Este arcabouço tecnológico viabiliza a hiperconectividade que define a contemporaneidade, permitindo interações instantâneas em escala global. Com a portabilidade de tablets e smartphones, o acesso à rede deixa de ser uma mera funcionalidade prática para se tornar uma extensão da própria identidade social, consolidando uma simbiose entre o homem e o dispositivo. Nessa mudança de paradigma, a tecnologia deixa de ser um objeto passivo para atuar como uma ‘prótese cognitiva’ que redefine a forma como o indivíduo processa a realidade e interage com o ambiente virtual. Sobre essa profunda alteração na ecologia do pensamento, Pierre Lévy discorre: as tecnologias produzem efeitos sobre a cognição e tais efeitos são medidos através de aspectos: a solução de problemas e a inversão de problemas.50




    Para reforçar esse entendimento, Simone Leal e Fabio Romeu Canton Filho aduzem:




    Podemos entender que a internet é uma rede global conectada a computadores que interagem por meio de protocolos padronizados de comunicação, com outras redes menores, com o objetivo de promover a troca direta ou indireta de dados e informações, que necessitam de roteadores e servidores para funcionar. É um emaranhado de fios, conectados a cabos e à rede de computadores e dispositivos informáticos, abastecidos pela rede de energia, que forma o ciberespaço.51




    Embora as perspectivas doutrinárias ofereçam uma base robusta para a compreensão do fenômeno, o conceito jurídico fundamental é estabelecido pelo Marco Civil da Internet (Lei n.º 12.965/2014). Em seu artigo 5º, inciso I, a norma define a rede como o sistema constituído por protocolos lógicos, estruturado em escala mundial para uso público e irrestrito, visando a comunicação de dados entre terminais.52




    Essa definição legal, aliada ao aparato tecnológico que a sustenta, é elementar para a caracterização do cyberstalking como infração penal. Contudo, a hiperconectividade inerente ao ciberespaço não apenas vulnerabiliza o indivíduo, mas redefine as dinâmicas de poder; agressores e cyberstalkers utilizam essa onipresença digital como extensão do controle doméstico, transformando a rede em um cenário de monitoramento constante que exige, agora, uma análise específica sob a égide da violência contra a mulher.




    
1.5 CIBERESPAÇO E CYBERSTALKING





    O espaço virtual é uma forma de virtualização informacional conectada à rede de internet. A tecnologia auxilia na criação de conexões e relacionamentos que permitem o surgimento de um espaço de sociabilidade virtual, tornando-se o centro para o desenvolvimento das atividades humanas na sociedade da informação, facilitando a interação, a informação e a comunicação entre as pessoas. A dinamicidade das novas tecnologias no meio ambiente digital proporciona ao usuário da internet interação social, oportunidades de acesso à informação e educação, em tempo real.




    Dessa forma, podemos concluir, por tudo que já foi apresentado, que o conceito de sociedade da informação e o ciberespaço estão diretamente relacionados aos progressos e transformações que surgem com a expansão tecnológica, resultando no surgimento de novas práticas delitivas. E nesta linha, Irineu Francisco Barreto traz uma perspectiva analítica que torna urgente diante da velocidade sem precedentes do processamento das informações digitais.




    Fenômenos jurídicos relacionados ao convívio humano no espaço virtual – Internet, realidade virtual, uso de novas tecnologias de comunicação – assim como relacionados aos crimes cibernéticos, à proteção da propriedade intelectual frente à convergência digital e tecnológica, os contratos eletrônicos e os direitos e garantias fundamentais na Sociedade da Informação tem forçado o surgimento de uma nova perspectiva analítica do direito, fortemente amparada na metodologia analítica da sociologia, na busca de uma compreensão sobre o alcance e as dimensões dessa Revolução Digital.53




    A transição para o ciberespaço não altera apenas a natureza dos crimes e contratos, mas modifica a própria percepção do tempo e do alcance das ações humanas. Sobre essa celeridade que desafia a capacidade de resposta do Direito, Barbara Fernandes do Rito Santos pontua que: “na era da informação a informação viaja mais rápido que a luz.””54




    A Revolução Digital impõe ao Direito a necessidade de adotar uma nova perspectiva analítica, amparada na sociologia, para compreender o alcance dos fenômenos jurídicos emergentes, como os crimes cibernéticos e a proteção de direitos na Sociedade da Informação. Nesse contexto, Simone Leal e Tiago Cappi Janini aduzem que o ciberespaço




    O ciberespaço, portanto, permite novos tipos de relações interpessoais, impensáveis tempos atrás. O progresso da internet provoca profundas alterações nos relacionamentos sociais. Surgem diferentes maneiras de conviver, de interagir, de organizar-se em comunidades, implicando desafios ao mundo “real”. As relações econômicas, sociais, políticas, culturais e jurídicas são transformadas e precisam ser repensadas. O sistema jurídico, então, convive com comportamentos humanos não previstos, necessitando regulamentá-los. Institutos jurídicos concretizam-se no ambiente virtual.55




    A dinâmica do ambiente digital, possibilitada pelas tecnologias emergentes, proporciona aos seus utilizadores uma ampla gama de interações inovadoras, que possibilitam não só o acesso a indivíduos, mas também a entidades públicas e privadas, além de influenciar na maneira de interagir e persuadir.




    Sob essa ótica, a dinâmica do ambiente digital proporciona interações que influenciam a capacidade de persuadir e interagir. Conforme aduzido por Leal e Janini (2023), é imperativo que os direitos da personalidade sejam preservados, pois a convivência virtual não deve ser confundida com um espaço de irresponsabilidade. O agir subjetivo dos usuários deve ser balizado pelos limites do direito alheio, independentemente de a interação ocorrer no plano físico ou digital.




    Nesse cenário de interações regidas pela subjetividade, Lyotard sugere que as relações sociais devem ser compreendidas por uma ‘teoria dos jogos’ que incorpora impulsos egoísticos. É justamente nesse contexto de ‘jogos de linguagem’ que emergem questões comportamentais facilitadoras de condutas como o cyberstalking. Contudo, a análise deve considerar que a rede altera a própria percepção temporal.56




    Enquanto Castells observa que, historicamente, o tempo era organizado por ciclos biológicos e agrícolas, na era digital essa estrutura é rompida pela instantaneidade, eliminando as barreiras de espera que outrora limitavam o contato humano.




    Dessa forma, a interação digital transcende a mera troca de mensagens para se consolidar como uma experiência de pertencimento e construção identitária. Nesse cenário, a dissolução das fronteiras físicas dá lugar a um novo paradigma de comunicação, que substitui a rigidez das máquinas pela fluidez dos espaços navegáveis. Para Pierre Lévy, essa dinâmica encontra sustentação teórica na biologia da cognição de Humberto Maturana, sugerindo que a interação no ciberespaço não é uma simples transmissão técnica de dados, mas um processo de construção subjetiva. Segundo essa perspectiva, a comunicação depende da interpretação interna de cada ator social, conforme se observa na análise de Lévy sobre os fundamentos de Maturana:




    O fenômeno da rede, como se pode inferir das reflexões feitas até agora, nos coloca duas questões fundamentais que já estão implícitas em tudo o que discutimos até aqui: a intenção e as emoções. Maturana, como especialista em biologia, nos afirma que não há transmissão de informação ou reprodução de conhecimento. Conhecer tem a ver com interação, em que falar é fundamental.




    Mas é bom deixar claro os fundamentos biológicos da teoria de Santiago: cada pessoa diz o que diz, ou ouve o que ouve segundo sua própria determinação estrutural (MATURANA, 1990, p. 130). Ou seja, a interação desencadeia o processo, mas cada ser humano constrói o seu dentro de si, reinventa o que vem do meio. Como em uma concepção bachelardiana, o sujeito somente se realiza pelo pertencimento a um grupo. Esta interação se dá pela palavra que é uma ação.57




    Nessa esteira, a máxima de Thomas Hobbes em “Leviatã”, “o homem é o lobo do homem”58 ganha nova relevância: a convivência virtual acaba por expor o caráter dos indivíduos, muitas vezes desprovido das amarras sociais do mundo físico. Essa dinâmica é explicada pela ação social de Max Weber, que pressupõe comportamentos previsíveis para a manutenção das relações humanas na sociedade.




    A ação social pressupõe uma relação social entendida como a possibilidade previsível de que determinados indivíduos adotem determinados comportamentos. Embora uma relação social possa sobreviver aos indivíduos que lhe deram origem, ela desaparece se a conduta dos indivíduos que a mantinha viva se esgota ou deixa de existir. As formas da ação “comunitária” ou “societária” são relações sociais que pressupõem determinados tipos de comportamentos.59




    Zygmunt Bauman pontua que, “graças à flexibilidade e expansividade recentemente adquirida, o tempo moderno se tornou, antes, acima de tudo, a arma na conquista do espaço.”60




    É nesse cenário de compressão espaço-temporal e erosão ética que Barbara Fernandes Rito Dos Santos pontua:




    A utilização da internet e dos meios de comunicação como ferramentas para perseguição social está a tornar-se cada vez mais difundida, apresentando um desafio especial para aqueles que procuram evitar o stalking ou intervir na investigação dos casos. Com esta forma de intromissão os ataques parecem destacar-se em três grupos principais, que podem ocorrer isoladamente ou em combinação, 1) comunicação direta, onde o material ameaçado e desagradável e / ou sabotagem eletrônica se destina a enviar diretamente para a vítima – que pode ou não ter ocultado a sua identidade ou assumiu uma outra diversa da sua; 2) comunicação indireta, onde a informação é publicada ou distribuída sobre a vítima em ambiente on-line, 3) deturpação virtual da idade da vítima, sendo esta usada por outro para promulgar comportamentos susceptíveis de causar ofensa.61
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