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    1. INTRODUÇÃO




    1.1 CONSIDERAÇÕES INICIAIS




    Os avanços em Tecnologia da Informação e Comunicação (TIC), tanto de hardware quanto de software, tornaram possíveis o armazenamento e o processamento de dados em um novo patamar de velocidade, volume e variedade, conseguindo lidar com o aumento exponencial dos dados disponíveis. Nesse contexto, consolidou-se a importância do Big data, conceito que engloba tratamento e utilização de dados nas mais diversas formas, em quantidades massivas e, muitas vezes, dando respostas imediatas.




     Essas ferramentas e abordagens analíticas abrem muitas possibilidades para transformar os dados em informação e conhecimento. Apesar de instituições públicas e privadas terem objetivos distintos, ambas podem se beneficiar expressivamente do uso desses dados. Alguns exemplos merecem destaque. Iniciativas de combate à corrupção, tais como no caso do Panamá Papers e da Operação Lava Jato, mostram que a integração de bases de dados permite, dentre outras coisas, rastrear transações financeiras desde o ato criminoso até a chegada ao beneficiário final, independente do país por onde tenham passado. Nesses casos, os números chamam atenção: 2,6 terabytes de dados e 11,5 milhões de documentos foram analisados por um consórcio de jornalistas nos Panamá Papers, enquanto a Operação Lava Jato, até janeiro de 2017 já tinha angariado 1,2 peta bytes de informações para análise.




    Empresas como Google, Amazon e Facebook já têm consolidada em suas estruturas a análise massiva de dados em tempo real, possuindo uma grande quantidade de servidores dedicados a esse trabalho. Mas mesmo empresas menores podem se beneficiar, fazendo análises de fraudes, oferecendo produtos personalizados e fazendo análises estratégicas para direcionamento da empresa no mercado.




    Esse volume de informações, todavia, representa um desafio para as instituições que precisam processá-las para subsidiar tomadas de decisão e solução de problemas. Um dos principais inconvenientes do aumento demasiado dos dados a serem analisados é lidar com diversas origens sem, necessariamente, possuir uma chave de associação em comum para identificação dos atores, principalmente em relação aos parentescos, o que pode, até mesmo, inviabilizar análises automatizadas.




    É nesse contexto que se deve levar em consideração o uso de record linkage. O record linkage é a ciência de encontrar correspondências ou duplicatas dentro ou através de arquivos. As correspondências são normalmente delineadas usando informações de nome, endereço e data de nascimento (WINKLER, 2002). Pode ser também referenciado como data cleaning, (MCCALLUM; WELLNER, 2003) ou object identification (TEJADA et al., 2002). O termo record linkage é originado da saúde pública, área cujos arquivos de pacientes individuais eram reunidos usando nome, data de nascimento e outras informações. Nos últimos anos, os avanços produziram sistemas computacionais que incorporam ideias sofisticadas de ciência da computação, estatística e pesquisa operacional (WINKLER, 1999a). Os métodos básicos comparam informações de nome e endereço entre pares de arquivos para determinar os pares de registros associados à mesma entidade (WINKLER, 2006). Os métodos mais sofisticados usam informações de várias listas (WINKLER, 1999b), criam novas relações funcionais entre variáveis em dois arquivos que podem ser associados a novas métricas para identificar entidades correspondentes (SCHEUREN; WINKLER,1997), ou usam ideias teóricas de grafos para representar relacionamentos de ligação como campos aleatórios condicionais particionados em clusters que representam entidades individuais (MCCALLUM; WELLNER, 2003), (WEI, 2004).




    Por outro lado, a robustez do uso do record linkage levanta diversas preocupações éticas e legais. A técnica pode ser utilizada para desanonimizar dados, que assim foram gerados para manter a privacidade dos cidadãos. Na União Europeia (UE), recentemente entrou em vigor a regulamentação relativa à “proteção das pessoas singulares no que diz respeito ao tratamento de dados pessoais e à livre circulação desses dados”. Trata-se de uma série de normas que toda empresa com relações com os países membros devem seguir. No Brasil, a Lei Geral de Proteção de Dados Pessoais (LGPD) foi sancionada em 14 de agosto de 2018. Essa lei é, de certa forma, a internalização legal da correspondente europeia e diz em seu primeiro artigo:




    Esta Lei dispõe sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa jurídica de direito público ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural. (BRASIL, 2018)




    Já em seu segundo artigo, o primeiro fundamento citado é o respeito à privacidade.




    Empresas que fazem uso de dados pessoais terão que reavaliar seus processos à luz dessas novas normas legais. Assim, além das dificuldades de processar os dados, aquelas empresas que atuam com grandes bases de dados enfrentarão um desafio de gestão de dados: terão que identificar os dados pessoais, quais indivíduos autorizaram seu uso e distinguir os processos que requerem autorização específica dos demais.




    O presente projeto discorre sobre a complexidade analítica de se trabalhar com dados distribuídos em bases grandes e identificar relacionamentos entre entidades. Ressalta-se que os aspectos éticos e legais envolvidos no contexto, que atuam como restrições a esse tipo de trabalho, serão levados em consideração. Como resultado dessa análise, implementam-se as técnicas de record linkage em um contexto de identificação unívoca, usando bases de dados cadastrais de um banco público brasileiro.




    1.2 O PROBLEMA E SUA IMPORTÂNCIA




    Apesar dos avanços em TIC, a aplicação de técnicas como o record linkage ainda é restrita, principalmente à área de saúde e a surveys1. Dessa forma, existe um amplo campo a ser explorado pelo uso da técnica. Nesse contexto, o problema tratado neste projeto é a dificuldade de identificar, de forma automática e massiva, os relacionamentos de parentesco materno e paterno, sem deixar de observar os aspectos legais inerentes ao tratamento automatizado de informações. Atualmente, esse tipo de identificação necessita da intervenção humana: o usuário da base de dados precisa indicar, explicitamente, que um indivíduo se relaciona a um outro indivíduo, bem como o tipo de relacionamento. Isso limita a capacidade de identificação de relacionamentos, devido à impostação manual, além de sujeitar o processo a erro humano.




    Mesmo nos casos em que se utiliza uma base contendo relacionamentos para enriquecer, de maneira automatizada, outra base que contenha o grupo a ser analisado, em alguma etapa anterior, aquela base que contém os relacionamentos precisou de intervenção humana caso a caso.




    A identificação de relacionamentos em massa não é algo trivial. O Brasil possui cerca de 233 milhões de pessoas com CPF (Receita Federal, 2018). Fazendo um cálculo simples, em que cada cidadão tenha apenas 1 irmão, gerar-se-ia um problema exponencial, apresentado na Figura 1. Nessa situação, cada cidadão teria 25 parentes. Com isso, expandindo para todos os cidadãos, seriam 5,825 bilhões de relacionamentos.




    Figura 1 - Árvore exemplo
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    Fonte: Elaborado pelo autor (2020)




    Além da dificuldade quantitativa de dados, haveria, também, a dificuldade qualitativa. Nesse contexto, merecem destaque os homônimos, as alterações de nome ao longo da vida e os erros de registro nas bases de dados. Essa situação piora quando o indivíduo possui muitos homônimos. No Brasil existem indivíduos com mais de 50.000 homônimos. Supondo que existam 50.000 “Maria da Silva” no Brasil e 100.000 sujeitos com “Maria da Silva” como nome de mãe, seriam possíveis 5 bilhões de combinações mãe-filho resultantes do produto cartesiano 50.000 x 100.000. Para essas situações, deve-se procurar técnicas mais apuradas de identificação e desambiguação (Figura 2).




    Figura 2 - Combinações possíveis
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    Fonte: Elaborado pelo autor (2020)




    Mudanças no nome ao longo da vida devido a casamentos, divórcios ou quaisquer outras alterações legais, também geram dificuldade na hora de correlacionar um indivíduo a outro. Isso requer alguma técnica para o tratamento dessas situações. Há, também, a necessidade de tentar corrigir os erros e duplicidades de registro, comuns em bancos de dados.




    É na tentativa de enfrentamento dessas dificuldades, quantitativas e qualitativas, que se insere o uso de record linkage e data cleaning. Essas técnicas, usadas da forma que será apresentada neste trabalho, são aplicáveis a qualquer instituição que possua base de dados relevante e tenha interesse em identificar relacionamentos de parentesco, em especial, instituições financeiras. Mas não só essas, sendo úteis para instituições policiais em investigações criminais, na identificação de fluxo de pagamentos e bens conectados ao acusado. Há, também, utilidade aos órgãos de controle, como o Tribunal de Contas da União (TCU) e o Ministério da Transparência e Controladoria-Geral da União (CGU). Para esses órgãos, o estudo pode ser útil na identificação de relações de nepotismo, no mau uso de benefícios públicos, tais como o bolsa família, e, ainda, na identificação de desvio de dinheiro público. Para os órgãos fiscais como Receita Federal e Secretarias de Fazenda, essas técnicas podem contribuir com a verificação de patrimônio e burla de tributação. Por sua vez, órgãos de inteligência como a Agência Brasileira de Inteligência (ABIN) e o Conselho de Controle de Atividades Financeiras (COAF) podem fazer os mais diversos usos das informações, tanto para investigações quanto para o auxílio na tomada de decisão sobre as políticas públicas.




    Já no campo acadêmico, as técnicas record linkage e data cleaning podem ser úteis em estudos que necessitem verificar a relação de parentesco de algum modo. Como exemplo, cita-se a possibilidade de avaliar se o parentesco com políticos é uma variável relevante para o comissionamento em cargos de livre nomeação. Outras possibilidades são os estudos quantitativos sobre doenças, com dados do Ministério da Saúde, identificando tendências hereditárias, bem como estudos em massa de mapeamento de DNA e hereditariedade genética. Também seria útil ao se estudar a migração de famílias ao longo do tempo no território nacional.




    Dessa forma, pode-se dizer que a solução do problema central deste projeto − a dificuldade de identificar, de forma automática e massiva, os relacionamentos de parentesco materno e paterno, observando-se os aspectos legais de tratamento de informação – depende de aplicação de técnicas robustas e adequadas e pode contribuir com diferentes contextos, tanto acadêmicos como práticos. Este estudo propõe a aplicação de record linkage adaptado a um contexto cadastral bancário, visando solucionar os problemas específicos que essas bases de dados apresentam e, assim, identificar o parentesco entre indivíduos sem deixar a instituição sujeita a penalidades legais.




    Para possibilitar o uso automatizado das relações de parentesco, o foco será chegar a uma base de dados contendo um identificador único para o indivíduo (CPF), um identificador único para o seu relacionado (CPF), um código indicativo do tipo de relacionamento (pais ou mãe), e uma variável representando a probabilidade daquele relacionamento estar correto. Normalmente, bases cadastrais têm nomes dos pais dos indivíduos; identificar univocamente esses pais será o objetivo desse trabalho.




    Como resultado direto desse estudo de caso no contexto cadastral bancário, abrem-se as possibilidades de cálculo de risco de núcleo familiar, ampliação da base de clientes, além de melhor conhecimento do cliente e, com isso, melhor personalização do relacionamento além de oferta personalizada de produtos. Todas essas possibilidades serão consideradas com base no arcabouço legal.




    1.3 OBJETIVOS




    1.3.1 Objetivo Geral




    O objetivo desse trabalho é avaliar o uso de técnicas de record linkage no contexto de identificação de relacionamento de parentesco de pai e mãe em bases cadastrais. Por um lado, deseja-se avaliar tecnicamente as abordagens mais úteis e propor variações e inovações que possam melhorar sua eficácia, e por outro buscar-se-á fazer uma análise crítica da sua aplicação em vista dos limites legais e éticos que podem vir a ser desrespeitados. Esse estudo terá como foco bases cadastrais de instituições bancárias.




    1.3.2 Objetivos Específicos




    i. Repertoriar os principais métodos e abordagens de record linkage;




    ii. Categorizar bases cadastrais segundo seu potencial de vinculação cruzada, identificando os atributos típicos dessas bases com maior potencial para identificação de vínculos;




    iii. Aplicar as técnicas existentes em dados cadastrais de uma instituição bancária e propor variações e inovações pertinentes;




    iv. Avaliar os resultados obtidos.




    




    

      

        1 A revisão de literatura deste projeto apresenta esses trabalhos.
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