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Capítulo 1

Introdução à auditoria




			Neste capítulo você entenderá como surgiu o conceito de auditoria em seu posicionamento histórico desde tempos remotos, passando pela Revolução Industrial e chegando à atualidade com os conceitos de auditoria de sistemas em ambientes computacionais. Será possível entender como se diferencia a auditoria automatizada da manual, e, nesse caso, como se operacionalizam os testes manuais. Ainda na parte inicial, serão demonstrados os aspectos relacionados ao negócio, os quais deverão ser analisados durante a auditoria, além da demonstração da equação conceitual de risco.

			Em um segundo momento serão apresentados os conceitos de auditoria interna e externa, relacionando as principais diferenças entre elas, e também o que se espera de um auditor no tocante à sua formação, às suas habilidades para o desempenho adequado de seu trabalho e às principais certificações desejadas para o profissional dessa área.

			Ao se apresentarem os requisitos, o escopo e os critérios de avaliação, o leitor terá contato com o diagrama que contém os sete domínios de infraestrutura de TI, sendo: acesso remoto, WAN, LAN para WAN, estações de trabalho e usuários, LAN, serviços de intranet e sistemas e principais aplicativos, e como todos eles se relacionam.

			Concluindo este primeiro capítulo, serão apresentados os frameworks e processos de auditoria, com foco nas normas ABNT NBR ISO 19011:2012 (diretrizes para auditoria de sistemas de gestão), ABNT NBR ISO/IEC 27007:2012 (diretrizes para auditoria de sistemas de gestão de segurança da informação) e COBIT (Control Objectives for Information and Related Technology), com a apresentação do fluxo do processo de gestão de um programa de auditoria, adaptado da norma 19011.

			1 Auditoria de sistemas em ambientes computacionais

			Segundo Manotti (2010), existem evidências históricas de que algum tipo de auditoria foi praticada em tempos remotos. Na Idade Média, para evitar desfalques, os monarcas exigiam a manutenção das contas de sua residência por dois notários independentes. Na medida em que se desenvolveu o comércio, surgiu a necessidade de revisões independentes para assegurar a confiança e finalidade dos registros mantidos em várias empresas comerciais.

			Desde a Revolução Industrial, no século XVIII, verificamos o início da prática de auditoria na área contábil com o surgimento das indústrias e do capitalismo. A consolidação desse processo ocorreu na Inglaterra, e tinha como uma das metas garantir a estabilidade econômica e financeira de empresas que estavam surgindo no período (SOUZA, 2010).

			De acordo com Manotti (2010), a auditoria de sistemas, que também pode ser considerada como auditoria em sistemas e processos relacionados à informática ou para a identificação de riscos provenientes da utilização da tecnologia da informação em uma organização, é por definição uma revisão e avaliação dos controles, ou do desenvolvimento de sistemas, ou procedimentos de TI, infraestrutura, operação, desempenho e segurança da informação e que envolve o processamento de informações consideradas críticas quando utilizadas para tomada de decisão.

			Kim e Solomon (2014) avaliam que a auditoria em ambientes computacionais tem como objetivo verificar como os sistemas estão sendo executados e se suas funcionalidades estão sendo entregues dentro do que foi planejado. É imprescindível realizar a comparação com padrões a serem seguidos, e pode-se executar esta auditoria de forma manual ou por meio de softwares, que irão automatizar essa execução. Quando é necessária sua atualização, pode-se encontrar testes manuais como:

			Quadro 1 – Itens importantes da execução da auditoria 

			
				
					
					
				
				
					
							
							
									Entrevistas com as pessoas envolvidas com o sistema.

									Execução de varreduras para localização de vulnerabilidades.

									Revisão de controles de acesso a aplicativos e/ou sistemas operacionais.

									Análise de acesso físico aos sistemas.
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			Convém, antes de auditar qualquer sistema, que se criem políticas e procedimentos de modo a estabelecer quais regras e requisitos devem ser adotados; sendo assim, só é possível afirmar que um sistema está funcionando adequadamente caso exista uma informação clara do que se espera dos resultados produzidos por ele.

			Esse conceito, segundo Kim e Solomon (2014), é conhecido como avaliação de sistemas, onde, na execução dessa auditoria, avaliam-se todos os seus componentes e identifica-se como cada um deve funcionar. Note que é necessária a identificação de expectativas básicas, e que só a partir dessa etapa é possível auditar esse sistema e confirmar se tudo está funcionando conforme o planejado.

			O objetivo em se realizar uma auditoria é garantir que os sistemas de uma organização e seus controles estejam funcionando de acordo com o esperado, ou seja, que atendam as expectativas previamente definidas (KIM; SOLOMON, 2014). Um conceito muito importante é entender em qual modelo de negócio o sistema está inserido, pois a razão primordial de sua aplicação é atender a diversas regras de negócios, que diferem de acordo com o segmento de mercado.

			Nesse contexto, é necessário confirmar determinados aspectos, como:


			Figura 1 – Confirmação de determinados aspectos
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			Deve ficar claro que a auditoria em si não visa a definição de novas políticas, porém, por outro lado, os auditores podem realizar recomendações, conforme sua experiência, sobre melhorias que possam ser incorporadas às políticas analisadas.
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			Uma política é um documento estratégico que fornece orientações de como colocar em prática princípios de uma organização que expressem seus valores.

			A estrutura de políticas deve permitir a gestão de forma eficaz, devendo ser:

			
					abrangente, cobrindo todas as áreas da organização;

					aberta e flexível, permitindo fácil adaptação e mudança;

					atualizada, refletindo a direção e os objetivos corporativos atuais;

					disponível e acessível para todas as partes interessadas (stakeholders).



			

	


 







			O estabelecimento de uma política de segurança da informação, por exemplo, é uma forma de implementar ações para que as operações possam ser executadas dentro das regras preestabelecidas, mitigando riscos operacionais e evitando que a organização venha a ter problemas que possam causar incidentes de segurança da informação.

			
Figura 2 – Perguntas importantes para iniciar a auditoria
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			Controles que não encontram amparo nessas questões devem ser revistos ou até mesmo abandonados, pois podem prejudicar as operações da empresa. O centro da corporação é o negócio, sendo assim, a segurança da informação deve ser encarada como um suporte à operação, protegendo ativos da empresa e o fluxo de receita (KIM; SOLOMON, 2014).

			A empresa possui acompanhamento e manutenção de seus con­troles? Deve-se considerar que a empresa é um organismo vivo, as ameaças às quais ela está sujeita se modificam e surgem novas vulnerabilidades, causando consequentes impactos no negócio. Dessa forma, é importante que uma avaliação criteriosa dos controles seja realizada periodicamente, para que haja certeza sobre sua pertinência (FERNANDES; ABREU, 2012). Esses controles são necessários para que se mitiguem os riscos presentes na operação dos negócios da organização. A revisão regular de controles deve incluir algumas atividades, como:

			
					
Monitoramento – reavaliação e medição de todos os controles para identificar ações e mudanças necessárias.

					
Auditoria – verificar históricos e ambiente geral para que seja possível obter uma análise independente de como está o funcionamento da política de segurança da informação e seus controles.

					
Aprimoramento – sempre que ocorrer uma auditoria, deve-se incluir propostas de aprimoramento do programa e dos controles de segurança.

					
Proteção – desde que identificado o nível de segurança pretendido, é necessário garantir que os controles funcionem adequadamente para atingir esse objetivo. É sempre importante que cada controle seja necessário e efetivo e que tenha foco em ameaças específicas, senão poderá sobrecarregar as operações (KIM; SOLOMON, 2014). Para o cálculo do risco, pode-se fazer uso de uma equação conceitual:
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Risco = (vulnerabilidade × ameaça × impacto ao negócio) ÷ (Medidas de segurança)

Essa é uma fórmula conceitual, que põe em análise os itens vulnerabilidade, ameaça e impacto ao negócio, que são diretamente proporcionais ao aumento do risco, enquanto as medidas de segurança são inversamente proporcionais.




 










			A identificação dos riscos envolvidos pode direcionar a confirmação da validade de um controle, mas é importante ressaltar que nenhum controle pode ter custo de implementação e manutenção superior ao valor do ativo que está protegendo, pois, sendo assim, haverá desperdício de recursos, contrariando a regra principal do negócio (KIM; SOLOMON, 2014).

			2 Auditorias internas e de terceiros

			Via de regra, tanto a auditoria interna como a executada por terceiros (externa) seguem o mesmo esquema de trabalho, devem utilizar as mesmas técnicas voltadas para a avaliação de controles e, quando possível, devem formular recomendações para a implementação de melhorias (IMONIANA, 2016). Podemos separar as diferenças básicas da seguinte forma:


			Figura 3 – Auditoria externa e interna
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			Fonte: adaptado de Imoniana (2016, p. 4).



			3 O papel do auditor, sua formação e certificações profissionais específicas

			Em uma análise de habilidades e competências do auditor, identifica-se a necessidade de possuir conhecimentos no campo das ciências exatas, ter raciocínio lógico, ter visão de processos sistêmicos, além de demonstrar habilidades em ciências humanas. Convém ressaltar que uma boa capacidade de comunicação pode ajudar muito o auditor em seu trabalho. Juntam-se às habilidades já destacadas: curiosidade, perfil questionador e capacidade em ser detalhista. A função de auditoria demanda experiência, e como o auditor deve trabalhar com informações sigilosas, deve ter um perfil discreto (IMONIANA, 2016).

			A formação profissional é gradativa, pois à medida que amplia sua experiência em gestão e sistemas, o auditor passa a ter mais facilidade na execução de suas tarefas, sendo mais assertivo e mais direcionado aos resultados esperados.

			Entre as formações desejadas, inclui-se administração ou TI, em suas várias vertentes, e é desejável que tenha pós-graduação em gestão de pessoas. Dos cursos e certificações de maior prestígio para os auditores destaca-se o CISA (Certified Information Systems Auditor), que é uma certificação oferecida pela ISACA, entidade mundial independente formada por profissionais de segurança da informação, gestão de riscos e governança. Essa certificação tem como foco reconhecer profissionais com experiência, conhecimento e habilidades para executar auditorias em sistemas de informação, abrangendo, mas não se limitando a: processo de auditoria de sistemas de informação; estrutura e processos de governança e gestão de TI; processo de aquisição, desenvolvimento e implantação de sistemas de informação; operação, manutenção e suporte em sistemas de informação e proteção de ativos de informação. Outra certificação importante, também oferecida pela ISACA, é a CRISC (Certified in Risk and Information Systems Control Certification),  que é uma certificação utilizada por profissionais que atuam mais em nível operacional para mitigação de riscos e demonstram experiência em áreas como: avaliação e identificação de riscos; respostas a riscos; monitoramento de riscos; implementação e desenho de controles de sistemas de informação e manutenção e monito­ramento de controles de sistemas de informação (ISACA, s. d.).
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			A ISACA é uma organização sem fins lucrativos, fundada em 1969, com atuação global em 180 países, que desenvolve, suporta e patrocina o desenvolvimento de metodologias e certificações para o desempenho de atividades de auditoria e controle de sistemas. No Brasil, há capítulos em São Paulo, Rio de Janeiro e Brasília.




 






			4 Requisitos, escopo (statement of applicability) e critérios de avaliação

			Durante o planejamento de uma auditoria, deve-se definir os objetivos e determinar quais sistemas e processos de negócios deverão ser analisados. Ainda durante o planejamento, identifica-se o pessoal envolvido, da própria equipe e da organização a ser auditada, sendo que todos participarão do levantamento das informações. A avaliação de auditorias feitas anteriormente pode dar um direcionamento ou mesmo familiarizar o auditor com relação a problemas já encontrados. No entanto, se este recurso for utilizado, é necessário que haja, por parte do auditor, isenção de opinião, pois esse procedimento pode, de forma contrária ao desejado, influenciar as ações do auditor, fragilizando a precisão em suas conclusões (KIM; SOLOMON, 2014).

			Nas definições iniciais, serão identificados os limites da análise, as áreas que serão analisadas e os proprietários de sistemas e redes. Também deve ser definido se será dada ciência de que está acontecendo uma auditoria e para quem; em alguns casos esse procedimento pode fazer com que os usuários venham a agir de acordo com regras que anteriormente estavam sendo ignoradas, e isso reduzirá a precisão da auditoria. Por outro lado, é possível que, ao não se dar ciência sobre a auditoria, pode haver prejuízos por dar acesso limitado a informações críticas. Cabe então ao gestor da área de auditoria uma análise crite­riosa para tomar essa decisão.


			Figura 4 – Escopo de auditoria com os sete domínios da infraestrutura de TI
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			Fonte: adaptado de Kim e Solomon (2014, p. 169).



			A figura 4 representa o escopo da auditoria com os sete domínios da infraestrutura de TI, a saber:

			
					Acesso Remoto;

					WAN;

					LAN para WAN;

					Estações de trabalho e usuários;

					LAN;

					Serviços de Intranet;

					Sistemas e principais aplicativos.

			

			O planejamento de uma auditoria significa mais do que definir uma lista de arquivos e documentos que deverão ser avaliados. Quanto melhor o planejamento, mais efetiva será a auditoria realizada. Seguem alguns itens que devem ser observados durante o processo de planejamento:

			
					estudar e entender o local, o ambiente e as interconexões entre os sistemas utilizados, os quais devem ser previamente analisados em detalhe;

					analisar todos os documentos pertinentes à auditoria e às configurações dos sistemas envolvidos, os quais serão analisados previamente e durante a execução efetiva da auditoria;

					avaliar os resultados da análise de riscos e, nela baseado, entender a classificação de criticidade dos sistemas;

					avaliar o histórico de servidores e dos sistemas, averiguando se ocorreram mudanças em programas, permissões ou configurações;

					avaliar o histórico de incidentes de segurança com o objetivo de identificar tendências de ocorrências de problemas;

					avaliar os resultados dos testes de penetração, sendo que as vulnerabilidades identificadas pelos testes nos controles deverão ser foco de estudo criterioso (KIM; SOLOMON, 2014).

			

			5 Frameworks e processos de auditoria iso 19011 e iso/iec 27007

			Para que se possa determinar se o sistema está configurado de forma segura, utiliza-se um padrão de referência (benchmark). Usualmente se compara a configuração atual de um computador ou dispositivo que se está auditando com um determinado padrão para identificar eventuais diferenças (KIM; SOLOMON, 2014). Dentre os frameworks que se pode utilizar para esta avaliação, destacam-se:

			
					ABNT NBR ISO 19011:2012 – essa norma tem como objetivo fornecer orientação sobre gestão para programas de auditoria, internas ou externas, além de avaliação das competências dos auditores. Tem aplicação a vários usuários potenciais, como audi­tores, organizações que implantam sistemas de gestão, organizações que precisam realizar auditorias de sistemas de gestão e organizações envolvidas em certificação ou treinamentos. Em relação aos objetivos e campos de aplicação, fornece orientação sobre os princípios de auditoria, gestão de programas de auditoria, realização de auditorias de sistema de gestão de qualidade, como também orientação sobre competências necessárias a auditores de sistemas de gestão (ABNT, 2012).

			

			Figura 5 – Fluxo do processo de gestão de um programa de auditoria

[image: ]
Fonte: adaptado de ISO 19011 (2012, p. 5).



			
					ABNT NBR ISO/IEC 27007:2012 – Norma direcionada a oferecer diretrizes sobre como gerenciar um programa de auditoria de SGSI (sistemas de gestão de segurança da informação) e sobre como executar as auditorias de um SGSI, em complementação às diretrizes descritas na ABNT NBR ISO 19011. É aplicável a todos que necessitam entender ou realizar auditorias internas ou externas de um SGSI, ou ainda gerenciar um programa de auditoria de SGSI (ABNT NBR ISO/IEC 27007, 2012).

					COBIT – Control Objectives for Information and Related Technology. Tem como principal objetivo viabilizar o sucesso da entrega de produtos e serviços de TI a partir da perspectiva das necessidades do negócio, com foco mais acentuado no controle do que na execução, ou seja:
	Estabelece relacionamentos com requisitos do negócio.

	Organiza as atividades de TI em um modelo de processos genérico.

	Identifica os principais recursos de TI para os quais os investimentos devem ser priorizados.

	Define os objetivos de controle que devem ser considerados para a gestão dos processos.

O modelo COBIT é genérico o bastante para representar todos os processos normalmente encontrados nas funções da TI e compreensível tanto para a operação como para os gerentes de negócios, pois cria uma ponte entre o que o pessoal operacional precisa executar e a visão que os executivos desejam ter para ‘governar’. (FERNANDES; ABREU, 2012)









			

			Considerações finais

			É importante fixar o conceito de que a auditoria de sistemas é uma disciplina focada na revisão e na avaliação dos controles, do desenvolvimento de sistemas, dos procedimentos de TI, da infraestrutura, da operação, do desempenho e da segurança da informação, todos envolvendo o processamento de informações críticas para a tomada de decisão. Para se ter certeza de que um sistema está funcionando adequadamente, deve-se executar a comparação com padrões a serem seguidos. A auditoria pode ser interna ou externa, e dessa forma terá características típicas de cada execução, sendo que na auditoria externa o escopo delimitado deve estar claro na contratação do profissional inde­pendente; já a auditoria interna será executada por um funcionário interno da empresa, e deve se pautar nos objetivos da área administrativa.

			Para se tornar um profissional de auditoria, será necessária formação em administração ou TI, com bons conhecimentos em gestão de recursos humanos e, por se tratar de função que deverá trabalhar costumeiramente com pessoas, a facilidade de comunicação será imprescindível. O profissional de auditoria deverá investir na aquisição de certificações respeitadas pelo mercado, como a CISA (Certified Information Systems Auditor) e a CRISC (Certified in Risk and Information Systems Control Certification), oferecidas pela ISACA, uma entidade independente formada por profissionais de segurança da informação, gestão de riscos e governança.

			Na definição do escopo e dos critérios de avaliação, os domínios de infraestrutura de TI (WAN, LAN para WAN, estações de trabalho e usuários, LAN, serviços de intranet e sistemas e principais aplicativos) devem ser considerados no planejamento de auditoria, que não se trata apenas da formulação de uma lista, mas sim de uma análise criteriosa que deverá definir as ações do auditor, para que se possa ter a melhor performance possível.

			Entre os frameworks mais utilizados em auditorias de sistemas, estão as normas ABNT NBR ISO 19011:2012 (diretrizes para auditoria de sistemas de gestão), ABNT NBR ISO/IEC 27007:2012 (diretrizes para auditoria de sistemas de gestão da segurança da informação) e COBIT (Control Objectives for Information and Related Technology). Como estes são os mais utilizados, o auditor deverá sempre estar atento às suas atualizações e também ao possível surgimento de novos modelos.
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