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      Apresentação


      

    


    Navegar com segurança na internet é fundamental. Com tantas informações circulantes e disponíveis na rede, é preciso proteger esses dados e garantir sua privacidade. 


    Neste livro abordaremos questões importantes relacionadas à segurança cibernética e daremos uma visão geral dos principais tópicos que você precisa dominar para manter suas informações seguras. O livro está dividido em seis capítulos, ao final dos quais haverá sempre uma seção com práticas para exercitar os conceitos trabalhados. 


    Você aprenderá sobre confidencialidade, integridade, disponibilidade, autenticidade, irretratabilidade e conformidade e conhecerá os conceitos de engenharia social, hacktivismo e terrorismo cibernético, além dos principais tipos de crimes e de criminosos cibernéticos. Também discutiremos as motivações dos criminosos para atacar e roubar dados e como evitar cair em golpes.


    Para isso, serão trabalhadas algumas ferramentas de proteção de informações, como firewall, antivírus, antispyware, criptografia, VPN, browser privado, backup e restauração e outras práticas de segurança cibernética e sua implementação: atualização de sistemas operacionais, uso de sistemas de segurança móveis, autenticação de dois fatores, biometria e softwares de segurança cibernética.


    Tudo isso faz deste livro um guia prático para proteger suas informações on-line, visando preparar você, leitor e leitora, para um uso seguro da internet e para desafios e imprevistos relacionados à segurança na rede. 


    Boa leitura!
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      Capítulo 1


      Fundamentos em cibersegurança


      

    


    Você conhece os principais ataques cibernéticos que pessoas ou empresas podem sofrer? Quais os riscos de ter suas informações vazadas e utilizadas para negócios ilícitos? Como evitar as ameaças cibernéticas?


    Vamos, neste primeiro capítulo, conhecer os fundamentos em cibersegurança.
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    1. Tipos comuns de ataque


    Todos sabemos como foi o período da pandemia: a maioria das pessoas em casa, esperando os testes das vacinas, depois a importação ou a fabricação delas e, então, a aplicação das doses para que a rotina começasse a voltar à normalidade. Após esse período em que o mundo ficou de quarentena, saindo apenas para fazer o essencial, as pessoas começaram a se adaptar a toda aquela situação que parecia não ter fim.


    A alternativa que boa parte da população tinha de vida social e profissional, bem como de lazer e de compras, consistia em utilizar a internet: as redes sociais, os aplicativos de comunicação, o streaming, o e-commerce e tudo o mais que pudesse ser feito on-line. Nesse cenário, os riscos, as ameaças e os golpes virtuais se intensificaram. Os ciberataques, esses inimigos ocultos, fizeram muita gente ficar no prejuízo, perder dinheiro, acumular dívidas e ter a identidade furtada pelos criminosos digitais.


    Os ciberataques que mais fizeram vítimas, tanto em grandes empresas quanto em pessoas físicas, foram o phishing e o ransomware.


    O phishing é um ataque cibernético em que o criminoso virtual pode utilizar o site de uma empresa ou um banco em que o usuário confia para “pescar” seus dados (daí o nome desse ataque, parecido com a palavra fishing, que em inglês quer dizer pescaria). Muitas vezes, o criminoso envia um link sobre alguma informação importante que o usuário precisa atualizar no banco, ou em algum site de compra. Quando o usuário acessa esse e-commerce ou a instituição bancária, nem sempre desconfia do golpe, pois conhece aquele ambiente em termos visuais, e acaba digitando novamente os números dos documentos e do cartão de crédito. De posse desses dados, os criminosos cometem vários crimes cibernéticos.


    
      Figura 1 – Phishing
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      No phishing, os dados do usuário são “pescados” de forma ilegal.

    


    O ransomware é um tipo de malware (software malicioso) que, ao ser instalado em computadores ou dispositivos móveis, executa um programa que bloqueia todo o acesso aos arquivos pessoais e de uso contínuo, seja dentro de uma empresa ou em casa. O ransomware cria uma criptografia que transforma todas as informações contidas em diversos arquivos em um único arquivo com uma senha quase impossível de descobrir. Quando o usuário precisa de algum arquivo, esse software malicioso solicita a senha para descriptografar os arquivos. O grande problema é que os criminosos pedem um resgate para dizer qual é essa senha e só a enviam mediante pagamento em moedas digitais, como Bitcoin, Ethereum ou qualquer moeda que não deixe rastros para ser utilizada.


    Esses são exemplos que mostram como este livro de cibersegurança pode ajudar você a manter suas informações protegidas no mundo digital, repleto de usuários mal-intencionados aguardando uma desatenção sua para roubar ou sequestrá-las.


    2. Mercado profissional


    O profissional que trabalha com cibersegurança tem que conhecer várias práticas hackers para combater os métodos de ataques cibernéticos e defender as empresas e as pessoas. Muitos profissionais podem atuar como autônomos, prestando consultoria e protegendo as informações em computadores e em dispositivos móveis.


    São várias as competências e habilidades que precisam ser desenvolvidas por quem trabalha com cibersegurança, tanto em cursos como na própria vivência profissional. Entre aquelas relacionadas à segurança da informação e segurança cibernética, podemos citar:


    
      	pesquisar sobre vulnerabilidades descobertas em softwares e aplicativos que as empresas utilizam no seu dia a dia;


      	detectar falhas em sistemas operacionais e em redes;


      	gerenciar servidores e proteger as informações internas e externas da empresa;


      	orientar funcionários e terceiros sobre os procedimentos de segurança adotados pela empresa;


      	identificar potenciais fontes de ataques e ameaças que podem se concretizar;


      	criar relatórios mensais sobre o monitoramento de sistemas em redes e em computadores;


      	supervisionar e aplicar correções em softwares e aplicativos;


      	proteger as informações na nuvem;


      	sempre melhorar e atualizar os softwares de segurança;


      	garantir que os trabalhadores remotos tenham acesso às informações de onde estiverem;


      	prevenir (e saber responder a) ataques cibernéticos, que se atualizam a todo instante.

    


    O mercado profissional na área de cibersegurança está aberto a muitos campos: é possível atuar em empresas de comércio, na indústria e, conforme dito anteriormente, como autônomo. O trabalho pode ser totalmente remoto, presencial ou híbrido. O profissional de TI tem bastante demanda, e, quando falamos sobre cibersegurança, os melhores sempre estão sendo bem remunerados e consultados por grandes empresas. O que pode fazer a diferença é estudar para se atualizar e obter uma certificação na área de segurança da informação; isso fará você se destacar nesse mercado aquecido.


    3. Confidencialidade


    Oliveira (2019) afirma que toda informação deve ser entregue ao destinatário de maneira confidencial e que somente esse destinatário deve ter acesso a ela. Nesse processo de envio e recebimento, além de garantir a entrega com segurança, é preciso assegurar que ninguém verá a informação ou fará qualquer tipo de alteração (OLIVEIRA, 2019).


    Como no mundo dos criminosos digitais não existem regras, muito menos leis, frequentemente a confidencialidade das trocas de mensagens é quebrada por pessoas que querem enganar e se aproveitar para obter vantagens, mesmo que ilícitas.


    Uma das ferramentas mais poderosas para promover a confidencialidade é a criptografia.


    4. Integridade


    O conceito de integridade, conforme apresenta Moretti (2022), considera que o dado e as informações em uma comunicação são íntegros, não corrompidos e não adulterados em relação ao seu formato original. Ou seja, nessa situação de comunicação, integridade significa que a mensagem chega ao seu destinatário íntegra, sem alterações. Pense, por exemplo, em uma situação na qual um chefe de Estado envia uma mensagem ao alto comando do Exército para iniciar um treinamento de ataque aéreo, e essa mensagem é interceptada e alterada, com a retirada da palavra “treinamento”. Poderia ser o início de uma guerra?


    Na segurança da informação, a integridade é tão importante quanto a confidencialidade. Algumas tecnologias podem ajudar na integridade dos dados, como o backup e a assinatura digital.


    5. Disponibilidade


    No livro Tópicos de segurança da informação, disponibilidade é definida por Oliveira (2019) como o acesso à informação em qualquer momento, contínuo e ininterrupto, sendo ela confidencial e íntegra ou não.


    Muitas empresas fazem propaganda dizendo que oferecem conexão e suporte para determinado produto 24 horas, 7 dias da semana, 365 dias por ano. Isso quer dizer que o serviço prestado é contínuo e em qualquer hora durante o acordo desse trabalho.


    Algumas tecnologias que podem contribuir para a disponibilidade no que diz respeito à segurança da informação são:


    
      	o nobreak, para situações de queda de energia;


      	o firewall, para prevenção de ataques cibernéticos que podem deixar um sistema inoperante;


      	o backup, que pode ser refeito com todas as informações no caso de um ataque bem-sucedido.

    


    6. Autenticidade


    Moretti (2022, p. 11) afirma que a autenticidade é a “garantia de que a informação, o dado e/ou a comunicação é autêntica, ou seja, possui sua origem verificada”.


    Muitas vezes, uma mensagem pode passar por interceptação e alteração e o remetente ainda ser o mesmo. Por isso, a autenticidade significa que, no envio de uma mensagem ou informação, o remetente é realmente aquela pessoa.


    Algumas ferramentas de tecnologia que podem ajudar em relação à autenticidade são a biometria e a assinatura digital com certificado.


    7. Irretratabilidade (ou não repúdio)


    A irretratabilidade (ou não repúdio) confirma que a pessoa que escreveu uma mensagem é ela. Ou seja, não há como negar a autoria. Por exemplo: caso alguém ameace uma pessoa, é possível chegar até este alguém por meio de confirmação de um número de IP, mesmo que o remetente minta dizendo que não foi ele quem fez a ameaça. Isto é, não há como enganar ou ludibriar.


    A junção entre a autenticidade e a integridade é a irretratabilidade, pois garante que a mensagem enviada é de quem realmente a enviou.


    8. Conformidade


    A conformidade em relação à segurança da informação se dá quando a empresa cumpre com a sua política de segurança, seguindo à risca as indicações e as normas nela estipuladas. Por esse motivo, a conformidade depende do empenho de todas as pessoas envolvidas.


    Quando algo não está dentro da conformidade, isso pode se tornar um risco operacional ou jurídico, e deve-se investigar o que está causando a não conformidade para que a empresa ou uma pessoa não sejam prejudicadas. Para manter a conformidade, é fundamental verificar possíveis falhas ou brechas, bem como sanar vulnerabilidades.


    9. Segurança ao utilizar a internet


    As pessoas têm utilizado a internet para praticamente tudo: compras, lazer, trabalho. O importante é fazer o que queremos com segurança, protegidos dos ataques de hackers.


    Uma das principais seguranças lógicas que o seu computador pode ter é um excelente antivírus instalado, configurado e atualizado. A navegação pela internet pode nos colocar em contato com malwares em simples banners de propagandas, e algumas vezes o computador pode ser infectado sem sequer clicarmos nelas, principalmente em razão de scripts automáticos criados por hackers para obter informações.


    Além do antivírus, outra premissa para utilizar a internet com segurança é ter um navegador ou browser compatível com o seu sistema operacional e deixá-lo sempre atualizado, pois os vírus e ataques cibernéticos são alterados constantemente.


    A maior falha ainda está na ponta, no usuário, pois muitos ataques e ameaças dependem da ação de quem utiliza o computador ou dispositivo. Por isso, ficar atento ainda é o melhor para a segurança.


    A maioria dos malwares vem como anexo em mensagens de e-mail. Faça o download de programas, softwares ou arquivos apenas se tiver certeza de que não representam um risco. Algumas vezes, os hackers se apossam de e-mails de pessoas em quem você confia para, então, atacar. Pense que alguns familiares seus podem, por exemplo, enviar uma mensagem com um anexo e pedir para você efetuar o download e ver um cartão de aniversário ou de Natal. Isso pode ocorrer e é um enorme risco à sua segurança de navegação.


    
      Figura 2 – Site confiável
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      Link com HTTPS (hypertext transfer protocol secure, ou protocolo de transferência de hipertexto seguro).

    


    Ao entrar em um site de e-commerce, antes de finalizar efetivamente sua compra é importante verificar a URL do browser (isto é, a linha em que você digita o nome do site) e confirmar se essa linha tem o protocolo de segurança, o HTTPS. Isso especifica que o site realmente tem segurança. Muitas vezes, os hackers clonam sites conhecidos a fim de ludibriar os internautas e capturar os dados para efetuar crimes digitais.


    10. Práticas de segurança cibernética


    Para realizar ações visando à segurança das informações no mundo digital, é importante considerar alguns aspectos antes de alterar as configurações dos sistemas operacionais. Para alguém que já tenha experiência, pode ser mais intuitivo; porém, quando trabalhamos com segurança da informação, o excesso de zelo é importante, então vamos lá.


    Para realizar algumas alterações, vamos criar uma máquina virtual (VM) com o Hyper-V, baixar o Windows Enterprise específico para profissionais de TI e realizar a instalação na máquina virtual.


    Existem vários softwares que criam máquinas virtuais, como o Hyper-V, o VirtualBox, o VMware e o Citrix, entre outros. A máquina virtual serve para instalar sistemas operacionais que não são compatíveis entre si. Por exemplo, muitas pessoas possuem apenas um computador ou notebook com o Windows instalado e gostariam de aprender o Linux. Esses sistemas operacionais não podem ser instalados no mesmo local, pois um apaga o outro.


    Nesse caso, ou o usuário cria duas partições do HD ou SSD e realiza a instalação individual, um em cada local, ou instala um software que cria máquinas virtuais e realiza a instalação de quantos sistemas operacionais quiser. Dessa forma, os profissionais de TI têm uma excelente ferramenta para testar os sistemas e a possibilidade de aprender mais sem alterar o computador ou notebook que utilizam para trabalhar ou estudar. Procedendo dessa maneira, os riscos de tornar o computador inoperante é muito reduzido.


    Supondo que o Windows 10 esteja instalado em seu computador, temos que ativar o Hyper-V para criar a máquina virtual. Para verificar se o seu sistema tem o Hyper-V, acesse o Painel de Controle e clique em Programas e Recursos. Depois, clique em Ativar ou desativar recursos do Windows, escolha a opção Hyper-V e aguarde a instalação.


    
      Figura 3 – Instalação do Hyper-V
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      Instalação do recurso Hyper-V do Windows 10.

    


    Após a instalação do recurso do Windows, podemos criar a máquina virtual para instalar o Windows Enterprise. Antes de configurarmos a máquina virtual, já podemos efetuar o download do Windows diretamente do site oficial da Microsoft. Para realizar o download da versão de teste, acesse o link https://www.microsoft.com/pt-br/evalcenter/download-windows-10-enterprise. Caso não abra em razão de alterações da Microsoft, acesse o Google e pesquise: “Download ISO Windows Enterprise”. Veja se o link é oficial da Microsoft e acesse a página de download.
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