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    Dedico esta obra aos meus pais.


  




  

    “A tecnologia pode dar origem ou sustentar uma determinada tendência, tornando-se variável a ser levada em conta na dinâmica da sociedade”.




    Danilo Doneda
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    APRESENTAÇÃO




    Neste livro, investiga-se a inserção das Exchanges de criptoativos no ordenamento jurídico brasileiro, notadamente a adequação deste em conferir, no âmbito das relações cíveis, segurança para as partes envolvidas. Indaga-se: a legislação brasileira sobre a responsabilidade civil de Exchange é adequada à negociação de criptoativos fungíveis no Brasil? O tema se justifica por sua contemporaneidade, evidenciada pelo expressivo aumento nos últimos anos das transações envolvendo tais ativos, de modo que o interesse econômico fomenta o debate jurídico acerca de um ordenamento legal sólido a fim de assegurar tais relações socioeconômicas. O objetivo geral é analisar a adequação, ou não, do ordenamento jurídico do Brasil no tocante à negociação de criptoativos fungíveis pelas Exchanges no âmbito da responsabilidade civil. Trata-se de pesquisa bibliográfica, documental e jurisprudencial, valendo-se do suporte teórico de obras doutrinárias, de legislação nacional, de teses, dissertações, periódicos e artigos científicos especializados no assunto. Ao final, conclui-se que a legislação brasileira vigente no âmbito da responsabilidade civil das Exchanges é parcialmente adequada à negociação de criptoativos fungíveis, podendo, desse modo, ser aprimorada com o fim de conferir maior segurança jurídica aos investidores, movimento este que já se verifica por meio das proposições legislativas em trâmite.


  




  

    INTRODUÇÃO




    Nas últimas décadas, a tecnologia tem proporcionado uma série de inovações, resultando na reformulação de vários setores sociais. Dentro desse cenário, surge no início do século XXI a rede Blockchain, a qual, mesmo tendo uma história recente, tem sido empregada de maneiras variadas, como uma rede de transações, autenticadora de registros, facilitadora de transferências de valores e ativos, entre outras aplicações. A referida tecnologia desenvolvida proporciona agilidade, segurança e redução de custos em diversas áreas onde é aplicada (Souza, 2023, p. 443-444).




    Nesse viés, no âmbito das negociações e transações virtuais, surge a classe de ativos chamada criptoativos, ativos financeiros que utilizam a rede criptográfica para registro e validação de suas transações, sendo crescente e expressivamente considerável o volume financeiro oriundo de transações envolvendo tais ativos em território nacional. O criptoativo mais popular é o bitcoin – BTC, o qual ganhou destaque por seu pioneirismo e grande valorização, para tanto, as negociações são realizadas por meio de Exchanges1, as quais possibilitam as compras e vendas de tais ativos entre seus usuários.




    Segundo relatório apresentado pelo “Cointrader”, o volume financeiro de transações envolvendo tão somente Bitcoins – BTC declarados pelas Exchanges, exclusivamente brasileiras, é crescente nos últimos anos. No ano de 2019, o volume financeiro foi de 369.357,54 BTC, equivalente a R$ 10.796.501.996,32 (dez bilhões setecentos e noventa e seis milhões quinhentos e um mil novecentos e noventa e seis reais e trinta e dois centavos), na cotação de 31/12/2019 (Volumes [...], 2019), evoluindo no ano de 2021 para 409.881,15 BTC, correspondendo a R$ 103.554.845.340,73 (cento e três bilhões, quinhentos e cinquenta e quatro milhões, oitocentos e quarenta e cinco mil, trezentos e quarenta reais e setenta e três centavos), na cotação de 31/12/2021 (Volumes [...], 2021).




    Por outro lado, segundo estudo publicado pelo “CoinJournal” (Ashbourne, 2022) em julho de 2022, com base nos dados da plataforma “Cryptowisser” (Cryptowisser, 2022), uma Exchange de criptomoedas foi fechada a cada quatro dias nos últimos três anos no mundo, já tendo sido encerradas mais de oito no Brasil, impactando diversos investidores e ensejando variadas reclamações de seus consumidores.




    Ademais, as constantes notícias veiculadas inerentes a ataques cibernéticos, fraudes e prejuízos causados no mercado cripto, levantam questionamentos sociais acerca da segurança jurídica conferida às partes, notadamente no âmbito da responsabilidade civil.




    Portanto, diante do surgimento de uma nova classe de ativos financeiros, os chamados criptoativos, notadamente por sua natureza descentralizada e inovadora, quanto por altas exponenciais em sua valorização nos últimos anos, assim como crescente utilização pela sociedade, surgem diversas incógnitas no cenário econômico e jurídico global, em especial nos países que possuem um sistema financeiro nacional complexo, caso este do Brasil, no qual intervenção estatal na economia faz-se mediante regulamentação dos setores econômicos.




    No âmbito legislativo, passou a ter vigência, no ano de 2023, a Lei n.º 14.478, de 21 de dezembro de 2022 (Brasil, 2022b), conhecida como o “Marco Legal dos Criptoativos no Brasil”, a qual visa estabelecer normas e diretrizes inerentes à regulação do setor. No mesmo sentido, há diversos Projetos de Lei em trâmite no Senado Federal e na Câmara dos Deputados inerentes à presente temática.




    Nesse viés, investiga-se a inserção das Exchanges de criptoativos no ordenamento jurídico brasileiro, notadamente a adequação deste em conferir, no âmbito das relações cíveis, segurança para as partes envolvidas. Justifica-se a escolha do presente tema em decorrência da sua contemporaneidade evidenciada pelo expressivo aumento nos últimos anos das transações envolvendo tais ativos, de modo que o interesse econômico fomenta o debate jurídico acerca da existência de um ordenamento legal sólido a fim de assegurar tais relações sociais.




    Assim, consolida-se a problemática desta pesquisa por meio do seguinte questionamento: a legislação brasileira sobre a responsabilidade civil de Exchange é adequada à negociação de criptoativos fungíveis no Brasil?




    Como objetivo geral, a pesquisa busca analisar a adequação, ou não, do ordenamento jurídico do Brasil no tocante à negociação de criptoativos fungíveis pelas Exchanges no âmbito da responsabilidade civil. Para atingir o objetivo geral, tem-se por objetivos específicos: a) compreender a tecnologia no âmbito das transações envolvendo criptoativos, conceituando e classificando estes; b) analisar qual a natureza jurídica das Exchanges de criptoativos e onde se encaixam no Sistema Financeiro Nacional – SFN; c) verificar o regime de responsabilidade civil aplicável às Exchanges no Brasil, notadamente por meio das legislações vigentes e projetos de lei pertinentes, bem como pelo entendimento consolidado pelos Tribunais pátrios sobre a temática.




    Quanto à metodologia, trata-se de pesquisa bibliográfica, documental e jurisprudencial, valendo-se do suporte teórico de obras doutrinárias, de legislação nacional, de teses, dissertações, periódicos e artigos científicos especializados no assunto.




    A coleta de dados no âmbito das plataformas indexadas pelo Portal Periódicos CAPES, Google Acadêmico, Scielo e V|Lex, será realizada por meio dos seguintes termos de busca “Exchange”, “Blockchain”, “Criptoativo”, “Criptomoeda”, “bitcoin”, utilizando, quando necessário, os operadores booleanos “and (E)” ou “or (OU)”.




    A coleta de dados referente aos Projetos de Lei em trâmite no âmbito do Senado Federal será realizada utilizando a ferramenta de pesquisas disponibilizada no sítio eletrônico da referida Casa Legislativa (Brasil, c2023a). Para tanto, será utilizada a “pesquisa avançada”, restringindo a “situação” para “em tramitação” e o “tipo de matéria legislativa” para “Projeto de Lei Ordinária (PL, PLS, PLC)” e “Projeto de Lei Complementar (PLP, PLS, PLC)”. Ausente qualquer restrição temporal. Ademais, no campo “Pesquisa textual” é consultado, de forma individual, os seguintes termos: “ativos virtuais”, “criptomoeda” e “criptoativo”. Em ato contínuo, é verificada a eventual existência de objetos repetidos. Por fim, analisada a “ementa” e o teor de cada Projeto de Lei, questionando se “possui relevância para o objeto do presente estudo?”, de modo a delimitar a base de dados objeto de estudo.




    A coleta de dados referente aos Projetos de Lei em trâmite no âmbito da Câmara dos Deputados, é realizada utilizando a ferramenta de pesquisas disponibilizada no sítio eletrônico da referida Casa Legislativa (Brasil, c2023b). Para tanto, é utilizada a “pesquisa simplificada”, restringindo o “tipo da proposição” para “PL - Projeto de Lei” e “PLP - Projeto de Lei Complementar”, bem como restringindo a busca por meio de “Sim” para apenas projetos “Em tramitação”. Ausente qualquer restrição temporal. Ademais, no campo “Assunto” é consultado, de forma individual, pelos seguintes termos: “ativos virtuais”, “criptomoeda” e “criptoativo”. Em ato contínuo, é verificada a eventual existência de resultados repetidos. Por fim, é analisada a “ementa” e o teor de cada Projeto de Lei, questionando se “possui relevância para o objeto do presente estudo?”, de modo a delimitar a base de dados objeto de estudo.




    Por fim, a coleta de dados referente aos julgados proferidos pelos Tribunais Pátrios é realizada utilizando a ferramenta de pesquisa de jurisprudência disponível nos respectivos sítios eletrônicos, aplicando, para fins de coleta e articulação dos referidos dados primários, a metodologia da Jurimetria, a qual será oportunamente detalhada em tópico específico. A partir da aplicação dessa metodologia será desenvolvido um levantamento dos dados contendo as decisões, sobre o qual é aplicado um recorte objetivo para fins de restrição à análise qualitativa tão somente os recursos em que houve julgamento de mérito e que figuram como parte ré uma Exchange. Posteriormente, é analisado o teor decisório, norteado por questões elaboradas, e elaborados gráficos a fim de consolidar os resultados obtidos.




    O presente estudo é dividido em três seções. Na seção 1, é analisado, por meio de revisão bibliográfica, aspectos teóricos referentes às inovações tecnológicas oriundas dos criptoativos de modo a compreender e consolidar conceitos pertinentes para o desenvolvimento do presente estudo, tais como conceitos, noções e características inerentes à tecnologia Blockchain, aos criptoativos, as formas de custódia dos referidos ativos nas diversas formas de carteiras existentes, bem como a sua correlação com os demais instrumentos do mercado, a exemplo das moedas, valores mobiliários e títulos de crédito.




    Na seção 2, é realizada uma revisão jurídico-literária a fim de compreender a evolução constitucional e legislativa referente ao SFN, bem como de identificar a natureza jurídica das Exchanges com o fim de mapear sua inserção no ordenamento jurídico brasileiro, para tanto, são abordados conceitos e características essenciais inerentes à estrutura do SFN, bem como às Exchanges, bancos, bolsas de valores, corretoras e distribuidoras de valor mobiliário




    Na seção 3, são abordados conceitos legais inerentes à responsabilidade civil, bem como são verificados e consolidados os projetos de lei em trâmite nas casas legislativas e as legislações vigentes aplicáveis às Exchanges no âmbito da responsabilidade civil, examinando, por fim, o entendimento firmado pelos Tribunais pátrios, utilizando-se, para tanto, da Jurimetria como ferramenta de coleta, articulação, consolidação e análise dos referidos dados primários.




    A relevância prática e social do trabalho decorre da possibilidade das respostas aos questionamentos formulados apresentarem parâmetros norteadores para a compreensão e eventual regulação complementar do setor econômico dos criptoativos no Brasil, notadamente no âmbito das responsabilidades cíveis das Exchanges que negociam criptoativos fungíveis, uma vez que são abordados no presente estudo conceitos de suma importância para a melhor compreensão do setor cripto. É analisada a legislação vigente e suas proposituras acerca da referida temática, bem como o entendimento consolidado até então pelos tribunais pátrios, possibilitando assim, uma contribuição concreta para a ciência jurídica.




    




    

      

        	1 Exchanges de criptoativos, consoante definição do inc. II, art.5º, da IN 1888/2019 da RFB, consiste em pessoa jurídica, ainda que não financeira, que oferece serviços referentes a operações realizadas com criptoativos, inclusive intermediação, negociação ou custódia, e que pode aceitar quaisquer meios de pagamento, inclusive outros criptoativos.
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    TECNOLOGIA BLOCKCHAIN E O SURGIMENTO DOS CRIPTOATIVOS




    Diariamente surgem novas tecnologias que impactam de forma direta o curso das transações e relações globais, ocasionando revoluções tanto no âmbito social quanto no cenário político e econômico, inovações essas que transcendem fronteiras e limites territoriais (Souza, 2023).




    Nesse contexto, por volta do ano de 2008, é idealizado um sistema descentralizado de pagamentos, de pessoa para pessoa (peer-to-peer), por meio de uma moeda criptografada denominada bitcoin (BTC). Esse sistema utiliza a rede global de computadores, via internet, para validar as transações, compartilhando expressivos volumes de dados de forma criptografada, dispensando a necessidade de um órgão ou servidor central específico. Satoshi Nakamoto, através do Whitepaper denominado “Bitcoin: A Peer-to-Peer Electronic Cash System”, descreve detalhadamente o funcionamento dessa tecnologia (Souza, 2023, p. 859).




    
1.1. Noções sobre Blockchain





    Conforme o protocolo estabelecido por Nakamoto (2008), o funcionamento da rede disruptiva ocorre da seguinte maneira: 1) as novas transações são enviadas para todos os nós2; 2) cada nó recebe e agrega novas transações em um bloco; 3) cada nó se trabalha para encontrar uma prova de trabalho complexa para seu bloco de dados; 4) ao descobrir uma prova de trabalho, a validando, o nó envia o bloco de dados para todos os outros nós; 5) os outros nós somente aceitam o bloco se todas as transações contidas nele forem válidas e não tiverem sido utilizadas anteriormente; 6) os nós concordam com a validação do bloco anterior ao trabalhar na criação do próximo bloco na cadeia, utilizando o hash do bloco aceito como o hash anterior (Nakamoto, 2008). A figura a seguir mostra o funcionamento da referida Blockhain de forma simplificada:




    Figura 1 – Funcionamento do protocolo Blockchain
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    Fonte: Mercado Bitcoin (2023).




    Dessa forma, a rede Blockchain viabiliza a criação de transações com registro de data e hora, identificadas por resumos de dados (hashes), criptografando-os por meio de uma cadeia progressiva, a qual emprega um sistema de validação baseado em prova de trabalho (proof-of-work). Assim, é assegurado que os registros efetuados pelos usuários não possam ser alterados sem que seja necessário recriar toda a sequência de registros (Souza, 2023, p. 859). Esclarecem Aaron Wright e Primavera de Filippi que o mecanismo de consenso Proof of Work exige que computadores na rede resolvam complexos quebra-cabeças matemáticos enquanto outros verificam que a referida solução não corresponda a uma transação anterior, tais computadores são chamados de “mineradores”, recebendo uma recompensa por cada bloco verificado (Wright; De Filippi, 2015, p. 2).




    Nesse viés, destaca Marcelo Nappi (2018) que o papel dos mineradores é fundamental para a integridade do Blockchain, razão pela qual são remunerados como forma de recompensa por uma taxa de cada transação (fee), bem quanto por encontrar o próximo bloco válido (proof-of-work). Sobre o tema, discorre Marcos Paulo Soares:




    O sistema de mineração faz com que seja criada uma rede de confiança onde blocos são adicionados aos blocos anteriores através de um código hash específico para cada transação e bloco. Caso haja algum indivíduo tentando incluir uma informação incorreta em um bloco, o sistema vai verificar o código daquele bloco e dos blocos antecedentes e verificar de qual corrente ele foi originado. O bloco validado será o que veio da cadeia mais longa, ou seja, o bloco reconhecido será o da rede que tenha o maior poder computacional. Um fraudador para obter sucesso terá que alterar todos os blocos anteriores ao que ele está tentando fraudar, fazendo isso muito rapidamente e com mais poder computacional do que toda a rede que continua validando a cadeia de blocos originais (Soares, 2018, p. 23).




    Ainda que não tenha recebido denominação explícita do criador Nakamoto, a explicação sobre o funcionamento da nova tecnologia concerne à concepção da primeira Blockchain. De acordo com Leonardo Nascimento et al., a tecnologia Blockchain pode ser compreendida como um “livro-razão” imutável e compartilhado entre os pares (peers) de sua rede, o visa aprimorar o processo de registro de transações, possibilitando o rastreamento dos ativos em uma rede peer-to-peer (P2P) (Nascimento et al., 2022, p. 36).




    Segundo William Mougayar (2017), a Blockchain é um banco de dados que preserva um registro distribuído abertamente acessível e inspecionado. Além disso, é uma rede de negócios destinada a transações, transferência de valores e ativos entre pares, prescindindo da intervenção de intermediários, ou seja, um mecanismo seguro de validação de transações. Nesse sentido, discorrem Aaron Wright e Primavera de Filippi:




    O blockchain é um banco de dados distribuído, compartilhado e criptografado que serve como um repositório público irreversível e incorruptível de informações. Ele permite, pela primeira vez, que pessoas não relacionadas cheguem a um consenso sobre a ocorrência de uma determinada transação ou evento sem a necessidade de uma autoridade controladora3 (Wright; De Filippi, 2015, p. 2, tradução nossa).




    Para Gupta (2018), a Blockchain é um livro-registro compartilhado e distribuído que facilita o processo de gravação e rastreamento de bens de uma rede de ativos em uma rede de negócios. Para tanto, tais ativos podem ser tangíveis (casa, dinheiro, terreno) ou intangíveis (propriedade intelectual, patentes, marcas), assim qualquer coisa de valor poderia ser negociada por meio da rede Blockchain, reduzindo riscos e cortando custos.




    Desse modo, a rede Blockchain permite que cada transação seja devidamente registrada como um bloco de dados, armazenando informações específicas sobre a referida transação. Para tanto, cada bloco é devidamente conectado com um bloco anterior e com o seu posterior, de modo que se formem cadeias de dados que acompanham as mudanças ou movimentações de propriedade de um ativo. Assim, cada bloco de dados adicional inserido na cadeia de transações reforça a verificação bloco antecessor e, consequentemente, de todos os já inseridos na rede Blockchain, conforme figura a seguir:




    Figura 2 – Como funciona a Blockchain
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    Fonte: Blockchain: [...] (2017).




    Marchsin (2022) ressalta que a Blockchain se destaca por sua segurança aprimorada através da criptografia, permitindo transações seguras entre partes desconhecidas, caracterizada por ser uma tecnologia descentralizada e disruptiva, uma vez que o controle das transações não é exercido por uma autoridade central, mas sim por um grupo de usuários responsáveis por manter os registros correspondentes, permitindo, essa forma, a realização de operações ponto a ponto (Peer-to-Peer). Além disso, as transações são validadas por meio do consenso da rede de usuários, assegurando a imutabilidade do bloco de transações e sua transparência.




    Segundo Diniz (2017, p. 47), “ao operar como um livro de registros de transações on-line, o blockchain tem o potencial de revolucionar não apenas as finanças, mas toda a troca de informações em comunidades de negócios e grupos sociais”.




    Esclarece Benos, Garratt e Gurrola (2017) que a rede Blockchain é descentralizada, uma vez que o controle do banco de dados, compreendendo a sua leitura e escrita, é realizado múltiplos participantes da rede, desnecessário, portanto, um administrador ou ente central para assegurar a integridade e validade dos dados e suas respectivas transações de forma eficaz.




    Para Marcos Paulo Soares (2018), a rede Blockchain é extremamente segura em decorrência da sua descentralização, posto que uma entidade centralizada com as informações de clientes torna-se um alvo fácil e único para que hackers tentem invadir seus bancos de dados e roubem informações, razão pela qual os ataques efetuados de forma eficaz são direcionados ao uso do sistema por conta dos usuários ou das suas respectivas corretoras, permanecendo a rede Blockchain inviolada.




    Mark Gates (2017) destaca como aspectos positivos da tecnologia Blockchain os seguintes: a) a transparência das transações registradas nos blocos, visto que são acessíveis a todos os participantes da rede; b) sua descentralização, evitando consequências negativas em potenciais decorrentes da falha de um servidor, perda de dados ou ataques de hackers, considerando que não há um ponto central de concentração e armazenamento de dados; c) a eliminação de intermediários, resultando em redução de custos e maior agilidade nas operações, uma vez que conduzidas pelos membros da rede; d) a confiança nas transações, posto que a manutenção da Blockchain depende da atuação e validação conjunta dos membros da rede; e) a segurança oriunda da imutabilidade dos dados, permitindo e facilitando auditorias.




    No mesmo sentido, Marchsin (2022) destaca que a rede Blockchain tem como características ser uma base de dados descentralizada e de registro distributivo, imutável, bem quanto inviolável e transparente, possuindo protocolos de segurança avançados e de consenso, permitindo liquidações mais rápidas, menos falhas, maior controle dos usuários e menos propenso a ataques e invasões cibernéticas.




    Salienta Melanie Swan (2015) que a rede Blockchain passou por evolução no decorrer de sua existência, sendo divididas em três categorias, quais sejam: Blockchain 1.0, Blockchain 2.0 e Blockchain 3.0. A primeira estaria relacionada à implantação de criptomoedas, envolvendo transferência de dinheiro, remessa e sistemas de pagamento digital. A segunda corresponde a contratos de todos os tipos, como ações, empréstimos, títulos, contratos inteligentes etc., indo muito além de transações em dinheiro. A terceira englobaria as aplicações que vão além dos usos anteriores, destacando-se a sua aplicação em áreas governamentais, de saúde, literatura, culturas, ciência e artes.




    No mesmo sentido, asseveram Asharaf e Adarsh (2017) que a versão da Blockchain 1.0 teve como foco criptomoedas e pequenos pagamentos, enquanto a sua versão 2.0 passou a focar em serviços e aplicativos de valor, permitindo a criação de uma infraestrutura confiável, programável, distribuída e escalável. Segundo Gondim (2021), a tecnologia oriunda da Blockchain 3.0 é utilizada para prover serviços públicos de modo descentralizado, personalizado, mais barato e mais eficiente.




    Dayana de Carvalho Uhdre (2021, p. 48) esclarece que a Blockchain 1.0 seria a “blockchain gênese”, estando o seu uso atrelado exclusivamente à realização de transações com criptomoedas, sendo a rede utilizada tão somente para fins de confirmação de transações. Já a Blockchain 2.0, marcada pelo lançamento da plataforma Etherum, ampliou a aplicabilidade para campos além das criptomoedas, de modo que a rede registre, confirme e transfira outros ativos, vindo à tona os “smart contracts” (Uhdre, 2021, p. 48). Em contrapartida, a Blockchain 3.0 estende a tecnologia para os mais amplos aspectos da vida social, tais como aplicação em artes, saúde, cadeia de suprimentos e cidadania. Por fim, assevera que a Blockchain 4.0 já está em construção e que possui “como uma das características a inclusão de inteligência artificial como parte da plataforma em funções relacionadas a tomadas de decisões e atuações nos sistemas, reduzindo ainda mais a necessidade de gestão humana” (Uhdre, 2021, p. 54).




    Desse modo, observa-se que a rede Blockchain está em evolução e constante ampliação, buscando superar obstáculos tecnológicos e de interface das gerações anteriores, sendo crescente a sua aplicação nas mais diversas atividades socioeconômicas e, consequentemente, a adesão à tecnologia.




    Além disso, conforme dispõe Tiana Laurence (2019), as Blockchains podem ser classificadas como públicas, privadas ou permissionadas. A Blockchain pública é acessível a qualquer pessoa e em qualquer nível, sendo amplamente difundida e gerenciada por meio de um token nativo, cujo código aberto é mantido pela comunidade. Em contrapartida, na Blockchain privada a adesão rigidamente controlada, seu código é protegido e restrito aos seus membros, com tendência de serem menores e não utilizarem tokens. Já as Blockchains permissionadas controlam as funções que os usuários podem desempenhar na rede, utilizando token nativo e código central, que pode ou não ser aberto. Em todos os casos, a criptografia é utilizada para permitir que qualquer participante gerencie o livro-razão de forma segura, sem depender de uma autoridade central para validar transações e a base de dados.




    1.2. Criptoativos




    A estrutura tecnológica presente nas Blockchains possui o potencial de desencadear transformações nas estruturas sociais, econômicas e políticas, principalmente por se manifestar como um mecanismo de segurança das transações realizadas por seus usuários. Dentro desse contexto inovador, emergiram globalmente os chamados “criptoativos” ou “tokens”, os quais serão abordados a seguir.




    1.2.1. Conceito




    Os denominados “criptoativos” ou “tokens” englobam, de maneira abrangente, todos os ativos digitais criptografados e baseados em tecnologia distribuída de registro de dados, a qual inviabiliza qualquer reivindicação financeira ou identificação de sua entidade (Uhdre, 2021, p. 61). Para Manoel Trindade e Márcio Vieira (2020), criptoativos são ativos virtuais que são expressos por meio de um código de computador, código este que representa a propriedade ou titularidade dos respectivos ativos, sendo suas validações baseadas em criptografia. Desse modo, “um token nada mais é do que um título registrado em uma rede blockchain” (Costa, 2021, p. 10).




    A Receita Federal do Brasil (RFB), por meio do art. 5º, inc. I, da Instrução Normativa n.º 1888, de 03 de maio de 2019, conceitua criptoativos nos seguintes termos:




    Art. 5º Para fins do disposto nesta Instrução Normativa, considera-se:




    I - criptoativo: a representação digital de valor denominada em sua própria unidade de conta, cujo preço pode ser expresso em moeda soberana local ou estrangeira, transacionado eletronicamente com a utilização de criptografia e de tecnologias de registros distribuídos, que pode ser utilizado como forma de investimento, instrumento de transferência de valores ou acesso a serviços, e que não constitui moeda de curso legal (Brasil, 2019, art. 5º, inc. I).




    No mesmo sentido, dispõe a Comissão de Valores Mobiliários (CVM), por termos do Parecer de Orientação CVM nº 40, de 11 de outubro de 2022, que:




    Criptoativos são ativos representados digitalmente, protegidos por criptografia, que podem ser objeto de transações executadas e armazenadas por meio de tecnologias de registro distribuído (Distributed Ledger Technologies – DLTs). Usualmente, os criptoativos (ou a sua propriedade) são representados por tokens, que são títulos digitais intangíveis (CVM, 2022, p. 1).




    Importante salientar que os ativos digitais podem ser ativos nativos e exclusivos do mundo virtual, originados diretamente da própria Blockchain, ou podem ser uma representação virtual de ativos já existentes no mundo real, por meio da criação de “avatares” dos bens correspondentes. Assim, é possível identificar os tokens/criptoativos “como títulos digitais ao portador, cujo direito ali representado é determinado pelos dados incorporados no blockchain a que estão conexos” (Uhdre, 2021, p. 61).




    1.2.2. Espécies




    Evidente, portanto, que o conceito de criptoativos engloba uma gama de ativos e operações digitais, razão pela qual é necessária a sua classificação e organização em suas respectivas espécies de modo a identificar a sua aplicabilidade, bem quanto tratamento jurídico inerente aos respectivos ativos.




    De acordo com Uhdre (2021), o criptoativo se configura como um gênero, do qual podem ser identificadas as seguintes espécies: a) Criptomoedas: quando possuem funções inerentes a meios de pagamento, incorporando uma ou mais das características monetárias, a exemplo da unidade de conta, reserva de valor e meio de troca; b) Cripto-securities/equities: quando desempenham funções relacionadas a contratos de investimentos (valores mobiliários); c) Cripto-utilidades, quando constituem ativos que possibilitam o acesso a bens ou serviços.




    Nesse sentido, Trindade e Viera (2020) asseveram que há pelo menos três espécies de criptoativos, sendo classificados a depender da finalidade para a qual são utilizados, quais sejam: a) coins ou criptomoedas: se assemelhando a uma moeda no sentido tradicional, possuindo, em que pese entendimentos diversos, atributos como meio de troca, unidade de conta e reserva de valor; b) security tokens: representam um investimento, uma parcela de um empreendimento, participação em um projeto, aproximando-se de um valor imobiliário; c) utiliy tokens: serviços ou unidades de serviços, não tendo sido projetado para funcionar como investimento, mas sim como meio de acesso a um serviço ou utilidade, bem quanto como licença de uso.




    Para Costa (2021, p. 15) “os criptoativos podem desempenhar múltiplas funções: pagamentos, reserva de valor, aquisição de bens e serviços, contratos de investimento coletivo, títulos de dívida e até mesmo cestas de ativos”, razão pela qual utilizam-se as seguintes nomenclaturas: “criptomoedas (cryptocurrencies), utility tokens, security tokens e stablecoins” (Costa, 2021, p. 15).




    De modo semelhante à Comissão de Valores Imobiliários (CVM), por meio do Parecer de Orientação n.º 40, enquadra de forma funcional os criptoativos igualmente em três categorias, destacando, contudo, que não são exclusivas ou estanques, de modo que um único criptoativo pode se enquadrar em uma ou mais categorias, a depender das funções que desempenha e dos direitos a ele associados, quais sejam:




    (i) Token de Pagamento (cryptocurrency ou payment token): busca replicar as funções de moeda, notadamente de unidade de conta, meio de troca e reserva de valor;




    (ii) Token de Utilidade (utility token): utilizado para adquirir ou acessar determinados produtos ou serviços; e




    (iii) Token referenciado a Ativo (asset-backed token): representa um ou mais ativos, tangíveis ou intangíveis. São exemplos os “security tokens”, as stablecoins, os non-fungible tokens (NFTs) e os demais ativos objeto de operações de “tokenização” (CVM, 2022, p. 4-5).




    Em suma, a orientação regulatória e as iniciativas legislativas sobre criptoativos parecem estar convergindo para a classificação de três categorias (pagamento, utilidade e tokens de segurança). Com o passar do tempo, essa classificação ampla pode se tornar mais precisa à medida que legisladores, reguladores e tribunais lidam com uma variedade cada vez maior de criptoativos (Blandin et al., 2019).




    Nesse viés, passa-se à análise das respectivas espécies, utilizando para tal a seguinte divisão: a) Token de pagamento (criptomoedas); b) Token não fungível (Non-fungible token); c) Token de utilidade (utility tokens); d) Tokens de segurança (security tokens).




    1.2.2.1. Token de pagamento (Criptomoedas)




    Inicialmente, faz-se importante salientar que toda criptomoeda será obrigatoriamente um criptoativo, mas nem todo criptoativo será uma criptomoeda, uma vez que se estabelece uma relação de gênero e espécie entre tais ativos, posto que as criptomoedas são uma espécie do gênero criptoativo.




    Para Nicole Julie Fobes (2017), criptomoedas são instrumentos monetários virtuais, uma vez que não existem fisicamente, tendo a sua emissão e consequente circulação concretizadas no ciberespaço, através de programas de código aberto por meio da rede mundial de computadores, tendo total independência face uma autoridade central, banco estatal ou ente de controle de emissão e valor. Nesse sentido, esclarece:




    A emissão de uma criptomoeda é feita quando da criação do seu código principal – o código que dá origem ao sistema daquela criptomoeda específica. A sua monetização, ou seja, o ato de colocá-la em circulação, é conduzida de forma totalmente virtual e é denominada “mineração” – como se houvesse “veios” de metal precioso escondidos em alguma caverna virtual e cada um dos usuários fosse, por meio de senhas, códigos ou tentativas “resgatando”, “minerando” cada uma de suas unidades. Criptomoedas são, assim, códigos criptográficos a serem identificados em um sistema maior e mais amplo. Importante salientar que, assim como veios de minério precioso, em todos os sistemas criptomonetários o número de unidades monetárias é limitado. Isso significa basicamente que há um número determinado de cada espécie criptomonetária no mundo virtual, não sendo possível “emitir” mais moeda após a inauguração do sistema (Fobes, 2017, p. 53).




    Destaca Luiz Gustavo Doles Silva (2017) que a Criptomoeda é um bem digital criado com base na tecnologia Blockchain, tendo como elemento intrínseco a criptografia e algoritmos distribuídos, possuindo uma rede descentralizada de usuários espalhados em diversos países, sendo divisível, possuindo conteúdo personalizável e valor atribuído oriundo do interesse do mercado na sua utilização, posto que não contém lastro. Salienta ainda o autor que “a Criptomoeda não deve ser confundida com a moeda digital (recursos armazenados em dispositivo ou sistema eletrônico que permitem ao usuário final efetuar transação de pagamento, emitidas por governos soberanos)” (Silva, 2017, p. 7-8).




    Para Ranidson Gleyck Amâncio Souza (2017) as criptomoedas são ativos virtuais e surgem como consequência de um processo rígido e não discricionário decorrentes de sua emissão descentralizada o qual, por meio de códigos abertos, torna praticamente impossível a sua falsificação, bem quanto possibilita que sejam emitidas sem a intervenção de uma política monetária específica ou estatal, razão pela qual qualquer usuário da rede pode criar uma criptomoeda para fins de troca e comercialização de seus produtos e serviços. Nesse sentido, sumarizando, Souza destaca que:




    as criptomoedas são moedas virtuais, descentralizadas, criptografadas e seguras, utilizadas para intermediar a realização de negócios jurídicos no ciberespaço, agindo de forma substitutiva à moeda física e afastando a necessidade de intermediários fiduciários, que oneram as transações e o risco de falsificação, fraudes e depreciação da moeda (Souza, 2017, p. 64-65).




    Para ter uma melhor noção do que tais ativos representam e como impactam a sociedade contemporânea, segundo dados da CoinMarketCap (c2023a), o mercado de Criptomoedas passou apresentar um volume financeiro significativo somente nos últimos seis anos, iniciando o movimento de valorização repentino das respectivas moedas no final do ano de 2017 e começo do ano de 2018, arrefecendo, contudo, nos meses subsequentes.




    Em contrapartida, com o avanço das transações, popularização e aumento da oferta de criptomoedas, no ano de 2020 inicia-se um novo movimento de valorização dos ativos, atingindo no dia 10 de novembro de 2021 um market cap (valor de mercado) de USD$2.972.159.339.305 (dois trilhões novecentos e setenta e dois bilhões cento e cinquenta e nove milhões trezentos e trinta e nove mil trezentos e cinco dólares), conforme se observa no gráfico a seguir: 




    Figura 3 – Capitalização de mercado do BTC




    

      [image: Uma imagem contendo Gráfico



Descrição gerada automaticamente]

    




    Fonte: CoinMarketCap (c2023a).




    Nesse sentido, importante esclarecer que embora a criptomoeda mais conhecida e popular seja o bitcoin (BTC), o mercado de criptomoedas é composto atualmente por mais de 8.800 (oito mil e oitocentas) criptomoedas, consoante dados do CoinMarketCap (c2023a).




    1.2.2.1.1. Bitcoin (BTC)




    Conforme destaca Veles et al. (2018, p. 3), nos termos da convenção já praticada e utilizada pelos usuários, “o termo Bitcoin (com a letra B maiúscula) refere-se ao sistema de moeda virtual; já bitcoin (com a letra b minúscula) representará a unidade monetária do sistema Bitcoin”. No mesmo sentido, esclarece Dayana de Carvalho Uhdre:




    Tomando o protocolo Bitcoin, como modelo inicial de aproximação, é importante desde já diferenciar as “duas realidades” a que nos referimos com o termo. Podemos estar diante de uma “moeda” digital e virtual — bitcoin, grafado com letra minúscula —, e/ou diante de um protocolo tecnológico desenvolvido sobre a camada da internet — Bitcoin, gravado em letra maiúscula. Ao nos referirmos ao primeiro aspecto, bitcoin, estamos falando de uma “moeda virtual (porque só “existente” no mundo virtual) criptografada (utiliza-se de criptografia assimétrica) e conversível (para moeda fiduciária), baseada em um sistema descentralizado. Já sob a segunda ótica, Bitcoin, estamos a tratar de um programa que cria, sobre a camada da internet, uma rede global e distribuída (Distributed Ledger Technology) de registros de transações relativas à transferência de valores diretamente entre partes distintas (peer-to-peer ou P2P), isto é, sem intermediários (Uhdre, 2021, p. 33).




    Diante dessas considerações, salienta-se que os fundamentos do bitcoin surgiram no “white paper” de Satoshi Nakamoto, conforme já explanado anteriormente, vindo a ser o primeiro criptoativo oriundo de uma rede Blockchain, no caso a rede Blockchain 1.0. Nesse viés, segundo David Yermack, Nakamoto teria minerado e colocado em circulação as primeiras 50 (cinquenta) unidades de bitcoin no ano de 2009, vindo a sua circulação ocorrer inicialmente entre os voluntários do projeto e entusiastas do mundo digital (Yermack, 2013).




    Por outro lado, “a primeira transação com o Blockchain do Bitcoin ocorreu em maio de 2010, quando um programador da Flórida enviou 10 mil Bitcoins (BTCs) para outra pessoa no Reino Unido que comprou 2 pizzas pelo valor de 25 dólares” (Soares, 2018, p. 18). Em razão da referida transação, na qual um dos primeiros usuários de criptomoedas comprou duas pizzas usando bitcoin, celebra-se no dia 22 de maio o “Bitcoin Pizza Day” (Infomoney, 2010).




    Desse modo, o bitcoin, nascido no dia 3 de janeiro de 2009, passa a ser utilizado somente meses depois, não como meio de troca, mas sim para satisfazer alguma necessidade individual de seus entusiastas, estando presente certo valor de uso, razão pela qual os primeiros usuários trocaram alguns dólares por unidades de bitcoin, vindo a ser meio de troca somente em maio de 2010, quando ocorre a sua primeira transação por bem um tangível, qual seja, uma pizza (Ulrich, 2014).




    Segundo Dayana de Carvalho Uhdre (2021, p. 184), bitcoin é uma criptomoeda que não possui existência física nem virtual, “isto é, sua ‘existência’ é meramente referencial, por meio de registro de transações realizadas com essa representação de valor”, podendo, inclusive, ser transacionada uma unidade de bitcoin de forma fracionada, também chamada essa porcentagem de bitcoins de “satoshis” (Uhdre, 2021, p. 24).




    Por outro lado, defende Fernando Ulrich (2014) que, assim como real, dólar e euro, o bitcoin é uma forma de dinheiro, contudo, diferenciando-se tão somente por ser digital e não emitido por qualquer governo ou ente estatal, sendo o seu valor livremente determinado pelos indivíduos do mercado, vindo a ser “o primeiro sistema de pagamentos global totalmente descentralizado” (Ulrich, 2014, p. 15-17). Sobre o tema, aduz Detlev Schlichter que:




    O Bitcoin é um dinheiro intangível criado na internet. É um software. O Bitcoin pode ser imaginado como sendo uma commodity criptográfica. Trata-se de uma moeda criada digitalmente, completamente descentralizada, que existe somente no ciberespaço. Ela é produzida e gerida pelos computadores conectados à rede mundial, os quais formam a rede Bitcoin. Trata-se de um sistema de pagamento peer-to-peer que permite que as transações sejam assinadas digitalmente. O Bitcoin não possui um emissor centralizado e não há nenhuma autoridade central controlando o processo. Supostamente, as transações feitas em Bitcoin não podem ser rastreadas e as contas de seus usuários não podem ser congeladas. O sistema não pode ser fechado ou destruído (Schlichter, 2012, n.p.).




    Desse modo, embora a natureza jurídica da bitcoin ainda seja controvertida e passível de amplo debate, a bitcoin pode ser conceituada como uma criptomoeda, fruto do protocolo Bitcoin, oriunda da rede Blockchain 1.0, anônima, escassa, descentralizada, célere, transparente, criptografada e fungível.




    1.2.2.1.2. Alternate Cryptocurrencies (Altcoins)




    Para Itarotí Käercher (2019) pode-se conceituar Altcoins (Alternate Cryptocurrencies) de formas subsidiárias, ou seja, todas as criptomoedas que não são bitcoins serão consideradas Altcoins, as quais com base nos recursos e modelos criados pelo Bitcoin, aperfeiçoam seus recursos com o fim de oferecer diferenciais aos seus usuários, das mais diversas formas (Kaercher, 2019).




    Desse modo, por ser tido o bitcoin como o pai dos criptoativos, todos os demais serão altcoins, compartilhando estes, em sua maioria, linguagem e variáveis internas comuns ás do bitcoin, existindo, ainda, uma correlação entre o preço do bitcoin e o preço das altcoins (Camacho; Silva, 2018).




    Para Ricardo Sichel e Calixto (2018), em razão da vasta oferta de criptomoedas alternativas (altcoins), é difícil fazer uma análise de todas. Contudo, elencam algumas como sendo mais promissoras em virtude da finalidade de fazer o mesmo que a bitcoin, porém de forma mais rápida, segura e barata. Nesse viés, salienta que algumas altcoins surgem com a mesma proposta do bitcoin, qual seja, transações rápidas e criptografadas, dando ênfase à Ripple (XRP) (c2013), Bitcoin Cash (BCH) (c2023) e Litecoin (LTC) (c2020). Por outro lado, dentre as que se propõem a fazer algo mais que a bitcoin, realça a IOTA (Miota) (c2023), a qual busca implementar a nível global a chamada internet das coisas (internet of things); a Golem (GNT) (c2023), com objetivo de disponibilizar acesso a supercomputadores; e a Solar Coin (SLR) (c2023) que visa estimular o uso mundial da energia solar (Sichel; Calixto, 2018).




    Nesse sentido, destaca Käercher (2019, p. 26), as seguintes Altcoins: a) Ether (ETH), desenvolvida na plataforma Ethereum (c2023) como moeda de recompensa aos mineradores, plataforma esta que tem por objetivo levar a tecnologia Blochckain aos mais diversos campos da Indústria e do Setor Público, plataforma conhecida pelos chamados “Smart Contracts”; b) Litecoin (LTC), destacando-se por ter a tecnologia de Blockchian, porém com processamento mais célere e simples, resultando em menor custo e maior economia de energia para a validação dos blocos, ou seja, “o seu processamento em blocos ocorre a cada 2,5 minutos/hash contra 10 minutos/hash do Bitcoin”; c) Ripple (XRP) a criptomoeda Ripple foi fundada em 2012. Inicialmente, chamava-se Opencoin e surgiu com o objetivo de a empresa criar um sistema de pagamento que fosse descentralizado e que pudesse ajudar as comunidades virtuais a usarem dinheiro virtual. Além disso, opera através de um sistema conhecido como o protocolo Ripple (RTXP), que permite realizar um câmbio perfeito para qualquer moeda corrente no planeta ou outra moeda virtual, fugindo das taxas e movimentos burocráticos extremamente demorados das instituições financeiras.




OEBPS/image/img-002.jpg
Bloco 1 Bloco 2 Bloco 3
CONTEUDO CONTEUDO
CONTEUDO = +
L> HASH 0 HASH 1
HASH 0 HASH 1 HASH 2






OEBPS/image/cover.jpg
YAN SOARES DE SOUZA

»(IN)ADEQUACAO ..
legislacdo brasileira sobre

responsabilidade civil de Excha nge
nas negociacoes de criptoativos fungiveis

T
PR TN
WSO Foummmmm I










OEBPS/image/conselho.jpg
CONSELHO EDITORIAL

Alexandre G. M. F. de Moraes Bahia
André Luis Vieira El6i

Antonino Manuel de Aimeida Pereira
Antonio Miguel Simées Caceiro
Bruno Camilloto Arantes

Bruno de Almeida Oliveira

Bruno Valverde Chahaira

Catarina Raposo Dias Carneiro
Christiane Costa Assis

Cintia Borges Ferreira Leal

Claudia Lambach
Cristiane Wosnial
Eduardo Siqueira Costa Neto
Elias Rocha Gongalves
Evandro Marcelo dos Santos
Everaldo dos Santos Mendes
Fabiani Gai Frantz
Fabiola Paes de Almeida Tarapanoff
Fernando Andacht

Flavia Siqueira Cambraia

Frederico Menezes Breyner
Frederico Perini Muniz

Giuliano Carlo Rainatto

Glaucia Davino

Hernando Urrutia

Izabel Rigo Portocarrero

Jamil Alexandre Ayach Anache
Jean George Farias do Nascimento
Jorge Douglas Price

Jorge Manuel Neves Carrega

José Carlos Trinca Zanetti

Jose Luiz Quadros de Magalhaes
Josiel de Alencar Guedes

Juvencio Borges Silva
Konradin Metze

Laura Dutrade Abreu
Leonardo Avelar Guimaraes
Lidiane Mauricio dos Reis
Ligia Barroso Fabri

pg

DIALETICA

EDITORA

Livia Malacarne Pinheiro Rosalem
Luciana Molina Queiroz
Luiz Carlos de Souza Auricchio
Luiz Gustavo Vilela
anuela Penafria
arcelo Campos Galuppo
arco Aurélio Nascimento Amado
arcos André Moura Dias
arcos Antonio Tedeschi
arcos Pereira dos Santos
arcos Vinicio Chein Feres
aria Walkiria de Faro C Guedes Cabral
arilene Gomes Duraes
ateus de Moura Ferreira
auro Alejandro Baptista y Vedia Sarubbo
ilena de Cassia Rocha
irian Tavares
ortimer N.S. Sellers
igela Rodrigues Carvalho
Paula Ferreira Franco

Pilar Coutinho

Rafael Alem Mello Ferreira

Rafael Vieira Figueiredo Sapucaia
Raphael Silva Rodrigues

Rayane Araujo

Regilson Maciel Borges

Régis Willyan da Silva Andrade
Renata Furtado de Barros
Renildo Rossi Junior

Rita de Cassia Padula Alves Vieira
Robson Jorge de Aratjo

Rogério Luiz Nery da Silva
Romeu Paulo Martins Silva

Ronaldo de Oliveira Batista
Susana Costa

Sylvana Lima Teixeira
Vanessa Pelerigo

Vitor Amaral Medrado
Wagner de Jesus Pinto





OEBPS/image/credito.jpg
~J —

Todos os direitos reservados. Nenhuma parte
desta edigdo pode ser utilizada ou reproduzida -
em qualquer meio ou forma, seja mecdanico ou
eletrénico, fotocdpia, gravagdo etc. - nem

apropriada ou estocada em sistema de banco de

dados, sem a expressa autorizagdo da editora.

Copyright © 2025 by Editora Dialética Ltda.
Copyright © 2025 by Yan Soares de Souza.

EQUIPE EDITORIAL

Editores

Profa. Dra. Milena de Céssia de Rocha
Prof. Dr. Rafael Alem Mello Ferreira
Prof. Dr. Tiago Aroeira

Prof. Dr. Vitor Amaral Medrado

Coordenadora Editorial
Kariny Martins

Produtora Editorial
Yasmim Amador

Controle de Qualidade
Maria Laura Rosa

Capa

Leonardo Bloise
Diagramagdo
Cumbuca Studio

nl

DIALETICA

EDITORA

n /editoradialetica
. @editoradialetica

www.editoradialetica.com

Preparagao de Texto
Miguel Sanches
Revisdo

Ndmeno

Auxiliar de Bibliotecaria
Lais Silva Cordeiro
Assistentes Editoriais
Agatha Tomassoni Santos
Ludmila Azevedo Pena
Estagiarios

Beatriz Mattos

Rayane de Souza Tavares

Conversdo para ePub: Cumbuca Studio

Dados Internacionais de Catalogagdo na Publicagdo (CIP)

S719i  Souza, Yan Soares de.

A (in)adequagdo da legislagdo brasileira sobre responsabilidade civil de
Exchange nas negociagdes de criptoativos fungiveis [livro eletrnico] /
Yan Soares de Souza. - S&o Paulo : Editora Dialética, 2025.

2000 Kb ; ePUB.

Bibliografia.
ISBN 978-65-270-4275-4

1. Criptoativos. 2. Responsabilidade civil. 3. Legislagdo brasileira.

I. Titulo.

CDD-347.7

Mariana Brand3o Silva - Bibliotecaria - CRB -1/3150





OEBPS/image/rosto.jpg
YAN SOARES DE SOUZA

A(IN)ADEQUACAO ..
legislacdo brasileira sobre

responsabilidade civil de Excha nge
nas negociagoes de criptoativos fungiveis

EDITORA

T DIALETICA

LT T
e LI TTTTTHAVYANS
AT iy

(1






OEBPS/image/img-004.jpg
$4T

$31

$21

$1T

$0

2014

2015

2016

2017

Market cap

2018 2019

2020

2021

2022

2023






OEBPS/image/falso-rosto.jpg
A (in)adequacao da
legislacao brasileira
sobre responsabilidade
civil de Exchange
nas negociacoes de
criptoativos fungiveis








OEBPS/image/img-003.jpg
Como funciona

/% 4
—oE(®IE—ov @ v
R4
= 4

Atransagio
Stcansmitida
3 rede nformitica
B35 formats
Alguem solcta Arede de nds valida
or computacores,
umatansagio  horcomputacores, atransagao e o estatuto
o utizador recarrends

aalgoritmos conhecidos

. aan.

ooy 0 oo bloco é assim acrescentaco Uma vez verificada, a transaggo
a blockchain existente, de forma é combirada com outras transacde
perménente e inaiteravel para criar um novo bloco de dados

na blockchain











