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					Prólogo

			Presentación del volumen 2 de la colección “Ciberdelitos” 

			A raíz de la exitosa repercusión que tuvo el libro “Ciberdelitos”, se decidió inaugurar una colección con el objeto de profundizar el estudio del cada vez más complejo campo de la cibercriminalidad y sus más variopintas formas que acompañan los incesantes cambios producidos en la sociedad de la tecnología. Como consecuencia de esta azarosa realidad, el profesional está obligado a consultar de manera permanente sobre los presupuestos normativos de las nuevas formas delictivas, teniendo en cuenta que nuestra legislación penal adolece desde hace tiempo de un anacronismo que favorece la impunidad de las conductas disociales que se cometen mediante internet o que afectan directamente los sistemas informáticos y sus subproductos. 

			En esta nueva aparición, se seleccionaron diversos artículos vinculados con temáticas específicas que trazan con buen pulso la necesidad de cumplir con las expectativas generadas por un público exigente, interesado en ahondar sus conocimientos especiales y lograr así una aplicación correcta en la praxis judicial. Por tal motivo, más de diez autores especializados en esta área abordan de manera exclusiva aspectos sustanciales del extenso campo de la cibercriminalidad. 

			En esta ocasión, el volumen 2 de esta novel colección está integrado por las colaboraciones prestadas por los principales referentes en la materia que analizan con sumo detalle cada una de las más variadas manifestaciones delictivas en la sociedad de la información. Entre ellas nos ocupamos de explicar los ataques cibernéticos contra la propiedad, por ejemplo, la denegación de servicios, la estafa informática desde el estudio comparado de la legislación argentina y española, y el uso malicioso de los códigos QR. 

			Respecto de la protección de la intimidad personal, blanco predilecto de las injerencias indebidas a la privacidad, se cuenta con trabajos que abordan el problema del intrusismo informático y el ataque de las comunicaciones privadas desde la perspectiva de la violencia de género, ajustando ese estudio a la reforma impulsada por la llamada “ley Olimpia” en la ley 26.485 que fortalece el entramado normativo respecto de la protección de la mujer contra la violencia digital .

			En el ámbito de la autodeterminación de la información y el derecho al olvido, nos ocupamos de analizar la articulación de la libertad de expresión frente a la tutela de la identidad digital vinculada a la indexación de datos sensibles y la falta de una regulación especial que ponga término a la controversia originada en el precedente “Belén Rodríguez” sobre el derecho a la eliminación o rectificación de información que pueda ser calificada como ofensiva para una persona, sumando sugerencias puntuales para lograr una protección efectiva.  

			La tutela de los menores de edad en el uso de las redes sociales es uno de los mayores desafíos en la actualidad. El anonimato, los falsos perfiles y la ausencia de mecanismos de control en la verificación de datos hacen posible que el abuso sexual y la explotación de los menores de edad sean un fenómeno innegable y con rampante expansión. Nuestra ley penal regula el delito de distribución de imágenes de material de abuso sexual infantil y en este volumen se incluye adrede el análisis dogmático de esta figura y la necesidad de una reforma que abarque de manera integral esta problemática, en especial, respecto de las imágenes simuladas generadas por la inteligencia artificial.

			La evidencia digital irrumpió de manera definitiva en el proceso penal, pese al déficit normativo en el que se encuentra su regulación en las leyes procesales, salvo algunas honrosas excepciones como ocurre en el caso de la provincia de Salta, cuyo tratamiento se encuentra incluido en el presente volumen, así como algunas cuestiones vinculadas con la prueba y los datos biométricos para acceder a los dispositivos electrónicos de los acusados. También nos ocupamos de revisar la prueba mediante geolocalización y malware (programa malicioso) cuya relevancia probatoria no puede ser seriamente discutida. 

			La incidencia de las criptomonedas en el mundo financiero generó una extensa discusión que aún permanece abierta, en especial con relación a la legitimación de activos y otros delitos. La incautación de criptoactivos en el proceso penal en el marco de la adopción de medidas cautelares o como consecuencia necesaria del dictado de una sentencia condenatoria, genera entre los operadores judiciales dudas sobre su correcta implementación y pasos a seguir. A raíz de ello se evaluó como imprescindible incluir un trabajo que aborda de manera directa esta realidad. 

			Queremos agradecer a la editorial elDial.com y sus directivos por confiar nuevamente en nosotros para la publicación de un nuevo volumen que integra así esta nueva colección y a la que le sucederá un tercer volumen que ya se encuentra en preparación, como forma de expresión de nuestro compromiso inclaudicable con nuestros lectores. 

			Gustavo Eduardo Aboso 

			Director 

			Martínez, junio 2024
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				Cibercriminalidad y propiedad

			Ataques de denegación de servicio (DDoS). ¿Un delito impune? Problemas prácticos y de adecuación típica

			Por Juan Manuel Chiaradia y Eric Heffle

			1. Introducción.

			Los ataques de denegación de servicio distribuido (DDoS por sus siglas en inglés, correspondientes a “distributed denial of service”) son un tipo de ataque informático muy frecuente y que ha evolucionado bastante desde sus inicios. Son relativamente sencillos y hasta económicos de realizar y contratar, pero complejos de rastrear. Esto los convierte en una amenaza digital en constante aumento (1).

			Sin embargo, existen múltiples problemas con relación a la investigación y la adecuación típica de estas conductas, lo que lógicamente conduce a que sean escasos los casos a nivel global en los que se haya identificado y condenado a su autor. En nuestro país no existe ningún caso registrado de sanción penal por un tipo de ciberataque de estas características.

			Por esta razón, el presente trabajo pretende exponer en qué consiste este tipo de ataques, de forma que sea posible diferenciarlo de diversos métodos de hacking o cracking y, advertidos de sus particularidades, analizar las dificultades que presentan para su investigación forense y de adecuación típica. Por esta razón propondremos la necesidad de una prescripción típica adecuada para asegurar la responsabilidad penal de los ejecutores.

			2. Los ataques de denegación de servicio.

			Los servicios de internet funcionan mediante conexiones de diversas capacidades de velocidad y respuesta —comúnmente llamada latencia—. Y aunque, en líneas generales, podría confundirse la velocidad de transmisión y la velocidad de respuesta —o latencia—, esencialmente no son lo mismo. Cuando se habla de velocidad de transmisión de datos —más conocido como ancho de banda—, se está aludiendo a la capacidad máxima que podría alcanzar una conexión para enviar información —velocidad de subida o upload— o para bajarla —velocidad de bajada o download— (2). Esta velocidad se mide en megabits por segundo (mbps) (3). La velocidad de latencia no refiere a la capacidad máxima para transportar del servidor al cliente —o viceversa—, sino al tiempo que tarda esa información en llegar al receptor. Esta medición se realiza en milisegundos y, aunque parezca ínfima esta medición, lo cierto es que influye positiva o negativamente, por ejemplo, mantener una conexión con una latencia de 100 milisegundos o hacerlo  en 30 milisegundos (4).

			Los ataques distribuidos de denegación de servicio (DDoS por sus siglas en inglés, correspondientes a “distributed denial of service”) son un tipo de ataque informático muy frecuente y que ha evolucionado bastante desde sus inicios. Son relativamente sencillos y hasta económicos de realizar y contratar (5), pero complejos para rastrear.

			Para dar algunos ejemplos gráficos, en 2013 se registró un ataque contra “Spamhaus” (una organización anti-spam holandesa) que fue definido como el mayor de la historia hasta ese momento (llegó a verse inundado con 300Gbps de datos por segundo) y su autor habría sido un adolescente de 16 años de Londres (6). Años después, los sitios de la BBC y de la campaña del entonces candidato presidencial Donald Trump sufrieron ataques de DDoS aún más grandes (7). Ya más cerca de esta fecha los ataques se registran con volúmenes de información en el orden de los Tb/s, es decir, millones de requerimientos por segundo (8).

			Este tipo de ataques se encuentran dirigidos a provocar la salida de servicio de una página, aplicación o servidor mediante la saturación del servidor con continuos requerimientos de información, generando un incremento dramático de la demanda de recursos informáticos. Las razones por las que se realizan actualmente son varias: sea obtener un pago para evitarlo o detenerlo, el hacktivismo (9), un ataque contratado por un competidor en el ámbito privado (10), o solamente “diversión”. Actualmente también se presenta una tendencia paradójica en cuanto a la legislación que califica estas conductas como ciberdelitos ya que algunos actores pretenden utilizarlos como mecanismo de defensa activo frente a grupos de ciber atacantes (11).

			Bajo este escenario, el ataque consta de obtener una capacidad de upload mayor al download disponible del objetivo y enviarle simultánea y sostenidamente esa información hasta que el receptor colapsa su capacidad y pierde la conexión como consecuencia. Mientras dure el ataque, el objetivo permanecerá fuera de línea, es decir, nadie podrá ingresar ni comunicarse con él. Y aún en el caso de que se lograra comunicar por breves lapsos, esta conexión será deficiente y de imposible intercambio —lo que se suele denominar lag o retardo—. Aquí es justamente donde reside la gravedad del ataque, porque grandes servicios podrían permanecer fuera de línea durante una buena cantidad de tiempo, lo que se traduce en una completa afectación que genera perjuicios económicos. De hecho, para ciertos servicios digitales, registrar una caída durante minutos o una hora se puede traducir en pérdidas de millones de dólares; y mucho más si aquella se extiende en el tiempo (12).

			Y aunque la finalidad técnica es colapsar el servicio, la forma de lograr el objetivo puede variar. Generalmente, se reconocen al menos tres formas de agrupar estos tipos de ataques: 

			2.a. Ataque de capa de aplicación (application layer attack). 

			La capa de aplicación es la capa que proporciona la interfaz entre las aplicaciones que utilizamos para comunicarnos y la red subyacente en la cual se transmiten los mensajes. Los protocolos de capa de aplicación se utilizan para intercambiar los datos entre los programas que se ejecutan en los hosts de origen y destino. Dicho sencillo: cuando alguien pone una web en su buscador se envía un pedido al servidor por esa página. El servidor busca toda la información correspondiente, la comprime en una respuesta y la envía al navegador.

			Lo que hace este tipo de ataques es requerir múltiples y simultáneas veces el mismo recurso (por ejemplo, desde diversas direcciones IP se requiere un archivo PDF de una web) y de esta forma colapsar la capa de aplicación que realiza aquella mecánica.

			[image: Cuadro]

			 (13)

			2.b. Ataque de protocolo (protocol attack). 

			Este tipo de ataques busca colapsar los recursos de un servidor o sus sistemas (como el firewall). Un ejemplo de este tipo de ataques es la inundación SYN. 

			Esto requiere una breve explicación técnica: cuando dos computadoras pretenden establecer una comunicación segura, aquella es precedida por el protocolo de control de transmisión (TCP por sus siglas en inglés). Es uno de los protocolos fundamentales de internet y permite asegurar la comunicación segura, garantizando que los datos lleguen sin errores y en el mismo orden que fueron transmitidos. Ahora bien, dicho protocolo se compone de tres etapas: establecer la conexión, transmitir los datos y fin de la conexión. Durante el establecimiento de la conexión se realiza una negociación en tres pasos: el cliente inicia la conexión enviando un paquete SYN inicial al servidor. Si el servidor verifica que el puerto se encuentra abierto, devuelve un paquete SYN/ACK. Finalmente, el cliente envía un paquete ACK y eso finaliza la negociación en tres pasos.
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			En los casos de un ataque por inundación SYN lo que ocurre es que el atacante envía múltiples paquetes SYN con direcciones IP falsas. De esta forma el servidor envía el paquete respectivo y aguarda la respuesta que nunca llegará. Eventualmente, el servidor colapsará después de esperar demasiado tiempo por demasiadas respuestas.
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			Fuente: https://www.onelogin.com/learn/ddos-attack 

			2.c. el ataque volumétrico (volumetric attack). 

			Este último es el más común y frecuente de los tipos de ataques. Consiste en saturar un servidor con una cantidad anormal de tráfico mediante requerimientos/solicitudes de conexión. 

			Para ello, comúnmente se utilizan bots (15) que ejecutan procesos en distintos dispositivos previamente infectados. Estos recursos ni siquiera requieren necesariamente de su construcción por parte del actor ya que en muchos casos pueden ser adquiridos por un precio (16). Se trata de las redes de bots (botnets). Aquellas se construyen mediante un malware que busca vulnerabilidades en cualquier dispositivo con conexión a internet (17) y una vez infectados se suman a un grupo que, al adquirir un número suficiente, es controlado mediante un software específico que les indica cómo actuar en grupo. De esta forma, se pueden automatizar las funciones no sólo para realizar este tipo de ataques, sino también campañas fraudulentas (spam), operaciones de criptominería, robo de datos, etcétera.

			Supongamos que el atacante logró instalar un software que le permite acceder a 400 computadoras que, en conjunto, alcanzan un ancho de banda de subida de 8000 mbps —a razón de 20 mbps cada una—. Estos números son, en líneas generales, más que razonables en la actualidad. Y que, a través de una orden, inicia el ataque contra un punto fijo que posee un ancho de banda de bajada de 4000 mbps —pensemos que, al menos en Argentina, los servicios de internet suelen ofrecer entre 100 y 300 mbps de bajada a usuarios regulares—. Este ataque consiste en enviar o demandar tráfico abusiva y repetidamente para alcanzar así la capacidad máxima de ancho de banda del servidor atacado. Si la capacidad manejada por estas 400 computadoras infectadas, repitiendo la misma acción simultáneamente, logran superar la capacidad del objetivo atacado, entonces este servicio responderá no permitiendo que ingrese ninguna otra conexión. También podría disminuir o aniquilar por completo su capacidad de respuesta, algo que alcanza no sólo a las computadoras atacantes, sino también a aquellas que estén conectadas regularmente. La caída —o la falta de servicio— es entonces inevitable.
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			 Fuente: https://www.onelogin.com/learn/ddos-attack

			3. Las dificultades de su investigación.

			Hemos establecido esencialmente las tres partes del ataque: a) un usuario malicioso que logra infectar un dispositivo con acceso a internet para ordenarle que inicie un ataque DDoS; b) el dispositivo infectado que es, en los hechos, el que materialmente lleva adelante el ataque al objetivo; c) el objetivo (por ejemplo, un servidor de servicios web) que colapsa su capacidad y permanece fuera de línea como consecuencia del ataque y mientras aquél persista.

			Existen por supuesto técnicas de mitigación que se desarrollan día a día. Su finalidad es justamente esa, partir los lugares de recepción, es decir, que un mismo punto no reciba toda esa información en cadena. Puede por ejemplo disponerse de un servidor que preste un servicio determinado y parcializado —un servidor que cumpla la función del login de las cuentas— y otro servidor distinto para enviar la información requerida una vez que la cuenta identificó correctamente sus credenciales. Es habitual también que los encargados de la seguridad informática intenten esconder la verdadera dirección IP del servidor y así evitar que el atacante llegue al núcleo del servicio. Otra técnica actual son las llamadas DMZ (zona desmilitarizada por sus siglas en inglés), usualmente empleada por servicios públicos (18). Pero, de todos modos, estas técnicas no son más que pura prevención y mitigación.

			El problema central es qué hacer luego de superar un ataque DDOS, por las dificultades que entraña el rastreo que enfrentan los investigadores y operadores judiciales al pretender dar con la identidad del atacante.

			Esto es así porque, quien verdaderamente inicia el ataque no es quien da la orden, sino, justamente, quien está infectado sin conocer que lo está. Entonces, las primeras identidades que surgen al pedir la titularidad de las direcciones IP son aquellas de los ordenadores infectados que pueden encontrarse en cualquier parte del mundo. Y aún en el caso de conocer esa identidad para establecer los programas instalados, no debe perderse de vista que estos se tratan de códigos fuentes cerrados, que no le permiten al especialista leer las líneas del código y, por ende, no revelan las actividades que realizan, los lugares a donde se conectan, las formas para recibir las órdenes ni menos aún la orden en sí.

			Si bien estos impedimentos parecieran ser escollos insuperables, los problemas tampoco se detienen ahí, porque el atacante podría comunicarse con la computadora infectada para darle una orden de ataque y hacerlo con técnicas de enmascaramiento, es decir, ocultando su verdadera dirección IP y, en su reemplazo, hacerlo a través de otra computadora infectada con una maniobra similar. Es decir, aún si el investigador pudiera identificar el canal por el cual el atacante imparte las órdenes, eso no asegura que podría localizarlo. En aquel supuesto quizás podría observar cómo es que realiza el ataque en tiempo real y tener un contacto inmediato con él o incluso, en algunos servicios (19) podría descifrar su dirección de IP, pero lo relevante aquí es que esa dirección podría no ser la real por encontrarse el atacante detrás de, por ejemplo, un servidor proxy que mostraría una IP distinta. Esta es, entre tantas, una de las técnicas de enmascaramiento usualmente empleadas.

			Por otro lado, aún si un grupo o usuario concreto asume la autoría del ataque (20) resulta lógico que ello puede funcionar como un indicio para los investigadores, pero es imprescindible la investigación y el rastreo forense para la acreditación de la responsabilidad penal. Una acusación adecuada no podría basarse en aquella admisión sin contar con elementos de prueba de la conducta.

			Una muestra de estas complejidades y de la preocupación que genera en los diversos estratos de la sociedad la amenaza de los ciberataques fue la creación, en 2017, del Comité de Respuesta de Incidentes de Seguridad Informática del Ministerio de Seguridad de la Nación (21). En esa resolución explícitamente se reconoce la creciente preocupación por estos temas y recoge la iniciativa adoptada por la Unión Internacional de Telecomunicaciones (UIT) denominada Agenda sobre Ciberseguridad Global (GCA), con el objeto de desarrollar un marco de trabajo para la cooperación internacional que busca aumentar la confianza y seguridad en la sociedad de la información. Esta iniciativa instauró también una estructura orientada a la operación y gestión de incidentes de seguridad, en lo que se llamó Equipos de Respuesta ante Incidentes de Seguridad Informática, como solución adecuada para dar una respuesta eficaz y eficiente a estos nuevos riesgos.

			Recientemente, la propia Corte Suprema de Justicia de la Nación decidió crear una Oficina de Ciberseguridad bajo la órbita de la Dirección de Sistemas del organismo. Entre los fundamentos destacaban “Que en el contexto actual de digitalización y modernización, los procesos judiciales y administrativos enfrentan desafíos sin precedentes, siendo las amenazas cibernéticas una de las principales preocupaciones, dada su capacidad para comprometer la integridad, confidencialidad y disponibilidad de los sistemas informáticos del Tribunal (…) la gestión proactiva de riesgos, la respuesta ágil a incidentes y la formación continua en ciberseguridad son esenciales para garantizar la protección integral de nuestros activos digitales y la confianza pública en el sistema judicial” (22). Dentro de las funciones de esta novel oficina se destaca que deben establecer un protocolo de acción rápida y coordinada ante cualquier brecha o ataque de seguridad. Lógicamente, los ataques de DDOS y otras amenazas actuales tienen la capacidad de, potencialmente, inhabilitar los servicios digitales del Poder Judicial de la Nación.

			4. Problemas de adecuación típica.

			Además de las dificultades prácticas que presenta la investigación de este tipo de delitos —como fue expuesto en el punto anterior—, la complejidad de la maniobra informática se traduce también en ciertas dificultades para definir adecuadamente la conducta desde nuestro derecho penal.

			Para este análisis supongamos que trascendemos los problemas señalados en el punto anterior y que logramos establecer correctamente todos los elementos de la conducta y la identificación del autor. También, para superar cualquier problema de internacionalidad de la conducta o dificultades con relación a la ubicación de víctimas y autores supondremos que todas las partes del ataque (autor, dispositivos infectados y objetivo) se encuentran en nuestro país. Es un caso bastante de laboratorio, sí; pero aún en este escenario, sostener la acusación presenta algunos problemas: en primer lugar, la adecuación típica de la conducta; en segundo lugar, la proporcionalidad de la sanción por las reglas del concurso de delitos.

			El problema no es sólo nuestro, por lo cual el Comité de la Convención sobre Ciberdelito (T-CY) (23) decidió producir un cuadernillo de Directrices (o notas orientativas) con relación a este tipo de ataques. En aquél, el Comité destacó que los diversos aspectos de este tipo de ataques se encontraban cubiertos por la Convención y que tenían un uso multifuncional (24). En este sentido, elaboraron un cuadro que daba cuenta de la vinculación entre los diversos artículos de la convención con aspectos de estos ataques:

			
				
					
					
				
				
					
							
							Artículo relevante del tratado.

						
							
							Ejemplo

						
					

					
							
							Art. 2 – Acceso  ilegal

						
							
							Por medio de estos ataques se puede acceder a computadoras.

						
					

					
							
							Art. 4 - Interferencia de datos

						
							
							Los ataques DOS and DDOS pueden dañar, eliminar (o borrar), deteriorar, alterar o suprimir datos informáticos.

						
					

					
							
							Art. 5 – Interferencia de sistema

						
							
							El objetivo de los ataques DOS y DDOS es precisamente impedir seriamente el funcionamiento del sistema.

						
					

					
							
							Art. 11 – Intento, complicidad e instigación 

						
							
							Los ataques DOS y DDOS pueden ser usados para intentar o para colaborar o instigar diversos crímenes especificados en el tratado (como fraude, falsificación, delitos relacionados con pornografía infantil o de propiedad intelectual).

						
					

					
							
							Art. 13 - Sanciones

						
							
							Los ataques DOS y DDOS pueden ser peligrosos de muchas maneras, especialmente cuando se dirigen contra sistemas que son cruciales para la vida diaria (por ejemplo, si sistemas bancarios u hospitalarios dejan de estar disponibles).

							Una parte del tratado puede advertir que su derecho interno contiene una sanción que resulta inadecuadamente indulgente para los ataques DOS y DDOS y puede impedir la consideración de circunstancias agravantes. Eso puede significar que las partes deban considerar reformas a su derecho interno.

							Las partes deben asegurar, conforme el art. 13 del tratado, que los delitos relacionados con estos ataques sean “reprimidos con sanciones efectivas, proporcionales y disuasorias, que incluyan la privación de libertad”. Para las personas jurídicas, esto puede incluir sanciones penales o no, incluso económicas.

							Las Partes también deben considerar circunstancias agravantes, por ejemplo, si el ataque DOS o DDOS afecta un número significativo de sistemas o causa un daño considerable, incluyendo muerte o lesiones o afecta una infraestructura crítica. 

						
					

				
			

			Esta es una traducción libre del contenido del cuadro contenido  en el Cuadernillo de Directrices sobre ataques DOS o DDOS del Comité  de la Convención sobre Ciberdelito (T-CY)

			Hay que señalar que las disposiciones de la Convención referida no condujeron a reformas de legislación interna sustanciales, ya que se consideró que la ley 26.388 de “Delitos informáticos y ciberseguridad” contenía las previsiones necesarias en cuanto al punto de las medidas que debían adoptarse a nivel nacional según el convenio. Desde esta perspectiva, en nuestro régimen penal, las figuras en las que podría encuadrar la conducta del autor de un ataque de este estilo son las de acceso no autorizado a un sistema informático (art. 153 bis del CP. (25)), daño informático (art. 183, segundo párrafo del CP. (26)) o interrupción de las comunicaciones (art. 197 del CP. (27)); todas ellas incorporadas por la ley referida. 

			La primera de ellas es de acción privada (28); es decir que requeriría que cada uno de los propietarios de los sistemas infectados que producen el ataque se constituya como parte querellante en el proceso para sostener la acusación (29). Lógicamente esto implica asumir que tienen conocimiento de dicha intrusión, pero, aún así, debido a la cantidad y distribución geográfica usual de aquellos no parece que fuera viable un proceso en estas condiciones (más allá de la unidad de representación que deberían poseer (30)).

			Pero, además, esta figura es de aplicación subsidiaria, por lo que primero corresponde analizar el daño informático y la interrupción de las comunicaciones y, en caso de que la conducta no se adecúe a aquellas figuras, podremos analizar el acceso no autorizado.

			4.a. Delimitar los hechos y su forma de concurrencia.

			El primer problema que se nos presenta radica en establecer si, el mecanismo de comisión del ataque (la infección de múltiples dispositivos que actúan como “autores mediatos” (31) es capaz de integrar el hecho del ataque en sí y la forma en la que concurrirían aquellos. Es que, por un lado, si entendemos que cada infección a un dispositivo que integra la botnet es un hecho aislado al que le aplicamos la lógica del concurso real conduciría a una respuesta desmedida del sistema estatal que aplicaría una pena más severa por un ataque así que, por ejemplo, por un homicidio. Es decir, si para realizar un ataque se infectan 100 dispositivos (sería un ataque bastante leve), las reglas del concurso real (art. 55 del CP. (32)) independientemente de la calificación asignada a cada hecho, nos conducen al máximo de 50 años de prisión previsto por la norma.

			Aquella es una instancia incluso previa al ataque en sí. Durante el ataque podríamos concluir que aquellos usuarios infectados, podrían ser víctimas de un acceso ilegítimo o un daño informático (al utilizarse sus capacidades operativas para el ataque se limita o inutiliza su funcionamiento), que concurre de forma ideal (33) con la inutilización, interrupción o daño del sistema informático atacado.

			Con ello queremos exponer la desproporcionalidad existente al aplicar las reglas del concurso a este tipo de maniobras complejas en entornos informáticos. 

			Pero como veremos, los ataques DDOS no sólo resultan problemáticos desde las dificultades de su acreditación, sino también desde su adecuación típica a las figuras que contempla actualmente nuestro derecho penal. 

			4.b. Daño informático.

			Como se ha indicado, la acción de daño o sabotaje informático (34) puede afectar intereses disímiles como la propiedad, la seguridad nacional, el tráfico de las comunicaciones, el sistema bancario o el funcionamiento de los servicios básicos. En consecuencia, se señala la dificultad de determinar de manera exacta cuál es el contenido material de los intereses penalmente tutelados por este delito (35). 

			En este sentido se ha señalado que los ataques DOS y DDOS, representan una modalidad de agresión informática contra la integridad, funcionalidad y disposición de datos, documentos, programas y sistemas ajenos (36).

			El problema se encuentra con relación a los verbos empleados para definir las acciones típicas: aquellas son, “alterar, destruir o inutilizar” documentos, programas o sistemas informáticos. Como se ha señalado: “Altera el que, de cualquier modo, modifica el contenido de los datos o hace que el programa funcione distinto a lo debido, incorrectamente; destruye el que los arruina de manera total o parcial, inutiliza el que los modifica de tal forma que dejan de ser aptos para su funcionamiento. Como suele suceder en estos casos, cuando se apela a tantos verbos, los alcances de éstos se superponen y, muchas veces, caen en la redundancia.” (37).

			En este sentido Figari reseña que: “En el contexto informático, ‘destruir’ quiere decir borrar definitivamente sin posibilidad de recuperación. La respuesta a si esto ocurre o no en un supuesto concreto dependerá del sistema informático y el operativo utilizado. En la mayoría de éstos la acción de borrar disiente en esta parificación pues considera que el verbo ‘inutilizar’ sigue el mismo camino que el caso de ‘alterar’, pues, en su concepto no se requiere la destrucción total, sino que el archivo no funcione y pone el ejemplo de que se puede eliminar un solo byte de un archivo ejecutable y éste no servirá para su finalidad; se puede modificar la extensión y el ordenador no lo reconocerá. En cambio, “destruir” implica borrar definitivamente sin posibilidad de recuperación” (38).

			Parece evidente que un ataque de denegación de servicio produce la “inutilización” del sistema informático atacado, al menos de forma temporal (mientras dure el ataque). Pero la descripción del verbo típico que recoge la doctrina demuestra que no encajaría precisamente en la modalidad de ataque descripto. En su reemplazo, la norma más bien parecería referirse a la implantación de un virus que actúe directamente sobre los archivos.

			Recurrir al análisis semántico del verbo tampoco nos resuelve la cuestión: inutilizar es “Hacer inútil, vano o nulo algo”. Vano (infructuoso o sin efecto) o nulo (inexistente) no nos conducen a ninguna solución. Por su parte inútil es simplemente “no útil” (que a su vez es “que puede servir”) (39). Parece cómico el esfuerzo, pero pretendíamos demostrar que claramente este ejercicio no nos conduce a ningún resultado que nos sirva para analizar la adecuación típica de la conducta atribuida. Claro que un ciberataque DDOS puede poner fuera de funcionamiento temporal al sistema atacado, pero no se adecúa precisamente a la “inutilización” del sistema. El sistema, en verdad, sigue funcionando, de lo que está impedido es de prestar los servicios de conectividad propios de un servidor, justamente, porque su conexión a la red está colapsada como consecuencia de los ataques.

			Es que siguiendo la lógica de la técnica legislativa por la cual se incluyó el tipo penal dentro del “daño” se requiere, en definitiva, la destrucción o alteración (total o parcial) de la cosa, de forma que no sirvan para su finalidad o no continúen “existiendo”.

			Así, las exigencias de adecuación de tipicidad objetiva del derecho penal liberal nos obligan a descartar la aplicación de esta figura. El principio de tipicidad penal, que contiene a su vez al principio de estricta legalidad penal (nullum crimen sine lege) (40), exige que se verifique que toda conducta que pretenda ser destinataria del castigo penal deberá encajar, objetiva y subjetivamente en un tipo penal existente en el ordenamiento jurídico. En este sentido, el principio de Lex stricta establece que toda palabra o frase contenida en una ley penal deba ser interpretada restrictivamente, de modo tal que el afectado no se vea sorprendido por el dispositivo penal. Es decir, que el texto legal no puede ser desviado en perjuicio del autor (41). Esto es precisamente lo que podría ocurrir en este caso si ampliamos el sentido otorgado a los verbos típicos de la conducta, de forma tal que nos permita encuadrar un ciberataque DDOS en esta figura. 

			Al respecto se ha dicho también que “este principio, que descansa sobre la base del criterio de ultima ratio y de la lógica del Derecho penal de mínima intervención, se lo conoce como pro libertatis, y está relacionado con la doctrina de la CSJN, que establece que frente a ambigüedades de la ley, ‘... debe preferirse aquella interpretación que sea más compatible con los principios de la Constitución Nacional’ (cfr. Gullco, 2006, p. 10, con cita de Fallos: 312:2467), lo cual coincide además con la jurisprudencia de la Corte IDH. Por otra parte, este principio establece también, que si un determinado comportamiento (por ejemplo, moralmente disvalioso), no aparece alcanzado por norma penal alguna, no se puede apelar a algún tipo penal pretendidamente análogo para poder, de este modo, habilitar el poder punitivo (prohibición de analogía in malam partem)” (42). Como es sabido, la analogía supone la aplicación de la ley penal a un supuesto no comprendido, por lo cual se encuentra prohibida por estos principios (43). De esta forma, no resulta factible sostener la tipicidad de un ataque DDOS bajo la óptica de esta norma.

			4.c. Interrupción de las comunicaciones.

			Bajo esta figura se posiciona Palazzi (44), cuando señala que quedan incluidos dentro de ella los ataques por denegación de servicios y cualquier otro que afecte el software o hardware que tenga impacto en la comunicación entre personas u ordenadores (45).

			En principio, este tipo penal pareciera receptar la conducta consumada del ataque por denegación de servicio en sentido amplio. Esto es así porque no sólo queda comprendida la conducta de dejar fuera de línea al objetivo, sino también las consecuencias previas, que básicamente pueden ser las de entorpecerlas, fundamentalmente por la sobreexigencia al servicio que puede derivar en una comunicación lenta —o lag—.

			Más inconvenientes puede albergar la tipificación de la resistencia violenta al restablecimiento de la comunicación interrumpida. Como expusimos anteriormente, estos ataques pueden responder a extorsiones y casi nunca —o en la mayoría de los casos— culminan con la caída del servicio, sino que permanecen por tiempo indefinido y a discreción del atacante. La resistencia violenta en sí misma formaría parte del ataque, pero que ya está incluido en el tipo cuando se interrumpe o entorpece la comunicación. Es en este sentido que la norma pareciera equiparar la fuerza o la violencia, por ejemplo, de un robo, cuando esta conducta bajo análisis nada tiene de similar.

			El principal cuestionamiento a la inclusión bajo esta figura de un ataque DDOS radica en la falta de relación entre la prescripción legislativa y la modalidad comisiva. No existe ningún tipo de discriminación con relación a la última y ello nos conduce a la exclusión de la tipicidad igual que fuera analizado en el caso del daño informático. No podemos olvidar que esta figura, “la interrupción de las comunicaciones” es un delito previsto desde el año 1921 (46) y que pretendía únicamente la sanción de quien reprimiera la comunicación telegráfica (47). Esencialmente, era pensado para quien afectara las comunicaciones por medios manuales o mecánicos, es decir, quien cortara los cables o dañara los artefactos o redes de comunicación. 

			Al ser ampliado en el año 2008 para incluir los servicios informáticos o conexiones de internet (mediante la pobre técnica legislativa de agregar “o de cualquier otra naturaleza” a la estructura típica), se suscitaron diversos problemas respecto de la interpretación de su alcance sobre servicios públicos o privados (48). Aún si superamos aquellos inconvenientes, no caben dudas de que la norma no está prevista para modalidades complejas de ataques informáticos. 

			Y esta conclusión no sólo es producto de lo expuesto anteriormente, sino que se deduce de la ausencia de proporcionalidad en la adecuación de la pena de acuerdo a la modalidad comisiva. Al no contemplar diversos mecanismos actuales y ser solamente un emparche de una norma de 1875 prevista para la interrupción del telégrafo, no logra abarcar la acción de quien dispone de un complejo y organizado ciberataque que podría interrumpir los servicios virtuales de entes del gobierno o empresas privadas. 

			Insistimos en este punto: la norma pretende aplicarse de igual manera a quien corta un cable coaxil privando de servicio a un domicilio como a quien realiza un complejo ciberataque que puede paralizar el funcionamiento de distintos servicios (y ni hablar si es acompañado de una exigencia dineraria o conductual). Un caso reciente en nuestro país ocurrió en octubre de 2023 con los ataques de denegación de servicios dirigidos al videojuego de rol masivo y en línea argentino (MMORPG) denominado Argentum Online (49), a quienes se les exigía la liberación del código fuente a cambio de detener los ataques.

			Alguien podría responder que la proporcionalidad de acuerdo a la modalidad comisiva (entre quien corta un cable y quien realiza un ciberataque complejo) está integrada en la propia escala penal y ello será objeto de valoración del tribunal que juzgue la conducta. Pero no nos parece razonable ni proporcional si pensamos que el sujeto activo podría simplemente desconectar manualmente un servicio de internet al que tiene acceso o bien podría atacarlo con una granja de bots perfectamente programados, organizados y con capacidades fenomenales, pero la escala penal variaría en apenas meses. 

			Desde esta perspectiva, entendemos que, por una deficiente técnica legislativa que omite las complejidades aquí señaladas, la norma es de aplicación ilusoria. No sólo porque los elementos del tipo no abarcan la conducta en sí, sino porque, incluso en el imaginario caso de laboratorio, la escala penal sería ínfima y desproporcionada frente a la magnitud de un ataque semejante. No se trata solamente de un problema de encuadre jurídico-penal que, en última instancia, conduciría a la impunidad de la conducta, sino que, de nuevo, de lograr dar con la identidad de un atacante llamativamente descuidado y aún si consideramos típica la conducta (que como dijimos, no lo hacemos), las oscilaciones de la pena no tendrían una sanción justa por su desproporcionalidad.

			4.d. Acceso no autorizado.

			Bajo esta figura subsidiaria podríamos englobar los diversos accesos que pudieron haber existido para perpetrar el ataque, pero resulta inadecuado para la adecuación típica de la conducta por medio de la cual se ejecuta en sí el ataque. Ello resulta evidente: por este medio no se produce ningún tipo de acceso al servidor, programa o web objetivo, sino que simplemente se satura su capacidad de respuesta.

			El gran problema que presenta es que se trata de un delito de acción privada (art. 73, inciso 2 del CP.), con lo cual, aún si pudiéramos identificar a cada una de las potenciales víctimas (que desconocen que sus equipos se encuentran afectados), aquellas deberían impulsar el proceso como querellantes de forma autónoma (art. 73, último párrafo del CP.). Los elevados costos asociados —para los particulares y la administración de justicia— y el magro beneficio que podría cosecharse (la condena o algún tipo de reparación), son claros desincentivos para la denuncia de estos hechos y mucho más para sostener la persecución penal; con lo cual la selectividad propia del sistema conduce a que nadie impulse la acción en estos casos. Aún si descubre la infiltración, aquella se resolverá con recursos técnicos, pero no jurídicos y de esa forma la conducta queda impune.

			Esto requiere lógicamente de un replanteamiento de la cuestión y de generar adecuados incentivos para la denuncia, investigación y persecución de estas conductas, comenzando por tomar la acción de los particulares en casos concretos de acuerdo a su magnitud (por ejemplo, una botnet podría incluir cientos o miles de dispositivos) y trascendiendo las reglas comunes del concurso de delitos para estos casos; es decir, mediante el planteo de figuras autónomas específicas con cierto margen de adecuación frente a los cambios tecnológicos y de modalidades que podrían existir en el futuro.

			5. Conclusiones.

			Como vimos, pese a ser uno de los ciberataques más comunes, con mayor crecimiento y expansión y que generan un perjuicio concreto, hoy en día los ataques de denegación de servicio son una conducta impune (existen muy pocos casos de condenas a nivel mundial y ninguna en nuestro país). Las razones son las siguientes:

			a)	Dificultades en su investigación.

			b)	Falta de prescripciones legales adecuadas.

			c)	Ausencia de incentivos adecuados para denunciar los hechos. 

			Como vimos, los afectados se limitan a prevenir y mitigar las consecuencias, que son el riesgo inmediato de sufrir daños económicos y reputacionales. Esto último no es para nada menor, porque si bien involucra el perjuicio económico, lo cierto es que también afecta de cara al futuro la imagen de la organización atacada. En consecuencia, no es posible esperar la actuación de la justicia estatal porque, de hacerlo, el servicio se mantendría fuera de línea por una cantidad de tiempo rayana a su destrucción. Y aunque el ataque haya cesado, la ausencia de incentivos y los costos que trae aparejada la persecución penal de la conducta disuaden a las víctimas de incluso su denuncia.

			Creemos, en este sentido, que un primer paso en pos de resolver este problema es una norma penal adecuada. Sin ella, no es posible hablar de incentivo alguno, dado que la propia justicia penal está imposibilitada de actuar en tiempo y forma. En cualquiera de los campos de la teoría de la pena en que uno se posicione, la norma es meramente formal y la sanción, por tanto, inaplicable.

			Por poner un ejemplo, el Código Penal Español, en el capítulo IX —de los daños—, en su apartado 1 del artículo 264 bis castiga al que, sin estar autorizado y de manera grave, obstaculizara o interrumpiera el funcionamiento de un sistema informático ajeno. Entre sus incisos, especifica que una forma de hacerlo es introduciendo o transmitiendo datos —inciso b—. Además, la pena se agrava en su mitad superior si los hechos perjudican de forma relevante la actividad normal de una empresa, negocio o de una administración pública —último párrafo—.

			Otra forma de agravar la pena está prevista en el apartado 2, cuando la comisión del delito sea en el marco de una organización criminal o cuando haya ocasionado daños de especial gravedad o afectado a un número elevado de sistemas informáticos o cuando el hecho hubiera perjudicado gravemente el funcionamiento de servicios públicos esenciales o la provisión de bienes de primera necesidad.

			Inmediatamente después, agrava la sanción cuando los hechos afecten al sistema informático de una infraestructura crítica o se hubiera creado una situación de peligro grave para la seguridad del Estado, de la Unión Europea o de un Estado Miembro de la Unión Europea. Pero la cuestión no se detiene ahí, sino que define específicamente a qué se refiere la norma con la expresión “infraestructura crítica”: es un elemento, sistema o parte de este que sea esencial para el mantenimiento de funciones vitales de la sociedad, la salud, la seguridad, la protección y el bienestar económico y social de la población cuya perturbación o destrucción tendría un impacto significativo al no poder mantener sus funciones.

			En todos los casos del apartado 2, se prevé una multa del triple al décuplo medida en función del perjuicio ocasionado.

			Con esto, lo que queremos poner de resalto es que la norma del Código Penal Español prevé prácticamente todos los escenarios posibles y pondera la pena en función del objetivo atacado y de los perjuicios económicos generados. Y no solo eso, sino que, además, lo determinante en este punto es que abarca la conducta reprochada con absoluta sencillez y precisión: obstaculizar o interrumpir el funcionamiento de un sistema informático ajeno transmitiendo datos. Es exactamente esa la conducta: transmitir datos y lograr, por saturación, obstaculizar —generar lag o demora— o directamente interrumpir el funcionamiento —la caída del servicio y su permanencia fuera de línea—.

			De hecho, el Convenio de Budapest, en su artículo 1, define los datos informáticos —inciso b— y los datos relativos al tráfico —inciso d—. Este último alude a una comunicación realizada por medio de un sistema informático, generados por este último en tanto que elemento de la cadena de comunicación, y que indiquen el origen, el destino, la ruta, la hora, la fecha, el tamaño y la duración de la comunicación o el tipo de servicio subyacente.

			Una norma de estas características, que abarque con claridad la conducta y pondere las víctimas en función del servicio que prestan y de su importancia para buen funcionamiento social, entendemos que iría en línea con las exigencias del artículo 5 del Convenio de Budapest, en tanto y en cuanto obliga a las partes signatarias a adoptar medidas legislativas y de otro tipo que resulten necesarias para tipificar como delito en su derecho interno la obstaculización grave, deliberada e ilegítima del funcionamiento de un sistema informático.

			A partir de ahí, de la adecuación de la norma penal, es que, según nuestra visión, se podría comenzar a hablar de las técnicas de investigación policiales, cooperación internacional, coordinación con las empresas prestadoras de servicio de internet, por dar algunos ejemplos que logren aceitar la actuación forense en pos de la investigación de estos delitos y desde allí, con casos concretos, generar incentivos adecuados para su denuncia.

			
				
					1-  El último informe de Cloudfare reporta un crecimiento trimestral de 15% y  de 35% en comparación al año anterior. Ver https://blog.cloudflare.com/ddos-threat-report-2023-q3/ 

				

				
					2-  En servicios de internet hogareños, es decir, no corporativos, estas dos velocidades suelen ser distintas. Puede un servicio de internet de distribución doméstica ofrecer una velocidad de bajada de 100 mbps y, a la par, brindar un 10% de esa capacidad para la subida, es decir, 10 mbps de subida. Esta suele ser la fórmula que, al menos en Argentina, las compañías comercializan para usuarios regulares.

				

				
					3-  La principal confusión que habitualmente invade a los usuarios es que el megabits es sustancialmente distinto al megabyte. En términos prácticos, 1 megabyte equivale a 8 megabits. Entonces, si el ancho de banda de download de nuestro servicio de internet posee una capacidad máxima de 100 mbps —megabits por segundo—, esto significa que, por segundo, nuestra conexión podrá bajar, como máximo, 12.5 megabytes. Esto lógicamente puede variar según la velocidad de upload que tenga el servidor con el que estemos traficando la información. Es decir, si el servidor tiene una capacidad máxima —por diversas razones— de upload de 50 mbps, y esa capacidad funciona plenamente, entonces el cliente no podrá bajar la información al máximo brindado por la empresa que contrató —100 mbps download, por ejemplo—, sino que lo hará a la velocidad de 50 mbps que resulta del ancho banda de upload que posea servidor transmisor.

				

				
					4-  En las comunidades gamers estas distancias suelen ser esenciales para evitar ventajas —o desventajas— entre jugadores. Pero también ocurre en las videollamadas, ampliamente difundidas a partir de la pandemia por COVID-19. En general, puede decirse que la distancia entre países es el principal motivo de baja o alta latencia. Por ejemplo, cuando un cliente en Argentina se conecta a un servidor en Estados Unidos no tendrá la misma latencia que, si ese mismo cliente, se conecta a un servidor en Argentina.

				

				
					5-  Por dar un ejemplo, un estudio de 2012 relevó los costos de distintos tipos de servicios por “hackers” rusos y estableció que alguien podría contratar un ataque de este tipo con una duración de una semana por solo USD 150. Es decir que podríamos poner fuera de funcionamiento a una aplicación o página web (con el consecuente perjuicio económico) por ese lapso. Ver https://go.trendmicro.com/archive/docs/wp-russian-underground-101.pdf, página 11.

				

				
					6-  https://actualidad.rt.com/actualidad/view/106895-reino-unido-arrestar-menor-ataque-ddos 

				

				
					7-  El de la BBC fue lanzado con más de 600 Gbps. por un grupo llamado “New World Hacking”.

				

				
					8-  En febrero de 2020 se registró un ataque a Amazon Web Services con picos de 8.3 Tb/s. Por su parte, en julio de 2021 Cloudfare afirmó haber protegido a un cliente frente a un ataque que registró hasta 17.2 millones de “solicitudes” por segundo. Esto condujo a que en febrero de 2023 Cloudfare enfrentara un ataque de 71 millones de solicitudes por segundo, dirigido a diversos clientes. Finalmente, en octubre de 2023 Cloudfare informó un ataque con picos de 201 millones de solicitudes por segundo. El más grande registrado hasta el momento pero que además da cuenta de un crecimiento exponencial en la evolución de este tipo de ataques. 

					Para más información ver https://www.bbc.com/news/technology-53093611, https://blog.cloudflare.com/cloudflare-thwarts-17-2m-rps-ddos-attack-the-largest-ever-reported/ y https://blog.cloudflare.com/cloudflare-mitigates-record-breaking-71-million-request-per-second-ddos-attack/, https://siliconangle.com/2023/10/26/latest-cloudflare-report-details-record-setting-201m-rps-ddos-attack/, entre otros. 

				

				
					9-  También llamado ciberactivismo, consiste comúnmente en la utilización de herramientas digitales persiguiendo fines políticos. 

					Para más información ver Samuel, Alexandra W., Hacktivism and the Future of Political Participation, tesis doctoral presentada en septiembre de 2004 ante la Universidad de Harvard para el doctorado en Ciencia Política y cuyo contenido puede descargarse en el siguiente link: https://www.alexandrasamuel.com/dissertation/pdfs/index.html 

				

				
					10-  https://securityaffairs.co/51223/cyber-crime/vdos-booter.html 

				

				
					11-  Un reciente caso resonante es el de la Asociación Húngara de comunicaciones por cable que solicitó autorización al gobierno (que se modifique la legislación) para permitir formalmente a sus miembros, empresas legales del sector de las telecomunicaciones, llevar a cabo ataques DDoS como medio para combatir la piratería, ya que consideran las medidas tradicionales (bloqueo de IPs y nombres de dominio) como lentas e ineficaces. Para más información ver: https://www.mobileeurope.co.uk/pirates-of-iptv-could-face-denial-of-service-attacks-from-hungarys-mksz/ 

				

				
					12-  A modo de ejemplo, en el ataque registrado a “Bandwith.com” se estimó que los costos de las pérdidas ocasionadas ascenderían a un valor de entre 9 y 12 millones de dólares. https://www.zdnet.com/article/ddos-attack-cost-bandwidth-com-nearly-12-million/  En el caso del servicio online del juego “Destiny 2” que estuvo caído una semana a partir de un ataque similar, se estimaron también pérdidas millonarias. Sin embargo se advierte que, lejos de encontrarse específicamente dirigidos a grandes compañías, los ataques de este tipo suelen encauzarse a PyMEs que, incapaces de recuperar las pérdidas generadas, terminan cerrando sus puertas. Ver https://www.tarlogic.com/es/blog/ataques-rddos-ddos-as-a-service/ 

				

				
					13-  Fuente: https://www.onelogin.com/learn/ddos-attack 

				

				
					14-  Fuente, Wikipedia: https://es.wikipedia.org/wiki/Protocolo_de_control_de_transmisi%C3%B3n 

				

				
					15-  Aféresis de robot. Programa que realiza tareas repetitivas, predefinidas y automatizadas

				

				
					16-  https://thecyberexpress.com/dark-web-botnet-sale-risks-1-3-mn-bot-attack/  https://www.justice.gov/archives/opa/blog/prosecuting-sale-botnets-and-malicious-software 

				

				
					17-  Celulares, laptop, heladeras, TV Smart, cualquiera puede resultar útil siempre que tenga conexión estable y baja seguridad.

					En alguna época, se lograba a través de una serie de fallas de seguridad que poseían los servicios de red compartidos de los sistemas operativos Windows 98. Los atacantes escaneaban un rango de direcciones IP para probar identificar cuál de ellas tenía este sistema operativo, cuál compartía carpetas en redes locales observables de manera remota y, si en estas carpetas se incluían archivos críticos del sistema, entonces ingresaban —incluso quebrantando la contraseña que pudieran tener—, cargaban el software malicioso y lo ingresaban como un archivo que debía ejecutarse desde el inicio. Cuando el usuario infectado reiniciaba su ordenador, el programa se ejecutaba sin casi dejar rastros de su existencia.
Con el devenir de la seguridad informática cada vez más desarrollada, los atacantes comenzaron a utilizar técnicas de engaño para que el usuario desprevenido lo ejecute por propia voluntad, aunque sin saber cuál es la funcionalidad del archivo que, en realidad, es un bot que responde a las órdenes del sujeto malicioso. Esto suele suceder en buscadores para descarga de archivos como uTorrent.
A través de esas maniobras los atacantes instalan el programa y obtienen el control de la computadora. De esa manera es que pueden darle órdenes como, en este caso, atacar un objetivo fijo. Pero también podrían hacerlo, por ejemplo, para actualizar la versión del programa, cambiar el canal de comunicación con él, frenar el ataque, cambiar el objetivo o su modalidad, es decir, esto dependerá de las funcionalidades que le hayan programado al software que, como responden a sus órdenes, podrían ser variadas y antojadizas según el grado de programación del código fuente.

				

				
					18-  Una DMZ es una subred o segmento de red separado y aislado que se encuentra entre la red interna protegida y una red externa no confiable como Internet. La DMZ se utiliza para alojar servicios públicos que necesitan estar accesibles desde Internet, pero a los que se desea limitar el acceso directo a la red interna. Para ello, se encuentra separada física o lógicamente de la red interna mediante firewalls u otros dispositivos de seguridad. Esto ayuda a prevenir que las amenazas provenientes de Internet lleguen directamente a la red interna. Al tener una estructura de red que involucra componentes muy relevantes como la red interna, la DMZ y la red externa, se puede crear una doble capa de protección. Las amenazas provenientes de Internet se enfrentan primero a un firewall que protege la DMZ. Si superan esta barrera, se enfrentan a un segundo firewall que protege la red interna de las conexiones desde la DMZ.

				

				
					19-  Como el chat IRC, en alguna época era el canal habitual para conectar con los bots.

				

				
					20-  Públicamente o porque requieren un pago para detenerlo, por ejemplo)

				

				
					21-  Resolución 1107-E/2017 del Ministerio de Seguridad de la Nación.

				

				
					22-  CSJN, Acordada 32/2023, del 2 de noviembre de 2023 (se citan considerandos I y V). La Acordada puede compulsarse en https://www.csjn.gov.ar/documentos/descargar?ID=140180 

				

				
					23-  También llamada Convención Budapest o Convenio sobre Ciberdelito del Consejo de Europa, ratificado por nuestro país mediante ley 27.411 del año 2018. La creación del comité se funda en lo dispuesto por el art. 46 del Convenio que prevé las consultas entre partes para facilitar con su cooperación la revisión y enmienda de las disposiciones contenidas.

				

				
					24-  El contenido de dicho Cuadernillo se encuentra en inglés, pero puede compulsarse en la siguiente dirección: https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=09000016802e9c49

				

				
					25-  La norma reza: “Será reprimido con prisión de quince (15) días a seis (6) meses, si no resultare un delito más severamente penado, el que a sabiendas accediere por cualquier medio, sin la debida autorización o excediendo la que posea, a un sistema o dato informático de acceso restringido.

					La pena será de un (1) mes a un (1) año de prisión cuando el acceso fuese en perjuicio de un sistema o dato informático de un organismo público estatal o de un proveedor de servicios públicos o de servicios financieros.”

				

				
					26-  Dicha figura establece que: “Será reprimido con prisión de quince días a un año, (…) el que alterare, destruyere o inutilizare datos, documentos, programas o sistemas informáticos; o vendiere, distribuyere, hiciere circular o introdujere en un sistema informático, cualquier programa destinado a causar daños.”

					A su vez, el art. 184 del C.P. establece como agravantes que elevan la escala punitiva  de 3 meses a 4 años de prisión si el daño se produce “…en datos, documentos, programas o sistemas informáticos públicos” (inciso 5) o “en sistemas informáticos destinados a la prestación de servicios de salud, de comunicaciones, de provisión o transporte de energía, de medios de transporte u otro servicio público” (inciso 6).

				

				
					27-  La norma reprime “con prisión de seis (6) meses a dos (2) años, el que interrumpiere o entorpeciere la comunicación telegráfica, telefónica o de otra naturaleza o resistiere violentamente el restablecimiento de la comunicación interrumpida.”

				

				
					28-  Art. 72, inciso 2 del Código Penal de la Nación.

				

				
					29-  Art. 72, último párrafo del Código Penal de la Nación.

				

				
					30-  Conforme los arts. 85 y 416 del CPPN.

				

				
					31-  No se produce un caso de autoría mediata ya que no se utiliza a una persona como instrumento para la comisión del ilícito. Sin embargo, la analogía resulta útil para la explicación gráfica del procedimiento.

				

				
					32-  “Cuando concurrieren varios hechos independientes reprimidos con una misma especie de pena, la pena aplicable al reo tendrá como mínimo, el mínimo mayor y como máximo, la suma aritmética de las penas máximas correspondientes a los diversos hechos. Sin embargo, esta suma no podrá exceder de (50) cincuenta años de reclusión o prisión.”

				

				
					33-  Art. 54 del Código Penal.

				

				
					34-  El sabotaje informático es un término reservado a la actuación del empleado infiel que introduce en los sistemas informáticos de su empleador un programa malicioso con el propósito de su destrucción. Ver en este sentido: Aboso, Gustavo Eduardo (Dir.), Código Penal de la República Argentina. Comentado, concordado con jurisprudencia, sexta edición, editorial BdeF, Montevideo-Buenos Aires, 2022, pág. 1218

				

				
					35-  Aboso, Gustavo Eduardo (Dir.), Código Penal de la República Argentina. Comentado, concordado con jurisprudencia, sexta edición, editorial BdeF, Montevideo-Buenos Aires, 2022, pág. 1219 con cita de Fischer.

				

				
					36-  Aboso, ibídem, con cita de Beamish, “Denial of Service Attacks: Ineffective U.K legislative overkill, how the American ‘do it’ and the recurring issue of regulation”.

				

				
					37-  D’Alessio, Andrés y Divito, Mauro A., Código Penal comentado y anotado. Tomo II, Parte Especial, 2° edición, La Ley, Buenos Aires, 2011, pág. 846

				

				
					38-  Figari, Rubén E., “Comentario sobre el daño informático”, en Aboso, Gustavo E. (Dir.) Ciberdelitos. Análisis doctrinario y jurisprudencial, elDial.com, Buenos Aires, 2022, pág. 114 y sstes., con cita de Palazzi Pablo, Los delitos informáticos en el Código Penal. Análisis de la ley 26.388.

				

				
					39-  Para todos ellos, compulsar el Diccionario de la Real Academia Española, edición 23ª de 2014, que puede cotejarse online en: https://dle.rae.es/ 

				

				
					40-  Ferrajoli ubica este principio en segundo lugar dentro de los diez axiomas o principios del modelo cognoscitivista, es decir, del garantismo penal. Ferrajoli, Luigi, Derecho y razón. Teoría del garantismo penal, traducción de Perfecto Andrés Ibáñez y otros, título original “Diritto e ragione. Teoria del garantismo penale”, editorial Trotta, Madrid, 1995, décima edición, segunda reimpresión de 2016, pág. 93.

				

				
					41-  Rafecas, Daniel, Derecho penal sobre bases constitucionales, Didot, Buenos Aires, 2021, págs. 76/77.

				

				
					42-  Rafecas, Daniel, Derecho penal sobre bases constitucionales, Didot, Buenos Aires, 2021, págs. 76/77.

				

				
					43-  Al respecto se afirma que: “Se debe entender por analogía ‘... la aplicación de una regla jurídica a los casos que ciertamente no se ajustan a su tenor literal, pero que son similares al que se ha regulado, por lo que parece conveniente darles el mismo tratamiento. La analogía es la utilización de una proposición de derecho sobre una circunstancia no comprendida y en la cual hay un vacío en la legislación’ (cfr. Donna, 2019, p. 262). En tal sentido, la diferencia entre interpretación (siempre permitida si es razonable y compatible con los valores constitucionales) y analogía (prohibida si perjudica al imputado), según Santiago Mir Puig, es la siguiente: ‘... mientras que la interpretación es la búsqueda de un sentido del texto legal que se halle dentro de su sentido literal posible, la analogía supone la aplicación de la ley penal a un supuesto no comprendido en ninguno de los sentidos posibles de su letra, pero análogos a otros sí comprendidos en el texto legal’ (cfr. 1995, p. 124), lo cual tan solo se prohíbe cuando opera en contra del imputado, ya que nada impide que sea aplicable allí cuando surta efectos in bonam partem”. Ver Rafecas, ibídem, págs. 76/79.

				

				
					44-  Art. 197 del Código Penal: Será reprimido con prisión de seis meses a dos años, el que interrumpiere o entorpeciere la comunicación telegráfica, telefónica o de otra naturaleza o resistiere violentamente el restablecimiento de la comunicación interrumpida.

				

				
					45-  Palazzi, Pablo Andrés, Los delitos informáticos en el Código Penal, 2º edición, Abeledo Perrot, Buenos Aires, 2012, pág. 192.

				

				
					46-  Ley 11.179 (TO 1984)

				

				
					47-  Donna señala que el antecedente legislativo era de 1875: “Originalmente la base es el artículo 238 del proyecto de 1891, y decía la Exposición de Motivos ‘que era una reproducción del artículo 50 de la ley del 7 de octubre de 1875, sobre telégrafos nacionales, pero se agregaba la palabra ‘o telefónica’, y después de la cláusula el que interrumpiere la comunicación telegráfica, porque la comunicación telefónica, muy extendida en la República, merece igual protección que la telegrafía…”. Ver Donna, Edgardo A., Derecho Penal. Parte Especial. Tomo II-C, Editorial Rubinzal-Culzoni, Buenos Aires, págs. 170/171.

				

				
					48-  Como reseña D’Alessio, el principal problema era determinar si alcanzaba los servicios privados o sólo los públicos en función de la norma 21.338 —que fue posteriormente derogada—. En este sentido, señala: “La doctrina se pregunta si este tipo penal alcanza a los servicios privados, ya que la ley 21.338 exigía que fueran públicos o puestos al servicio público. Creus, pese a la derogación del artículo respectivo, afirma que está presente la idea de lo público, ya que lo que se protege es la seguridad pública, y sostiene que es muy difícil pensar la tipicidad cuando se trata de redes de uso particular o privado  (p. ej. la intercomunicación telefónica en un establecimiento rural). Para Molinario, ‘interrumpir es introducir una solución de continuidad en el curso de la comunicación, pero entorpecer es dificultar la comunicación (generalmente se ha considerado que no basta una breve demora)’. Advierte Buompadre que la introducción en el texto de la expresión ‘de cualquier naturaleza’, posibilita hacer una interpretación inclusiva de las comunicaciones privadas como por ejemplo los correos electrónicos o mensajes de texto a través de equipos de telefonía celular y las comunicaciones telefónicas dentro de un establecimiento rural…” D’Alessio, Andrés José (Dir.), Código Penal de la Nación. Comentado y Anotado. Tomo II. Parte Especial, 2° ed., La Ley, Buenos Aires, 2009, págs. 958/959.

				

				
					49-  https://www.lanacion.com.ar/tecnologia/argentum-el-juego-de-rol-masivo-argentino-de-1999-vuelve-con-una-version-renovada-nid05092023/

				

			

		


		
			

			La estafa informática en el ámbito argentino  y español

			Por Alejandro Rodolfo Cilleruelo

			1. Introducción 

			Hasta hace poco tiempo hablar de informática y los delitos asociados a ella, ya fuere que la tuvieran por objeto principal o como mero medio para su concesión, parecía estar a la vanguardia. El contexto actual de la inteligencia artificial (IA), promete introducir un sinnúmero de nuevos asuntos a la discusión de los penalistas. Tan problemático parece el tema que los propios promotores tuvieron que pedir una suspensión temporal para su lanzamiento al mercado, con el fin de tratar de regular lo que parece ser un salto nunca antes visto en estos temas.

			Si las IA potenciarán el fenómeno del que quiero hablar en estas líneas, o no, lo dirá el futuro, no muy lejano, por cierto. El verdadero desafío estará del lado de los legisladores, queda flotando la pregunta si estarán o no a la altura de las circunstancias.

			La globalización de la economía y de las sociedades se ha visto potenciada y acelerada vertiginosamente por la irrupción de la informática y su constante perfeccionamiento. Hoy nadie puede estar off line prácticamente. La compra de un libro, la lectura de un artículo, pagar una cena, parece que ya no tiene lugar sin la tecnología informática. Para darse una idea, basta con señalar que se estima que el 63% de las personas tienen acceso a internet en el mundo (1).

			2. El panorama en Argentina

			Los tribunales argentinos y la doctrina se vieron inmersos en discusiones arduas tratando de dar una solución a las nuevas modalidades ilícitas con los tipos contenidos en el Código Penal de 1921. Mi ambición no es describir aquí meticulosamente cada una de las maniobras, pero sí, significar algunos aspectos que fueron atendidos tardíamente. Los nuevos vientos que soplaron en Argentina con el gobierno electo a partir de 1990, que introdujo la idea de consumo masivo y privatizaciones de todo cuanto se pudo y tuvo a mano, llevó a una modernidad en materia de tráfico comercial, los sueldos se debían depositar en cuentas bancarias y los usuarios tenían sus tarjetas para operar en ellos, accedían a tarjetas de crédito con mayor facilidad, etc. 

			A este nuevo fenómeno se volcó el ingenio delictivo. Personas inescrupulosas se hacían de tarjetas ajenas y las usaban físicamente para sacar dinero de las cuentas de los damnificados. Luego sobrevino el copiar los datos lógicos para utilizar las tarjetas de créditos de terceros y una lista bastante larga para enunciar aquí. Lo cierto es que el legislador argentino reaccionó en dos tiempos y no de la mejor forma, pero bueno, a veces es preferible que las cosas sucedan.

			En un primer momento, por el año 2004 se le incorporó al artículo 173 un inciso, el 15ª que intenta sancionar los casos antes mencionados (2). Esta norma sanciona al “… que defraudare mediante el uso de una tarjeta de compra, crédito o débito, cuando la misma hubiere sido falsificada, adulterada, hurtada, robada, perdida u obtenida del legítimo emisor mediante ardid o engaño, o mediante el uso no autorizado de sus datos, aunque lo hiciere por medio de una operación automática” (3).

			En concreto se prevén dos modalidades, por un lado, el uso físico de una tarjeta, sea la verdadera o bien una adulterada, y, por otro, el uso indebido de datos.

			El medio debe ser una tarjeta, ya sea de compra, crédito o débito. Este medio a utilizar por el autor, puede haber sido falsificado (construcción similar a la auténtica), adulterada (modificación de la auténtica), o bien, hacerse de la tarjeta mediante formas ilegítimas como hurto, robo o por encontrarla perdida. Se adiciona la obtención del legítimo emisor mediante ardid o engaño. Una modalidad que también se sanciona es el uso de datos del legítimo titular pero sin su autorización, sea personalmente o mediante una operación automática, como ingresar a una página de internet y pagar allí algún producto.

			Entre el uso de las tarjetas o datos personales de modo no autorizado por el titular y el resultado lesivo, debe existir una relación de causalidad.

			Dadas las características de las maniobras, el dolo admitido es de primer grado o directo y no existen elementos subjetivos distintos de él requeridos para la configuración típica (4).

			Admite tentativa, como forma imperfecta de realizar el tipo, por ejemplo, si se advierte en el curso de la operación que el portador de la tarjeta no es el titular o la máquina rechaza la operación por ingreso inexacto de una clave requerida.

			Los jueces y la doctrina tuvieron que ser pacientes con el legislador y aguardar cuatro años más, para que se introduzca al mencionado artículo el inciso 16 (5); esperaron mucho para obtener bastante poco, en materia de la claridad esperada para una norma de este tipo. En el año 2008 se pasó a sancionar a quien “… defraudare a otro mediante cualquier técnica de manipulación informática que altere el normal funcionamiento de un sistema informático o la transmisión de datos” (6).

			El gran problema que presenta esta fórmula está en su acción ejecutiva: defraudar, pues alimenta la vieja discusión sobre sí, los sistemas informáticos pueden o no ser engañados. Para Buompadre (7), se trataría de un caso de estafa sin engaño ni error, en los cuales se suplanta tales elementos por la manipulación informática (8). De un modo u otro, tal como ya lo señalé (9), es indudable que el supuesto de hecho está dado por un ser humano que interactúa con un sistema, al cual se propone vulnerar las barreras lógicas puestas por quien lo programó. Se busca transgredir mediante el ingenio el funcionamiento normal y perjudicar a terceros logrando hacer funcionar la cosa de un modo distinto y no previsto de antemano.

			A ello se adiciona otro punto complejo a la hora de reclamar máxima taxatividad legal, pues la forma de concretar la defraudación es “mediante cualquier técnica de manipulación informática”. La jurisprudencia argentina se expidió al respecto, así la Sala I de la Cámara Federal de Apelaciones de San Martín, provincia de Buenos Aires, en un asunto donde se investigó el envío de correos electrónicos desde la cuenta de la parte damnificada, creados en IPs del imputado y de su mujer, que conllevaron la transmisión de dominios de internet al acusado, sostuvo que “la figura penal en trato, al igual que en todas las formas de estafa, requiere para su configuración el causar un perjuicio de contenido patrimonial a otra persona en el caso, la disposición patrimonial debe ser consecuencia de cualquier técnica de manipulación informática que altere el normal funcionamiento de un sistema informático o la transmisión de datos que produce el hecho lesivo. En esta dirección, se entiende por manipulación a cualquier modificación del resultado de un proceso automatizado de datos, a través de la alteración de los existentes o la introducción de nuevos, en cualquiera de las fases del proceso (…)” (10).

			Al igual que el supuesto anterior, a nivel subjetivo del tipo no se exige ningún elemento especial, más allá del dolo directo o de primer grado.

			3. El caso de España

			El Código Penal español, prevé en varios artículos, supuestos aplicables al caso en estudio. El artículo 248 primigenio, no lograba abarcar los casos informáticos, por razones bastante similares a las que se expuso en el punto anterior, por ello, se apeló a la introducción de un segundo apartado para regular el asunto.

			Aparentemente, esta instrumentación estuvo precedida por una decisión marco del Consejo de Ministros de la Unión Europea, del 28 de mayo  de 2001 sobre «la lucha contra el fraude y la falsificación de medios de pago distintos del efectivo», de fecha 28 de mayo de 2001. Este instrumento en su art. 3.º dispone que «Cada estado miembro adoptará las medidas necesarias para garantizar que las siguientes conductas sean delitos penales cuando se produzcan de forma deliberada: realización o provocación de una transferencia de dinero o de valor monetario mediante: 1.º la introducción, alteración, borrado o supresión indebidas de datos informáticos especialmente datos de identidad; 2.º la interferencia indebida en el funcionamiento de un programa o sistema informáticos» (11). 

			A diferencia de lo que ocurre en Argentina, en España y demás países miembros de la Unión Europea, el papel que juega ella en los países comunitarios es determinante. Esta función nunca logró cumplirla el MERCOSUR, lamentablemente, pues sería ordenador y también contendría las derivas delirantes que, en muchos aspectos suelen verse en nuestros países. Aunque sea una expresión personal de deseos, no vendría nada mal, avanzar en una integración regional más plena que juegue un papel adicional en el sistema de frenos y contrapesos.

			En consonancia con aquel instrumento, en primer lugar, la ley orgánica 15/2003 intentó remediar el asunto introduciendo un párrafo tercero al artículo 248 y, por último, su similar 5/2010, tal como afirma Queralt Jiménez (12), vino a reordenar los preceptos e incluyó la defraudación mediante tarjetas de crédito (13). De tal suerte, el artículo 248 ha quedado en su primer apartado sancionando a los que cometan estafa con ánimo de lucro mediante la utilización de un engaño bastante para producir en otra persona un error que lo induzca a realizar actos dispositivos perjudiciales para sí u otros.

			Además, el apartado segundo contempla tres supuestos distintos, a saber: «a) Los que, con ánimo de lucro y valiéndose de alguna manipulación informática o artificio semejante, consigan una transferencia no consentida de cualquier activo patrimonial en perjuicio de otro. b) Los que fabricaren, introdujeren, poseyeren o facilitaren programas informáticos específicamente destinados a la comisión de las estafas previstas en este artículo. c) Los que, utilizando tarjetas de crédito o débito, o cheques de viaje, o los datos obrantes en cualquiera de ellos, realicen operaciones de cualquier clase en perjuicio de su titular o de un tercero» (14).

			Para todos estos supuestos, se prevén dos tipos de sanciones, la primera, prisión de seis meses a tres años y, la segunda, pena de multa. La línea divisoria se encuentra trazada por el monto, para el primer caso debe superar  los 400 euros, en caso de no hacerlo, se aplica la multa (15).

			Queralt señala que el sujeto pasivo en la primera hipótesis puede ser tanto el titular de la red manipulada —que puede ser el propietario o bien quien, por ejemplo, alquile por horas los ordenadores— como el titular de los activos (16). El problema no reside en los medios comisivos, pues se entiende a la alteración de los programas “mediante los que se gestionan, en todo o en parte, los procesos de transferencia de activos de una base a otra”, incluyendo, obviamente a la manipulación del ordenador mismo en sus componentes físicos —hardware— (17). Antes bien, las objeciones caen sobre la apelación de la ley a artificio análogo pues podría considerarse que esto es contrario al principio de legalidad penal; razonablemente, Queralt Jiménez, estima que la intención del legislador no fue dejar una puerta abierta para que los jueces creen ley, sino, apelar a la alteración de los datos, para que los programas realicen transferencia de forma indebida en beneficio de los intereses del autor (18).

			El objeto del delito o, en otros términos, la finalidad perseguida por el autor, debe ser, la transferencia de activos, que no debe ser entendida necesariamente como dinero, sino en términos amplios.

			Desde mi perspectiva, no puedo compartir en un todo lo que sostiene Queralt, en el sentido de que aquí no se está ante una estafa, sino que el precepto se limita a considerar como reos de estafa a quienes lleven adelante tales acciones, es decir, la ley adhiere a la pena de la estafa (19). Que aplica la misma pena, no hay dudas, ahora de ahí a que pueda sostenerse que no hay estafa, hay un largo trecho. En todo caso, no hay una estafa en términos tradicionales, por llamar de alguna manera al fenómeno primigenio, pero sí la hay, aunque de nuevo cuño. La diferencia, al igual que en el caso argentino, reside en que se sustituyó el ardid o engaño del supuesto clásico por el elemento novedoso que no se adecúa a él, tal, la manipulación informática o artificio semejante. En lo que respecta a esta última frase, entiendo que debe ser interpretada en el contexto de la que le precede, esto es, debe leerse como manipulación informática o cualquier artilugio que se asemeje a una manipulación de tales características.

			Sobre la objeción que rechace antes, sostiene Joaquín Rodríguez de Miguel Ramos (20), al comentar el artículo 248 del CP español que «Sin embargo, se ha considerado artificio semejante a la manipulación informática la conducta de quien aparenta ser titular de una tarjeta de crédito cuya posesión detenta de forma ilegítima y actúa en connivencia con quien introduce los datos en una máquina posibilitando que ésta actúe mecánicamente, está empleando un artificio para aparecer como su titular ante el terminal bancario a quien suministra los datos requeridos para la obtención de fondos de forma no consentida por el perjudicado (2175/2001, de 20 de noviembre [LA LEY 1096/2002])» (21).

			Este tipo penal, al igual que el del apartado primero y, en esto, a diferencia del caso argentino —art. 172, CP— el tipo subjetivo exige una predisposición especial del autor —ánimo de lucro— y el dolo que no puede ser otro que el directo. Esta afirmación sumada a encontrarnos ante un tipo de resultado material, la realización imperfecta es posible y por ello, la tentativa —art. 16, apartado 1, CP español (22) y 42 del argentino—.

			A su turno, el punto b, toma en consideración un clásico delito de peligro. Se trata de quienes fabricaren, introdujeren, poseyeren o facilitaren programas informáticos específicamente destinados a la comisión de las estafas previstas en este artículo. Para ser autor se exigirá, como conclusión lógica, no ser, a la vez, autor de las conductas subsiguientes, las que, por cierto, de suceder, quedarán como únicas posibles de imputar, dada la relación de subsidiariedad implícita que existe entre ambas. El primer caso se trata de un acto preparatorio penado como supuesto autónomo que, al verse concretado en su figura referencial, a la cual se pretendía proteger con el adelantamiento de la punición, la desplaza. Fuera de este razonamiento queda la mera tenencia, dada la imposibilidad lógica de aplicar el razonamiento anterior.

			Las modalidades posibles son el tráfico de programas —abarca desde la fabricación hasta la comercialización—; a la vez, aquí hay que mencionar a la introducción que se refiere a la puesta en circulación del mercado ilegal del programa apto para ejecutar maniobras defraudatorias; facilitar, que Queralt entiende exclusivamente como la venta (23), de lo que me distancio pues, puede ser aún a título gratuito, en la inteligencia que quien le da el programa a un tercero quiere simplemente dañar a otros de modo indeterminado o ganarse la confianza de este tercero. Por último, se encuentra la tenencia, entendida como la posesión del programa típico en el ámbito de dominio del autor —su casa, en el bolsillo del pantalón, etc.—.

			El programa del que habla la ley, debe ser necesariamente ilegal, es decir, construido para la ejecución de actos defraudatorios. 

			Al ser un delito de peligro, no es exigible para la adecuación al tipo, la ejecución de acto defraudatorio alguno; sí, lo será la idoneidad del programa para sus fines específicos. La tentativa, dada la caracterización que he sostenido, deja fuera de consideración su procedencia (24).

			Se trata de un tipo que demanda para sí un dolo de primer grado.

			En lo que respecta al punto c, del apartado segundo del artículo 248, es de similar factura al previsto en el artículo 173, inciso 15, me remito allí. La diferencia entre ambas figuras es que la ley argentina, incluye la tarjeta de compra —las que comúnmente otorgaban los hipermercados, por poner un caso—; que no exige el ánimo de lucro como elemento subjetivo distinto del dolo, el cual, aquí debe encontrarse presente y, que hace mención —innecesaria posiblemente— a que tales medios de pago hayan sido falsificados, adulterados, robados o perdidos a su o por su legítimo titular. 

			Al respecto, conforme sostiene Joaquín Rodríguez de Miguel Ramos, se dijo que «El uso de tarjetas de crédito obtenidas ilegítimamente en cajeros constituye delito de estafa informática. En este sentido, la 1476/2004, de 21 de diciembre [LA LEY 397/2005], 185/2006, de 24 de febrero [LA LEY 19971/2006], 692/2006, de 26 de junio [LA LEY 70367/2006],  y 39/2007, de 9 de mayo [LA LEY 23131/2007]» (25).

			La figura es dolosa, en su forma directa y al tratarse de un delito de resultado, admite una forma perfecta de ejecución, esto es, tentativa.

			4. Conclusiones

			Una primera aproximación de orden general, tiene que ver con la necesidad que en la región del MERCOSUR se avance decididamente en un integracionismo que permita establecer estándares comunes para combatir de un modo eficaz diferentes modalidades delictivas que nos afecta a todos.

			En segundo término, vemos cómo también hay ciertos aspectos cuestionables en cuanto a la factura de los tipos penales y su oportunidad temporal, tanto en Argentina como en España.

			En el caso argentino, veo con mejores ojos que no se exija ánimo de lucro, pues no necesariamente debe existir esta especial predisposición para ejecutar las conductas típicas; al igual que no se requiera un engaño bastante, pues este asunto se puede resolver de modo más natural por la idoneidad del engaño y por carácter transitivo con la misma idoneidad de la tentativa, instituto con el cual se encuentra en relación directa. Más allá de esto, no cabe duda que al exigir, el Código Penal español, dos elementos, uno objetivo —engaño bastante— y otro subjetivo —ánimo de lucro— establece una doble restricción al alcance del tipo y, con ello, al ámbito de lo punible.

			De adverso, lleva ventaja el Código Penal español, desde un punto de vista preventivo, en haber legislado la previsión del punto b, apartado 2, del artículo 248, por la gravedad de que exista la producción y distribución de programas de tales características; la capacidad de daño masivo que ello presupone, a no dudarlo, hace ver con buenos ojos su sanción legal.

			





Fallos sobre cibercriminalidad y propiedad

			En el caso, la víctima denuncia que la contactó por “WhatsApp” una persona haciéndose pasar por su primo, quien le solicitó dinero, el que le transfirió a una cuenta. Posteriormente supo que el usuario de “WhatsApp” había sido “hackeado” para engañar a los contactos del primo. Ante el conflicto de competencia suscitado, por mayoría, la CSJN resuelve que corresponde la competencia de la justicia nacional, dado que solo se inició acción por el perjuicio patrimonial, por lo que no hay elementos para habilitar el fuero federal.

			CCC 56550/2022/1/CS1 – “N.N. s/incidente de incompetencia.  Denunciante: Bornetto, Fabián Ezequiel” – CSJN – 23/04/2024

			COMPETENCIA. Víctima que denuncia haber sido contactado por medio de una plataforma de mensajería por una persona que simuló ser un familiar quien le solicitó dinero. Luego de transferirlo, tomó conocimiento de que la cuenta de su familiar había sido interceptada para engañar a sus contactos. Juez que declina la competencia en favor del fuero federal por encuadrar los hechos en los art 153 y 172 CP. Juez federal que rechaza la competencia por no haber pruebas de la vulneración de la plataforma. Acción denunciada que se limita al perjuicio patrimonial. Corresponde la competencia de la justicia nacional. DISIDENCIA: remisión a fallos 341:611

			“(…) por aplicación de la doctrina establecida por el Tribunal en la Competencia “José Mármol 824 (ocupantes de la finca)”, Fallos: 341:611, los conflictos de competencia suscitados entre los magistrados nacionales ordinarios y los federales con asiento en la Ciudad Autónoma de Buenos Aires, como ocurre en el sub examine, corresponde que sean resueltos por esta Corte Suprema de Justicia de la Nación.” 

			“(…) el juez Rosenkrantz se remite a los fundamentos y conclusiones de su disidencia en Fallos: 341:611.”

			“(…) por mayoría, y habiendo dictaminado el señor Procurador General de la Nación interino, se declara que resulta competente para conocer en las actuaciones el Juzgado Nacional en lo Criminal y Correccional …, al que se le remitirán. Hágase saber al Juzgado Nacional en lo Criminal y Correccional Federal ...”

			“(…) si bien de los hechos denunciados surge que la maniobra defraudatoria se realizó a partir del presunto acceso ilegítimo a la agenda de contactos del abonado …, lo cierto es que la presente se circunscribe al perjuicio patrimonial sufrido por el denunciante …, pues no consta que se haya instado la acción por otro delito”. (Del dictamen del Procurador General de la Nación)

			“(…) corresponde declarar la competencia de la justicia nacional en lo criminal y correccional para continuar con la investigación en estas actuaciones.” (Del dictamen del Procurador General de la Nación) 
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			La CSJN analiza el caso de una denuncia por estafa cometida a través de una venta realizada mediante la red social “Facebook” y señala que corresponde la competencia al juzgado provincial que previno ya que fue en esa ciudad donde se desarrolló el ardid propio de la estafa y donde se llevó a cabo la disposición patrimonial, más allá de que las llamadas hayan sido realizadas desde otra provincia.

			CSJ 2784/2021/CS1 – “N.N. s/incidente de incompetencia”  – CSJN – 16/02/2023

			CONFLICTO DE COMPETENCIA. Actuaciones en las que se investiga una estafa realizada a través de redes sociales. CONFLICTO NEGATIVO DE COMPETENCIA entre dos juzgados provinciales. CONFLICTO DE COMPETENCIA incorrectamente planteado, en tanto no se atribuyen la competencia recíprocamente. ECONOMÍA PROCESAL ESTAFA: corresponde la competencia del lugar donde se llevó a cabo el ardid y donde se realizó la disposición patrimonial.

			“(…) sin perjuicio de la defectuosa postulación de la contienda de competencia, como lo advierte el señor Procurador General de la Nación interino en su dictamen, razones de economía y celeridad procesal, tornan aconsejable dirimir el conflicto. Por ello, de conformidad con lo dictaminado, se declara que deberá continuar conociendo en las actuaciones el Juzgado de Garantías [de] Provincia de Buenos Aires, al que se le remitirán.” (Del fallo de CSJN)

			“El Tribunal tiene decidido que es presupuesto necesario para que exista conflicto de competencia que los jueces entre quienes se suscita se la atribuyan recíprocamente (Fallos: 305:2204; 306:591; 307:2139; 311:1965; 318:1834; 319:144 y 323:772, entre otros), lo que no sucede en el sub lite, pues el magistrado de Córdoba no atribuyó el conocimiento de la causa al juez declinante sino que entendió que debía intervenir otro de la jurisdicción bonaerense.” (Del dictamen del Procurador General interino)

			“Sin embargo, estimo que V.E. puede hacer la excepción posible a ese óbice formal, ya que tal exigencia no obsta el pronunciamiento de la Corte cuando razones de economía procesal así lo aconsejen tal como, a mi modo de ver, ocurre en el caso (Fallos: 311:1965 y 319:322).” (Del dictamen del Procurador General interino)

			“(…) resulta de aplicación al caso la doctrina de V.E según la cual tanto el lugar donde se desarrolla el ardid propio de la estafa, como aquél en el que se verifica la disposición patrimonial, deben ser tenidos en cuenta para establecer la competencia territorial, la que debe resolverse en definitiva, por razones de economía procesal (Fallos 333:2052).” (Del dictamen del Procurador General interino)

			“(…) teniendo en cuenta las manifestaciones vertidas por [la víctima] —que no se encuentran desvirtuadas por otras constancias incorporadas al incidente (Fallos: 308:213; 317:223 y 323:867)— opino corresponde al juzgado provincial de [Buenos Aires] que previno, continuar con el conocimiento de las presentes actuaciones toda vez que fue allí donde se realizó la disposición patrimonial y, además, acudió hacer valer sus derechos el denunciante, sin perjuicio de lo que surja de la investigación ulterior.” (Del dictamen del Procurador General interino)
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			CSJ 2627/2021/CS1 – “Aguilera, Cinthya s/incidente de incompetencia” – CSJN – 14/03/2023

			COMPETENCIA. CIBERDELITOS. DEFRAUDACIÓN. Víctima que sufre una defraudación bancaria, con transferencias y extracciones realizadas en una provincia diferente a aquella en la que reside. ECONOMÍA PROCESAL. Corresponde la competencia de la provincia en donde se realizaron las transacciones bancarias. 

			“(…) la presente contienda no se encuentra correctamente trabada, pues para ello resulta necesario el conocimiento por parte de quien promovió el conflicto de las razones que informaron lo decidido por el otro tribunal, para que declare si mantiene su anterior posición (Fallos: 306:728; 317:1022 y 325:265, entre otros). Advierto que esta regla no ha sido observada en el presente pues sólo con la insistencia por parte del juzgado de garantías de Trenque Lauquen que la inició se habría suscitado una contienda que corresponde resolver de acuerdo a lo preceptuado en el artículo 24, inciso 7, del decreto ley 1285/58.” (Del dictamen del Procurador, al que adhiere la CSJN)

			“Sin embargo, también ha resuelto el Tribunal que la forma defectuosa en que se ha planteado la cuestión no obsta a su pronunciamiento cuando razones de economía procesal, que a mi juicio concurren en este caso, autorizan a prescindir de ese reparo formal (Fallos: 311:1965).” Del dictamen del Procurador, al que adhiere la CSJN)

			“(…) esta incidencia debería resolverse atendiendo a razones de economía procesal y teniendo en cuenta los distintos lugares donde se desarrollaron actos con relevancia típica (Fallos: 329:1905).” Del dictamen del Procurador, al que adhiere la CSJN)

			“(…) el criterio fijado por el magistrado declinante se ajusta a la doctrina ut supra mencionada toda vez que [la imputada] se encuentra domiciliada en [una provincia] y que el mismo día que se efectuaron las treinta y tres transferencias a la cuenta … se realizó una extracción a través de un cajero automático en la [misma] provincia...” Del dictamen del Procurador, al que adhiere la CSJN)

			“(…) corresponde conocer en esta causa al Juzgado de Garantías [de esa misma provincia], en cuya jurisdicción se encuentran los mayores elementos probatorios, y sin perjuicio de lo que resulte ulteriormente.” Del dictamen del Procurador, al que adhiere la CSJN)
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			En un caso de “phishing”, la Cámara Nacional en lo Criminal y Correccional resuelve que es competente la justicia federal. Se señala que, al utilizar un mail falso de un banco para engañar a la víctima, se configura defraudación informática (art 173 inc. 16 CP) en concurso ideal con falsificación de una marca o uso fraudulento de una marca (art 31 inc. a o b ley 22362

			CCC 6689/24 - “N.N. s/Competencia” – CNCRIM Y CORREC  – SALA VII - 14/03/2024

			COMPETENCIA. “Phishing”. Caso donde se realizó una defraudación informática mediante el envío de un mail que simulaba pertenecer a un banco. Posible concurso entre DEFRAUDACIÓN INFORMÁTICA (art. 173 inc. 16 CP) y FALSIFICACIÓN DE MARCA (art 31 inc. a o b LEY 22362). Corresponde la competencia de la justicia federal. 

			“En la medida en que, para realizar la maniobra engañosa denunciada en perjuicio de [la víctima] tal como se desprende del relato de[l] —hijo de la víctima— y de las constancias aportada a la instrucción, se ha utilizado la marca de la entidad financiera “… S. A.” en un correo electrónico y en una página web que simulaban ser de tal compañía sin su autorización, no puede descartarse la configuración del tipo penal previsto en el artículo 31, incisos “a” o “b”, de la ley 22.362 en concurso ideal con la defraudación del artículo 173, inciso 16°, del Código Penal .”

			“(…) dado que la competencia para entender en la primera de las normas citadas corresponde a la justicia en lo criminal y correccional federal, según lo establece expresamente el artículo 33 de la ley citada, cabe revocar la decisión venida en apelación y declarar la incompetencia de este fuero.”

			“(…) el más Alto Tribunal ha sostenido que “si el caso resulta aprehendido por dos disposiciones penales…que concurrían en forma ideal, cuando ambas infracciones habrían sido cometidas simultáneamente mediante una única conducta, es competente el juez federal” (Fallos: 323: 169 y de esta Sala causa número 427/12, “Bindi, D.” del 15 de junio de 2012, entre otras).”
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			Confirman el procesamiento por estafa de quien transfirió a una billetera virtual propia, monedas virtuales ajenas. Se señala que los “Bitcoins” si bien no son moneda de curso legal, están alcanzadas por el art 16 CCCN. Se destacan las dificultades para determinar la trazabilidad de las criptomonedas pese a lo cual hay elementos para confirmar la resolución apelada, más allá de la necesidad de profundizar la investigación.

			CCC 60100/2022/CA1 – “Lazarte Di Lieto, M. E. s/defraudación informática” - CNCRIM Y CORREC - SALA I - 14/11/2023

			ESTAFA: imputado acusado de transferir criptomonedas desde una billetera virtual ajena a una propia. Procesamiento. RECURSO DE APELACIÓN: rechazo. “BITCOINS”: concepto. Alcance del art 16 CCCN. TRAZABILIDAD. Necesidad de continuar la investigación. Se confirma la resolución apelada.

			“(…) no se encuentra controvertida la presencia de[l imputado] en el domicilio de [la víctima] ni que aquel le habría ayudado a transferir los Bitcoins a la “wallet” fría, que previamente le vendiera, en su domicilio ...” “(…) no puede soslayarse que más allá de las complicaciones que representa determinar la trazabilidad de los activos de esta naturaleza, lo cierto es que los Bitcoins que ingresaran a las wallets vinculadas a[l imputado] son en número similar a las que se les sustrajeran a [la víctima].”“(…) se suma que los activos de [la víctima] se transfirieron a un sistema de Coinjoin, con el objetivo de limpiar el rastro de trazabilidad; sistema del que provenían las criptomonedas que ingresaron a las cuentas del imputado, lo que resulta un caudal de coincidencias que tornan plausible la hipótesis de la acusación.” “(…) a partir de los informes técnicos incorporados al expediente, se corroboró que al Ledger Nano del querellante le ingresaron tres operaciones …, por un total de … Bitcoins, los que fueron transferidos [tiempo después] hacia una billetera de Wasabi Exchange por el monto de (…) y a una billetera de Binance a nombre de [otra persona] por la suma de (…) Bitcoin.”

			“(…) según surge del informe técnico elaborado por la Unidad Fiscal Especializada en Ciberdelincuencia (UFECI) del Ministerio Público Fiscal de la Nación …, la técnica de coinjoin consiste en unificar las transacciones que pretendan realizar diferentes usuarios del sistema y una vez hecho esto diferirlas a otras cuentas, de modo que ningún usuario pueda determinar desde qué dirección se enviaron los fondos recibidos por cada una de las direcciones de destino de la transacción.”

			“Todo ello permite reconstruir el destino de los activos hacia las billeteras virtuales de[l imputado] y [otras dos personas]. Estos dos últimos, a su vez, tendrían un vínculo con el primero, de modo tal que es posible confirmar la hipótesis acusatoria en este sentido; máxime teniendo en cuenta que los Bitcoins propiedad de [la víctima] fueron transferidos a un sistema de “mixeado”, el mismo del que provinieron los fondos acreditados en las billeteras de los mencionados.”

			“Si bien no se observa una disposición patrimonial efectuada por la víctima, a raíz de una falsa replantación de la realidad producto de un ardid desplegado por el autor; no pueden descartarse otras figuras caracterizadas por una acción de apoderamiento.”

			“Nótese que más allá de que la naturaleza jurídica de una criptomoneda no se hallaría alcanzada por las disposiciones del art. 30 de la Ley 24.144 (Ley Orgánica del BCRA), para ser considerada una moneda de curso legal, no puede desconocerse su valor económico y, si bien, no tienen la materialidad de las simples cosas, no puede soslayarse que a los efectos del Derecho Penal, su tratamiento debe agotar todas las posibilidades lingüístico-jurídicas interpretativas en la materia, extendiéndose de este modo a los bienes inmateriales susceptibles de valor, en los términos del art. 16 del Código Civil y Comercial de la Nación.”

			“(…) las criptomonedas pueden ser percibidas por las personas, sobre la base de una secuencia de datos única, a los que se le asigna un valor concreto y se representa en una línea de códigos o bloque en cadena, que pertenece a su dueño, quien detenta la tenencia de ella por medio de las claves privadas que posee almacenadas en un medio físico, en un dispositivo, o que son resguardadas por empresas que brindan servicios de custodia, tal como sucede con el dinero que emite un Estado, sobre el que importa el valor nominal.”

			“En nuestro ordenamiento nacional, la Resolución UIF 300/14, en su artículo 2, señala “…se entenderá por “monedas Virtuales” a la representación digital de valor que puede ser objeto de comercio digital y cuyas funciones son la de constituir un medio de intercambio, y/o una unidad de cuenta, y/o una reserva de valor, pero que no tienen curso legal…”

			“La propia página web de Bitcoin, en su versión en español, la caracteriza de esta forma: “Definimos una moneda electrónica como una cadena de firmas digitales. Cada dueño transfiere la moneda al próximo al firmar digitalmente un hash de la transacción previa y la clave pública del próximo dueño y agregando estos al final de la moneda. Un beneficiario puede verificar las firmas para verificar la cadena de propiedad.” (https://bitcoin.org/es/bitcoin-documento)”.

			“(…) los Bitcoins, en tanto monedas virtuales, pueden ser alcanzados o equiparados a la concepción de objetos del artículo 16 del Código Civil y Comercial de la Nación, y sobre las que se podría ejercer tenencia, por lo que sin perjuicio de la calificación legal que en definitiva por mejor derecho corresponda aplicar, la hipótesis de cargo luce con la razonabilidad suficiente para estabilizar la imputación en los términos del art. 306 del código adjetivo, de modo tal de confirmar el temperamento en crisis, habilitando de esta manera el avance del sumario a otras instancias, donde la defensa podrá eventualmente reeditar su teoría del caso, con la plena vigencia de los principios de inmediación y contradicción probatoria, superando así las limitaciones de una etapa más rígida, como lo es la instrucción.”
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			Se confirma el procesamiento del acusado de armar en redes sociales y medios virtuales (Instagram, WhatsApp y “Mercado Pago”) un engaño a la víctima, quien transfirió dinero para la compra de un teléfono celular que nunca le fue entregado. Al no recibir la compra, la damnificada envió un mensaje, oportunidad en la que fue bloqueada de “WhatsApp”. Se evalúa que el modo utilizado fue idóneo para provocar error en la denunciante.

			37.975/2021 - “LEDESMA, L. M. s/estafa” – CNCRIM Y CORREC – SALA VII - 23/10/2023

			ESTAFA. Imputado acusado de ofrecer teléfonos celulares en redes sociales a ser abonados en cuotas, recibir un primer pago y no entregar el aparato. Procesamiento. RECURSO DE APELACIÓN: rechazo. Ardid adecuado para provocar error en la víctima y lograr desapoderarla del dinero. Se confirma la resolución apelada. 

			“(…) se pondera la confianza generada en la denunciante a partir de la publicación en una red social conocida —“Instagram”— y la posterior comunicación que mantuvo con una persona a través de “WhatsApp” para brindarle mayor información de los productos que ofrecía a la venta, ocasión en la que se le solicitó su número de Documento Nacional de Identidad, su dirección, forma en la que deseaba efectuar el pago y se le brindó los datos de una cuenta adonde debía depositar el dinero y el día en el que llegaría el teléfono celular a su domicilio.”

			“(…) no se ha tratado de una “una simple mentira fácilmente advertible para cualquier persona que hubiera adoptado una mínima diligencia” sino que se ha montado un escenario ficticio con idoneidad y entidad suficiente como para inducir al sujeto pasivo a error.”
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			Se confirma el procesamiento del acusado de haber facilitado su cuenta bancaria para que fuera transferido dinero obtenido mediante fraude informático. Se señala su carácter de “MULERO INFORMÁTICO” y se valora que no pudo desconocer el origen de los fondos recibidos y posteriormente transferidos a otra cuenta.

			31.240/2021 - “GONZÁLEZ, R. M. y otros s/estafa” – CNCRIM Y CORREC – SALA VII - 02/11/2022

			FRAUDE INFORMÁTICO. ESTAFA. Imputado acusado de facilitar su cuenta bancaria para la transferencia de dinero obtenido mediante fraude informático. Procesamiento. RECURSO DE APELACIÓN: rechazo. Constancias que conducen a tener por acreditada la intervención dolosa del imputado en el hecho atribuido. Imputado que brindó su cuenta bancaria para que fuera transferida la suma de dinero obtenida mediante fraude. Posterior giro y disposición que permiten inferir que hizo un aporte esencial durante la ejecución del delito. FRAUDE INFORMÁTICO. Participación necesaria del “mulero informático”. Se confirma la resolución apelada.

			“(…) la Sala considera que las constancias del legajo conducen a tener por acreditada, con los alcances que exige el artículo 306 del Código Procesal Penal, la intervención dolosa de[l imputado] en el hecho atribuido.”

			“La singularidad que evidencia la operatoria señalada, en la que [el imputado] transfirió una parte del dinero recibido hacia otra cuenta bancaria a su nombre, valorada junto con que [la víctima] envió la suma en cuestión desde una entidad financiera argentina, al menos de momento desdibujan el desconocimiento expuesto por el imputado, en cuanto a que actuó con absoluto desinterés o despreocupación por la transferencia a su cuenta bancaria.”

			“A propósito de ello y con independencia de que [el imputado] hubiera actuado personalmente o no cuando se concretó la captación de datos del denunciante H. A. Mimura para duplicar su usuario de la red social WhatsApp, el hecho de que, cuanto menos, brindara su cuenta bancaria para que fuera transferida allí la suma de dinero obtenida mediante fraude, aunado a su posterior giro y disposición, permite inferir que hizo un aporte esencial durante la ejecución del delito (de esta Sala, causa 47532/20, “Morinigo, Luisa Olga”, del 30 de agosto de 2021, entre otras). “

			“Al respecto y con arreglo a la experiencia común —uno de los sustratos de la sana crítica— se ha sostenido que “una cuestión inexorablemente vinculada con esta modalidad de fraude informático consiste en la participación necesaria del denominado ´mulero informático´, es decir, el que interviene en la comisión del delito mediante el aporte de una cuenta bancaria propia para transferir el dinero obtenido de modo ilícito. Los intermediarios financieros actúan por lo general con ánimo de lucro, recibiendo una comisión en contraprestación por su aporte…En este caso, el aporte de una cuenta bancaria como destino intermedio o conclusivo de la transferencia de dinero electrónico obtenido mediante esta o cualquier otra forma de fraude sirve para la consumación material del ilícito penal…” (Aboso, Gustavo Eduardo, Derecho penal cibernético, Editorial B de F, Buenos Aires, 2018, p. 332).”
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			La Cámara de Casación y Apelaciones en lo Penal, Penal Juvenil, Contravencional y de Faltas de la Ciudad Autónoma de Buenos Aires revoca la resolución por la que un juzgado criminal y correccional nacional declina competencia en la justicia local ante un caso de maniobras defraudatorias realizadas por medio de la plataforma “Mercado Pago”. (art 173 inc 15 CP). Para ello, los jueces consideran la doctrina del Tribunal Superior de Justicia de CABA y la interpretación de la “Ley de garantías” respecto de delitos creados luego de la ley 24588.

			32.558/2023-1 - “Incidente de apelación en autos ´U., C s/173 15 - ESTAFA MEDIANTE USO DE TARJETA MAGNÉTICA O DE SUS DATOS´” - CÁMARA DE CASACIÓN Y APELACIONES EN LO PENAL, PENAL JUVENIL, CONTRAVENCIONAL Y DE FALTAS DE LA CIUDAD AUTÓNOMA DE BUENOS AIRES - SALA IV – 01/03/2024

			COMPETENCIA. Imputada acusada realizar maniobras defraudatorias (art 173 inc 15 CP) al solicitar créditos en la billetera virtual de terceros y luego transferir el dinero a una cuenta propia. Juzgado de primera instancia en lo criminal y correccional nacional que declina competencia en favor de la Justicia Criminal y Correccional local. RECURSO DE APELACIÓN interpuesto por el Ministerio Público Fiscal: procedencia. Doctrina del Tribunal Superior de Justicia de la Ciudad Autónoma de Buenos Aires. “Ley de garantías”. Delitos creados con posterioridad a la ley 24588. Se revoca la resolución recurrida. 

			“(…) la resolución debe ser revocada, pues se apartó de la pacífica doctrina sentada por el Tribunal Superior de Justicia en la materia, pese a que es la máxima autoridad judicial local en todas las cuestiones de competencia no federales (Fallos 342:509). A partir del caso 18.114/2020, el citado tribunal dejó establecido que la capacidad para conocer y decidir en procesos que versan sobre presuntas infracciones al art. 173, inc. 15 CP, por tratarse de un delito creado con posterioridad a la sanción de la ley 24.588, corresponde a la justicia de la Ciudad.”

			“(…) esa decisión se basó en que la mencionada “Ley que garantiza los intereses del Estado Nacional en la Ciudad de Buenos Aires”, en su art. 8, dispuso que “[l]a justicia nacional ordinaria de la ciudad de Buenos Aires manten[dría] su actual jurisdicción y competencia”, lo que, según se interpretó, solo puede significar que conservaría las competencias que tenía hasta entonces, dado que aquellas nacidas con posterioridad no eran “actuales” al momento de la sanción de la ley y no podían por tanto quedar comprendidas entre las que se “mantenían”.”

			“(…) el máximo tribunal de esta Ciudad entendió que la asignación de competencia a la justicia local respecto de los delitos creados con posterioridad a la ley 24.588 era válida, en tanto no suponía ningún recorte prohibido a la jurisdicción que los tribunales “nacionales” tenían y conservaron al sancionarse la “ley de garantías”.”

			“La regla judicial que asigna competencia a este fuero respecto de los delitos ordinarios creados con posterioridad a la sanción de la ley 24.588 fue ratificada por el Tribunal Superior de Justicia en los casos 142.112/2021 (rto. 06/10/2021) y 139.635/2021 (rto. 09/02/2022), es decir, luego de conocer lo resuelto por la Corte en el ya mencionado fallo “Nápoli”, en el que —cuadra señalar— no estaba involucrado en el conflicto de competencia un tribunal local. Así las cosas, en tanto el Tribunal Superior de Justicia es la máxima autoridad judicial local en todas las cuestiones de competencia no federales, no hay motivos que justifiquen apartarse de ese consolidado criterio.”  
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			Ante la existencia de un préstamo que, según la versión expuesta en el escrito inicial, fue otorgado electrónicamente a través del home banking sin consentimiento de la actora, siendo verosímil el derecho invocado y existiendo peligro en la demora, fallo admitió la medida cautelar solicitada consistente en que la demandada suspenda el débito de las cuotas hasta tanto la cuestión sea resuelta mediante sentencia definitiva, como así también que se abstenga de informar al BCRA su situación de deudora derivada del otorgamiento del préstamo cuya validez se cuestiona.

			21911/2023 - “Blasco, Aide Beatriz c/Banco Supervielle S.A. s/medida precautoria” – CNCOM – SALA D – 19/12/2023

			DERECHOS DEL CONSUMIDOR. PRÉSTAMOS BANCARIOS OTORGADOS A JUBILADA. CIBERDELITOS RELACIONADOS CON PRÉSTAMOS BANCARIOS ELECTRÓNICOS. MEDIDAS CAUTELARES. Actora apela la resolución que desestimó su pretensión cautelar tendiente a obtener la suspensión del débito de cuotas correspondientes a un préstamo que, según la versión fáctica expuesta en el escrito inicial, fue otorgado electrónicamente a través del home banking sin consentimiento de la actora. Importe del crédito y otros fondos existentes en ese tiempo en la cuenta bancaria que habrían sido transferidos a otras cuentas, pertenecientes a terceros. OPERACIÓN CONCRETADA MEDIANTE VEINTE TRANSFERENCIAS CONSECUTIVAS, EFECTUADAS EN EL LAPSO DE DIECISIETE MINUTOS, DESDE LA CUENTA DE LA ACCIONANTE. Relación de consumo. Accionante jubilada de ochenta y dos (82) años. Diversos reclamos administrativos ante la entidad bancaria. Denuncia policial que motivó una investigación penal preparatoria en trámite. ACTIVIDAD SOSPECHOSA EN LA CUENTA BANCARIA. DEBER DE LOS BANCOS DE ACTIVAR ALGÚN MECANISMO DE ALERTA TEMPRANA QUE PERMITA INTERRUMPIR TALES ATÍPICOS MOVIMIENTOS. Eventual actividad de la accionante que hubiera comprometido tales mecanismos de seguridad que deberá ser alegada y comprobada por la demandada durante la etapa de recolección de los elementos probatorios. Verosimilitud del derecho. Peligro en la demora. Se revoca el decisorio recurrido.

			“…uno de los presupuestos básicos para el favorable dictado de las medidas cautelares es la verosimilitud del derecho invocado; esto es, la exigencia de que el derecho del peticionario de la cautelar sea aparentemente verdadero; ya que su declaración de certeza sólo podría obtenerse eventualmente con el dictado del pronunciamiento definitivo”.

			“…la comisión de ciberdelitos, vinculada al otorgamiento de préstamos preaprobados a través de canales electrónicos ha crecido exponencialmente durante y después de la pandemia del Covid-19, como derivación del notorio aumento en la utilización de las herramientas tecnológicas que las entidades financieras pusieron a disposición de sus clientes, de modo tal que, luego de transcurridos más de tres años de aquellos acontecimientos, es razonable exigir actualmente a los Bancos que, ante escenarios particularísimos como el que se configura en autos, en cuyo marco, luego de la acreditación de los fondos correspondientes a esa operación crediticia, existieron veinte transferencias consecutivas, efectuadas en el lapso de diecisiete minutos, activen algún mecanismo de seguridad que permita interrumpir tales atípicos movimientos bancarios”.

			“Si tales sistemas de alerta temprana vinculados a una actividad sospechosa en la cuenta bancaria existen y, en el caso, no fueron suficientes para impedir la estafa como derivación de una actuación imputable a la actora, deberán esos extremos ser alegados y comprobados por la demandada durante la etapa de recolección de los elementos probatorios”.

			“…teniendo en cuenta el carácter de consumidora que detenta la promotora de la litis frente a la empresa demandada, lo cual en principio, impone una interpretación favorable a sus intereses, corresponde admitir la pretensión cautelar”.
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			Cibercriminalidad y derecho  a la intimidad y a la privacidad

			
Finalidad político criminal del delito de intrusismo informático y la necesidad del ejercicio de la acción privada para su persecución 

-Comentario al fallo “C., G. A. s/art. 153 bis” de la Cámara de Apelaciones en lo Penal, Contravencional y de Faltas de la C.A.B.A.- (1)


			Por Gustavo Eduardo Aboso

			1. Introducción

			La aplicación de la figura de acceso no autorizado a un sistema o dato informático regulada en el artículo 153 bis del Código Penal sigue planteando algunas cuestiones que son de interés analizar. 

			En una resolución de este año (2), se sostuvo que este delito no pertenece al grupo de delitos dependiente de acción privada en los términos utilizados en el artículo 73 del Código Penal. Para arribar a tal conclusión, se interpretó que la excepción a la regla de oficialidad en el ejercicio de la acción penal no contemplaba a la figura en comentario, ya que si bien el inciso 2° del artículo 73 del citado texto se refiere a los delitos de violación de secretos, salvo en el caso de los artículos 154 y 157, el artículo 153 bis fue introducido a merced de la reforma impulsada por la Ley 26.388, sancionada en el año 2008, lo cierto es que el legislador extendió el ámbito de protección al modificar la rúbrica del Capítulo III, del Título V, del Libro Segundo del Código Penal por el de “Violación de Secretos y de la Privacidad”, pero al mismo tiempo no modificó el alcance de la citada regla de excepción prevista en el inciso 2° del artículo 73 del mismo texto legal. 

			De acuerdo a la interpretación del tribunal de apelación, la extensión de la protección penal para el ámbito de la privacidad que se reflejó con la introducción de la mencionada figura de acceso no autorizado, junto a otros preceptos en ese mismo capítulo, entre ellos, la sustitución de los artículos 153, 155, 157 y 157 bis, no la incluyó en la regulación de excepción en el ejercicio de la acción pública, por lo tanto, la única exégesis posible es la de excluir a los dispositivos referidos del campo de aplicación del inciso 2° del artículo 73 del Código Penal. 

			Si esta propuesta es correcta, entonces, cualquier acceso no autorizado a un sistema o dato informático podría ser impulsada de oficio, sin necesidad de denuncia particular, pero, en caso de existir una denuncia previa, como ocurrió en el caso judicial analizado, tampoco sería menester que la parte ofendida se constituya como parte querellante para impulsar la acción penal (v. gr., artículo 7° del Código Procesal Penal de la Nación; artículo 4°, párrafo tercero, del Código Procesal Penal de la Ciudad Autónoma de Buenos Aires, entre otros). 

			La defensa oficial del acusado había interpuesto una excepción de falta de legitimación procesal activa contra la instrucción desarrollada por el fiscal frente a la denuncia formulada por la víctima, artículo procesal que fue rechazado en primera instancia y homologado en la instancia revisora, por entender que la figura de acceso no autorizado a un sistema o dato informático no estaba incluido dentro del estado de excepción en el ejercicio de la acción penal bajo el descrito argumento de la reforma posterior de ese capítulo y la falta de modificación consiguiente del artículo 73, inciso 2°, del Código Penal. 
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