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    Capítulo 1




    Introdução ao conceito de informação







    Para quem busca entender o contexto da Tecnologia da Informação (TI) em uma organização, bem como os fundamentos para estabelecer um bom modelo de governança da TI corporativa, é necessário apreciar disciplinas fundamentais para a formação desse alinhamento em nível organizacional, permitindo o direcionamento e a execução de práticas em todas as áreas da empresa.




    Neste capítulo, você terá acesso às seguintes áreas de conhecimento:




    

      	O conceito de informação;




      	Os cinco princípios do COBIT 5;




      	Princípio 1: atender às necessidades dos stakeholders (partes interessadas).


    




    Por meio dessas áreas de conhecimento, será possível estabelecer o caminho pelo qual o alinhamento estratégico entre a TI e o negócio se manifesta, permitindo que haja o correto direcionamento estratégico de todas as atividades realizadas e, consequentemente, a percepção de valor pelas partes interessadas da organização.




    1 Conceito de informação




    Para que um modelo de Governança da TI corporativa seja efetivamente praticado, é essencial entender dois termos ligados à sua importância e impacto, a fim de que sejam habilitados com sucesso. Esses termos são os dados e a informação, que serão tratados a seguir.




    De acordo com o IT Governance Institute (2012), “o dado pode ser definido como algo que é ou que representa um fato. O dado pode assumir diversos formatos, tais como (mas não limitado a) textos, número, gráficos, sons e vídeos”. Além disso, o ITGI também define que “informação é um dado inserido em um contexto, de maneira que seja possível atribuir um significado a esse dado, gerando relevância ao contexto no qual está inserido”.




    É importante ressaltar que os dados e as informações têm se tornado um ativo, fonte de riqueza essencial para as operações de qualquer empresa, visto que, com os dados corretos gerando as informações relevantes, torna-se possível tomar decisões que se mostrarão benéficas e serão observadas em todas as camadas de gestão corporativa. Em virtude dessa importância, diversas leis e regulamentos são estabelecidos para que os dados sejam adequadamente protegidos pelas empresas que os armazenam ou utilizam no processamento de informações.




    Por essa razão, as “informações são encontradas em diversos níveis da Organização, sendo eles operacionais, gerenciais ou de Governança, e ainda são consideradas como um habilitador existente em todas as funções de negócio que depende da TI, e isso inclui a própria TI” (IT GOVERNANCE INSTITUTE, 2013).




    Sabendo que uma arquitetura de TI se torna complexa ao longo do tempo e que, a cada entrada de demandas para atender às necessidades da organização, é fundamental utilizar um modelo de prática aplicada por milhares de profissionais ao redor do mundo e continuamente aprimorado para abordar novas práticas e melhoria contínua das já existentes.




    Quando se trata especificamente dos dados, o COBIT 5 nos proporciona a visão de algumas tecnologias e conhecimentos que controlam seu uso e orientam para a melhor forma de atingir valor positivo nos resultados da empresa. Seguem alguns exemplos.




    Tecnologias e processos:




    

      	
Big data;




      	Gerenciamento de dados;




      	Desintermediação de dados;




      	Privacidade.


    




    Legislação, requisitos legais e contratuais:




    

      	PCI;




      	HIPAA;




      	HITECH act;




      	GLB act;




      	EU DIRECTIVE on Data Protection.


    




    Ao longo do desenvolvimento deste livro, vamos identificar como esses dados e informações serão utilizados para a implementação de processos da Governança da TI corporativa, por meio do uso de um modelo consolidado, com repertório de muitos anos de evolução e constante estudo para aprimoramento de práticas e recomendações.




    [image: Ícone] Importante




    As informações deste capítulo favorecem a compreensão do contexto da informação em todas as etapas da implementação da Governança da TI corporativa.




      




      


    









    2 Introdução aos princípios do COBIT 5




    Uma vez que a organização já entende o conceito de informação e, por sua vez, deseja que esta seja utilizada em suas operações diárias, garantindo que a TI gere o valor esperado pelas partes interessadas, inicia-se o reconhecimento dos princípios que devem nortear a implementação de um processo contínuo para a governança da TI corporativa.




    [image: Ícone] Para saber mais




    As partes interessadas são aquelas que, dentro de qualquer empresa, desejam a obtenção de lucro e que, por sua vez, a empresa atinja os resultados estratégicos planejados. Normalmente são conhecidos como acionistas e, por vezes, patrocinadores de uma cultura de governança.




      




      


    









    O alinhamento entre todas as informações existentes ao longo do ciclo de vida será regido por princípios que acompanham todo o modelo de governança, de forma que este se conecte ao objetivo de governança que é a criação de valor, por meio do atendimento das necessidades das partes interessadas. Para tanto, cabe estabelecer uma breve definição de cada um deles.




    [image: Ícone] Na prática




    Criar valor é fazer com que produtos, processos e pessoas executem suas atividades sabendo que, no final do dia, estarão cumprindo com seus objetivos individuais e estarão alinhados aos objetivos da empresa.




      




      


    









    De maneira geral, os princípios estão representados na figura 1 a seguir.




    

	Figura 1 — Cinco princípios do COBIT 5


      [image: ]

    Adaptado de IT Governance Institute (2013).


	




    Cada um desses princípios tem uma importância no conjunto de definição de processos e práticas e também no reconhecimento dos habilitadores e sua interação com cada processo.




    [image: Ícone] Para pensar




    Se você ficou curioso para saber o que são os habilitadores, pesquise sobre “Habilitadores do COBIT 5” e enriqueça seu conhecimento sobre o assunto.




      




      


    









    Sendo assim, já é possível detalhar cada princípio e apresentar seus conceitos, conforme mostra o quadro 1.




    

	Quadro 1 — Reconhecendo cada princípio

      

        



        

      



      

        

          	

            Princípio

          



          	

            Detalhamento

          

        


      



      

        

          	

            1. Atender às necessidades das partes interessadas

          



          	

            Organizações existem para criar valor para suas partes interessadas, mantendo o equilíbrio entre a realização de benefícios, a otimização do risco e a otimização do uso dos recursos.

          

        




        

          	

            2. Cobrir a empresa de ponta a ponta

          



          	

            Integra a Governança da TI corporativa à Governança corporativa, considerando:




            1. todas as funções e processos corporativos;




            2. todos os habilitadores de Governança e de Gestão de TI para a organização.


          

        




        

          	

            3. Aplicar um framework único e integrado

          



          	

            Há muitas normas e boas práticas relacionadas à TI. O COBIT 5 se alinha a outros padrões e modelos importantes e pode servir como um modelo unificado para a Governança e Gestão de TI da organização.

          

        




        

          	

            4. Permitir uma abordagem holística

          



          	

            O COBIT 5 define um conjunto de habilitadores para apoiar a implementação de um sistema abrangente de Gestão e Governança de TI da organização. Estão classificados em 7 categorias:




            1. Princípios, políticas e modelos




            2. Processos




            3. Estruturas organizacionais




            4. Cultura, ética e comportamento




            5. Informação




            6. Serviços, infraestrutura e aplicativos




            7. Pessoas, habilidades e competências


          

        




        

          	

            5. Distinguir governança e gestão

          



          	

            O COBIT 5 faz uma clara distinção entre governança e gestão, pois cada uma compreende atividades, modelos organizacionais e propósitos diferentes. Para o COBIT 5:




            1. A governança é composta de atividades que garantem que as necessidades, condições e opções das partes Interessadas sejam avaliadas, determinando objetivos corporativos acordados e equilibrados, direcionados por meio de priorizações e tomadas de decisão, além de monitorar o desempenho e a conformidade com os objetivos definidos;




            2. A gestão é responsável pelo planejamento, desenvolvimento, execução e monitoramento das atividades, de modo que estejam alinhados aos objetivos corporativos.


          

        


      

    

	

		Adaptado de IT Governance Institute (2013).

	


	

	




    3 Princípio 1: atender às necessidades das partes interessadas




    O primeiro princípio tem como objetivo alinhar as expectativas e garantir que a empresa gere o valor esperado pelas partes interessadas. Por isso, é preciso entender do que se trata o valor, pois cada parte interessada pode esperar um valor diferente.




    Sem sombra de dúvidas, esse princípio pode ser reconhecido e alinhado com a governança corporativa de modo que todas as atividades estejam sincronizadas. Segundo Albertin (apud KAKABADSE; KAKABADSE, 2001), “a governança lida com papéis, composição e características de board, além de processos e estrutura organizacional para desenvolver, implementar e monitorar as estratégias corporativas”.




    Para que essa situação fique evidente, imaginemos uma pessoa (que será chamada de Stake A) que é acionista de uma empresa, mas cujo envolvimento está limitado a receber os dividendos dos lucros que essa organização alcançou durante o ano de operação. Agora imagine outra pessoa (que será chamada de Stake B), que recebe os dividendos mas que também é o sócio majoritário e responsável legal pela empresa, ou seja, se a empresa cometer atos ilícitos, essa pessoa pode inclusive ser condenada à prisão.
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