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Prefácio

 

 

Se você é um desenvolvedor de sistemas embarcados com foco em Internet das Coisas (IoT), já deve ter se questionado sobre quais os melhores meios para transmissão de dados para internet em grande escala ou até em projetos portáteis alimentados por pilhas, baterias e fontes renováveis. Se sim, você aprenderá neste livro um dos melhores métodos para se construir um sistema com grande alcance de comunicação e baixíssimo consumo energético. Se não, você com certeza terminará este livro com um novo conhecimento muito importante para sua carreira profissional, agregando muito valor ao seu leque de conhecimentos e pronto para aplicar esse conhecimento em projetos e produtos.

Neste livro, você aprenderá todos detalhes pertinentes sobre o funcionamento do protocolo LoRaWAN com foco na pratica e simplicidade. 

Você aprenderá desde a diferença entre LoRa e LoRaWAN, até o funcionamento afundo de cada detalhe relevante ao funcionamento de dispositivos que o utilizam, como a concepção de quando ou não utilizá-lo, dos principais parâmetros de funcionamento e como a arquitetura geral de uma rede LoRaWAN funciona e se comporta, sempre explicando em detalhes cada item.

Após a leitura deste livro, você será capaz de decidir por conta própria, onde utilizar LoRaWAN em seus projetos, além de entender o motivo de cada parâmetro escolhido pertinente ao funcionamento. Também terá em mente os principais métodos de programação e os principais módulos LoRaWAN utilizados atualmente em nosso mercado, deixando você pronto para efetuar testes e praticar em sua bancada.

Este livro ainda conta com vários exemplos práticos de projetos / produtos que utilizam a conectividade LoRaWAN para resolver problemas reais do mundo, que necessitam de grande alcance para conexão com a internet e ainda manter o baixo consumo energético. Você poderá reproduzir estes exemplos em sua bancada de trabalho com poucos componentes e um código bem estruturado e comentado, disponíveis de forma completa no repositório do GitHub deste livro.

Aproveite este livro para ganhar grande conhecimento útil na área de Internet das Coisas e conseguir praticar facilmente este conhecimento fresco em sua cabeça com módulos prontos no mercado e com poucos componentes extras. Você irá se surpreender com a utilidade deste protocolo no âmbito de IoT!

 

 

José V. S. Morais.

Embedded Software Engineer.

  

 

 


 

Introdução

Olá leitor(a)! 

Primeiramente, muito obrigado por decidir ler este livro. Saiba que, para mim, já é uma honra ter sua atenção e interesse de leitura. 

Se você chegou até este livro, provavelmente você se interessa por Internet das Coisas e está curioso para saber mais sobre a conectividade LoRaWAN. Você também já deve ter lido ou ouvido falar sobre LoRaWAN no trabalho, em artigos, livros, postagens ou até mesmo em conversas com amigos e colegas de profissão. Se esse é o seu caso, saiba que você está no livro certo!

Este livro consiste em uma abordagem completa sobre LoRaWAN, passando pelos seus fundamentos e indo até exemplos práticos que fazem uso dessa conectividade. Tais exemplos práticos são mostrados na forma de projetos completos, de forma a mostrar aplicações perfeitamente possíveis de se tornarem soluções na vida real. Sendo assim, além de conhecer com propriedade a conectividade LoRaWAN, você terá a oportunidade de ter um contato bem mão-na-massa com LoRaWAN, algo importantíssimo para consolidar os conhecimentos adquiridos e, ainda, abrir sua mente para novos projetos e soluções utilizando a conectividade LoRaWAN.

Em termos de hardware para LoRaWAN, o livro utiliza alguns dos principais módulos LoRaWAN com abordagem no-code disponíveis no mercado brasileiro atualmente. Ter conhecimento de tais módulos é uma grande vantagem, pois você terá opções para buscar no mercado o módulo LoRaWAN ideal para atender seus projetos e soluções LoRaWAN, algo valiosíssimo para começar qualquer projeto na área.

Uma pergunta que você deve ter em mente neste momento, é: quais as razões de LoRaWAN ser tão falado, tão usado e tão discutido quando o assunto é Internet das Coisas? O livro, ao longo de seus 10 capítulos, responderá de forma muito detalhada essa pergunta, mas como uma amostra da resposta, LoRaWAN é o protocolo de comunicação perfeito para a grande maioria das soluções e aplicações em Internet das Coisas, pois permite grande distância entre dispositivos em campo e os gateways LoRaWAN (na ordem de quilômetros), tem baixo consumo energético, é feita para transmitir pequenas quantidades de dados, possui segurança de ponta-a-ponta e, ainda, se integra diretamente a nuvem. Portanto, LoRaWAN é a solução ideal em conectividade, permitindo a troca de dados entre plataformas IoT e dispositivos em campo de forma eficiente e eficaz.

É importante também ter em mente que o LoRaWAN não é a mesma coisa que o LoRa. Essa é uma confusão muito comum, e o quanto antes você, leitor, saber distinguir ambos, melhor. Em poucas palavras, LoRa é a tecnologia de radiofrequência, enquanto LoRaWAN é um protocolo de comunicação que faz uso do LoRa como canal de transmissão. É por isso que o LoRaWAN incorpora todas as vantagens e eficiência energética vindas do LoRa. Se você quiser saber mais sobre a tecnologia de radiofrequência LoRa, recomendo fortemente a leitura do meu livro Projetos com ESP32 e LoRa, pois lá eu explico tudo que você precisa saber sobre isso. Ao longo de seu 10 capítulos, este livro aborda:

 

No capítulo 1, você terá um primeiro contato com a conectividade LoRaWAN, obtendo uma visão geral sobre a mesma, incluindo as frequências de operação e como é a cobertura LoRaWAN no Brasil;

No capítulo 2 é onde a conectividade LoRaWAN é destrinchada por completo e os fundamentos do LoRaWAN são apresentados em profundidade. Aqui, será explicado em detalhes tudo o que envolve a conectividade LoRaWAN, suas parametrizações e informações correlatas, sempre de forma detalhada. Em suma, aqui você encontrará todas as informações essenciais para, de fato, conhecer a conectividade LoRaWAN.

No capítulo 3, você conhecerá como LoRaWAN funciona no Brasil, desde como e com quais empresas pode-se comprar conectividade LoRaWAN, até como dimensionar corretamente um plano de conectividade LoRaWAN para sua solução. Ainda, é feito um comparativo entre usar rede privada e rede pública LoRaWAN, algo fundamental para você ter critérios ao escolher a rede LoRaWAN para sua solução em particular.

No capítulo 4, são definidas as formas possíveis de embarcar o LoRaWAN no software de um sistema embarcado. São mostrados dois cenários: o primeiro, embarcar de fato um stack LoRaWAN; o segundo, a utilização de um módulo LoRAWAN de abordagem no-code. Tais cenários são comparados, lado a lado, para você, leitor, saber as vantagens e consequências do uso de cada um deles.

No capítulo 5, são apresentados os principais módulos LoRaWAN de abordagem no-code disponíveis no mercado brasileiro atualmente, fornecendo a você, leitor, um norte do que escolher para seus projetos com LoRaWAN. Este capítulo é fundamental para quem almeja projetar uma solução que faz uso da conectividade LoRaWAN, sobretudo para produtos fabricados em massa.

Nos capítulos 6, 7, 8 e 9 são apresentados três projetos completos que fazem uso da conectividade LoRaWAN, incluindo um projeto no Linux embarcado. Dessa forma, tais projetos servem como uma base sólida para você, leitor, poder fazer seus próprios projetos e soluções com LoRaWAN.

Finalizando o livro, o capítulo 10 mostra o que são as plataformas IoT, sistemas on-line que, na esmagadora maioria dos casos, serão os sistemas que vão consumir os dados gerados pelos dispositivos em campo, dados estes enviados com conectividade LoRaWAN até um gateway LoRaWAN, e posteriormente repassados às plataformas IoT via Internet. Ainda, há uma listagem com as principais plataformas IoT do mercado atualmente, para que você, leitor, tenha opções de mercado confiáveis na hora de escolher uma plataforma IoT para seu projeto.

 

Todos os códigos-fonte e materiais dos projetos aqui abordados podem ser encontrados no seguinte repositório no Github: https://github.com/phfbertoleti/livro_conectividade_lorawan_fundamentos_e_pratica  

 

 

Curioso sobre como o livro vai se desenvolver?

 

Vamos em frente!

 


 

 

Capítulo 1:
O que é LoRaWAN?

Introdução

A Internet das Coisas é uma realidade. Já é possível encontrar diversas soluções de Internet das Coisas, fazendo uso de conectividades diversas e interagindo com plataformas IoT (ou sistemas on-line). Tal realidade, aplicada a operações reais em campo, permite a coleta de dados reais desta operação pelos dispositivos em campo (chamados end-devices), envio dos dados coletados, de forma eficiente e eficaz através de uma conectividade, para uma plataforma IoT e, por fim, chega-se a fase de processar estes dados em uma plataforma IoT para se extrair o valor / informação / insight deles, elemento este utilizado em importantes tomadas de decisão e feedback do funcionamento da referida operação em campo.

Neste livro, abordaremos uma das formas de conectividade mais utilizadas atualmente em soluções no contexto de Internet das Coisas: o LoRaWAN. Para dar início a esta abordagem, o primeiro capítulo deste livro fornecerá a você, leitor, as informações fundamentais acerca do LoRaWAN. Dessa forma, você compreenderá o porquê do LoRaWAN ser tão utilizado hoje em dia, quais são os parâmetros de operação do LoRaWAN no Brasil (frequências de operação e cobertura nacional LoRaWAN) e, ainda, em quais cenários a conectividade LoRaWAN é a solução ideal de conectividade.

LoRa e LoRaWAN: qual a diferença?

Antes de mais nada é muito importante você, leitor, ter a consciência que LoRa e LoRaWAN são coisas diferentes. Se você chegou até esse livro, muito provavelmente já deve ter ouvido falar de LoRa antes, assim como já deve ter lido e ouvido o nome LoRaWAN em sites de tecnologia, seminários, conferências, webinars e até mesmo em conversas com colegas de profissão. Sendo assim, eis aqui o momento ideal para mostrar que LoRa e LoRaWAN são coisas diferentes, definindo ao que corresponde cada um destes nomes.

Por LoRa, entende-se a tecnologia de comunicação para longas distâncias com baixo consumo de energia elétrica. Este nome refere-se somente ao rádio LoRa, e seu uso leva a todos os benefícios relativos a radiofrequência: alcance, imunidade a interferências e baixo consumo de energia. Em suma, LoRa significa tecnologia de rádio e enlace de rádio.

Já LoRaWAN trata-se de um protocolo de comunicação definido em software que utiliza o rádio LoRa como canal de transmissão / camada física. O LoRaWAN é um padrão livre / aberto, o qual permite estabelecer uma rede completa, com endereçamento de end-devices, gateway, mecanismos anticolisão de pacotes e tudo mais que é um requisito em uma rede propriamente dita. Em poucas palavras, o protocolo LoRaWAN implementa os detalhes de funcionamento, segurança e qualidade do serviço. Ou seja, LoRaWAN é um protocolo de rede que utiliza LoRa como canal de transmissão, fazendo com que uma estruturação de rede se estabeleça baseada na tecnologia de rádio LoRa. Em termos de infraestrutura necessária para operação, LoRaWAN se difere ainda mais do LoRa puro, uma vez que além do hardware envolvido nos rádios LoRa, é preciso utilizar um ou mais gateways LoRaWAN, sendo um gateway LoRaWAN um elemento que faz a intermediação da comunicação entre o end-device e a nuvem.

No caso do gateway LoRaWAN, há mais um ponto de atenção: este faz com que o LoRaWAN esteja envolvido também nas camadas de Application Server e Network Server (os quais serão abordados em detalhes nos próximos capítulos), conforme podemos ver na figura 1. Ou seja, a comunicação LoRaWAN, numa visão do end-device até a nuvem, abrange também a interação do gateway LoRaWAN com a camada de aplicações e nuvem, alinhando-se assim ainda mais ao contexto de Internet das Coisas.
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Figura 1 - arquitetura resumida de uma rede LoRaWAN. Fonte da imagem: http://newtoncbraga.com.br/index.php/eletronica/52-artigos-diversos/11992-conheca-a-tecnologia-lora-e-o-protocolo-lorawan-lor001

 

Em uma analogia livre, é como se LoRa fizesse o papel das rodas de um carro e o LoRaWAN o motor. O motor, utilizando as rodas, pode fazer com que o carro se mova de forma a ter seu movimento controlado. As rodas, embora não sejam exatamente quem produz a força motriz, são necessárias para o motor poder desempenhar seu papel. Sem as rodas, o motor nada faria no quesito movimentação. Logo, o rádio LoRa tem a função de ser o canal de comunicação para o LoRaWAN.

LoRa Alliance

LoRa Alliance consiste em uma associação sem fins lucrativos de grandes empresas de tecnologia, construída para promover o rápido crescimento de LPWANs através do desenvolvimento do LoRaWAN. Nesta aliança, todos ganham: as empresas participantes estão inseridas num ecossistema rico em ideias e oportunidades de negócios em Internet das Coisas, enquanto quem utiliza das redes LoRaWAN tem uma cobertura cada vez maior de LPWANs e também tem um protocolo livre / aberto cada vez mais robusto e seguro.

Gigantes do mercado, tais como a Cisco, ST Microelectronics e Microsoft são alguns dos membros atuais da LoRa Alliance. Até o momento da escrita deste livro, a LoRa Alliance conta com mais de 500 empresas participantes. Para saber mais sobre LoRa Alliance e seus avanços, vale a pena visitar o site oficial da associação: https://lora-alliance.org/

Conectividade LoRaWAN: visão geral e características 

A conectividade LoRaWAN, conforme dito neste capítulo, trata-se de um protocolo de comunicação definido em software. Devido a utilização do LoRa como canal de transmissão e a maneira como foi projetado, o LoRaWAN se define como uma conectividade excelente para soluções em Internet das Coisas, uma vez que consegue ser tanto eficiente quanto eficaz no que se propõe. 

Antes de prosseguir com as características do LoRaWAN, neste momento é preciso ter uma noção da topologia de rede adotada pelo LoRaWAN. No LoRaWAN, cada end-device se comunica (de forma bidirecional) apenas com um ou mais gateways. Portanto, com LoRaWAN não é possível estabelecer uma comunicação direta entre dois ou mais end-devices LoRaWAN.

Em termos gerais, as características do LoRaWAN são:

Baixo consumo energético: o rádio LoRa, assim como o protocolo de comunicação LoRaWAN, foram projetados para demandar pouca energia elétrica, sendo o LoRaWAN portanto um protocolo de comunicação energeticamente eficiente. Dessa forma, quando corretamente parametrizado e corretamente utilizado, o LoRaWAN é adequado como conectividade para end-devices alimentados à bateria, mesmo aqueles que precisam ter grande autonomia de bateria, na ordem de 5 a 10 anos de funcionamento sem troca ou recarga de bateria. Inclusive, é também comum encontrar soluções com LoRaWAN alimentadas com bateria recarregável por painéis solares, uma vez que a demanda energética pelo LoRaWAN é baixa, a bateria pode se manter com uma boa carga mesmo com períodos de baixa incidência de luz solar, como em dias nublados e dias de chuva, por exemplo;

Longo alcance entre end-device e gateway: end-devices LoRaWAN podem se comunicar com os gateways LoRaWAN mesmo quando estão muito distantes entre si, com distância na ordem de quilômetros. Desta forma, um gateway LoRaWAN pode cobrir uma grande área física com end-devices.

Baixo tráfego de dados: o LoRaWAN é feito para trafegar poucos dados, tipicamente poucas mensagens ao dia, sendo cada mensagem de poucos bytes. Esse é o “custo” para se ter longo alcance e baixo consumo energético;

Atende boa parte das soluções em Internet das Coisas: ao observarmos as diversas aplicações possíveis com Internet das Coisas, podemos perceber que, sob o ponto de vista do end-device em campo, grande parte destas soluções consiste no envio e recepção de poucos dados ao dia ou até mesmo ao mês, ou até mesmo transmissão quando um evento específico acontece, como em um alarme, por exemplo. Ou seja, boa parte das aplicações consiste no envio de poucas leituras de um conjunto de sensores, ou resultados de um processamento no próprio end-device (incluindo os casos onde é utilizado Inteligência Artificial nos end-devices, como a inferência por modelos de Machine Learning embarcados, por exemplo), além também de consistir na recepção de dados para controle de alguns tipos de periféricos (luzes, relés, motores elétricos, etc.). Consequentemente, a quantidade de dados trafegados tende a ser baixa, tipicamente em algumas dezenas ou centenas de bytes ao dia ou ao mês. Desta forma, LoRaWAN se configura como um protocolo de comunicação aderente e eficaz para a maior parte das soluções em Internet das Coisas.

Segurança: no LoRaWAN, toda a comunicação do end-device em campo até o gateway é feita de forma encriptada. A encriptação é feita com uma combinação do algoritmo de encriptação AES e com os modos CMAC e CTR, utilizando chave de criptografia de 128 bits. Isso deixa a comunicação entre end-devices e gateway muito segura, permitindo o tráfego de dados sensíveis a uma operação.

 

Ainda, o LoRaWAN possui uma característica peculiar: com o uso de equipamentos (gateways, antenas, torres, etc.), acesso à Internet e camadas de software adequados, é possível se estabelecer uma rede privada LoRaWAN. Esta é uma possibilidade valiosa, pois permite adicionar cobertura LoRaWAN privada em locais sem cobertura e, ainda, permite o uso de LoRaWAN em casos onde o sigilo dos dados deve ser o mais alto possível, como no caso de indústrias e fábricas, por exemplo.

Frequências de operação e canais LoRa no Brasil

Primeiramente, é preciso estabelecer aqui que, embora estejamos falando de LoRaWAN, as frequências de operação e demais características de radiofrequência se referem ao rádio LoRa. Isso ocorre pois, como canal de comunicação, conforme explicado neste capítulo, o LoRaWAN faz uso do LoRa. Logo, as regulamentações e particularidades de radiofrequência se referem ao LoRa.

O LoRa, no Brasil, faz uso de frequências não licenciadas definidas pela ANATEL (Agência Nacional de Telecomunicações), frequencias estas definidas no Regulamento sobre Equipamentos de Radiocomunicação de Radiação Restrita (acessível em: https://informacoes.anatel.gov.br/legislacao/resolucoes/2017/936-resolucao-680). Devido a restrições relativas a parametrização de radiofrequência no Brasil (como potência máxima de transmissão, por exemplo) e por características do próprio rádio LoRa, de todo o espectro de frequências não licenciadas o LoRa pode utilizar a faixa de frequências compreendida entre 915MHz e 928MHz. Tal faixa é também regulamentada no ato 14448 da ANATEL  (link: https://informacoes.anatel.gov.br/legislacao/atos-de-certificacao-de-produtos/2017/1139-ato-14448). Ainda, cabe dizer que por fazer uso de frequências sub-GHz, o rádio LoRa apresenta imunidade aos jammers (equipamentos utilizados por criminosos para inviabilizar comunicação celular) e a interferências dos equipamentos sem fio mais comuns no dia-a-dia.

No LoRaWAN, as faixas de frequência de operação do rádio LoRa são divididas em padrões. Tais padrões são normalmente indexados pela região de operação, porém pode acontecer de uma região suportar dois ou mais padrões, como é o caso do Brasil. O Brasil, por exemplo, possui dois padrões diferentes vigentes:

 

Padrão Australiano: chamado de AU915-928A

Padrão Latino-Americano: chamado de LA915-928A

 

No padrão Australiano, as frequências de operação vão de 915.2MHz até 927.8MHz, com canais distantes 200kHz entre si, totalizando 64 canais de operação. Neste padrão, as janelas de recepção (RX1 e RX2) são de 1s e 2s, respectivamente. Já no padrão Latino-Americano, as frequências também vão de operação de 915.2MHz até 927.8MHz, também com canais distantes 200kHz entre si, totalizando 64 canais de operação. Porém, neste padrão, as janelas de recepção (RX1 e RX2) são maiores, sendo de 5s e 6s, respectivamente.

Por possuir janelas de recepção maiores, é preferível utilizar o padrão Latino-Americano (LA915-928A) sempre que possível (ou seja, se o rádio LoRa utilizado no end-device LoRaWAN possuir este padrão como opção). O motivo disso é que janelas de recepção maiores melhoram as chances de recepção de mensagens de downlink (mensagens vindas do gateway para um end-device LoRaWAN) em locais muito distantes de um gateway LoRaWAN. Logo, LA915-928A deve ser a escolha do padrão usado caso o end-device LoRaWAN em questão precise de mensagens de downlink.

Cobertura atual da rede pública LoRaWAN no Brasil

No Brasil, existe uma rede pública LoRaWAN. Por pública, entenda-se uma rede disponível em uma porção significativa do território nacional. A rede pública LoRaWAN no Brasil tem sua infraestrutura (torres e gateways) mantida pela empresa American Tower do Brasil, comumente chamada apenas de American Tower. A American Tower é, portanto, a atual empresa responsável por fornecer e manter toda a infraestrutura física para a cobertura LoRaWAN no território brasileiro. 

No momento da escrita deste livro, o Brasil conta com 51,1% de seu território atualmente coberto pela rede pública LoRaWAN, segundo dados do site da Teleco (https://www.teleco.com.br/lpwa_cobertura.asp). Embora pareça ser uma porcentagem relativamente pequena de território coberto, é importante ressaltar que tal cobertura possui uma lógica clara: esta prioriza zonas onde a demanda por conectividade para Internet das Coisas é maior, como zonas industrializadas e com forte atividade econômica, por exemplo. Desta forma, pode-se considerar que a cobertura LoRaWAN, onde é mais necessária, é sim significativa no Brasil. Como exemplo, conforme mostrado na figura 2, os principais polos econômicos e industriais do Brasil estão com boa cobertura, onde são evidenciadas as coberturas de partes do estado de São Paulo, Rio de Janeiro e Minas Gerais.
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Figura 2 - Coberturas de partes do estado de São Paulo, Rio de Janeiro e Minas Gerais

 


A cobertura nacional oferecida pela empresa American Tower pode ser consultada no site https://iot-labs.io/rede-neutra-iot-lorawan-da-american-tower/#cobertura . 

Neste link é possível visualizar a cobertura LoRaWAN da American Tower por região, município ou até mesmo em áreas específicas de um município, sendo portanto uma referência importantíssima a ser consultada durante a fase de analise a viabilidade de uma solução com conectividade LoRaWAN que fará uso da rede pública disponibilizada pela American Tower.

Entretanto, há situações onde é preciso se utilizar LoRaWAN em áreas não cobertas pela rede pública. Neste caso, a solução é estabelecer uma rede privada LoRaWAN, onde a pessoa ou empresa que deseja estabelecer esta rede LoRaWAN precisará prover toda a infraestrutura física e de software para a rede LoRaWAN (gateways LoRaWAN, Internet para os gateways, Application Server, Network Server, etc.). Esta é uma opção muito usada principalmente no segmento Agro, onde as fazendas podem estar em locais normalmente não cobertos pela rede pública LoRaWAN, sendo portanto necessário se estabelecer a rede privada LoRaWAN.

Onde a conectividade LoRaWAN pode ou não pode ser aplicada?

De forma geral, a conectividade LoRaWAN é ideal em soluções que demandam baixo consumo energético e que, ao mesmo tempo, trafegam poucos dados (tipicamente, poucas mensagens ao dia, sendo que cada mensagem transmite poucos bytes de dados). Isso significa dizer que a aplicação de conectividade LoRaWAN é bem-vinda em casos de uso como os listados a seguir:

Envio de leituras de sensores em geral: temperatura, umidade relativa do ar, iluminância, medidores de utilities (consumo de água, gás e energia elétrica), sinais on/off e afins;

Envio de alertas e alarmes, como por exemplo alarmes de violação de acesso, alarmes de incêndio e alarmes de gases inflamáveis;

Controle de periféricos diversos, tais como: luzes, relés e motores elétricos;

Envios de status de operações em geral, tais como detecção de algum evento e status periódico de operação de uma máquina.

Em contrapartida, aplicações que demandam grande tráfego de dados por mensagem e/ou muitas mensagens ao dia não são elegíveis para utilizar o LoRaWAN como conectividade. Como exemplos deste tipo de aplicações mais pesadas em termos de dados trafegados, encontram-se:
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