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    1. INTRODUÇÃO




    Os sistemas conhecidos como Data Leakage Prevention, Data Leak Prevention ou Data Loss Prevention (DLP) são usados para mitigar o risco de perda de informações confidenciais, tópico que é abordado na política de segurança da informação das corporações. Porém, o termo DLP ainda não é especificado em nenhum padrão ou regulamento oficial (HAUER, 2015).




    1.1 MOTIVAÇÃO




    O aumento progressivo da utilização dos dispositivos de Internet das Coisas - Internet of Things (IoT) conectados e dotados de câmeras de vídeo, comotelevisores, babá eletrônica, aparelhos de videogame, porteiro eletrônico, e equipamentos de Circuito Fechado ou Interno de Televisão (CFTV) é proporcional ao crescimento de vulnerabilidades e ameaças. As imagens e vídeos coletados por tais dispositivos podem estar sendo acessadas indevidamente, o que pode configurar vazamento de dados sensíveis de empresas e residências.




    Existem dezenas de DLPs comerciais como Websense, McAffee, Symantec, Trend Micro, Check Point e Fidelis XPS que podem ser integrados com sistemas de segurança existentes nas empresas. As soluções projetadas para detectar e prevenir vazamento de dados geralmente utilizam técnicas de análise de conteúdo e contexto. As medidas preventivas e corretivas geralmente são registro, bloqueio, alerta, auditoria e quarentena. O que difere as soluções são os recursos opcionais, como por exemplo, a capacidade de detectar dados sensíveis em imagens, presente em algumas ferramentas de mercado (ALNEYADI; SITHIRASENAN; MUTHUKKUMARASAMY, 2016). Porém, as soluções comerciais protegem contra vazamento acidental, mas não protegem de forma satisfatória contra-ataques internos ou malwares e nem sempre apresentam, com transparência, a abordagem e as limitações (GUGELMANN, 2015).




    O custo elevado com licenças e implantação também tornam inviável a utilização de ferramentas comerciais para a proteção de pequenas empresas e privacidade nas residências. Koutsourelis (2014) propõe uma arquitetura que combina as duas soluções gratuitas OpenDLP (https://code.google.com/archive/p/opendlp/) e MyDLP (https://www.mydlp.com/), sendo que a primeira faz apenas uma varredura de dados armazenados em estações de trabalho e banco de dados, enquanto a segunda também previne vazamento de dados trafegados (em movimento) por meio de integração com o Internet Content Adaption Protocol (ICAP). Porém, a versão disponibilizada à comunidade possui limitações de recursos significativos, como ações de bloqueio e quarentena.




    Segundo Alneyadi et al. (2016) mesmo com a presença de um DLP vazamentos podem ocorrer se as empresas ignoram a importância da classificação de dados e delegam esta função para pessoas menos capacitadas. Um DLP deve ser escalável e possibilitar integração com as ferramentas de segurança existentes como firewalls, Intrusion Detection and Prevention Systems (IDPS) e servidores de proxy. É necessário investigar na arquitetura de rede, onde deve ser implantado o DLP e fatores como volume de dados, capacidades computacionais e técnica de análise. Isso evita, por exemplo, que dois serviços similares executem verificação, classificação ou filtragem ao mesmo tempo causando assim atrasos significativos no fluxo de dados.




    Além das limitações advindas da classificação, os trabalhos que implementam soluções contra vazamento de dados, como Alneyadi et al. (2016), Gugelmann et al. (2016), Vukovic et al. (2017), e Kouterelis (2014), em geral não são voltados para detecção e bloqueio de dados sensíveis em imagens e vídeos.




    Existem redes neurais apropriadas para identificação de objetos em imagens como o You Only Look Once (YOLO) (REDMON et al., 2016), Convolutional Neural Network (CNN) (KARPATHY et al., 2014) e Regions with Convolutional Neural Network (R-CNN) (GIRSHICK et al., 2012), no entanto, no atual estado da arte, estas soluções não são integradas com sistemas de proteção de vazamento de dados.




    1.2 OBJETIVO




    O objetivo deste trabalho é propor uma arquitetura de proxy DLP capaz de impedir o envio não autorizado de dados sensíveis contidos no conteúdo de imagens, vídeos e textos capturados por câmeras de vídeo.




    Os objetivos específicos se dividem em: validar o reconhecimento de objetos nos treinamentos de uma rede neural com um dataset público; com a inclusão das imagens a serem aprendidas; e com a inclusão de mais uma classe de objeto com aparência próxima.




    1.3 CONTRIBUIÇÕES




    Pretende-se propor uma arquitetura de proxy, capaz de prevenir o vazamento de dados sensíveis, como o número de cartão de crédito ou objetos contidos em imagens e vídeos, além de analisar de forma transparente o funcionamento, a eficácia e as limitações desta ferramenta.




    A principal contribuição desta dissertação é a proposta de integração entre ferramentas de detecção de objeto e um proxy DLP. Outra contribuição é o treinamento e validação de uma rede neural para reconhecimento de imagens de cartão de crédito e verificação de redução de Falso Positivos (FP) e Verdadeiro Negativos (VN), com treinamento de imagens de aparelhos celulares. Além disso, um roteiro reproduzível para o treinamento de ferramentas de detecção de imagens que funcionem em um proxy DLP foi disponibilizado.




    1.4 MÉTODO DE TRABALHO




    A elaboração desta dissertação está estruturada em quatro atividades macro, conforme ilustrado na Figura 1.




    Figura 1 – Diagrama de atividades
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    Fonte: Elaborado pelo autor




    a) Revisão da Literatura




    O objetivo desta atividade é realizar pesquisas de trabalhos com referencialteórico e orientações para desenvolvimento de sistemas DLP (ALNEYADI; SITHIRASENAN; MUTHUKKUMARASAMY, 2016) com utilização de ferramentas de código aberto (KOUTSOURELIS; KATSIKAS, 2014) e que aborde o funcionamento e as limitações das soluções comerciais (GUGELMANN et al., 2015).
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