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Capítulo 1


A família de normas ISO 27000





			Nunca a sociedade produziu e consumiu tanta informação como atualmente. Nos meios digitais, textos, números e imagens são gerados em uma velocidade rápida, trazendo conhecimentos, ideias, marcas e fluxos de atividades. Essas informações servem de base tanto para nossas decisões pessoais do dia a dia como para o controle de serviços públicos, suporte a operações de negócio, organização da produção nas empresas e muito mais.


			Contudo, as informações apresentam vulnerabilidades que podem trazer grandes prejuízos para pessoas, empresas e sociedade em geral, como crimes cibernéticos, vazamentos de informações confidenciais, interrupções em serviços públicos essenciais e falhas na garantia de direitos civis dos cidadãos. O papel da segurança da informação (SI) é oferecer uma abordagem sistemática que garanta a proteção das informações contra ameaças a que estejam expostas. E suas normas consolidam o conhecimento e as boas práticas desenvolvidos ao longo de anos, facilitando a disseminação de conceitos e descrevendo abordagens práticas para a solução dos problemas.


			Neste capítulo, inicialmente, serão apresentados os conceitos básicos sobre informações e segurança, como confiabilidade, ameaças e riscos. Em seguida, serão analisados os princípios fundamentais da SI e como ela é protegida nas empresas. Por fim, será apontado o conjunto de normas de SI, conhecido como ISO 27000, descrevendo cada uma de acordo com seu foco e contribuição.


			1 Informações e segurança


			Informação é um termo com diferentes significados, conforme o contexto em que está sendo aplicado. Por exemplo, ele pode estar relacionado a significado, conhecimento, instrução, símbolo, comunicação ou estímulo. Porém, cabe ressaltar que dados e informações são conceitos distintos.
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Enquanto os dados representam fatos não associados entre si, sem significado, as informações são úteis e relevantes, podendo ser processadas e empregadas para fins específicos.






 








			As informações surgem a partir do processamento e da organização de dados, como a previsão do clima na próxima semana, que é gerada com base nos dados da pressão atmosférica, umidade e temperatura, coletados por muitos meses em diferentes estações meteorológicas. 


			Ao longo das últimas décadas, foi desenvolvida uma grande capacidade para gerar e empregar informações com o uso de computadores e redes de comunicação para formar uma ampla infraestrutura de processamento, armazenamento e comunicação composta por grandes computadores e storages (dispositivo de armazenamento de dados) em data centers (centros de dados) físicos e virtuais, computadores desktop e notebooks, tablets, smartphones e, cada vez mais, pequenos dispositivos móveis, todos interligados por cabos de fibra óptica, links de micro-ondas terrestres e de satélite, redes metropolitanas de alta velocidade e redes locais, com ou sem fio. As redes sociais, por exemplo, que caíram no gosto dos internautas, são uma das muitas aplicações que se tornaram possíveis graças aos pesados investimentos em tecnologia da informação e comunicação (TIC), barateando o acesso, simplificando sua aplicação nas atividades diárias das pessoas e facilitando o uso das informações em tempo real em qualquer lugar. 


			

Figura 1 – Infraestrutura tecnológica de suporte às informações
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			Para as empresas, as informações são um bem muito valioso, cobiçado no mercado e consumido em uma escala inimaginável. Por exemplo, a informação sobre o tráfego de veículos para a melhor rota; sobre os produtos disponíveis nos supermercados; e sobre as notas fiscais para contabilização de impostos sobre as atividades econômicas das empresas são bens valiosos. 


			Com uma infraestrutura de TIC estável e confiável, foi possível reduzir custos operacionais e elevar a capacidade e a velocidade de atendimento de requisitos de negócio como nunca se tinha visto antes. Há empresas, como as grandes cadeias de hotéis, que são vendidas mais pelo valor estimado pelas informações de seus programas de fidelização de clientes, do que pela infraestrutura hoteleira física que possuem.


			Com o crescimento das informações como ativos no ambiente empresarial, consideradas como elementos essenciais para garantia do sucesso nos negócios, também cresceu a preocupação com a sua segurança. Tanto as informações como a infraestrutura de TIC possuem vulnerabilidades intrínsecas que podem estar expostas a diferentes ameaças. Por exemplo, o acesso de vendedores externos ao servidor corporativo de uma empresa é uma vulnerabilidade, pois um ex-funcionário de TI pode acessar o servidor e destruir o banco de dados da empresa ao usar credenciais antigas não canceladas. Ou um invasor externo explorar uma falha recém-descoberta no roteador de conexão com a internet e roubar informações confidenciais da empresa. Ou também um funcionário pode enviar pela internet todo o cadastro de clientes da companhia a um concorrente.


			A possibilidade de uma ameaça gera insegurança quanto à utilização das informações na empresa, como o risco de as informações serem perdidas, de haver atraso em seu processamento, de falha da comunicação ou de elas serem usadas de maneira não autorizada, como apontado na figura 2. Esse risco aumenta quanto maior for a probabilidade de materialização das respectivas ameaças associadas e quanto maior for o impacto causado nos negócios, nos colaboradores e na sociedade.


			

Figura 2 – Exemplos de eventos e situações de risco para as informações nas empresas
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			A segurança da informação (SI) compreende os esforços sistemáticos e integrados de mitigação (redução) dos riscos associados ao processamento, armazenamento e comunicação das informações. Ela assegura o valor das informações, as quais serão processadas e armazenadas contra ameaças, e protege a infraestrutura física e lógica.


			2 Princípios de SI


			São três os princípios fundamentais da SI (CHERDANTSEVA; HILTON, 2013): confidencialidade, integridade e disponibilidade (CID). 


			O princípio da confidencialidade (confidentiality, em inglês) garante que as informações sejam acessadas apenas por indivíduos, processos ou sistemas autorizados. O acesso será negado caso não seja explicitamente permitido. Por exemplo, para acessar um sistema de controle de despesas da empresa em que trabalha, é necessário que a sua identificação e senha tenham sido previamente cadastradas e autorizadas, dando somente a você o acesso à sua conta no sistema.


			Já o princípio da integridade (integrity, em inglês) refere-se à manutenção do nível de acuidade e completude das informações, ou seja, as informações armazenadas em um cadastro de colaboradores serão mantidas não importa quantas consultas feitas ao cadastro ou quanto tempo tenha se passado desde a criação do registro de cada profissional. Caso haja uma falha no sistema de cadastro que leve à perda de integridade de um ou mais registros, deverá ser possível identificar quais foram os registros afetados e recuperar a informação original perdida.


			E o princípio da disponibilidade (availability, em inglês) é a garantia da acessibilidade das informações, em tempo hábil, sempre que houver uma demanda legítima gerada por um indivíduo, processo ou sistema autorizado. Para pagamento de uma compra usando o cartão de débito, por exemplo, é necessário que o terminal de vendas acesse o banco de dados da entidade financeira e verifique, em tempo real, se o seu número do cartão é válido e se o indivíduo tem saldo na conta corrente para fazer a compra. Caso haja uma falha neste momento da consulta e a compra não puder ser finalizada, o princípio da disponibilidade não terá sido atendido, ainda que as informações da conta corrente possam ser acessadas apenas por você (confidencialidade) e continuem íntegras no banco de dados da entidade financeira (integridade).


			Além do CID, são considerados princípios complementares da SI a autenticidade, o não repúdio, a responsabilidade, a auditabilidade e a privacidade. O princípio de autenticidade (authenticity, em inglês) refere-se à veracidade da identidade e demais informações apresentadas por um agente (pessoa, sistema ou processo). Para acesso a um servidor de webmail, por exemplo, um usuário assegura a veracidade da sua identidade fornecendo sempre login e senha de acesso. O usuário também pode usar um dispositivo gerador de números aleatórios (token). Ou também usar uma característica biológica pessoal única, como o formato da íris ou as impressões digitais, por exemplo, a biometria.


			O princípio de não repúdio (non-repudiation, em inglês) vincula de maneira inquestionável o agente à sua ação. Por exemplo, o saque dedinheiro em um caixa eletrônico não pode ser negado pelo dono da conta corrente caso seu cartão tenha sido usado na operação, além da confirmação da sua identidade com base na impressão digital e das imagens gravadas pelas câmeras de vídeo do banco.


			O princípio da responsabilidade (accountability, em inglês) garante que cada agente seja responsável pelas atividades por ele realizadas sobre as informações a que tenha permissão de acesso. No caso de acesso a um sistema de controle da produção, por exemplo, o usuário reconhece que é responsável pela proteção do nome e senha de acesso de sua conta, não os compartilhando com outras pessoas, e obrigando-se a comunicar imediatamente o comprometimento da senha ou qualquer atividade suspeita por ele identificada. 


			O princípio da auditabilidade (auditability, em inglês) refere-se à monitoração não contornável e ao registro persistente de todas as atividades realizadas por um agente sobre as informações por ele acessadas. Os registros podem conter dados como identidade do agente, ambiente de processamento, data e hora da execução, tipo de atividade, parâmetros de entrada e saída e demais características relevantes. Com isso, pode-se construir trilhas de auditoria relevantes para identificação de ameaças, falhas de processamento e oportunidades de melhoria, bem como comprovar o correto funcionamento dos sistemas de TIC e o comportamento adequado das pessoas no controle das informações.   


			Pelo princípio da privacidade (privacy, em inglês) o indivíduo controla suas informações pessoais armazenadas nos sistemas de TIC, em alinhamento com a legislação a que estejam submetidos. Um usuário deve ter acesso ao seu histórico de navegação na internet, por exemplo, podendo eliminar registros específicos de suas atividades ou apagá-lo por completo quando julgar conveniente.


			

Quadro 1 – Resumo dos princípios de SI

				

					

					

				

				

					

							Fundamentais (CID)

							Complementares

					


					

							

Confidencialidade


As informações são acessadas apenas por agentes explicitamente autorizados




							

Autenticidade


É garantida a veracidade da identidade e das informações dos agentes




					


					

							

Auditabilidade


Todas as atividades são monitoradas e registradas em trilhas de auditoria




					


					

							

Integridade


São mantidos os níveis de acuidade e completeza das informações




							

Não repúdio


A identidade do agente responsável por uma ação é inquestionável




					


					

							

Responsabilidade


Os agentes são responsáveis pelo resultado de suas atividades sobre as informações




					


					

							

Disponibilidade


As informações estão sempre disponíveis para atendimento da demanda




							

Privacidade


Todo indivíduo tem controle de suas informações pessoais armazenadas




					


				

			


			3 Segurança nas empresas


			Para serem usadas como ativos intangíveis nas empresas, as informações precisam apresentar confiabilidade, isto é, devem se comportar conforme o esperado e gerar resultados positivos para os negócios.


			A SI busca essa garantia adotando tanto uma abordagem proativa quanto reativa. Na primeira, busca eliminar vulnerabilidades e ameaças, reduzir os riscos associados, implantar controle e capacitar os colaboradores para entenderem os problemas de segurança e tomarem as melhores decisões. Já na segunda, a SI prepara a organização para uma rápida reação em caso de haver ameaças, como uma invasão cibernética ou a perda dos sistemas de informação.


			As empresas se valem da combinação de diferentes medidas de SI (figura 3), cada qual com um foco específico, para garantir a máxima proteção das informações segundo uma relação custo-benefício aceitável. 


			Entre diferentes medidas de SI, podemos citar:


			

					definição de políticas e alinhamento com normas;


					alteração da estrutura e funcionalidade da organização;


					implementação de sistemas de suporte à garantia da segurança;


					implantação de processos e procedimentos de controle;


					capacitação de equipes e conscientização dos tomadores de decisões.


			


			

Figura 3 – Medidas de SI empregadas na proteção das informações nas empresas
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			4 As normas ISO 27000


			O conjuto de normas conhecido como ISO 27000 foi criado para dar suporte às empresas de diferentes tamanhos e áreas de atuação a fim de definir e implementar uma abordagem consistente e sistemática de proteção das informações. 


			O principal elemento das normas apresentadas é o Sistema de Gestão de Segurança da Informação – SGSI (Information Security Management System – ISMS, em inglês), que reúne políticas, processos, procedimentos, recursos tecnológicos e pessoas, todos alinhados para garantir total segurança das informações na organização.


			Na ISO 27000, cada norma que a compõe descreve um aspecto específico do SGSI, como:


			

					definir requisitos de certificação de implementações nas empresas;


					oferecer suporte e orientações detalhadas do processo de concepção, implementação, manutenção e melhoria contínua do SGSI;


					endereçar questões específicas de SI em ambientes tecnológicos;


					abordar detalhes de avaliação da conformação do SGSI com as normas estabelecidas.


			


			A figura 4 apresenta as características das nove primeiras normas da ISO 27000 e suas respectivas áreas de aplicação.


			

Figura 4 – Normas ISO 27000 e respectivas áreas de aplicação
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			Este curso abrange as três primeiras normas da ISO 27000:


			

					ISO/IEC 27000 – Visão geral do SGSI e vocabulário padrão.


					ISO/IEC 27001 – Requisitos de implementação do SGSI.


					ISO/IEC 27002 – Código de boas práticas para controles de SI.


			


			Considerações finais


			A segurança da informação é um tema muito atual. O seu entendimento e a aplicação dos seus princípios e métodos na solução de problemas reais do dia a dia das empresas são um diferencial cada vez mais importante, tanto pessoal como empresarial.


			As três primeiras normas da família ISO 27000 oferecem os meios para implementação de uma abordagem consistente e robusta de redução dos riscos e proteção das informações, utilizando conceitos e valendo-se de boas práticas internacionalmente reconhecidas, refinadas ao longo do tempo e validadas por profissionais experientes nos diversos ambientes operacionais e de negócio.
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