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	A internet é um componente importante do mundo moderno, e todas as informações sobre os produtos das corporações multinacionais podem ser encontradas online.

	Neste livro, falaremos sobre como nossos dados são inseguros e quão vulneráveis são os dados confidenciais na Internet. Quem são os invasores e como eles pretendem obter nossas informações privadas?

	Várias brechas de segurança serão expostas ao longo do livro, juntamente com os esforços que foram feitos e os que ainda precisam ser feitos para proteger nossos dados.

	O foco principal do livro é discutir vários riscos para aquisição de dados, o papel da segurança do PHP nessa área e as etapas cruciais que a segurança do PHP tomou para resolver esses problemas. Os perigos mais comuns para a segurança de dados serão abordados no primeiro capítulo, juntamente com os métodos mais fundamentais para se defender deles. Eles são seguros? é a questão fundamental aqui. Que medidas específicas relacionadas à segurança foram tomadas?

	A possibilidade de ataques a sites e contas de e-mail está crescendo.

	o aumento do phishing, uma fraude em que os usuários da web são induzidos a fornecer aos criminosos suas informações pessoais. Isso é feito criando documentos falsos, como extratos bancários ou de cartão de crédito, que parecem ter vindo de fontes confiáveis. Eles são enviados através de e-mails que tentam parecer que estão vindo do remetente real.

	Links de organizações governamentais e spam/lixo eletrônico de listas de spam de outras pessoas são exemplos disso. Quando você recebe um e-mail ou mensagem de texto de uma dessas pessoas, não é essa pessoa que está enviando a mensagem; em vez disso, é esse arquivo de vírus de computador que carregou todas essas mensagens para a rede depois que esses hackers invadiram seu sistema e obtiveram informações confidenciais ou arquivos que você nem sabia que estavam lá. Esses fatos demonstram a falta de segurança em nossos grandes dados e, mais importante, em nossos dados profissionais. No entanto, vamos examinar a segurança dos dados que publicamos nas mídias sociais. Esta é uma pergunta genuinamente desconcertante.

	Como as informações que compartilhamos são frequentemente acessíveis a terceiros, que podem até alterá-las, isso lhe dá a sensação de que a página do seu site está escondendo algo desagradável ou prejudicial. Você está exposto a qualquer pessoa com acesso irrestrito às suas informações privadas, independentemente do quanto essa pessoa deseja utilizar esses arquivos para qualquer finalidade, pois seu endereço de e-mail e todas as informações associadas são salvas nesses mesmos arquivos. Veremos aqui o principal tipo de invasor que ataca nossos dados. Toda a nossa infraestrutura de internet é insegura, e já notamos quem estava roubando nossos dados confidenciais?

	Inúmeras pessoas trabalhando em várias camadas podem acessar nossos dados. Um ataque de "URL malicioso" é o tipo mais comum de invasor. Indica que o alvo atingiu um site malicioso após clicar em um link indesejado. Portanto, se um hacker lhe enviar um e-mail solicitando que você clique em um link, ele pretende roubar suas informações de login, fornecer uma senha fraca e enviar suas informações para o computador dele e o software de recuperação de senha.

	Em seguida, ele alterará suas senhas e enviará outro e-mail aconselhando você a visitar o site onde tirou tudo. Como eles obtêm nossas informações é o próximo pensamento que vem à mente.

	O uso de engenharia social é um método frequente de roubar dados e sua identidade. Uma boa ilustração é pedir dinheiro a alguém que você conheceu online ou que conhece você. Quando você opta por obter uma assinatura de seu time esportivo preferido, geralmente é a abordagem mais simples obter seu número de seguro social ou qualquer outra coisa que você esteja disposto a colocar na linha.

	Como a maioria das vítimas em potencial tem pouca ou nenhuma habilidade em informática, a engenharia social é eficaz. A maioria das pessoas que não têm conhecimentos básicos de informática não está muito preocupada em ser enganada e clicar em um link de phishing. Por causa disso, é um desafio para os invasores conquistar um grande número de alvos, porque eles devem fazer com que as vítimas se sintam desconfortáveis o suficiente para evitar que percam a fé em outras pessoas.

	Se você é mais experiente em tecnologia ou tem muitas informações úteis em seu perfil que seriam fáceis de roubar, ou se você é alguém com muitas informações importantes, o phishing é frequentemente a maneira mais bem-sucedida de obter acesso a uma conta por um rede.

	Isso pode acontecer ocasionalmente quando uma vítima não está necessariamente ciente de que algo ilegal está acontecendo online (embora essas ameaças geralmente desapareçam sem serem notadas). Mesmo se você notar uma atividade questionável, talvez nem esteja ciente disso. Esses tipos de fraquezas são mais simples para os ladrões aproveitarem do que novas estratégias para enganar você.

	Uma das primeiras coisas que o FBI faz depois de receber uma notificação é iniciar uma investigação. Em outras palavras, a Verizon Wireless analisará e tratará com seriedade qualquer e-mail que pareça ser dessa empresa que for enviado a você. Digamos que a Verizon Wireless não considere isso importante. Nessa situação, é aí que as coisas começam a ficar sérias porque a Verizon agora está se concentrando em algo que não deveria estar fazendo e pode estar agindo de forma inadequada. Todos os dias, existem milhões desses golpes por aí, e não é apenas um problema para as empresas. Da mesma forma, as pessoas estão se apaixonando por eles.

	Um impostor pode entrar em contato com você se alguém reclamar que está recebendo pedidos de dinheiro ou coisas. O cliente liga para a gerência da loja para informar que quer 10 quilos de bife de frango para o jantar porque você pensa: "talvez eu deva fazer uma venda aqui". Ou ele ligará para eles alguns dias antes do Dia de Ação de Graças e oferecerá: "Ei, que tal comprar duas garrafas grandes de vinho?" Você o verá pegar várias caixas e vendê-las imediatamente, se for o caso.

	Muito provavelmente, a pessoa que você está conhecendo em um site de namoro não tem culpa se sua vida foi roubada. A única razão pela qual alguém está em seu site é para que você possa colocar um anúncio e informá-lo de que está interessado em tudo e em tudo que chega à sua caixa de entrada.

	Vamos agora examinar as etapas necessárias que podem ser feitas para resolver esses problemas engraçados.

	Evite abrir qualquer arquivo anexado, a menos que tenha certeza de que os links que você está visualizando são confiáveis, se quiser impedir que esses impostores tirem vantagem de você. Você nunca deve abrir anexos ao acessar quaisquer outros arquivos, porque isso geralmente se refere apenas a links de phishing. Nunca clique em links, a menos que tenha certeza de que eles são confiáveis, como aqueles provenientes de uma fonte confiável, como sua conta bancária. Não é uma boa ideia permitir-se ser aproveitado, a menos que você tenha medidas de segurança adequadas, como uma conta bancária.

	A maior e mais usada linguagem de programação para aplicativos em nuvem é o PHP. A análise da W3Techs de abril de 2019 mostra que 79% dos sites usam PHP. Esses sites incluem, entre outros, Enciclopédia, Google e LinkedIn. A segurança do PHP é essencial porque o PHP é amplamente usado e muitos aplicativos PHP são fracos. PHP é uma ferramenta eficaz para lidar com essas situações. Vejamos algumas outras possibilidades e como elas podem dar ao invasor acesso aos nossos dados.
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	Capítulo 1

	Tentativa de XSS

	Um tipo de ataque conhecido como XSS é causado por um aplicativo de localização remota que está presente apenas no lado do cliente. Tentativa de ativação do JavaScript destrutivo em um aplicativo de página da web. Um vírus de computador introduzido pelo programa ou aplicativo online atinge a página original.

	O usuário visita um site ou um programa de superfície com um vírus embutido nele e, eventualmente, caça os dados do usuário. Isso pode ser transmitido para o computador e levar a problemas significativos. Um site ou aplicativo online pode instalar software malicioso no computador de um usuário. Ataques usando scripts de passagem são frequentemente usados contra sites e mensagens entregues que compartilham um contexto comum.

	Se um novo site ou aplicativo da Web gerar conteúdo que usa validação de entrada higienizada, ele poderá ficar vulnerável a scripts entre sites. Este material dinâmico deve então ser analisado pelo servidor. Como ilustração, as falhas de XSS podem ser encontradas no código do Visual Studio, Ajax, Swf e até mesmo Xhtml. Dado que o JavaScript é necessário para a maioria das interações na web, pode-se argumentar que eles são mais prevalentes em JavaScript. O script entre sites deve ocorrer e quem é o culpado, se não o usuário?

	Portanto, mesmo que um agressor usasse um servidor web inseguro ou um site com segurança fraca, seus usuários ainda estariam em risco. Um invasor pode usar essa falha em um site para executar o PHP em um dispositivo da web. Scripts entre sites e outras ameaças de segurança não são culpa do usuário. Se isso afeta seus usuários, também afeta você. Em vez de atender às necessidades do cliente, a interprogramação pode ser usada para vandalizar um site.

	Os hackers podem empregar scripts infectados para alterar a estrutura da web ou até mesmo redirecionar os usuários para sites arriscados que estão contaminados com malware. O código de procedimento de back-end a seguir pode ser usado para mostrar a maioria das instruções anteriores em uma página da web.

	print "<html>" print "<h1>Comentário mais recente</h1>" print

	base de dados. último Comentário imprimir "</html>"

	<html> <h1>Comentário mais recente</h1> <script>doSomethingEvil();

	</script></html>

	O aplicativo mencionado acima apenas exibe a postagem mais recente de um conjunto de dados em um documento HTML. Não há tags HTML ou outra codificação no comentário escrito, que se acredita ser apenas texto. Como um invasor pode potencialmente dizer algo positivo por meio de um vírus de computador, ele é de fato vulnerável ao XSS. Por causa de seus compostos invalidados muito eficazes, "XSS" é difícil de contornar. O ambiente que usa a entrada do usuário e a estrutura de programação tem impacto no tipo de vulnerabilidade XSS e nas medidas preventivas. No entanto, existem alguns parâmetros conceituais fundamentais a serem considerados ao criar um aplicativo da Web seguro.

	Os capítulos restantes deste livro cobrirão o XSS e todas as estratégias, táticas e tarefas cruciais usadas para abordá-lo.

	Sequestrando uma sessão

	O ataque Session Hijacking usa a técnica de gerenciamento de janelas da Internet, que é frequentemente aplicada a uma chave pública. Como o HTML libera muitas varreduras de portas separadas em troca, o serviço da Web precisa de uma maneira de identificar as conexões de cada cliente. O serviço da Web fornece um token a um aplicativo da Web após a autenticação de um usuário ser bem-sucedida; esta é a abordagem mais prática. As URLs, os cabeçalhos da web usados como senha, várias seções do cabeçalho de status HTTP e o conteúdo do soquete da web são todos locais possíveis para um id de sessão. Uma estratégia de estouro de buffer (ponte de disparo) é empregada para fornecer a informação de identificação sempre que um intruso transmite uma identificação falsa para tal vítima. O aplicativo usa um vetor Way para revelar automaticamente o conteúdo dos dados para o evento atual;

	Aviso de SCRIPT (documento. cookie)

	ROTEIRO

	O assalto de sequestro opera dessa maneira; veremos isso detalhadamente nos próximos capítulos.

	Injeção

	As injeções são um dos perigos de aplicativos online mais prevalentes e perigosos, levando a falhas de processo, perda de dados, perda de backup e recuperação e roubo de dados. Na maioria dos casos, a falta de entrada de autenticação do usuário resulta em vulnerabilidades de injeção. O que você pode fazer para reduzir esses ataques de ódio? É sem dúvida uma estratégia premeditada para lidar com a situação e avaliá-la com precisão. Evitar problemas de injeção de SQL é fácil. Como alternativa, os programadores devem parar de criar um código particularmente problemático ou certificar-se de que o SQL potencialmente perigoso na entrada do usuário não afete a lógica da pesquisa de execução.

	Ataques injetáveis populares incluem servidores de aplicativos, programação de ponte, injeção de código, software Metasploit, preenchimentos de assinatura de site e outros. As vulnerabilidades do injetor são responsáveis por uma parte considerável dos problemas de aplicativos da web.

	As circunstâncias acima mencionadas deixam claro que devemos desenvolver sistemas de defesa para combater algumas dessas ameaças.

	Estas são suas únicas opções reais para parar esses ataques. Existem duas estratégias anti-injeção sugeridas pelo "The Open Web Application Security Project". Esses métodos podem ser aplicados a outros programadores de computador além da codificação SQL.

	As seguintes técnicas de proteção devem ser usadas para manter seus serviços web protegidos contra ataques de injeção:

	Principais desafios: observações preparadas para consulta parametrizada

	Utilização de métodos que foram usados antes da lista de escolhas dos brancos

	Obstáculos adicionais Validação de entrada sem usar informações do consumidor

	Usando o mecanismo de autenticação de lista branca como uma barreira adicional, reforçando a prioridade mais baixa A análise desses ataques e a segurança do site podem ser aprimoradas com o uso de proteções adicionais, como controle de acesso e vigilância de dados.

	Os seguintes riscos de segurança são XSRF e CSRF.

	Um sistema de segurança muito conhecido e eficiente é o XSRF ou CSRF. Um aplicativo Web pode manipular com que sucesso um computador se conecta a um aplicativo Web legítimo usando um ataque de aplicativo hospedado na Web.

	Várias explorações são possíveis quando os serviços da Web transmitem tipos específicos de significado gerado com cada acesso a uma página. Esse tipo de hack, que faz uso da conexão de pré-aprovação do usuário, também é conhecido como navegação de identidade ou apenas exploração de um clique.

	Enquanto o login nos formulários de confirmação é necessário. O sistema aceita a identificação do cliente e fornece um cartão de autenticação em resposta. Esse serviço é fraco porque usa um banco de dados confiável e usado regularmente para validar qualquer consulta.

	O visitante acessa o site falso no qual a fraude está ocorrendo. WW.webhack.attacking é um site malicioso.

	O usuário optou por enviar a opção. O identificador identificador do site solicitado é ativado imediatamente sempre que o computador estabelece uma conexão. A solicitação funciona no servidor usando o contexto de identificação do paciente e é capaz de realizar qualquer ação que um usuário legítimo seja capaz. A página maliciosa poderia: Executar o código do computador para iniciar o processamento indefinidamente, além de pressionar o botão de postagem. Envie o insight de dados como uma resposta de um applet Java. CSS foi usado para esconder essa caixa.

	Uma tag de imagem pode ser usada para realizar um ataque quando for direcionada a destinos Make. este

	tipo de agressão é frequente em sites onde o JavaScript é proibido, mas as fotos são permitidas. Aplicativos que modificam recursos ou variáveis em resposta a respostas GET são vulneráveis a ataques mal-intencionados.

	A violência cometida em locais de La carte poderia ser motivada por um elemento visual. Em fóruns online que permitem imagens, mas não JavaScript, esse tipo de violência é predominante.

	O malware pode infectar programas que alteram seu estado em resposta a solicitações Just Get, por exemplo, alterando parâmetros ou ativos.

	O capítulo a seguir entrará em maiores detalhes sobre esse assunto e fornecerá um conhecimento aprofundado sobre o tema.

	Recomendações de segurança do PHP:

	Ao criar um aplicativo online PHP, um desenvolvedor da Web deve considerar as precauções de segurança. Um aplicativo on-line não seguro é o principal alvo de hackers que desejam roubar informações confidenciais, como números de cartão de crédito e débito ou informações de clientes. Desse ângulo, um vazamento de dados pode ter apenas um impacto peculiar nas operações e na marca da empresa de uma pessoa. O PHP 1 implementa as dez medidas de segurança mais eficazes. Faça atualizações regulares para sua versão do PHP.

	Como as atualizações de segurança são frequentemente incorporadas em versões subsequentes, é imperativo manter uma versão atualizada do PHP. As versões mais antigas do PHP têm falhas de segurança conhecidas que os hackers podem explorar.

	Seu computador travará a menos que você atualize para algumas das calibrações padrão mais recentes.

	Uma versão beta do PHP também está disponível para teste. A versão mais recente é a 8.0.0 Beta 2. Por outro lado, os profissionais de segurança alertam as empresas contra o teste de versões prévias, pois ainda podem existir problemas de segurança.

	
		Cuidado com ataques no gerenciamento de sessão (inter-hacking) imediatamente.



	Um ataque de estouro de buffer, também conhecido como multi-injeção, ocorre sempre que qualquer software da web interage com outros dados sem a compreensão humana. Enquanto seu aplicativo está sendo processado, pode ocorrer um ataque de script entre sites; por exemplo, alguém pode inserir qualquer postagem que apareça em qualquer lugar diretamente em um site de blog. O ransomware remoto deve simplesmente ser lançado se um mau consumidor inserir software, C++ ou até novos sites em seu formato necessário.

	O código abaixo exibe um formulário que solicita a entrada dos usuários.

	O elemento de script mencionado acima produziria um sinal de alerta direto nos navegadores. Parece haver uma condição fixa aqui. Do outro lado, um invasor hostil pode pegar um cookie ou informações confidenciais importantes. Qual é exatamente o propósito disso então? Tenha cuidado para encapsular a entrada confidencial do usuário para reduzir ataques de script de backdoor e entre sites.

	Vamos examinar a vinda mais de perto para dentro. Na seção a seguir, você aprenderá sobre ataques XSS espelhados e como eles afetam nosso aplicativo da web.

	
		Use as instruções SQL que foram geradas.



	Aplicar instantaneamente a validação de entrada a uma instrução sq. é um erro típico. Isso permite vulnerabilidades conhecidas em que o cliente pode alterar a sintaxe original da instrução SQL e executar sua variante.

	Por exemplo, a instrução SQL na consulta a seguir usa dados do usuário não esterilizados diretamente.

	$users = MySQL query("SELECT * FROM `users` WHERE `id`='$ GET[id]'"); Isso permite que um hacker encontre uma maneira de contornar a declaração e solicite dados adicionais, por exemplo, todas as informações dos registrantes. Um ataque de injeção de SQL é consequentemente impossível porque os dados inseridos escapam com uma instrução fornecida.
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